Konsulat Generalny
Rzeczypospolitej Polskiej
w Stambule

Stambut, 21 listopada 2024 r.

ZAPYTANIE O OSZACOWANIE KOSZTOW

Szanowni Panstwo,

W zwigzku z planowanym udzieleniem zamdwienia publicznego na realizacje ustugi przyjmowania
whnioskéw wizowych przez podmiot zewnetrzny na rzecz polskich urzedéw konsularnych w Turcji w
otwartym trybie konkurencyjnym, KG RP w Stambule w ramach rozeznania rynku zwraca sie z uprzejma
prosbg o wycene ustugi, przy zatozeniu opisanych ponizej wymagan dotyczycgcych przedmiotu
zamdwienia.

I. Przedmiot zamdéwienia:

Ustuga przyjmowania wnioskdw wizowych w rozumieniu art. 43 Rozporzadzenia Parlamentu
Europejskiego i Rady (WE) nr 810/2009 z dnia 13 lipca 2009 r. ustanawiajgcego Wspdlnotowy Kodeks
Wizowy, dalej jako: ,, Wspdlnotowy Kodeks Wizowy” lub ,WKW”, oraz zwrotu dokumentéw i decyzji
wizowych na terytorium Republiki Turcji na rzecz Zamawiajgcego - Konsulatu Generalnego RP w
Stambule oraz w imieniu i na rzecz Ambasady RP w Ankarze, ktdrych maksymalng liczbe szacuje sie na
nie wiecej niz 60.000 (stownie: szesc¢dziesiagt tysiecy) w okresie trwania umowy, tj. 2 lata.

Zamawiajgcy przewiduje mozliwos¢ udzielenia zamoéwien podobnych do 50% wartosci zaméwienia
podstawowego, stosownie do art. 214 ust. 1 pkt. 7 ustawy Pzp, w szczegdlnosci w sytuacji koniecznosci
zrealizowania przedmiotu zamoéwienia przed uptywem terminu realizacji umowy, tj. przyjecia
maksymalnej liczby wnioskéw wizowych objetych przedmiotem zamédwienia.

Poprzez wnioski wizowe nalezy rozumie¢ zaréwno wnioski o wydanie wizy Schengen oraz wnioski o
wydanie wizy krajowej, jak rowniez wnioski o ich ponowne rozpatrzenie.

Konieczne bedzie uruchomienie przez Wykonawce umowy 8 punktéw przyjmowania wnioskow
wizowych (dalej: PPWW) w miejscowosciach: Ankara, Antalya, Bursa, Gaziantep, Izmir, Mersin,
Stambut (europejska cze$¢ miasta), Trabzon w celu przyjmowania wnioskéw wizowych oraz zwrotu
dokumentdw i decyzji wizowych.

Wymagane bedzie Swiadczenie ustug informacyjnych dla wnioskodawcéw w szczegdlnosci poprzez
utworzenie i utrzymywanie dedykowanej stabilnej witryny internetowej, ktéra powinna by¢ dostepna
w jezykach polskim, tureckim i angielskim, jak i prowadzenie obstugi telefonicznej i e-mailowej klienta
w jezykach tureckim, angielskim i polskim. Ponadto wsrdd personelu kazdego PPWW powinna znalez¢



sie jedna osoba postugujaca sie, poza jezykiem tureckim, jezykiem polskim na poziomie biegtosci
minimum B2.

Strona internetowa musi umozliwia¢é umawianie spotkan w celu ztozenia wniosku wizowego przez
osoby fizyczne, z zastosowaniem zaawansowanych narzedzi informatycznych oraz identyfikacji
biometrycznej, ktére w petni wyeliminujg mozliwosé zarejestrowania spotkania przez osoby trzecie,
osoby prawne, algorytmy etc.,, a takie umozliwi przyjmowanie opfaty pobieranej od jednego
przyjetego wniosku wizowego od wnioskodawcy. Opfata od wnioskodawcy bedzie pobierana w
momencie dokonywania rejestracji przez wnioskodawce poprzez strone internetowa.

Ustugodawca powinien dysponowaé witasnymi narzedziami IT oraz mozliwosciami kadrowo-
technologicznymi tak, aby catoksztatt: biezgcy nadzér, programowanie, modernizacja, dostosowanie
systemoéw do nowych potrzeb, mogto by¢ realizowane bez zbednej zwtoki i nie byto uzaleznione od
pomiotdéw zewnetrznych.

Il. Wymagania ogolne:
Wykonawca zapewni w szczegdlnosci, ze:

e nie prowadzi i nie bedzie prowadzit w okresie obowigzywania Umowy, dziatalnosci godzacej w
interesy badz wizerunek Rzeczypospolitej Polskiej;

e bedzie prowadzit posrednictwo wizowe w zgodzie z przepisami prawa Rzeczypospolitej
Polskiej, prawa Republiki Turcji oraz interesem publicznym;

e nie wystepuje i w okresie obowigzywania Umowy nie bedzie wystepowat konflikt interesow,
czyli sytuacja, w ktérej inna dziatalnos¢ prowadzona przez Wykonawce lub jego powigzania
mogtyby wptywac na jego bezstronnosé i rzetelnos¢ wykonywania Umowy;

e bedzie stosowat zabezpieczenia ochrony danych Rozporzgdzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE dalej: ,ogdlne rozporzadzenie o ochronie danych”, tj.
przestrzegat przepisdw ogdlnego rozporzadzenia o ochronie danych, przepiséw okreslonych w
zatgczniku X do Wspdlnotowego Kodeksu Wizowego oraz odnosnych polskich przepisow o
ochronie danych osobowych.

Wykonawca bierze petng odpowiedzialnosé¢ za dziatania i zaniechania Personelu i innych oséb
zaangazowanych w realizacje Umowy oraz bedace nastepstwem dziatania i zaniechania skutki.

Wykonawca musi dysponowac¢ odpowiednim potencjatem osobowym, materiatowym, finansowym
oraz technicznym pozwalajgcym na prawidtowe zrealizowanie przedmiotu zamdwienia.

Wykonawca zobowigzuje sie podjg¢ wszelkie niezbedne kroki organizacyjne celem sprawnej obstugi
whnioskodawcéw, a w szczegdlnosci zapobiegania tworzenia sie kolejek i wydtuzania terminu
umawiania wizyt.

Wykonawca musi zachowaé najwyzszg starannos¢ wynikajgcg z zawodowego charakteru prowadzonej

dziatalnosci, zgodnie ze wszelkimi obowigzujagcymi przepisami, rzetelnie i terminowo, majgc na
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wzgledzie ochrone interesdw polskich urzedéw konsularnych w Republice Turcji.

IIl. PPWW musi spetniac¢ nastepujace wymagania:

Musi znajdowac sie w obrebie centrum miasta z uwzglednieniem tatwego dla wnioskodawcow dojazdu
Srodkami transportu miejskiego, w bliskim sgsiedztwie stacji metra (o ile w danym miescie funkcjonuje)
albo przystankéw komunikacji miejskiej.

Musi zapewniaé¢ warunki do obstugi osdb niepetnosprawnych i z ograniczeniami ruchowymi, tj.
posiadac podjazd dla osdb poruszajacych sie na wdzkach inwalidzkich oraz dla rodzicéw z wdézkami z
dzie¢mi, odpowiednio zaadaptowang winde dla takich oséb w przypadku PPWW usytuowanych na
pietrach budynku, co najmniej jedno stanowisko przystosowane do obstugi ww. o0séb oraz
odpowiednio przystosowang toalete. PPWW muszg umozliwic¢ obstuge kasowa klienta.

Lokalizacje PPWW podlegajg zatwierdzeniu przez Zamawiajgcego.

PPWW musi posiadaé niedostepne dla oséb postronnych pomieszczenia biurowe, przeznaczone do
przetwarzania danych wizowych (stanowiska do wprowadzenia wnioskéw wizowych do systemu
elektronicznego oraz szyfrowania i zgrywania pakietéw danych na nosnik), stanowiska przeznaczone
do przygotowania wnioskéw wizowych wraz z paszportami do urzeddéw konsularnych, stanowiska
przeznaczone do przygotowania odebranych z konsulatéw paszportéw do wydania Wnioskodawcom.

PPWW musza by¢ wyposazone w systemy przeciwpozarowe oraz ochraniane przez 24 godziny na dobe
przy uzyciu monitoringu i systemdéw alarmowych oraz minimum w godzinach otwarcia PPWW przy
uzyciu wyspecjalizowanej ochrony fizycznej.

Wejscia do pomieszczen biurowych PPWW muszg by¢ zabezpieczone przed dostepem oséb
nieuprawnionych przy uzyciu elektronicznego systemu kontroli dostepu.

Pomieszczenia do przechowywania wnioskdw wizowych wraz z paszportami muszg by¢ wyposazone w
szafe pancerng i zabezpieczone przy uzyciu elektronicznego systemu kontroli dostepu przed dostepem
0s6b nieuprawnionych.

PPWW muszg posiadaé¢ wydzielone pomieszczenie serwerowni, w ktorym zlokalizowane beda
urzadzenia i serwery stuzace do utrzymania systemdéw informatycznych, podtagczone do urzadzenia
gwarantujgcego zasilanie (UPS). Pomieszczenie to musi by¢ zabezpieczone przed dostepem o0sdb
nieuprawnionych i objete systemem monitoringu wizyjnego i systemem kontroli dostepu. Zamiast
wtasnej serwerowni, Zamawiajgcy dopuszcza wykorzystanie przez Wykonawce platformy chmury
publicznej (np. Azure, AWS) pod warunkiem, ze przetwarzane dane bedy przechowywane w
lokalizacjach umieszczonych na terenie EOG (Europejski Obszar Gospodarczy) z gwarancjg zmiany
lokalizacji (w obrebie EOG) przetwarzania danych jedynie za pisemng zgodg Zamawiajgcego.

W poczekalni PPWW muszg zostaé zapewnione ponizsze warunki:
e klimatyzacja,
e bezptatny dostep do wody pitnej dla interesantéw,
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e bezptatny dostep do toalety przystosowanej dla oséb niepetnosprawnych.

Zamawiajgcy dopuszcza mozliwos$é Swiadczenia przez PPWW dodatkowych, ptatnych ustug dla
Wykonawcy w postaci miedzy innymi:
o mozliwosci wykupienia podréznego ubezpieczenia medycznego, zgodnego z obowigzujgcymi
wymogami wskazanymi przez Zamawiajgcego,
e mozliwo$¢ wykupienia ustugi kurierskiej (dostarczenie dokumentu paszportowego
whioskodawcy wraz z decyzjg oraz ew. dokumentami),
e mozliwos¢ wykupienia ustugi fotokopii dokumentéw,
o mozliwosé wykupienia ustugi wykonania fotografii,
o mozliwos¢ wykupienia ustugi obstugi VIP wnioskodawcéw zarejestrowanych na ztozenie
whnioskéw wizowych,

ktére stanowig warto$¢ dodang dla wnioskodawcow, pod warunkiem, ze Wykonawca nie bedzie
uzalezniat przyjmowania wnioskéw wizowych od skorzystania z tych ustug.

Zamawiajgcy zastrzega sobie prawo zatwierdzenia podmiotow Swiadczacych ustugi dodatkowe w
PPWW. Bez pisemnej zgody Zamawiajgcego, ustugi nie mogg by¢ swiadczone w PPWW. Zamawiajacy
zastrzega sobie prawo odwotania zgody na swiadczenie danej ustugi przez dany podmiot. Wykonawca
ponosi odpowiedzialno$¢ za dziatanie jak i zaniechanie podwykonawcdw jak za wtasne.

Zamawiajgcy dopuszcza wykorzystywanie PPWW dla obstugi placéwki zagranicznej innych panstw
zobowigzanych do stosowania Wspdlnotowego Kodeksu Wizowego w zakresie $wiadczenia ustug
przyjmowania wnioskdw wizowych w rozumieniu art. 43 WKW, z zastrzezeniem, ze dziatalno$¢ taka
nie moze utrudnia¢ wykonywania Umowy ani uchybia¢ wizerunkowi i godnosci Rzeczypospolitej
Polskiej badz polskiej placowce zagranicznej w Republice Turcji. Decyzja rozstrzygajgca w powyzszych
sprawach nalezy do Zamawiajacego.

Przy wykonywaniu czynnosci, Wykonawca musi stosowacé przepisy ogoélne rozporzgdzenia o ochronie
danych oraz polskich przepiséw o ochronie danych osobowych, przepisy okreslone w zatgczniku X do
Wspdlnotowego Kodeksu Wizowego.

IV. Personel:

Wykonawca zobowigzuje sie do przestrzegania odpowiednich przepisow prawa powszechnie
obowigzujgcego, w szczegdlnosci przepiséw prawa pracy odnosnie zatrudnianych przez Wykonawce
pracownikdéw (m.in. zawieranie uméw o prace, przestrzeganie praw pracowniczych) lub przepisow
prawa cywilnego odnosnie osdb dziatajgcych na zlecenie Wykonawcy (m.in. zawieranie umow
cywilnoprawnych) oraz przepiséw podatkowych i dotyczgcych systemu ubezpieczen spotecznych.

Przy realizacji zadan wynikajgcych z Umowy wykonywanych przez Personel, Wykonawca zapewni w
szczegoblnosci:
o wykazanie, ze Personel nie byt wczesniej karany i dysponuje niezbednymi kwalifikacjami,
e biezgce przekazywanie Zamawiajgcemu informacji o tozsamosci (imie, nazwisko,
obywatelstwo, numer dokumentu tozsamosci, data i miejsce urodzenia) oséb, ktére majg
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wejs¢ w sktad Personelu przed ich zatrudnieniem oraz konsultowanie zmian Personelu, przed
ich zatrudnieniem;

o odpowiednie przeszkolenie Personelu gwarantujgce nalezyte wykonywanie obowigzkdw,

e sposrdd personelu wyodrebni dwdch koordynatoréw centralnych (PPWW w: Ankara, Stambut)
oraz koordynatorow lokalnych (PPWW w: Antalya, Bursa, Gaziantep, Izmir, Mersin, Trabzon),
posiadajgcych odpowiednie do petnionej funkcji kwalifikacje zawodowe, postugujgcych sie
jezykiem tureckim na poziomie biegtosci C1 lub ojczysty oraz jezykiem polskim lub angielskim
na poziomie biegtosci minimum B2.

e aby Personel podczas wykonywania obowigzkdw przestrzegat zasad poufnosci, takze po
odejsciu ze stanowiska, czy po rozwigzaniu lub wygasnieciu Umowy.

Wykonawca zobowigzuje sie dotozy¢ rdéwniez wszelkich staran dla utrzymania stabilnosci
dysponowania Personelem i zapobiezenia jego nadmiernej rotacji, a to w szczegdlnosci poprzez
odpowiednig polityke ptacowa i polityke kadrowa, odpowiadajgcg w szczegdlnosci stosownym
tureckim przepisom dotyczacym zatrudnienia.

V. Dane osobowe

W zwigzku z realizacjg Umowy, Administrator powierza Wykonawcy przetwarzanie danych osobowych
w zakresie niezbednym do jej prawidtowego wykonania. Strony zobowigzane sg do podpisania
Standardowych klauzul umownych, zgodnych ze wzorem przedstawionym przez Zamawiajgcego.

Wykonawca obowigzany jest przy wykonywaniu swoich czynnosci stosowac przepisy ogolnego
rozporzadzenia o ochronie danych, polskie przepisy o ochronie danych osobowych oraz przepisy
okreslone w zatgczniku X do Wspdlnotowego Kodeksu Wizowego.

Wykonawca zobowigzuje sie, przy przetwarzaniu danych osobowych, do ich zabezpieczenia poprzez
stosowanie odpowiednich srodkdw technicznych i organizacyjnych zapewniajgcych adekwatny stopien
bezpieczenstwa odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych, zgodnie z
wymaganiami zawartymi w art. 32 ogdlnego rozporzadzenia o ochronie danych. W odniesieniu do
wykonywania swoich czynnosci, w zakresie ochrony danych osobowych, Wykonawca obowigzany jest
w szczegolnosci do:

1) nadania upowaznien do przetwarzania danych osobowych cztonkom swojego Personelu,
ktdrzy bedg przetwarzali powierzone dane osobowe w celu realizacji niniejszej Umowy;

2) stworzenia obiegu dokumentacji wizowej umozliwiajgcej upowaznionym pracownikom dostep
do danych osobowych adekwatny do zakresu ich obowigzkéw oraz statego czuwania, aby dane
nie byty w szczegélnosci czytane, kopiowane, zmieniane, czy usuwane bez upowaznienia,
zwtaszcza podczas przekazywania ich Zamawiajgcemu;

3) zapewnienia odpowiednich srodkéw stuzgcych Sledzeniu obiegu akt kazdego wniosku,
wysytanych do i z urzedu konsularnego;

4) zapewnienia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania ich w tajemnicy;

5) przekazywania danych wedtug instrukcji udzielonych przez Zamawiajgcego:

e elektronicznie, w zaszyfrowanej formie lub
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e bezposrednio, w sposdb zabezpieczony, uniemozliwiajgcy dostep do nich oséb
postronnych;

6) niezwtocznego przekazywania danych:

e w przypadku danych przekazywanych fizycznie — niezwtocznie, jednak nie pdzniej niz
w ciggu 2 dni roboczych od chwili ich przyjecia,

e w przypadku danych przekazywanych elektronicznie w postaci zaszyfrowanej —
najpdzniej pod koniec dnia, w ktérym zostaty pobrane.

7) usuwania danych natychmiast (nie pdzniej niz w ciggu 7 dni po ich przekazaniu) oraz
zapewnienia przechowywania jedynie imienia i nazwiska oraz danych kontaktowych osoby
ubiegajgcej sie o wize (w celu ustalenia terminu spotkania), a takze numeru paszportu do chwili
zwrotu paszportu osobie ubiegajgcej sie o wize i usuniecia tych danych po 5 dniach po
zakonczeniu ustug zwigzanych z przetwarzaniem danych osobowych, usuniecia lub zwrotu,
zaleznie od decyzji Zamawiajgcego, wszelkich danych osobowych oraz usuniecia wszelkich ich
istniejgcych kopii, chyba ze prawo Unii Europejskiej lub przepisy prawa obowigzujgce
Wykonawce uniemozliwiajg mu zwrot lub zniszczenie wszystkich lub czesci przekazanych
danych osobowych. W tym przypadku Wykonawca gwarantuje, ze zapewni poufnosé
przekazanych danych osobowych i nie bedzie ich juz aktywnie przetwarzat;

8) zapewnienia wszystkich technicznych i organizacyjnych $rodkéw, zgodnie z wymaganiami
zawartymi w art. 32 ogdlnego rozporzadzenia o ochronie danych, w tym srodkow
bezpieczenstwa wymaganych do ochrony danych osobowych przed przypadkowym lub
bezprawnym zniszczeniem, utratg, zmiang, niedozwolonym ujawnieniem lub udostepnieniem
— szczegolnie, gdy dotyczy to przechowywania akt i danych w pomieszczeniach Wykonawcy
oraz przekazywania ich Zamawiajgcemu — oraz przed wszelkimi innymi formami bezprawnego
przetwarzania danych osobowych; w szczegdlnosci do ochrony przetwarzanych danych
powinny by¢ zastosowane $rodki ochrony, takie jak nowoczesne systemy monitoringu CCTV,
systemy alarmowe informujgce o wtamaniu, napadzie oraz pozarze, wyposazenie biura w
patentowe szafy metalowe, szafy zwykte zamykane na zamek, wzmocnienia wejsciowych i
zapasowych drzwi oraz drzwi do gtéwnych pomieszczen, ochrona fizyczna obiektu, system
kontroli dostepu itp.;

9) zabezpieczenia infrastruktury i sprzetu teleinformatycznego przed nieuprawnionym dostepem,
ingerencjg podmiotéw trzecich oraz nieuprawnionymi dziataniami Personelu (np. korzystaniem
z prywatnych komunikatoréw, prywatnych skrzynek poczty elektronicznej, podtgczeniem
prywatnych nosnikdw danych). Ponadto systemy teleinformatyczne stuzgce do przetwarzania
danych osobowych powinny gwarantowaé¢ zapewnienie poufnosci, dostepnosci oraz
integralnosci danych;

10) przetwarzania w imieniu Zamawiajgcego danych o osobach ubiegajgcych sie o wize wytgcznie
w celu realizacji Umowy;

11) dostarczania osobom ubiegajgcym sie o wize informacji wymaganych na mocy art. 37
Rozporzadzenia (WE) Nr 767/2008 (Rozporzadzenie w sprawie VIS);

12) spetnienia obowigzkéw wynikajgcych z art. 28 ust. 3 pkt e) i f) ogdlnego rozporzadzenia o
ochronie danych;

13) przedstawienia osobom ubiegajgcym sie o wize informacji o przetwarzaniu ich danych
osobowych, o ktdrym mowa w art. 13 i 14 ogdlnego rozporzgdzenia o ochronie danych, w
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szczegblnosci poprzez jej zamieszczenie na tablicach przed wejsciem oraz w poczekalni
wizowej PPWW, a takze na dedykowanej witrynie internetowej, zwigzanej z realizacjg
przedmiotu Umowy;

14) prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania dokonywanych w zwigzku
z realizacja niniejszej Umowy, zgodnie z art. 30. ust 2 ogdlnego rozporzadzenia o ochronie
danych;

15) przestrzeganie warunkéw korzystania z ustug innego podmiotu przetwarzajgcego, o ktorym
mowa w art. 28 ust. 2 i 4 ogdlnego rozporzadzenia o ochronie danych;

16) przestrzegania standardéw ochrony danych, co najmniej réwnorzednych standardom
okreslonym w ogdlnym rozporzadzeniu o ochronie danych;

17) wyznaczenia inspektora ochrony danych zgodnie z art. 37 ogdlnego rozporzadzenia o ochronie
danych.

Wykonawca ponosi odpowiedzialnos¢ za ewentualne skutki dziatania niezgodnego z przepisami
dotyczacymi ochrony danych osobowych.

Zamawiajgcy zastrzega sobie prawo do kontroli realizacji wymogdéw okreslonych powyzej oraz
przedstawiania zalecen w celu przestrzegania warunkéw Umowy w przedmiotowym zakresie.
Zamawiajgcy zastrzega mozliwos¢ dokonywania kontroli réwniez przez osoby przez niego wskazane i
upowaznione oraz organ nadzorczy, w rozumieniu art. 4 pkt 21 ogdlnego rozporzadzenia o ochronie
danych, wiasciwy dla Administratora. Wykonawca zobowigzuje sie do udostepnienia Zamawiajagcemu
oraz organowi nadzorczemu, o ktérym mowa powyzej, wszelkich informacji, w tym dokumentéw
niezbednych do wykazania spetnienia obowigzkéw okreslonych w art. 28 ogdlnego rozporzadzenia o
ochronie danych.

Wykonawca zobowigzuje sie do natychmiastowego (najpdzniej w ciggu 24 godzin) powiadomienia
Administratora o stwierdzeniu jakichkolwiek préb Iub faktéw naruszenia bezpieczeristwa
przetwarzanych danych osobowych. W przypadku stwierdzenia zdarzen, o ktérych mowa w zdaniu
poprzedzajagcym, Wykonawca zobowigzuje sie niezwtocznie umozliwi¢ pracownikom Zamawiajacego
lub Ministerstwa Spraw Zagranicznych lub osobom dziatajgcym na ich zlecenie, przeprowadzenie
kontroli procesu przetwarzania i ochrony danych osobowych, w tym w zakresie wdrozonych srodkéw
organizacyjnych i technicznych, o ktérych mowa w art. 32 ogdélnego rozporzadzenia ochrony danych.

Wykonawca zobowigzuje sie do przekazania Zamawiajgcemu imiennej listy upowaznionych cztonkéw
Personelu, ktérzy beda mieli dostep do powierzonych danych osobowych w zwigzku z realizacja
Umowy, a takze zobowigzuje sie do uzyskania od swoich pracownikéw oswiadczen o zachowaniu w
poufnosci danych osobowych, powierzonych przez Zamawiajgcego, do ktorych bedg mieli dostep,
zardwno w trakcie zatrudnienia ich przez Wykonawce, jak i po jego ustaniu.

V1. Zabezpieczenie i utrzymanie systemow IT

Wykonawca zobowigzuje sie podjg¢ wszelkie niezbedne zabezpieczenia techniczne strony
internetowej oraz uzywanych systeméw IT (w tym aplikacji mobilnych) celem zapewnienia ich
ptynnego dziatania oraz ochrony przed nieuprawniong ingerencjg ze strony osdb trzecich, a w
szczegoblnosci przed atakami hackerskimi.
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VIIl. Zakres funkcjonalny systemu rezerwacji spotkan w celu ztozenia wnioskéw wizowych oraz
dziatalnos¢ informacyjna.

Ustugi informacyjne bedg wykonywane przez pracownikéw Wykonawcy — bezposrednio, telefonicznie,
pocztg elektroniczng (e-mail) oraz poprzez strone internetowa.

Przed rezerwacja spotkania wnioskodawca wizowy ma obowigzek zatozy¢ i potwierdzi¢ indywidualne
konto. Sposdb zabezpieczenia procesu rejestracji konta ma zagwarantowac brak mozliwosci dokonania
rejestracji przez osoby nieuprawnione.

Ustuga rezerwacji spotkan polega, w szczegdlnosci na udostepnianiu on-line terminarza do zapisu na
spotkanie w celu ztozenia aplikacji wizowej w zaproponowanych terminach przez Zamawiajacego.
Wykonawca na wniosek Zamawiajgcego ma zapewni¢ mozliwos$¢ kolejkowania zgtoszen
whnioskodawcéw. Zamawiajacy zastrzega sobie réwniez mozliwo$é samodzielnego prowadzenia
terminarza spotkan.

Rejestracja spotkania ma miejsce wytgcznie poprzez uprzednio potwierdzone indywidualne konto.
Sposdb organizacji rejestracji spotkan on-linie musi by¢é w sposéb efektywny zabezpieczony przed
udziatem oséb trzecich, botéw, algorytmow etc. m.in. poprzez weryfikacje w czasie rzeczywistym w
trakcie rejestracji spotkania czy dokonuje tego cztowiek (np. poprzez wideoweryfikacje, weryfikacje z
udziatem urzadzenia mobilnego posiadanego przez wnioskodawce lub funkcjonalnosci
udostepnionych przez miejscowe banki). Zastosowane przez Ustugodawce $rodki technologiczne i
informatyczne muszg by¢ przez niego regularnie aktualizowanie i dostosowane do biezgcych
uwarunkowan.

System on-line umozliwia uzytkownikom poprzez konto indywidualne uzyskanie niezbednych
informacji o spotkaniu, wyszukiwanie dostepnych termindw, planowanie i pomysing rezerwacje
terminu spotkania. Uzytkownik bedzie miat mozliwo$¢ zmiany lub odwotania terminu spotkania.

Wykonawca zapewnia Zamawiajgcemu konto administracyjne w systemie umozliwiajgce zarzadzanie
terminarzem oraz dostepem do wszystkich danych, ktére zostaty wprowadzone lub postuzyty
uzytkownikom do rezerwacji terminu spotkania.

Wykonawca zapewnia Wnioskodawcom automatyczng informacje o zmianie statusu spotkania oraz
mozliwos¢ weryfikacji etapu rozpatrywania wniosku wizowego. Wykonawca bedzie do wnioskodawcy
wysytat drogg elektroniczng komunikat o dokonaniu zapisu na spotkanie, przypomnieniach o terminie,
odwotaniu spotkania poprzez e-mail, sms oraz indywidualne konto uzytkownika w systemie. System
musi informowac o zmianach statusu lub danych w koncie uzytkownika.

Wykonawca jest zobowigzany do zapewnienia zasobdw o charakterze technicznym, informatycznym i
kadrowym, ktére pozwolg na skuteczng i bezpieczng pod katem ochrony danych osobowych,
rejestracje terminu na ztozenie wnioskow wizowych oraz beda skutecznie przeciwdziata¢ ingerencji
0s6b trzecich, algorytméw, botéw i innych czynnikéw zewnetrznych w proces rejestracji spotkan (np.
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poprzez wideoweryfikacje, weryfikacje z udziatem urzgdzenia mobilnego posiadanego przez
whioskodawce lub funkcjonalnosci udostepnionych przez miejscowe banki). W szczegdlnosci poprzez
zapewnienie technicznych mozliwosci weryfikacji tozsamosci aplikujgcego w trakcie procesu
zaktadania konta oraz na poszczegélnych etapach rejestracji terminu spotkania wizowego.

Wykonawca zobowigzany jest do zapewnienia, ze wszelkie dane osobowe przetwarzane przez niego,
jako administratora w zwigzku z obstugg systemu rejestracji na ztozenie wnioskéw bedg przetwarzane
w centrach przetwarzania danych znajdujgcych sie na terenie Europejskiego Obszaru Gospodarczego.
Zamawiajgcy zastrzega sobie prawo do testowania systemu zabezpieczen przed nieautoryzowanym
dostepem oséb trzecich i algorytmow.

VIII. Pobieranie danych biometrycznych
Przedmiotem zamdwienia jest réwniez pobieranie od wnioskodawcéw i dostarczanie placéwce
zagranicznej danych biometrycznych niezbednych do wydania wizy.

Wykonawca wyposazy we wiasnym zakresie PPWW w sprzet i oprogramowanie niezbedne do
pobierania identyfikatorow biometrycznych (odciskow linii papilarnych), skanowania zdjec i
wykonywania zdje¢ twarzy bezposrednio na miejscu wraz z ich wydrukiem w formacie zgodnym z
wymogami WKW oraz zautomatyzowanej/maszynowej rejestracji  wszystkich  danych
alfanumerycznych zawartych we wniosku wizowym.

Sprzet i oprogramowanie winno zostaé przygotowane i skonfigurowane przez Wykonawce w taki
sposdb, aby dane biometryczne (odciski linii papilarnych) pobierane w procesie wizowym spetniaty
kryteria okreslone w Decyzji Komisji Europejskiej nr 2009/756/WE z dnia 9 pazdziernika 2009 r.
ustanawiajacej specyfikacje dotyczace rozdzielczosci oraz korzystania z odciskdw palcéw do
identyfikacji i weryfikacji biometrycznej w wizowym systemie informacyjnym (Dz.Urz.UE.L Nr 270, str.
14).

Urzadzenie biometryczne:

e musi posiadac certyfikat FBI stwierdzajacy zgodnos¢ ze specyfikacjg FBI jakosci rejestrowanych
obrazéw odciskow palcéw dla potrzeb AFIS (FBI Electronic Fingerprint Transmission
Specification (EFTS)/Apendix F IAFIS Image Quality Specification).

e musispetniac kryteria normy ISO/IEC 19794-4:2005 (Biometric data interchange formats — Part
4: Finger image data), odnoszace sie do pobierania obrazéw odciskdéw palcéw, w szczegdlnosci
punktu 7. (,,Image aquisition requirements”) lub réwnowazne.

e jakos$¢ zebranych obrazéw odciskow palcow musi spetnia¢ wymagania normy ISO/IEC 19794-
4:2005 oraz standardu ANSI/NIST-ITL 1-2000 (Data Format for the Interchange of Fingerprint,
Facial, Scarmark & Tattoo (SMT) Information) lub réwnowazne.

e urzadzenie musi umozliwiaé rejestracje zeskanowanych obrazéw ptaskich odciskéw palcow z
rozdzielczoscig 500 ppi + 5ppi (w pionie oraz w poziomie) w 8-bitowej skali szarosci (256
odcieni).

e urzadzenie musi by¢ dostosowane do pracy w temperaturze otoczenia w zakresie od 5 do 40
st. C oraz przy wilgotnosci wzglednej w zakresie od 20 do 80%.
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e urzadzenie musi by¢ dostosowane do ciggtej pracy przez 12 godzin na dobe w catym okresie
uzytkowania.

e urzadzenie musi by¢ wyposazone w elementy (np. diody LED, piktogramy ragk
i palcow, wyswietlacz LCD) wspomagajace prace operatora poprzez informowanie
o biezgcym kroku procesu pobierania odciskéw palcéw oraz wyniku oceny jakosci zebranego
obrazu.

e oprogramowanie  dostarczone z  urzadzeniem musi umozliwia¢  korzystanie
z urzadzenia w trybie zwyktego uzytkownika, nieposiadajgcego uprawnien administratora w
systemie operacyjnym komputera PC.

e urzadzenie wraz z dostarczonym oprogramowaniem musi posiadac¢ funkcje automatycznej
kontroli jakosci skanowanych obrazow odciskéw oraz funkcje automatycznego zebrania
odciskdw, gdy jakos$¢ zostanie przez nie oceniona, jako wystarczajaca.

e urzadzenie wraz z dostarczonym oprogramowaniem musi posiada¢ funkcje redukcji
negatywnego wptywu nadmiernie suchej lub wilgotnej skéry na jakos¢ zebranych odbitek
palcow.

e urzadzenie wraz z dostarczonym oprogramowaniem musi posiadac¢ funkcje automatycznej
detekcji deformacji obrazu, spowodowanych niepozgdanym przemieszczeniem palca podczas
skanowania, informujgca w razie potrzeby uzytkownika o tym fakcie.

Wykonawca zobowigzuje sie do pobierania identyfikatoréw biometrycznych z jakoscig umozliwiajaca
utrzymanie poziomu btedu IQ (Insufficient Quality Percentage) nie wyzszego, niz 2,5 % dla danych
biometrycznych przesytanych do Systemu Centralnego Wizowego Systemu Informacyjnego. Powyzszy
poziom jakosci pobierania identyfikatoréw biometrycznych powinien by¢ utrzymywany przez caty
okres Swiadczenia ustugi przez kazdy PPWW z osobna.

Na prosbe Wykonawcy Zamawiajgcy przeprowadzi testy jakosci przekazanych prébek pobieranych
identyfikatorow biometrycznych w srodowisku testowym Wizowego Systemu Informacyjnego oraz
poinformuje Wykonawce o wynikach tychze testéw.

Pobrane dane biometryczne wraz z danymi alfanumerycznymi beda przekazywane do urzedu
konsularnego w postaci pakietéw danych, zapisanych na nosnikach zewnetrznych. Jako nosnik
zewnetrzny dopuszcza sie uzycie ptyt optycznych jednokrotnego zapisu, jednowarstwowych i
jednostronnych (single-sided, single-layered).

Przetwarzanie i przekazywanie danych do placéwki zagranicznej musi uwzglednia¢ wymogi zawarte we
Wspodlnotowym Kodeksie Wizowym oraz w ogdélnym rozporzadzeniu o ochronie danych, w
szczegblnosci musi zostaé zapewnione, aby dane przekazywane nie byty czytane, kopiowane,
zmienione czy kasowane bez upowaznienia.

Dane mogg by¢ przekazywane do placowki zagranicznej jedynie w formie zaszyfrowanej,
o0 poziomie bezpieczenstwa nie gorszym, niz w przypadku zastosowania standardu Advanced
Encryption Standard (AES) (FIPS PUB 197) z uzyciem klucza kryptograficznego 256-bit lub rownowazne.

Pakiety danych wymienione w pkt. 4.7 bedg zawieraty w szczegdlnosci dane alfanumeryczne w postaci
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plikdw w formacie XML, oraz dane biometryczne w formacie NIST, zgodnym ze standardem ANSI/NIST-
ITL 1-2000 lub réwnowazne.

Dane biometryczne zapisane w formacie NIST bedg zawieraty nastepujgce informacje:
e  Opis transakcji — rekord logiczny Type-1,
e Dane tekstowe zawierajgce dodatkowg informacje zwigzang z rodzajem transakcji — rekord
logiczny Type -2,
e Zeskanowane obrazy ptaskich odciskéw dla poszczegdlnych 10-iu palcdw po segmentacji
w rozdzielczosci 500 dpi — rekordy logiczne Type-4.

IX. Podwykonawca
Zamawiajgcy dopuszcza wykonywanie Umowy przez Podwykonawcéw, z tym, ze zastrzega, iz
nastepujgce kluczowe czynnosci muszg by¢ wykonywane przez Wykonawce (nie mogg byé
wykonywane przez Podwykonawcow):

1) przyjmowanie wnioskéw wizowych;

2) pobieranie danych biometrycznych;

3) pobieranie i przekazywanie do Zamawiajgcego optat wizowych;

4) odbieranie od Zamawiajgcego paszportow i decyzji wizowych.

5) biezace utrzymanie, modyfikacja oraz aktualizacja wykorzystywanych dla realizacji ustugi

wyspecjalizowanych narzedzi informatycznych;
6) centrum kontaktu z klientem.

Wykonawca ponosi odpowiedzialnos¢ wobec Zamawiajgcego za dziatania lub zaniechania
Podwykonawcow jak za dziatania i zaniechania wtasne.

Ustanowienie Podwykonawcy wymaga kazdorazowej pisemnej zgody Zamawiajgcego. Zamawiajgcy
zastrzega sobie prawo do odwotania zgody na wykonywanie Umowy przez danego Podwykonawce. W
przypadku koniecznosci powierzenia Podwykonawcy przetwarzania danych osobowych, Wykonawca
zobowigzany jest do wystgpienia do Administratora o wyrazenie pisemnej zgody. Po uzyskaniu zgody
Wykonawca zawiera odrebng Umowe dotyczacg powierzenia danych osobowych z Podwykonawca,
ktdra zasadniczo przewiduje takie same obowigzki w odniesieniu do ochrony danych osobowych, jakie
zostaty okreslone w Standardowych klauzulach umownych podpisanych przez Wykonawce i
Administratora.

Wymagania co do wyceny:

Prosimy o przedstawienie proponowanej catkowitej ceny netto EUR (bez podatku) dla catosci
przedmiotu umowy oraz optaty netto EUR (bez podatku) za przyjecie 1 wniosku wizowego zgodnie z
ponizszym formularzem.
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WNIOSKI WIZOWE

Szacunkowa
maksymalna ilos¢ .

. Cena jednostkowa EUR netto .. . L.
przyjetych . . . Wartos¢ EUR netto za przyjete wnioski

o rozumiana jako optata pobierana .
whnioskow . . . wizowe
. od jednego przyjetego wniosku . .
wizowych . w okresie trwania umowy
. . | wizowego

w okresie trwania
umowy
A B C=AxB
60.000

Termin ztozenia wyceny:
Uprzejmie prosimy o przestanie wyceny ustugi w terminie do dnia 02 grudnia 2024 r. na adres mailowy:
stambul.kg.konsulat@msz.gov.pl

Osoba uprawniona do kontaktu: p. Witold Lesniak, konsul RP w Stambule.
Informacja dodatkowa:

Informujemy, ze przedmiotowe zapytanie o wycene nie stanowi oferty w rozumieniu art. 66 Kodeksu
cywilnego, ani tez nie jest ogtoszeniem o zamodwieniu w rozumieniu ustawy Prawo zamoéwien
publicznych. Ma ono na celu wytgcznie rozeznanie cenowe rynku wséréd podmiotéw $wiadczgcych
ustugi przyjmowania wnioskdw wizowych w Republice Turcji oraz uzyskanie wiedzy na temat
szacunkowych kosztow zwigzanych z planowanym zamoéwieniem publicznym.

/-/ Witold Lesniak

Konsul RP
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Informacja dotyczaca przetwarzania danych osobowych przez KG RP w Stambule
Niniejsza informacja stanowi wykonanie obowigzku okreslonego w art. 13 i art. 14 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej ,,RODO”.

1. Administratorem, w rozumieniu art. 4 pkt 7 RODO, danych osobowych jest Minister Spraw
Zagranicznych z siedzibg w Polsce, w Warszawie, Al. J. Ch. Szucha 23, natomiast wykonujgcym
obowigzki administratora jest Kierownik Konsulatu Generalnego RP w Stambule, Maslak Mah. Eski
Bliyiikdere Cad. No. 7, GIZ 2000 Plaza K. 5, 34485 Sariyer — istanbul.

2. W MSZi placéwkach zagranicznych powotano Inspektora Ochrony Danych (10D).

Dane kontaktowe |10D:
adres siedziby: Al. J. Ch. Szucha 23, 00-580 Warszawa
adres e-mail: iod@msz.gov.pl

3. Zakres przetwarzanych danych obejmuje dane wskazane w ofercie przestanej przez Oferenta,
w szczegdlnosci:

a) imieinazwisko,
b) stuzbowy adres e-mail,
d) stuzbowy numer telefonu.

4. Dane osobowe zostaly przekazane przez Oferenta w zwigzku z odpowiedzig na zapytanie o
szacowanie kosztéw lub bezposrednio.

5. Dane osobowe bedg przetwarzane na podstawie art. 6 ust. 1 lit. ¢ RODO, w celu przygotowania
postepowania o udzielenie zamodwienia publicznego, ktérego przedmiotem jest ustuga
przyjmowania wnioskow wizowych, w zwigzku z art. 44 ust. 2-4 oraz art. 162 pkt. 4 ustawy z dnia
27 sierpnia 2009 r. o finansach publicznych.

6. Dane osobowe bedg przetwarzane do czasu ustania celu przetwarzania, o ktdrym mowa w pkt 5, a
nastepnie bedg przechowywane w celach archiwalnych, zgodnie z przepisami ustawy z dnia 14 lipca
1983 r. o narodowym zasobie archiwalnym i archiwach oraz przepisami wewnetrznymi MSZ i
placowki zagranicznej wynikajgcymi z przepiséw ww. ustawy.

7. Dane podlegajg ochronie na podstawie przepiséw RODO i moga by¢ udostepniane innym osobom i
podmiotom na podstawie przepiséw prawa. Dostep do danych posiadajg uprawnieni pracownicy
MSZ i placowki zagranicznej.

8. Dane osobowe nie bedg przekazywane do panfstwa trzeciego, ani do organizacji

miedzynarodowych.
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9. Osobie, ktérej dane dotyczg przystugujg prawa do kontroli przetwarzania danych, okreslone w art.
15-19 RODO, w szczegdlnosci prawo dostepu do tresci swoich danych i ich sprostowania, prawo do
usuniecia danych oraz ograniczenia przetwarzania, o ile bedg miaty zastosowanie.

10. Dane osobowe nie bedg przetwarzane w sposdb zautomatyzowany, ktéry bedzie miat wptyw na
podejmowanie decyzji moggcych wywotac skutki prawne lub w podobny sposéb istotnie na nie
wptynaé. Dane nie beda poddawane profilowaniu.

11. Osoba, ktorej dane dotycza ma prawo wniesienia skargi do organu nadzorczego na adres:
Prezes Urzedu Ochrony Danych Osobowych
ul. Stawki 2
00-193 Warszawa
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