Zatacznik nr1do SWZ: KR-260-4/24/ZBA

Szczegotowy opis przedmiotu zamowienia

Oprogramowanie antywirusowe musi spetniaé¢ co najmniej nastepujace wymagania:

1.

Agent musi obstugiwaé¢ funkcjonalnosci Next Generation EPP (Endpoint Protection
Platform) oraz EDR (Endpoint Detection and Response) w jednym autonomicznym agencie,
ktory do realizacji swoich funkcjonalnosci nie potrzebuje tacznosci z chmurg lub konsola
zarzadzajgca. Wymagane jest wsparcie dla systemdéw operacyjnych Windows, macOS
i Linux.

Rozwigzanie musi by¢ w stanie identyfikowa¢ zaawansowane zagrozenia, takie jak
ataki bez plikowe, 0-day malware czy wykorzystywanie podatnosci posiadanego
software/hardware bez korzystania z silnikéw reputacji lub silnikéw detekcji opartej
0 sygnatury. Przez silnik reputacyjny rozumiemy identyfikacje zagrozen z wykorzystaniem
nastepujacych elementow reputacji: adresy IP, DNS, URL, skroty/hashe. Rozwigzanie
musi wykorzystywac statyczne oraz dynamiczne Al do identyfikacji zagrozen, rowniez tych
ktore nie sg wczesniej znane.

Agent musiby¢ w petni autonomiczny, co oznacza ze jego dziatanie i funkcjonalnos¢ nie
moze by¢ zalezna od serwera zarzadzania, chmury ani ZADNYCH zasobéw zewnetrznych od
agenta. Wykrywanie i reagowanie na zaawansowane zagrozenia (0-day, bezplikowe, oparte
na pamieci RAM , Exploity 0-Day, ransomware, cryptominers, lateral movement, APT) musi
by¢ mozliwe w czasie rzeczywistym , nie moze zaleze¢ od stanu sieciowego stacji (agent
musi realizowac te same funkcjonalnosci w trybie online i offline) oraz nie moze wymagac
innego rodzaju zewnetrznych zasobow.

Moduty EPP / EDR oferowane w rozwigzaniu muszg automatycznie reagowac na pojawiajgce
sie zagrozenia, tagodzgc zagrozenia w czasie zblizonym do rzeczywistego, w autonomiczny
sposéb, z nastepujgcymi opcjami odpowiedzi na zagrozenie, definiowane przez polityke
bezpieczenstwa:

1) Ostrzezenie: taka notyfikacja musi by¢ stata, nawet jesli polityka nie jest w trybie

ochrony;
2) Zabij proces: Zatrzymuje procesy. Aktywna zawarto$¢ w dokumentach, plikach
wykonywalnych i procesach podrzednych jest zatrzymywana. Agent

wtgcza funkcje zabicia procesu dla proceséw, ktére dziatajg wbrew normalnemu
zachowaniu stacji koncowej lub nie pasujg do dziatan aplikacji, w ktérej ukrywa sie
proces.

3) Kwarantanna: zatrzymuje procesy, szyfruje plik wykonywalny i przenosi
go naograniczong sciezke.Jesli zagrozenie jest znane, agent automatycznie
je unieszkodliwia, zanim bedzie mozna je wykonac.

4) Odtacz sie od sieci: (lub kwarantanna sieciowa lub izolacja sieciowa) Agent musi
komunikowac sie tylko z konsolg zarzgdzajgcga. Stacja koncowa nie moze komunikowac
sie z innymi elementami w sieci. Wszystkie dziatania na konsoli zarzgdzania
muszg dziata¢ niezaleznie od stanu izolacji sieci agenta.

5) FunkcjaNaprawy(Remediate): Zatrzymuje procesy, poddaje kwarantannie pliki binarne,
usuwa potaczone biblioteki, usuwa pliki zrodtowe i przywraca konfiguracje systemu
operacyjneqgo, aplikacji i ustawien uzytkownika do stanu sprzed rozpoczecia ataku.



10.

B) Rollback: przywraca stan stacji koncowej do stanu z momentu utworzenia migawki VSS
(Volume Shadow Copy), cofajgc zmiany wprowadzone przez ztosliwy proces i skojarzone
z nim zasoby. Agent powinien autonomicznie i w czasie zblizonym do rzeczywistego
przywrécic¢ dane z chronionego hosta w przypadku ataku z wykorzystaniem szkodliwego
oprogramowania typu ransomware .

Rozwigzanie EPP/ EDR musi wspieraé¢ nastepujgce modele wdrozenia :SaaS(agent->ustuga

SaaS w chmurze) lub wdrozenie lokalne (urzadzenie wirtualne) lub wdrozenie hybrydowe.

Rozwigzanie musi obstugiwa¢ nastepujagce mechanizmy wykrywania ztosliwego

oprogramowania :

1)  Przed wykonaniem (Pre-Execution): identyfikacja ztosliwego oprogramowania
na podstawie plikow za posrednictwem silnika reputacji. Funkcja nie wymaga
aktualizacji baz danych sygnatur oraz aktualziacji plikéw sygnatur do realizacji swoich
zadac¢. Dopuszcza sie aby dziatanie tej funkcjonalnosci byto zalezne od chmury lub
serwera zarzadzajacego - dlatego skanowanie catego dysku tym silnikiem powinno
odbywac¢ sie TYLKO podczas poczatkowej instalacji i nie moze by¢ wymagane aby
zapewni¢ poprawne dziatanie wszystkich funkcji bezpieczenstwa.

2) Przed wykonaniem (Pre-Execution): rozwigzanie musi potrafi¢ identyfikowac¢ nieznane
szkodliwe oprogramowanie oparte na plikach na podstawie analizy statycznego
z wykorzystaniem algorytmdw uczenia maszynowego. Taka analiza musi odbywac sie
autonomicznie na stacji koncowej, bez zewnetrznych zaleznosci lub zewnetrznego
przetwarzania. Funkcjonalnos¢ nie moze wymagac do dziatania uwzglednienia znanych
loC (DNS, IP, URL, HASH), a detekcja tego typu musi dziata¢ w czasie rzeczywistym
podczas dostepu do systemu operacyjnego lub danego pliku.

3) W czasie wykonywania (Run-Time): agent musi identyfikowa¢ i reagowac¢ na ataki
z wykorzystaniem wyrafinowanych technik hackerskich (ataki bezplikowe, podatnosci
i malware 0-day, ztosliwe skrypt, lateral movement, oprogramowanie ransomware,
trojany, APT itp.) Identyfikacja tych zagrozen nie moze wymaga¢ zewnetrznych
zaleznosci, interwencji cztowiekalub analizy danych poza chroniong stacja
koncowa. Funkcjonalnos¢ musi by¢ realizowana w czasie zblizonym do rzeczywistego
poprzez wykorzystanie algorytmdw sztucznej inteligencji. Znane loC (DNS, IP, URL,
HASH) nie mogg by¢ wymagane jako $rodek identyfikacji zagrozenia.

Rozwigzanie musi zapewnia¢ silny mechanizm ,Anti-Tamper”, czyli mechanizmy ochrony

przed manipulacja oprogramowaniem przez malware lub uzytkownika koncowego. Taki

mechanizm musi by¢ chroniony unikalnym hastem dla kazdego komputera koncowego. Stan

WE./WYkE. Ochrony przed manipulacjg powinien by¢ opcjg konfigurowalng w polityce

bezpieczenstwa.

Polityka bezpieczenstwa powinna zapewnia¢ opcje witaczenia lub wytaczenia

poszczegolnych silnikow detekcyjnych lub wedtug typu silnika (silniki przed wykonaniem

i uruchomieniem). Opcja ta nie jest wymagana dla silnika reputacji.

Rozwigzanie powinno zawiera¢ otwarty interfejs APl ktéry umozliwia integracje

z innymi rozwigzaniami, monitorowanie $rodowiska oraz automatyzacje niektorych

z procesow. Dokumentacjainterfejsu APl powinna by¢ natywnie dostepna z poziomu konsoli

zarzadzania.

Rozwigzanie musi obstugiwa¢ architekture typu Multi-Site lub Multi-Tenancy,

aby catkowicie odseparowac utworzone w systemie instancje i zapewni¢ odpowiedni dostep

administracyjny do konkretnej lokacji utworzonej zgodnie z modelem Multi-Site.
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Rozwigzanie musi obstugiwa¢ uwierzytelnianie SSO - SAMLV2.

Rozwigzanie musi obstugiwa¢ uwierzytelnianie dwusktadnikowe (2FA) w celu
uzyskania dostepu administracyjnego za pomoca aplikacji Google Authenticator lub Nano.
Rozwigzanie musi obstugiwa¢ nastepujace formaty syslog: CEF, CEF2, RFC-5424, STIX
i 10C. Rozwigzanie powinno obstugiwa¢ certyfikaty SSL i X.509 do szyfrowania
i uwierzytelniania transportu syslog.

Rozwigzanie musi zapewnia¢ mozliwos¢ wysytania wiadomosci tekstowych do uzytkownika
stacji koncowej, bezposrednio z konsoli zarzgdzania, nawet kiedy agent pracujacy na stacji,
znajduje sie w trybie izolacji sieci / kwarantanny sieciowe;.

Rozwigzanie musi umozliwia¢ zintegrowane z ustugg Active Directory, aby mozliwe byto
automatyczne przypisywanie agentéw do grup, w celupowigzania ich z zasadami
AD. Konsola zarzadzania NIE powinna tgczy¢ sie z ustugg Active Directory bezposrednio za
posrednictwem programu ADFS ani zadnej innej metody uzyskiwania atrybutow ustugi
Device i User AD. Serwer zarzgdzania rozwigzaniem nie powinien mie¢ zadnych zaleznosci
od stanu ustugi AD.

Rozwigzanie musizawiera¢ dashboard pokazujacy wszystkie komputery, oraz mozliwosc ich
filtrowania na podstawie atrybutéw takich jak: OS, typ stacji kohcowej, wersja agenta,
wystepujace podatnosci, atrybuty AD, informacyjne telemetryczne, adresacja IP,
charakterystyki hardware, ilosci CPU, adresy Mac, interfejsy, nazwa hosta, nazwa grupy,
domena). Lista powinna by¢ dostepna do przegladania w celu inwentaryzacji hostow,
stosowania akcji dla podzbioru stacji koncowych lub mapowania stacji koncowych
do grup. Musi zapewniac opcje wyswietlenia szczegotow stacji, takie jak aspekty telemetrii,
stan stacji, aplikacje oraz zapewnia¢ nastepujgce opcje dziatania: Odtgcz/ Potacz sie od
sieci (kwarantanna sieciowa, Uruchom ponownie 0S, Zamknij system, Wyslij wiadomos¢
do uzytkownika, Odinstaluj agenta, Wyswietl zagrozenia.

Polityka ochrony stacji musi umozliwia¢ odpowiedz na wykryte zagrozenie w oparciu
o kwalifikacje zdarzenia (zagrozenie [Malicious Threat] czy podejrzane dziatanie
[Suspicious Threat]). OdpowiedZz na zagrozenie powinna umozliwia¢ wybranie opcje
alert-only lub opcje aktywnej ochrony w oparciu o klasyfikacje zagrozenia. Aktywna
odpowiedz na zagrozenie, powinna by¢ wykonywana przez autonomicznego agenta, nawet
jesli chroniona stacja nie jest podtgczona do sieci.

Rozwigzanie EPP / EDR musi mie¢ zapewnia¢ funkcjonalnos¢ lokalnego firewalla dla
chronionej stacji koncowej. Ochrona firewall musi umozliwia¢ realizacje unikalnych polityk
dla kazdej chronionej grupy hostow. Reguty firewalla powinny umozliwia¢ uwzglednienie
nastepujacych parametrow: FQODN, IP, CIDR. Funkcjonalno$¢ musi by¢ obstugiwana dla
nastepujgcych systemow operacyjnych: Windows, Linux i MacOS.

Rozwigzanie EPP / EDR musi mie¢ funkcjonalnos¢ kontroli urzadzen ktore probujag uzyskac
dostep do chronionej stacji. Kontrola urzadzeh musiumozliwia¢ realizacje unikalnych polityk
dla kazdej chronionej grupy hostéw. Wymagana jest obstugakontroli urzadzen
dla nastepujacych interfejsow: USB i Bluetooth .

Rozwigzanie EPP/ EDR musi zarzadza¢ podatnosciami aplikacji zainstalowanych
na chronionym hoscie i dostarczac informacji z CVE zwigzanych z wykryta podatnoscia.
Przechowywanie danych EDR musi trwac¢ co najmniej 14 dni w modelu opartym na chmurze
SaaS.

Funkcjonalnos¢ EDR musi mie¢ mozliwo$¢ automatycznego i autonomicznego
wykonywania wstepnego indeksowania i wstepnego korelowania zdarzen, w momencie ich
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wystgpienia w chronionym srodowisku. Indeksowanie powinno odbywac¢ sie w czasie
rzeczywistym, a proces ten powinien odbywac sie na chronionej stacji, a nie w chmurze.
Powigzane ze sobg zdarzenia powinny posiada¢ unikalny identyfikator, ktéry pomoze
zidentyfikowac grupe eventow ktore sg ze sobag powigzane. Zapytanie zawierajace tego typu
identyfikator powinno zwrdci¢ informacje o wszystkich zdarzeniach (IP, DNS, PLIKI,
REJESTRY, PROCESY, URL itp. ) sktadajacych sie na dang sytuacje, niezaleznie od tego czy
jest ona zwigzana ze ztosliwym oprogramowaniem, czy nie. Ponadto dashboard EDR
powinien zawiera¢ eksplorator ,drzewa procesow” do graficznej wizualizacjii analizy
procesow ktore sktadaty sie na dane zdarzenie.

EDR musi by¢ zintegrowany z pojedynczym Autonomicznym Agentem EPP / EDR.

Realizacja modutu EDR musi by¢ zgodna z rozporzadzeniem RODO.

EDR musi obstugiwac¢ coustomowe requty detekcyjne. Ta funkcjonalnos¢ ma umozliwic
analitykowi przeksztatcenia zapytan (EDR / XDR) w automatyczne reguty detekcyjne, ktore
wyzwalajg alerty i automatyczne odpowiedzi, gdy reguty wykryja tego typu zachowanie stacji
koncowej.

EDR musi by¢ natywnie zintegrowany z komponentem EPP w jednym autonomicznym
agencie.

EDR musi obstugiwac systemy operacyjne Windows, MacOS i Linux.

EDR musi zapewnia¢ przegladarke drzewa proceséw, w celu uproszczenia i automatyzacji
analizy.

EDR musi automatycznie indeksowac i korelowac zdarzenia pod unikalnym identyfikatorem,
ktory jednoznacznie wskazuje konkretne drzewo procesoéw.

Rozwigzanie EPP / EDR musizapewniac funkcjonalnos¢ Full Remote Shell, aby administrator

maogt wykonywac polecenia na stacji koncowej, nawet gdy jest ona w stanie izolacji
sieciowej. Dodatkowo rozwigzanie musi zapisa¢ transkrypcje zestawionej sesji. Taka
transkrypcja musi by¢ chroniona hastem, a dostep do powtoki zdalnej
powinien wymuszac¢ na Administratorze uwierzytelnianie dwusktadnikowe (2FA)w celu
udzielenia dostepu. Funkcjonalnos$¢ ta powinna by¢ mozliwa do witaczenia / wytaczenia

w polityce bezpieczenstwa rozwigzania.



