WYMAGANIA DOTYCZACE PROCEDURY DISASTER RECOVERY ORAZ
ZASAD REALIZACJI TESTOW DISASTER RECOVERY

A. Wymagania dotyczace procedur Disaster Recovery
1. Procedury Disaster Recovery systemu e-drewno powinny obejmowac opis procedur
odtworzenia/wznowienia dziatania systemu e-drewno w zakresie:
a) Procedura odtworzenia wirtualnych maszyn
b) Procedura odtworzenia kopii bazy danych w tym replikacji baz danych w trybie
MASTER-SLAVE
c) Procedura uruchamiania przeliczania rankingu
d) Procedura zapewnienia poprawnosci dziatania ustug Apache HTTP, Apache
Tomcat, PHP, JBoss i MySQL lub tozsame oraz skryptow uruchamianych
cyklicznie
e) Procedura zapewnienia poprawnosci dziatania frameworku Casiopea
f) oraz innych rozwigzan opracowanych przez Wykonawce w celu zapewnienia
cigglosci dziatania systemu e-drewno
2. Wykonawca przekaze opracowane we wlasnym zakresie procedury Disaster Recovery
do zatwierdzenia przez Zamawiajacego przed rozpocze¢ciem uruchomienia Srodowiska
produkcyjnego a takze w przypadku ich aktualizacji przed rozpoczeciem testow tych
procedur.
3. Procedury Disaster Recovery powinny zawiera¢ szczegétowe komendy do wykonania
i muszg by¢ przechowywane poza systemem e-drewno.
4. Opracowane procedury Disaster Recovery powinny podlega¢ ciagtej aktualizacji w

przypadku zmian architektury systemu e-drewno.

B. Wymagania dotyczace realizacji testow procedur Disaster Recovery
1. Termin i zakres testow procedur Disaster Recovery
a) Testy procedur Disaster Recovery beda wykonywane raz w roku w uzgodnionym
obustronnie terminie i zakresie.
b) Termin i zakres testow (tzn. wykaz procedur, ktore beda testowane) zostang
obustronnie uzgodnione, na co najmniej 1 miesigc przed planowanym ich
rozpoczeciem.

2. Srodowisko do realizacji testow procedur Disaster Recovery
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a) Srodowisko do realizacji testow procedur Disaster Recovery na czas jego realizacji
zostanie udostepnione przez Wykonawce.

b) Srodowisko to nie bedzie musiato spelnia¢ parametréw wydajnosciowych
okreslonych dla srodowiska produkcyjnego oraz nie bedzie musiato obstugiwaé
pelnego zakresu danych ze srodowiska produkcyjnego, ale bedzie pozwalato na
weryfikacje pelnego zakresu funkcjonalno$ci sSrodowiska e-drewno.

¢) Realizacja testow powinna si¢ odbywaé na srodowisku odseparowanym od
srodowiska produkcyjnego.

d) Odtworzona aplikacja systemu e-drewno bedzie dost¢gpna dla Zamawiajgcego na
okres 1 miesigca po dostarczeniu raportu z realizacji testow w celu weryfikacji
poprawnosci odtworzonego $rodowiska.

3. Realizacja testow procedur Disaster Recovery

a) Strong realizujacg testy procedur Disaster Recovery bedzie Wykonawca.

b) Wykonawca na dwa tygodnie przed rozpoczeciem testow procedur Disaster
Recovery przesle Zamawiajagcemu harmonogram testow.

c) Wykonawca zrealizuje testy procedur Disaster Recovery zgodnie z dokumentacja
tych procedur.

d) Testy procedur Disaster Recovery nie mogg wprowadzac zakldcenia dziatania
srodowiska produkcyjnego systemu e-drewno. Testy maja polegaé jedynie na
symulacji rzeczywistej awarii. Testy majg wykaza¢ poprawnos¢ opracowanych
procedur oraz pozwala¢ na wprowadzenie w nich ewentualnych modyfikacji w
przypadku wystapienia bledow lub problemow.

e) Wykonawca w przeciggu dwoch tygodni od zakonczenia testow procedur Disaster
Recovery przekaze Zamawiajagcemu raport z realizacji testow.

f) Wszystkie bledy i problemy, ktore wystapily w trakcie testow procedur Disaster
Recovery powinny zosta¢ zarejestrowane i zidentyfikowane. Identyfikacja tych
btedéw 1 problemoéw, powinna inicjowac proces ich poprawiania w celu
zapewnienia bezpieczenstwa w przypadku awarii systemu e-drewno.

g) Po zakonczeniu testow przez Wykonawce oraz po dostarczeniu raportu z realizacji
testow, Zamawiajacy moze wymagac dostepu do odtworzonej aplikacji systemu e-

drewno w celu weryfikacji poprawnosci testow.

C. Etapy testow procedur Disaster Recovery:
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1. Przygotowanie do testow procedur Disaster Recovery:

a)

b)
c)

d)

f)

9)

h)

Uzgodnienie terminu testow (terminu obustronnie uzgodnionego, na co
najmniej 1 miesigc przed planowanym rozpoczeciem testow).
Wybor zakresu procedur Disaster Recovery do testow.
Opracowanie przez Wykonawce harmonogram testow procedur Disaster
Recovery (w terminie na dwa tygodnie przed rozpoczeciem testow).
Wskazanie srodowiska do realizacji testow.
Opracowanie wykazu zmian konfiguracyjnych §rodowiska e-drewno
wymaganych do realizacji testow w stosunku do odtwarzanych srodowisk
w celu zabezpieczenia srodowisk produkcyjnych przed zaktoceniem ich
dziatania wynikajacymi z odtworzenia ich kopii.
Przeglad procedur Disaster Recovery w celu weryfikacji ich poprawnosci i
aktualno$ci.
Opracowanie scenariuszy testow i przypadkow testowych oraz kryteriow
jakosci.
Potwierdzenie dostepnosci cztonkow zespotu wymaganego do realizacji
testow:

»  Administratoréw i konsultantow systemu e-drewno

= Administratora systemu backupu

* Administratorow Data Center w zakresie administrowania

serwerami 1 dostgpami sieciowymi

= Testerow

2. Realizacja testow Disaster Recovery:

a)
b)

c)

d)

f)
9)

Przygotowanie Srodowiska do realizacji testow

Wykonanie odtworzenia systemu e-drewno zgodnie ze wskazanymi do
testow procedurami Disaster Recovery

Wykonanie zmian konfiguracyjnych srodowiska e-drewno wymaganych do
realizacji testow

Nadanie uprawnien dostgpowych do srodowiska testowego dla cztonkow
zespotu (administratorow, testerow itd.)

Realizacja testow zgodnie ze scenariuszami testow 1 przypadkami
testowymi.

Weryfikacja kryteriow jakosci procedur Disaster Recovery.

W przypadku wystapienia bledow:
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» Identyfikacja bledow procedur Disaster Recovery i wad
odtwarzanego systemu e-drewno.
3. Narada przegladu po zakonczeniu testow procedur Disaster Recovery:
a) Przeglad wynikow testow procedur Disaster Recovery
b) Dyskusja, wyjasnienia oraz uzgodnienia wszystkich spraw
przedstawionych przez testerow.
c) W przypadku wystapienia bledow:
= Uzgodnienie dziatan naprawczych odpowiednich dla kazdego ze
zidentyfikowanych i oméwionych btedow.
* Wskazanie osob odpowiedzialnych za realizacj¢ dzialan
naprawczych oraz za weryfikacje poprawnosci usunigcia btedow.
4. Dziatania naprawcze (w przypadku wystapienia bledow):
a) Ustalenie harmonogramu realizacji dziatan naprawczych.
b) Realizacja dziatan naprawczych.

¢) Weryfikacja poprawnos$ci usunigcia btedow.
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