NASK

PANSTWOWY INSTYTUT BADAWCZY

Warszawa, 03 wrzesnia 2021 r.
CCil.51.1.2021

Szanowny Pan

Robert Kosla

Dyrektor Departamentu Cyberbezpieczenstwa
Kancelarii Prezesa Rady Ministrow

Dotyczy: uwag RA do opisu zatozen projektu informatycznego S46 w ramach REACT-EU

Szanowny Panie Dyrektorze,

w zatgczeniu przekazuje odniesienie sie do uwag wskazanych w , Karcie oceny projektu nr p310 przez zespot
zadaniowy Rada Architektury IT” oraz zmodyfikowany (uwzgledniajagcy ww. uwagi) opis zatozen projektu
informatycznego pn. ,Podtgczenie podmiotéw krajowego systemu cyberbezpieczenistwa do zintegrowanego
systemu zarzadzania cyberbezpieczenstwem S46 (S46-react)” (wersje xml, pdf i docx). Projekt jest realizowany
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, OS$ priorytetowa V ,,Rozwdj cyfrowy JST
oraz wzmochienie cyfrowej odpornosci na zagrozenia REACT-EU”.

Zwracam sie z uprzejma prosbg o przekazanie do zaopiniowania ww. dokumentu przez Cztonkdw Komitetu
Rady Ministréw ds. Cyfryzacji.

Ponizej odniesienie sie do uwag i zalecen zgtoszonych przez RA.

1. Rozdziat 1.1: Identyfikacja problemu i potrzeb

- Wskazano liczby interesariuszy:

»Jednostki samorzqdu terytorialnego i jednostki im podlegte (Urzedy Marszatkowskie, JST
zarzgdzajgce wiekszymi miastami, spotki wodno-kanalizacyjne itp.), urzedy wspotpracujgce przy
zagadnieniach zwigzanych z cyberbezpieczeristwem JST, a takze uczestniczqgce w zintegrowanym
systemie zarzqdzania kryzysowego (Urzedy Wojewddzkie, RCB), wieksze szpitale” — 100
,Przedstawiciele JST i jednostek im podlegtych, urzedow wspotpracujgce przy zagadnieniach
zwiqzanych z cyberbezpieczenstwem JST, a takze uczestniczqgcych w zintegrowanym systemie
zarzqdzania kryzysowego (Urzedy Wojewddzkie, RCB)” - 200

Uwaga.

,Nalezy rozwazy¢ zmiane zapisow w Kamieniach milowych (rozdziat 3), bowiem przy zapisach
,harastajgcych” mozna tatwo wywiesé, ze zardwno grupa jednostek jak i przedstawicieli bedzie
znacznie wieksza (przewyzszajgca podang w rozdziale 1.1.), czyli 230 — jednostek i 460 -
przedstawicieli.”

Odpowiedz.

W rozdziale 3 dokonano odpowiednich modyfikacji, precyzyjnie rozrdzniajac liczby zrealizowanych podtgczen i
szkolerr w danym okresie od liczb podanych narastajgco.
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Uwaga.

,Jednoczesnie nalezy zwrdci¢ uwage na doprecyzowanie interesariuszy projektu zgodnie z art. 4 ustawy
o Ksc.”

Odpowiedz.

W pierwszym akapicie rozdziatu 1.2 ,,Opis stanu obecnego” zostat dodany opis wskazujacy na sposob okreslenia
interesariuszy zgodnie z art. 4 ustawy o KSC. Doprecyzowanie ma na celu wskazanie istniejgcego stanu
prawnego w tej kwestii, a w szczegdlnosci doprecyzowanie okreslenia grupy ,, podmiotéw wchodzgcych w sktad
krajowego systemu cyberbezpieczeristwa”, do ktdrej odnosi sie art. 46 ust. 1 pkt 1 ustawy o KSC.

Opis projektu w tresci osi priorytetowej V POPC, czyli Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU méwi: ,podfqczenie wybranych podmiotéw, w tym jednostek podlegtych
JST (np. urzedy, szpitale), a takze operatoréw ustug kluczowych do zintegrowanego systemu zarzgdzania
cyberbezpieczeristwem na poziomie krajowym (system S46), co umozliwi m.in. zgtaszanie incydentow przez JST
do zespotfdw reagowania na incydenty komputerowe poziomu krajowego w czasie rzeczywistym.”

Zatem projekt ma na celu podtgczenie WYBRANYCH podmiotéw. Katalog podmiotdow, sposréd ktérych zostanie
wybranych docelowych 100 podmiotéw wynika z art. 4 ustawy o krajowym systemie cyberbezpieczeistwa, w
ktdrym sg m.in. operatorzy ustug kluczowych, a takze takie podmioty publiczne jak JST.

Ponadto, docelowg liste podmiotéw do podigczenia w ramach projektu REACT-EU — ktdry co trzeba podkreslié
jest mechanizmem interwencyjnym, nastawionym na wsparcie najbardziej dotknietych podmiotéw szczegdlnie
w sektorze ochrony zdrowia oraz JST — wskaze wtasciciel systemu S46 oraz koordynator krajowego systemu
cyberbezpieczenstwa, czyli minister wtasciwy ds. informatyzacji.

Uwaga.
,Okreslenie grupy docelowej projektu na poziomie min. 100 JST.”
Odpowiedz.

Wskazana wielkos¢ grup docelowych jest oszacowana ,od dotu” i zaktada sie, ze jest ona wieksza, cho¢ ze
wzgledu na dobrowolny charakter podtgczania sie podmiotéw do S46 (wskazany w ustawie o KSC), oszacowanie
tej liczby jest do$¢ trudne. W celu odniesienia sie do uwagi odnotowano w rozdziale 1.1 dla kazdej z pierwszych
dwadch grup interesariuszy, ze ,Szacowana wielko$¢ grupy wskazana jest jako liczba minimalna”.

- Zapis: “niewystarczajgcy poziom wiedzy pracownikéw jednostek organizacyjnych samorzqdéw
terytorialnych oraz innych — wskazanych podmiotéw o cyberbezpieczeristwie”

Uwaga.

»W projekcie zaplanowano tylko szkolenie z zakresu wykorzystania systemu oraz jako wskaznik podaje
sie podniesienie kompetencji cyfrowych podczas gdy w zidentyfikowanych problemach jest mowa o
niewystarczajgcym poziomie wiedzy pracownikéw JST. Wydaje sie, ze przeszkolenie z wykorzystania
systemu jest zatem niewystarczajgcqg odpowiedzig na tak zidentyfikowany problem.”

Odpowiedz.

Szkolenie w ramach projektu skupia sie na zaznajomieniu z dziataniem samego systemu S46 i jego przysztych
uzytkownikow.
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Zidentyfikowany problem, czyli ,niewystarczajgcy poziom wiedzy pracownikéw jednostek organizacyjnych
samorzgdow terytorialnych oraz innych — wskazanych podmiotéw o cyberbezpieczenstwie”, jest witasnie
przyczyng rosnacej liczby incydentéw cyberbezpieczenstwa w JST. JST nie s w stanie same poradzi¢ sobie
z obstugg tych incydentow, stad tez zidentyfikowana potrzeba podtgczenia jak najwiekszej liczby podmiotéw do
zintegrowanego systemu poziomu krajowego, czyli S46. Umozliwi to m.in. dostep do mapy zagrozen utworzonej
na bazie danych sptywajacych do S46. Ponadto umozliwi sie bezposrednie zgtaszanie incydentéw
bezpieczenstwa do CSIRT poziomu krajowego oraz otrzymanie tg drogg wsparcia np. w postaci rekomendacji,
najlepszych praktyk czy ostrzezen.

Przeszkolenie pracownikéw podtaczanych jednostek z obstugi S46 oczywiscie nie moze i nie jest jedyng reakcjg
na zidentyfikowany problem, jaka bedzie podejmowana ogdlnie przez Panstwo. W ramach innych projektéw
ten problem tez musi by¢ zaadresowany. Jednak S46 ma na celu wdrozenie konkretnego systemu
i przedmiotowy projekt moze zapewnic reakcje na zidentyfikowany problem w zakresie zwigzanym z systemem
teleinformatycznym S46.

2. Rozdziat 1.2: Opis stanu obecnego

— W pierwszym akapicie wskazano jako cel systemu m.in.: ,zapewniajgcego obserwacje ryzyka na
poziomie krajowym”,

Uwaga.

»Zgodnie z ustawg KSC system ma zapewni¢ szacowanie ryzyka na poziomie krajowym — sformutowanie
“obserwacja” jest niewystarczajace.”

Odpowiedz.

Zgodnie z uwagg zmieniono wyraz ,obserwacje” na ,,szacowanie”.

3. Rozdziat 2.1: Cele i korzysci wynikajace z projektu

— W podsumowaniu Celu 1 wpisano: ,Zwiekszenie liczby podfqgczen do systemu 546 wraz
z przeszkoleniem uzytkownikow i tym samym wzrost poziomu cyberbezpieczeristwa RP, wpisuje sie
bezposrednio w zakres osiggniecia wyzej wymienionych celéw strategicznych.”

Uwaga.

»Brak informacji w ustawie o mozliwosci korzystania z system przez JST — mowa jest, ze CSIRT MON,
CSIRT NASK, CSIRT GOV, sektorowe zespoty cyberbezpieczerstwa i Prezes Urzedu Komunikacji
Elektronicznej mogg korzystaé z systemu teleinformatycznego na podstawie porozumienia zawartego
z ministrem wfasciwym do spraw informatyzacji. W porozumieniu okresla sie zakres i warunki
korzystania z systemu teleinformatycznego. W zwigzku z powyzszym wydaje sie, ze moze by¢ konieczna
zmiana ustawy lub nalezy poda¢ odpowiednig inng formalng podstawe precyzyjnie okreslajacg role
i relacje KSCv. JST.”

Odpowiedz.

W pierwszym akapicie rozdziatu 1.2 ,Opis stanu obecnego” zostat dodany opis wskazujgcy na sposéb okreslenia
interesariuszy zgodnie z art. 4 ustawy o KSC. Doprecyzowanie ma na celu wskazanie istniejgcego stanu
prawnego w tej kwestii, a w szczegdlnosci doprecyzowanie okreslenia grupy ,, podmiotow wchodzgcych w sktad
krajowego systemu cyberbezpieczenistwa”, do ktdrej odnosi sie art. 46 ust. 1 pkt 1 ustawy o KSC.

W ustawie o KSC zapisano: ,Art. 46. 1. Minister wtasciwy do spraw informatyzacji zapewnia rozwdj lub
utrzymanie systemu teleinformatycznego wspierajacego:
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1) wspotprace podmiotéw wchodzgcych w sktad krajowego systemu cyberbezpieczenstwa”.

Zapis ten oznacza, ze system teleinformatyczny, czyli S46, skierowany jest do wszystkich podmiotéw krajowego
systemu cyberbezpieczenstwa, wymienianych w art. 4.

Podmioty takie jak: zespoty CSIRT poziomu krajowego, sektorowe zespoty cyberbezpieczeristwa i Prezes Urzedu
Komunikacji Elektronicznej, sg podmiotami szczegdlnymi w systemie KSC, stad tez oddzielny ust. 2 wskazujgcy
te podmioty.

Jednakze, na potrzeby doprecyzowania zapiséw odnoszacych sie do S46, w procedowanej obecnie nowelizacji
ustawy o KSC znajduje sie sprecyzowanie o tresci: ,Podmioty krajowego systemu cyberbezpieczenstwa, inne niz
wskazane w ust. 2 i 2a, moga korzystac z systemu teleinformatycznego, o ktérym mowa w ust. 1, na podstawie
porozumienia zawartego z ministrem wtasciwym do spraw informatyzacji”.

4. Rozdziat 5.1: Ryzyka wptywajace na realizacje projektu

— Dla ryzyka ,Wzrost kursu” wskazano sposéb zarzadzania ryzykiem: ,Przeniesienie — realizacja
postepowan zakupowych odpowiednio wczesnie i z odpowiednim budietem, tak aby dodatkowe
ryzyko przenies¢ na Wykonawce.”

Uwaga.

,Wskazany sposdb zarzadzania ryzykiem bardziej pasuje do kategorii ,Mitygacja”, a nie

” n

,Przeniesienie”.
Odpowiedz.

Zmieniono opis sposobu reakcji na ,,Mitygacja”.

5. Rozdziat 5.2: Ryzyka wptywajace na utrzymanie efektéw

— Dlaryzyka ,,Brak checi do uzytkowania systemu S46 przez podigczone podmioty” wskazano sposoby
zarzadzania ryzykiem jako: Akceptacja — podejmowanie dziatan zaradczych na biezgco i Przeniesienie
— zaangazowanie innych podmiotéw w uswiadamianie roli systemu S46

Uwaga.

»Nalezy uszczegétowic¢ na czym majg polegaé dziatania zaradcze oraz o jakie inne podmioty chodzi oraz
wskazania w jaki sposdb ma to dziatanie wptyngé na podniesienie checi uzytkowania systemem. Przyjeta
zasada dobrowolnosci udziatu JST sprowadza niekontrolowane zagrozenie dla powodzenia projektu.”

Odpowiedz.
Zgodnie z zaleceniem odpowiednio rozszerzono opisy sposobdw radzenia z ryzykiem.

Dobrowolno$é podtgczania do S46 jest konsekwencjg zapisow ustawy o KSCi stanowi zagrozenie, wprowadzajgc
ryzyko w projekcie w postaci niecheci podmiotéow KSC do podtgczania do S46, ktére jednak podlega kontroli —
jest wskazane jako pierwsze w rozdziale 5.1. Tam tez wskazano na sposoby reakcji na tak zidentyfikowane
ryzyko, co pozwala na minimalizacje zagrozenia dla powodzenia projektu. Zagrozenie to jest wiec kontrolowane.

6. Rozdziat 6: Otoczenie prawne

— Zgodnie z zapisem Ustawa o Krajowym Systemie Cyberbezpieczenstwa (t. j. Dz. U. 2020 poz. 1369)
nie wymaga zmiany

Uwaga.
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»Brak informacji w ustawie o mozliwosci korzystania z system przez JST — mowa jest, ze CSIRT MON,
CSIRT NASK, CSIRT GOV, sektorowe zespoty cyberbezpieczeristwa i Prezes Urzedu Komunikacji
Elektronicznej mogg korzystac¢ z systemu teleinformatycznego na podstawie porozumienia zawartego
z ministrem wfasciwym do spraw informatyzacji. W porozumieniu okresla sie zakres i warunki
korzystania z systemu teleinformatycznego. W zwigzku z powyzszym wydaje sie, ze moze byc¢ konieczna
zmiana ustawy lub jak w uwadze 2.1 nalezy podac¢ odpowiednig inng podstawe formalng precyzyjnie
okreslajaca role i relacje KSC v. JST.”

Odpowiedz.

W pierwszym akapicie rozdziatu 1.2 ,,Opis stanu obecnego” zostat dodany opis wskazujacy na sposéb okreslenia
interesariuszy zgodnie z art. 4 ustawy o KSC. Doprecyzowanie ma na celu wskazanie istniejgcego stanu
prawnego w tej kwestii, a w szczegdlnosci doprecyzowanie okreslenia grupy ,,podmiotéw wchodzacych w sktad
krajowego systemu cyberbezpieczeristwa”, do ktdrej odnosi sie art. 46 ust. 1 pkt 1 ustawy o KSC.

W ustawie o KSC zapisano: ,Art. 46. 1. Minister wtasciwy do spraw informatyzacji zapewnia rozwéj lub
utrzymanie systemu teleinformatycznego wspierajgcego:

1) wspotprace podmiotdw wchodzgcych w sktad krajowego systemu cyberbezpieczenstwa”.

Zapis ten oznacza, ze system teleinformatyczny, czyli S46, skierowany jest do wszystkich podmiotéw krajowego
systemu cyberbezpieczernstwa, wymienianych w art. 4.

Podmioty takie jak: zespoty CSIRT poziomu krajowego, sektorowe zespoty cyberbezpieczenstwa i Prezes Urzedu
Komunikacji Elektronicznej, sg podmiotami szczegdlnymi w systemie KSC, stad tez oddzielny ust. 2 wskazujacy
te podmioty.

— Dla celu 2: ,Zwiekszenie liczby podmiotéw krajowego systemu cyberbezpieczenstwa posiadajqgcych
umiejetnos¢ postugiwania sie systemem $46.” Sformutowano KPI: ,Liczba pracownikéow objetych
szkoleniami w zakresie umiejetnosci cyfrowych.”

Uwaga.

»W projekcie zaplanowano tylko szkolenie z zakresu wykorzystania systemu oraz jako wskaznik podaje
sie podniesienie kompetencji cyfrowych podczas gdy w zidentyfikowanych problemach jest mowa
0 niewystarczajagcym poziomie wiedzy pracownikéw JST. Wydaje sie, ze przeszkolenie z wykorzystania
systemu jest zatem niewystarczajgca odpowiedzig na zidentyfikowany problem. By¢ moze KPIl powinno
by¢ inaczej zdefiniowane.”

Odpowiedz.

KPI ,,Liczba pracownikéw objetych szkoleniami w zakresie umiejetnosci cyfrowych” jest obowigzkowy i nie ma
mozliwosci redefiniowania, czy zmiany jego tresci. KPI jest narzucony przez Instytucje Zarzadzajaca, czyli
Ministerstwo Funduszy i Polityki Regionalnej i kazdy projekt w ramach REACT-EU musi ten KPI uwzglednié¢ we
whniosku.

Przeszkolenie pracownikéw z obstugi S46 oczywiscie nie moze i nie jest jedyng reakcjg na zidentyfikowany
problem, jaka bedzie podejmowana ogdlnie przez Paristwo. W ramach innych projektédw ten problem tez musi
by¢ zaadresowany. Jednak S46 ma na celu wdrozenie konkretnego systemu i projekt ten moze zapewnic reakcje
na zidentyfikowany problem w zakresie zwigzanym z systemem teleinformatycznym S46. W zwigzku
z powyzszym przeszkolenie pracownikéw z dziatania S46 jest jak najbardziej przeszkoleniem z ,,umiejetnosci
cyfrowych” —w zakresie ujetym w projekcie.

Dodatkowe zmiany w trybie autokorekty.
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W rozdziale 2.1, w Celu 1, zostat zmodyfikowany opis metody pomiaru KPI poprzez uszczegétowienie opisu
grupy podmiotéw do ktérych adresowany jest projekt. Grupe te opisano jako JST, jednostki podlegte lub
nadzorowane przez JST oraz jednostki realizujgce zadania publiczne wspierajace JST. Uzyte w poprzedniej
wersji ,,JST, jednostek otoczenia JST i nalezgcych do JST” budzito watpliwosci interpretacyjne. Modyfikacja
odpowiada na zalecenie RA, zgtoszone w uwadze 1, wskazujgca koniecznos¢ doprecyzowanie interesariuszy
projektu.

Z powazaniem

Wojciech Pawlak
p.o. Dyrektora NASK-PIB

/podpisano elektronicznie/
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