Oswiadczenie o stanie kontroli zarzadczej
Ministra Finanséw ")

za rok 2022

(rok, za ktéry sktadane jest o$wiadczenie)
Dziat 12

Jako osoba odpowiedzialna za zapewnienie funkcjonowania adekwatnej, skutecznej i efektywnej kontroli zarzadczej, t;.
dziatah podejmowanych dla zapewnienia realizacji celéw i zadah w sposéb zgodny z prawem, efektywny, oszczedny
i terminowy, a w szczegélnosci dla zapewnienia:

- zgodno$ci dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi,

- skutecznosci i efektywnosci dziatania,

- wiarygodnosci sprawozdan,

- ochrony zasobow,

- przestrzegania i promowania zasad etycznego postepowania,

- efektywnosci i skutecznosci przeptywu informaciji,

- zarzadzania ryzykiem,

oswiadczam, ze w kierowanych przez mnie dziatach administracji rzagdowej: budzet, finanse publiczne, instytucje
finansowe

Czesé BY
X  w ograniczonym stopniu funkcjonowata adekwatna, skuteczna i efektywna kontrola zarzadcza.

Zastrzezenia dotyczace funkcjonowania kontroli zarzadczej wraz z planowanymi dziataniami, ktére zostang podjete w celu poprawy
funkcjonowania kontroli zarzgdczej, zostaty opisane w dziale Il o$wiadczenia.

Czgéé CY
e ke | . _

Zastrzezenia dotyczace funkcjonowania kontroli zarzadczej wraz z planowanymi dziataniami, ktére zostang podjete w celu poprawy
funkcjonowania kontroli zarzgdczej, zostaty opisane w dziale Il oSwiadczenia.

Czes¢é D

Niniejsze oswiadczenie opiera sie na mojej ocenie i informacjach dostepnych w czasie sporzgdzania niniejszego oswiadczenia

pochodzgcych z:9

monitoringu realizacji celéw i zadan,

samooceny kontroli zarzadczej przeprowadzonej z uwzglednieniem standardéw kontroli zarzgdczej dla sektora

finanséw publicznych?),

procesu zarzadzania ryzykiem,

audytu wewnetrznego,

kontroli wewnetrznych,

kontroli zewnetrznych,

innych zrodet informaciji:

—  Opinii Komitetu Audytu o funkcjonowaniu kontroli zarzgdczej w dziatach: budzet, finanse publiczne, instytucje finansowe
w2022r.;

—  Sprawozdania z wykonania planu dziatalnosci Ministra Finanséw za rok 2022 dla dziatéw administracji rzadowej: budzet,
finanse publiczne, instytucje finansowe;

—  Raportu z realizacji kierunkéw dziatania i rozwoju Krajowej Administracji Skarbowej za rok 2022;

—  Sprawozdan z wykonania planéw dziatalnosci: Centrum Informatyki Resortu Finanséw za rok 2022, Polskiej Agencji Nadzoru
Audytowego za rok 2022, Instytutu Finanséw za rok 2022;

— Oswiadczen o stanie kontroli zarzadczej za rok 2022 — Dyrektora Generalnego Ministerstwa Finanséw, Szefa Krajowej
Administracji Skarbowej, Dyrektora Centrum Informatyki Resortu Finanséw, Prezesa Polskiej Agencji Nadzoru Audytowego,
Dyrektora Instytutu Finanséw.

RKNKK KX

Jednoczesnie oswiadczam, ze nie sg mi znane inne fakty lub okolicznosci, ktére mogtyby wplyngé na tre$¢ niniejszego
oswiadczenia.

Magdalena Rzeczkowska

Minister Finansow

Warszawa, dnia 28 kwietnia 2023 r. /-podpisano kwalifikowanym podpisem elektronicznym/
(miejscowos¢, data)



Dziat II®)
1. Zastrzezenia dotyczgce funkcjonowania kontroli zarzadczej w roku ubiegtym.

Na podstawie wynikow kontroli i audytow przeprowadzonych w 2022 roku oraz podsumowania wynikow procesu samooceny
ryzyka operacyjnego w MF przeprowadzonej w 2022 roku stwierdzono stabosci kontroli zarzgdczej w zakresie: celow
i zarzgdzania ryzykiem, mechanizmow kontroli.

Nalezy opisa¢ przyczyny ztoZenia zastrzezenn w zakresie funkcjonowania kontroli zarzadczej, np. istotng stabo$¢ kontroli zarzgdczej, istotng
nieprawidfowo$¢ w funkcjonowaniu jednostki sektora finanséw publicznych albo dziatu administracji rzgdoweyj, istotny cel lub zadanie, ktére nie zostaty
zrealizowane, niewystarczajgcy monitoring kontroli zarzadczej, wraz z podaniem, jezeli to moZliwe, elementu, ktérego zastrzezenia dotyczg, w szczegolnosci:
zgodnosci dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi, skutecznosci i efektywnosci dziatania, wiarygodnosci sprawozdan, ochrony
zasobow, przestrzegania i promowania zasad etycznego postepowania, efektywnosci i skutecznosci przeptywu informacji lub zarzgdzania ryzykiem.

2. Planowane dziatania, ktére zostang podjete w celu poprawy funkcjonowania kontroli zarzgdcze;j.

1) wdrozenie zarzgdzania ryzykiem operacyjnym w Centrum Informatyki Resortu Finanséw — termin realizacji: 30 czerwca
2024 r,;

2) integracja podejscia do zarzgdzania ryzykiem operacyjnym pomiedzy Ministerstwem Finanséw i Centrum Informatyki
Resortu Finansoéw — termin realizacji: 30 czerwca 2024 r;

3) przeprowadzenie analizy w zakresie mozliwosci uwzglednienia w modelu wspétpracy z Centrum Informatyki Resortu
Finansow Kluczowych Wskaznikéw Ryzyka — termin realizacji: 31 grudnia 2023 r.;

4) opracowanie koncepcji realizacji w Centrum Informatyki Resortu Finanséw niezaleznych audytéw w zakresie
cyberbezpieczenstwa oraz zarzadzania infrastrukturg IT (minimum zarzadzanie incydentami IT i awariami) — termin
realizacji: 31 grudnia 2023 r.;

5) wdrozenie rozwigzania systemowego do monitorowania instalowanego oprogramowania przez pracownikow
z uprawnieniami administratorow — termin realizacji: 31 grudnia 2023 r.;

6) opracowanie kompleksowej koncepcji zarzadzania strukturg informatyczng, w tym w obszarze zarzgdzania
oprogramowaniem komputerowym i licencjami na oprogramowanie komputerowe — termin realizacji: 31 grudnia 2023 r.

Nalezy opisa¢ kluczowe dziatania, ktére zostang podjete w celu poprawy funkcjonowania kontroli zarzadczej w odniesieniu do ztozonych zastrzezen,
wraz z podaniem terminu ich realizacji.

Dziat 11I®

Dziatania, ktére zostaty podjete w ubiegtym roku w celu poprawy funkcjonowania kontroli zarzadcze;.
1.  Dziatania, ktére zostaty zaplanowane na rok, ktérego dotyczy oswiadczenie:

1) w ramach dokonania przegladu, aktualizacji oraz wdrozenia zmian Systemu Zarzgdzania Bezpieczenstwem
Informacji (SZBI) ze szczegdélnym uwzglednieniem bezpieczenstwa pracy hybrydowej i zdalnej, nowego modelu
funkcjonowania stuzby IT:

a) przeprowadzono niezalezng, udokumentowang analize ryzyka obejmujgcg podatnosci, dotyczace
wykorzystywania komputeréw prywatnych do celéw stuzbowych;

b) opracowano i wdrozono procedury zarzgdzania ryzykiem bezpieczenstwa informacji;

c) ustalono i przedstawiono do akceptacji Dyrektora Generalnego realny plan opracowania nowego SZBI,
uwzgledniajgcego wyniki analizy ryzyka, obejmujgcej podatnosci dotyczace wykorzystania komputeréw
prywatnych do celéw stuzbowych;

d) opracowano i wdrozono nowe dokumenty Polityka Bezpieczenstwa Informacji Resortu Finansow (PBIRF),
Polityka Bezpieczenstwa Teleinformatycznego Resortu Finanséw (PBTRF) oraz dokumenty powigzane
uwzgledniajgce prace w warunkach zdalnych oraz nowy model funkcjonowania stuzb IT;

e) opracowano, zatwierdzono i wdrozono ponizsze dokumenty:
= Polityka Zarzgdzania Ciggtoscig Dziatania;
=  Procedura zarzgdzania upowaznieniami do przetwarzania danych osobowych;
= Procedura powierzenia przetwarzania danych osobowych;
»  Procedura Zarzgdzania Incydentami Bezpieczenstwa Informacji;
»  Procedura wykonywania i zarzgdzania kopiami zapasowymi;
= Instrukcja dotyczgca oceny podmiotéw zewnetrznych;
= Instrukcja anonimizowania dokumentow;

=  Polityka Bezpieczenstwa Teleinformatycznego Resortu Finanséw



2)

3)

f)

)

=  Procedura zarzadzania uprawnieniami w systemach teleinformatycznych stuzgcych do przetwarzania
danych osobowych - opracowano dokument okreslajgcy wymagania w tym obszarze — ,Zasady zarzgdzania
uprawnieniami”, nowy wzor ,Instrukcji Zarzgdzania Systemem Informatycznym” oraz okreslono wymagania
w PBTREF;

=  Procedura zarzgdzania ryzykiem dot. danych osobowych - zostata wprowadzona jako element zarzgdzania
systemem informatycznym w ramach zasad i procedur zwigzanych 2z realizacjg dokumentacji
bezpieczenstwa dla systemdw informatycznych.

opracowano procedury szybkiego blokowania kont systemowych uzytkownika w sytuacjach awaryjnych
z okresleniem rél i odpowiedzialnosci w procesie oraz kanatu zgtaszania takich sytuaciji;

przygotowano i wstepnie uzgodniono procedury (dziatania realizowane przez CIRF):

* Procedura zarzgdzania dostepem do nosnikéw danych;

» Procedura zarzgdzania i eksploatacji nosnikéw informacji.

Wymagania odnosnie korzystania z prywatnych urzadzeh peryferyjnych oraz zarzgdzania dostepem do
nosnikéw danych zostaty rowniez okreslone w zatwierdzonej 30.12.2022 roku PBTRF.

zapewniono, ze program ABI zawiera odwzorowania cyfrowe wydanych upowaznien tak, ze w 100% sg zgodne
Z papierowg wersjg upowaznienia oraz usunieto z programu wszystkie inne upowaznienia, ktére nie sg zgodne
z faktycznie wydanymi upowaznieniami;

zatwierdzono  Polityke Zarzgdzania Incydentami Bezpieczenstwa Informacji w Ministerstwie Finansow
i jednostkach organizacyjnych Resortu Finanséw (PZIBl), w tym okreslono kategorie incydentow
bezpieczenstwa, opracowano procedury obstugi incydentéw, w szczegdlnosci dotyczgcych informaciji
przetwarzanych w centralnych systemach teleinformatycznych;

przekazano do stosowania po zatwierdzeniu Polityki Zarzgdzania Incydentami Bezpieczenstwa Informacji
w Ministerstwie Finanséw i jednostkach organizacyjnych Resortu Finanséw (PZIBI).

w ramach opracowania i wdrozenia zasad sprawowania nadzoru nad CIRF w zakresie planowania oraz rozliczania z
dziatalnosci i osigganych wynikéw, w tym w zakresie bezpieczenstwa informaciji:

a)

e)

f)

opracowano plan nadzoru nad CIRF i Aplikacjami Krytycznymi (AK), od stycznia 2022 r. przygotowywano Raport
Okresowy CIRF i AK w sekwencji miesigcznej, a od lipca 2022 r. przygotowywano Raport nadzoru w sekwencji
dwumiesiecznej. Od stycznia 2023 r. raportowanie przez CIRF odbywa¢ sie bedzie w sekwencji miesiecznej,
a AK bedzie monitorowane w ramach cotygodniowych spotkan PMO i Komitetéw Sterujgcych.

zweryfikowano i wdrozono (CIRF) 10 dziatan naprawczych zaproponowanych przez Departament Zarzgdzania
Informatyzacjg (DZI) w Raporcie nadzoru;

dokonano przegladu 107 ustug w katalogu ustug IT aktywnych centralnych /pozostatych oraz zgtoszono potrzeby
aktualizacji do CIRF;

uregulowano kwestie prawne prowadzenia audytow bezpieczehstwa w ramach realizacji zadania dot.
zarzgdzania bezpieczenstwem informacji w MF i koordynowania tego procesu w jednostkach organizacyjnych
podlegtych Ministrowi lub przez niego nadzorowanych oraz zasady realizacji audytow w PBIRF;

dokonano przegladu i aktualizacji standardéw w zakresie bezpieczenstwa teleinformatycznego;

zrealizowano audyty bezpieczenstwa w CIRF.

w ramach wdrozenia w organizacji Systemu Zarzgdzania Ciggtoscig Dziatania:

a)
b)

c)

e)
f)

g)
h)

i)
)

k)

zatwierdzono uzgodniony model architektury procesow Krajowej Administracji Skarbowej (KAS);
zidentyfikowano procesy i wykorzystywane w ich realizacji zasoby w kolejnych komérkach organizacyjnych MF
(Departament Finansowania Sfery Budzetowej, Departament Finansowania Sfery Gospodarczej, Departament
Poboru Optat Drogowych) do dalszych prac zwigzanych z ciggtoscig dziatania, w tym wytypowania procesow
krytycznych;

opracowano strategie ciggtosci dziatania dla proceséw krytycznych wytypowanych w Departamencie Diugu
Publicznego;

opracowano plany ciggtosci dziatania dla procesoéw krytycznych wytypowanych w Departamencie Diugu
Publicznego;

przeprowadzono analize wptywu na dziatalnos¢ (BIA) oraz analize ryzyka dla wstepnie wytypowanych
18 krytycznych procesow KAS;

przekazano do jednostek organizacyjnych resortu finanséw zbiorczego raportu o procesach krytycznych
realizowanych w KAS;

opracowano plany ciggtosci dziatania dla wytypowanych po uzgodnieniach 14 proceséw krytycznych KAS;
przekazano do jednostek organizacyjnych resortu finanséw opracowanych planéw ciggtosci dziatania dla
14 procesow krytycznych KAS - zebrano uwagi i sugestie;

opracowano plany ciggtosci dziatania dla proceséw krytycznych z obszaru realizacji budzetu panstwa;
opracowano liste proceséw realizowanych w obszarze poboru opfat drogowych (kontynuacja zadania w 2023
roku majgca na celu opracowanie planoéw ciggtosci dziatania dla proceséw krytycznych z obszaru poboru optat
drogowych);

przeprowadzono testy wybranego planu ciggtosci dziatania dla procesu krytycznego wytypowanego
w Departamencie Dtugu Publicznego oraz sporzgdzono raport z tego testu.



Nalezy opisa¢ najistotniejsze dziatania, jakie zostaty podjete w roku, ktérego dotyczy niniejsze o$wiadczenie w odniesieniu do planowanych
dziatan wskazanych w dziale Il oSwiadczenia za rok poprzedzajgcy rok, ktérego dotyczy niniejsze o$wiadczenie.

2.

Pozostate dziatania:

Nalezy opisaC najistotniejsze dziatania, niezaplanowane w o$wiadczeniu za rok poprzedzajgcy rok, ktérego dotyczy niniejsze o$wiadczenie,
Jezeli takie dziatania zostaty podjete.

Objasnienia:

1)
2)

3)

4)

5)

6)
7)

8)
9)

Nalezy poda¢ nazwe petnionej funkcji oraz nazwe komorki organizacyjnej.

W dziale I, w zaleznosci od wynikdw oceny stanu kontroli zarzgdczej, wypetnia sig tylko jedng cze$¢ z czesci A albo B, albo C przez
zaznaczenie znakiem "X" odpowiedniego wiersza. Pozostate dwie czgsci wykresla sig. Cze$¢ D wypelnia sie niezaleznie od wynikow
oceny stanu kontroli zarzadcze;j.

Czes¢ A wypetnia sie w przypadku, gdy kontrola zarzgdcza w wystarczajgcym stopniu zapewnita tgcznie wszystkie nastepujgce elementy:
zgodnos$¢ dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi, skutecznos¢ i efektywnos¢ dziatania, wiarygodnos¢
sprawozdan, ochrone zasobdw, przestrzeganie i promowanie zasad etycznego postepowania, efektywnos$¢ i skuteczno$¢ przeptywu
informacji oraz zarzadzanie ryzykiem.

Czes¢ B wypeia sie w przypadku, gdy kontrola zarzadcza nie zapewnita w wystarczajagcym stopniu jednego lub wiecej z wymienionych
elementéw: zgodnosci dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi, skutecznosci i efektywnosci dziatania,
wiarygodnosci sprawozdan, ochrony zasobéw, przestrzegania i promowania zasad etycznego postepowania, efektywnosci i skutecznosci
przeptywu informacji lub zarzgdzania ryzykiem, z zastrzezeniem przypisu 6.

Czesc¢ C wypetnia sie w przypadku, gdy kontrola zarzadcza nie zapewnita w wystarczajgcym stopniu zadnego z wymienionych elementow:
zgodnosci dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi, skutecznosci i efektywnosci dziatania, wiarygodnosci
sprawozdan, ochrony zasobow, przestrzegania i promowania zasad etycznego postepowania, efektywnosci i skutecznosci przeptywu
informacji oraz zarzagdzania ryzykiem.

Znakiem "X" zaznaczy¢ odpowiednie wiersze. W przypadku zaznaczenia punktu "innych zrédet informacji" nalezy je wymienic.

Standardy kontroli zarzadczej dla sektora finanséw publicznych ogtoszone przez Ministra Finanséw na podstawie art. 69 ust. 3 ustawy
z dnia 27 sierpnia 2009 r. o finansach publicznych.

Dziat Il sporzgdzany jest w przypadku, gdy w dziale | niniejszego o$wiadczenia zaznaczono czes¢ B albo C.

Dziat Ill sporzgdza sie w przypadku, gdy w dziale | o$wiadczenia za rok poprzedzajgcy rok, ktérego dotyczy niniejsze oswiadczenie, byta
zaznaczona czes$¢ B albo C lub gdy w roku, ktérego dotyczy niniejsze o$wiadczenie, byly podejmowane inne niezaplanowane dziatania
majgce na celu poprawe funkcjonowania kontroli zarzadcze;j.
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