Zasadnicza tresé uzgodnien oraz informacje zwigzane
z wspotadministrowaniem danymi osobowymi w wspélnie uzytkowanych
systemach teleinformatycznych wykorzystywanych w Komendzie
Wojewdodzkiej Panstwowej Strazy Pozarnej w Warszawie oraz jednostkach
nadzorowanych przez Mazowieckiego Komendanta Wojewddzkiego
Panstwowej Strazy Pozarnej

Niniejsza informacja jest zwigzana z wypetnieniem obowigzkdéw okreslonych w szczeg6lnosci
w art. 26 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), zwanego dalej takze RODO.

Wspotadministratorzy danych iich dane kontaktowe

Wspétadministratorami danych osobowych przetwarzanych w wspdlnie uzytkowanych systemach

teleinformatycznych wykorzystywanych w Komendzie Wojewddzkiej Panstwowej Strazy Pozarnej

w Warszawie oraz jednostkach nadzorowanych przez Mazowieckiego Komendanta Wojewodzkiego

Panstwowej Strazy Pozarnej sa Mazowiecki Komendant Wojewddzki Panstwowej Strazy Pozarnej

oraz komendanci powiatowi (miejscy) Panstwowej Strazy Pozarnej wojewddztwa mazowieckiego,

zwani dalej tacznie ,,Wspotadministratorami”, a osobno ,Wspétadministratorem”.

Informacje o siedzibach i danych kontaktowych poszczegdlnych wspotadministratorow sa dostepne

na stronie https://www.gov.pl/web/kwpsp-warszawa/komendy-powiatowe-psp .

Dla kazdego z Wspétadministratoréw wyznaczony zostat Inspektor Ochrony Danych. Mozna sie z nim

skontaktowac piszac na adres poczty elektronicznej:

— w przypadku Komendy Miejskiej Parnstwowej Strazy Pozarnej m. st. Warszawy -
dpo@warszawa-straz.pl,

— w przypadku pozostatych Wspétadministratoréw - ochrona.danych@mazowsze.straz.pl.

WspO6lIne uzgodnienia miedzy Wspdtadministratorami

Wspétadministratorzy, w drodze porozumienia, uzgodnili zakres odpowiedzialnosci oraz podziat
zadan zwigzanych z przetwarzaniem danych osobowych w ramach wspoélnie uzytkowanych
systemach teleinformatycznych. Zasadnicza tres¢ uzgodnien jest dostepna na stronie internetowej
kazdego z wspotadministratorow oraz w jego siedzibie.

Cel, sposob i zakres przetwarzania

W wsp0lnie uzytkowanych systemach informatycznych przetwarzane sa dane osobowe pozyskane
w zwiazku z realizacjg dziatan Wspotadministratorow prowadzonych w oparciu o przepisy prawa,
w tym wynikajace z zapisdw art. 6 ust. 1 RODO. Celem dziatania jest zwiekszenie efektywnosci dziatan
przewidzianych w przepisach prawa realizowanych przez kazdego z Wspdtadministratoréw,
zmniejszenie obcigzen zwigzanych z realizacja uprawnien i obowigzkdw przewidzianych w przepisach
prawa, zapewnienie redukcji kosztow funkcjonowania, a takze racjonalnego gospodarowania
funduszami publicznymi. Cele zostaty okreslone w oparciu o zapisy ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne i aktow wykonawczych do
tej ustawy.



W ramach wsp06lnie uzytkowanych systemow teleinformatycznych przetwarzane sa dane osobowe
pracownikbw i funkcjonariuszy  zatrudnionych lub  petnigcych  stuzbe u  kazdego
z Wspétadministratorow, a takze uczestnikbw realizowanych przez Wspotadministratorow zadan
z zakresu czynnosci kontrolno-rozpoznawczych w obiektach i na terenach, oraz z zakresu
rozpoznawania zagrozen innych miejscowych.

Kazdy z Wspétadministratorow jest zobowigzany do wykonywania obowigzku informacyjnego
w procesie pozyskiwania danych osobowych i ich dalszego przetwarzania, a takze udostepnienia
zasadniczej tresci uzgodnien zwigzanych z wspotadministrowaniem, osobom, ktérych dane dotycza.

Do wspolnie uzytkowanych systemow teleinformatycznych zalicza sie programy kadrowo-ptacowe,
programy zwigzane z ewidencjg majatku, umundurowania, odziezy specjalnej, srodkéw ochrony
indywidualnej i ekwipunku osobistego, a takze programy wspierajace realizacje zadan z zakresu
czynnosci kontrolno-rozpoznawczych w obiektach i na terenach oraz z zakresu rozpoznawania
zagrozen innych miejscowych wskazane w zataczniku do porozumienia zawartego miedzy
Wspétadministratorami w sprawie wspotadministrowania danymi osobowymi przetwarzanymi
w wspolnie uzytkowanych systemach teleinformatycznych w jednostkach nadzorowanych przez
Mazowieckiego Komendanta Wojewddzkiego Panstwowej Strazy Pozarne;.

Zasady przetwarzania danych osobowych

1. Wspotadministratorzy zobowiazuja sie do administrowania danymi osobowymi w zgodzie
Z obowigzujacymi przepisami prawa, w tym w szczegdlnosci z postanowieniami RODO.

2. Wspotadministratorzy zapewniajg bezpieczenstwo przetwarzanych danych osobowych oraz
wdrazaja odpowiednie srodki organizacyjne i techniczne stuzace ochronie danych osobowych,
oraz w razie potrzeby, aktualizuja te $rodki. Srodki te bedg uwzglednia¢ stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania, a takze ryzyko naruszenia
praw i wolnosci osob fizycznych.

3. Dane osobowe musza by¢ zbierane dla oznaczonych, zgodnych z prawem cel6w i niepoddawane
dalszemu przetwarzaniu niezgodnemu z tymi celami.

4. Zbierane dane osobowe musza by¢ merytorycznie poprawne i adekwatne w stosunku do celow,
w jakich sg przetwarzane.

5. Zabronione jest zbieranie wszelkich danych nieistotnych, niemajacych znaczenia, o wiekszym
stopniu szczegdtowosci niz wynika to z okreslonego celu.

6. Zabronione jest przetwarzanie danych osobowych, dla ktoérych zakres, cel przetwarzania
i sposoby przetwarzania nie zostaty ustalone przez administratora, z wyjatkiem danych
osobowych wynikajacych wprost z przepisow prawa.

7. Dane mogg by¢ przechowywane w postaci umozliwiajgcej identyfikacje 0s6b, ktérych dotycza,
nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

8. Okres przechowywania danych moze zosta¢ wydtuzony nawet po o0siggnieciu celu
przetwarzania, jezeli przepisy ustaw szczegdllnych takie postepowanie dopuszczaja.

9. Dane osobowe mogg by¢ przetwarzane po wczesniejszej rejestracji proceséw z tym zwigzanych
w Rejestrze czynnosci przetwarzania.



Podziat obowigzkow wspotadministratorow oraz zakres ich odpowiedzialnosci

LP

Zadanie

Szczebel organizacyjny PSP

Mazowiecki Komendant
Wojewddzki PSP

Komendanci powiatowi
i miejscy PSP

Wdrozenie odpowiednich srodkow
technicznych i organizacyjnych, w tym
zapewnienie realizacji procedur
bezpieczeristwa opisanych w przyjetej
polityce ochrony danych*

X - w odniesieniu do przetwarzania we
wiasnej jednostce organizacyjnej

X - w odniesieniu do przetwarzania we
wtasnej jednostce organizacyjnej

Analiza ryzyka w zwigzku z przetwarzaniem
danych w systemie

X - w odniesieniu do catosci systemu
- w odniesieniu do przetwarzania we
wiasnej jednostce organizacyjnej

X - w odniesieniu do przetwarzania we
wtasnej jednostce organizacyjnej

Ocena skutkéw dla ochrony danych
osobowych

X - w odniesieniu do catosci systemu

Zapewnienie adekwatnosci danych do celu

X - na etapie projektowania systemu
okresla zakres danych przetwarzanych
w systemie
- dokonuje okresowego przegladu danych
w systemie w odniesieniu do celu i
usuwa zbedne dane, ktére uprzednio
wprowadzit

X - dokonuje okresowego przegladu
danych w systemie w odniesieniu do
celu i usuwa zbedne dane, ktore
uprzednio wprowadzit

Zapewnienie rozliczalnosci operacji
przetwarzania

X - w odniesieniu do przetwarzania we
wtasnej jednostce organizacyjnej

X - w odniesieniu do przetwarzania we
wiasnej jednostce organizacyjnej

Prowadzenie rejestru czynnosci
przetwarzania

X - w odniesieniu do przetwarzania we
wiasnej jednostce organizacyjnej

X - w odniesieniu do przetwarzania we
wtasnej jednostce organizacyjnej

Powierzenie przetwarzania danych w
zwigzku ze zlecaniem obstugi technicznej
systemu

X - w odniesieniu do catosci systemu

Udostepnianie danych, ktére nie jest
powierzeniem danych

X - w odniesieniu do przetwarzania we
wtasnej jednostce organizacyjnej

X - w odniesieniu do przetwarzania we
wtasnej jednostce organizacyjnej

Zgtaszanie naruszer i postepowanie po ich
stwierdzeniu

X - w odniesieniu do przetwarzania we
wtasnej jednostce organizacyjnej

X - w odniesieniu do przetwarzania we
wtasnej jednostce organizacyjnej

10.

Wykonanie obowigzku informacyjnego oraz
udostepnienie tresci uzgodnieri osobom,
ktorych dane dotycza

X - w odniesieniu do przetwarzania we
wtasnej jednostce organizacyjnej

X - w odniesieniu do przetwarzania we
wtasnej jednostce organizacyjnej

11.

Realizacja praw osob, ktérych dane dotycza,
w tym zawiadamianie osoby, ktérej dane
dotycza o naruszeniu ochrony danych
osobowych

X - w odniesieniu do przetwarzania we
wtasnej jednostce organizacyjnej

X - w odniesieniu do przetwarzania we
wtasnej jednostce organizacyjnej

12.

Wspotpraca z wyznaczonym przez
administratora inspektorem ochrony
danych i zapewnienie wspotpracy z
organem nadzorczym

X - w odniesieniu do przetwarzania we
wiasnej jednostce organizacyjnej

X - w odniesieniu do przetwarzania we
wtasnej jednostce organizacyjnej

13.

Realizacja zadan punktu kontaktowego dla
0s0b, ktdrych dane dotycza

X - w odniesieniu do przetwarzania we
wtasnej jednostce organizacyjnej

X - w odniesieniu do przetwarzania we
wtasnej jednostce organizacyjnej

14.

Kontrole i audyty

X - wobec bezposrednio podlegtych
i nadzorowanych jednostek
- wewnetrzne

X- wewnetrzne

15.

Przestrzeganie obowigzujacych przepisow
i procedur wewnetrznych

X - w odniesieniu do przetwarzania we
wtasnej jednostce organizacyjnej

X - w odniesieniu do przetwarzania we
wiasnej jednostce organizacyjnej

16.

Przekazywanie danych do panstw trzecich

X - w odniesieniu do catosci systemu

17.

Realizacja polityki prywatnosci domysinej i
prywatnosci w fazie projektowania

X - w odniesieniu do catosci systemu

* W odniesieniu do zadania pt. ,Wdrozenie odpowiednich srodkéw technicznych i organizacyjnych, wtym zapewnienie realizacji procedur
bezpieczeristwa opisanych w przyjetej polityce ochrony danych”, kazdy ze wspofadministratorow w swoim zakresie obsfugi systemu odpowiedzialny

jest za:

1. wydawanie upowaznieri do przetwarzania danych i nadawanie uprawnieri do pracy w danym systemie teleinformatycznym;
2. prowadzenie szkoleri dla uzytkownikdw w zakresie bezpieczeristwa teleinformatycznego oraz ochrony danych osobowych;




3. regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych iorganizacyjnych majgcych zapewni¢ bezpieczeristwo
przetwarzania. Przeglgdy i kontrole bezpieczeristwa w zakresie stosowanych srodkdw technicznych, zarzqdzanie uprawnieniami i zapewnienie
odpowiedniego poziomu wiedzy i Swiadomosci uzytkownikow;

4. zapewnienie poufnosci, integralnosci, dostepnosci i odpornosci systeméw i usfug przetwarzania, w tym tworzenie zabezpieczeri technicznych,
ograniczeri dostepu fizycznego i zdalnego, przestrzeganie zasad zarzqgdzania - administrowania, zarzgdzanie uzytkownikami i uprawnieniami

w odniesieniu do serwera, bazy danych, sieci oraz stacji roboczych i oprogramowania koricowego;



