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I. WSTEP

16 lutego 2016 r. Rada Ministrow przyjeta Uchwate 14/2016 w sprawie przyjecia ,Pla-
nu na rzecz odpowiedzialnego rozwoju” (tzw. Plan Morawieckiego). Jest to bez wat-
pienia najbardziej ambitny plan przyjety przez polski rzad od decyzji o ubieganiu sie
o cztonkostwo w Unii Europejskiej.

Plan ten wychodzi z zatozenia, ze dotychczasowy model rozwoju gospodarczego Pol-
ski wyczerpat sie i potrzeba nowego, opartego o piec filaréw:

reindustrializacje,

rozwdj innowacyjnych firm,

budowanie kapitatu dla rozwoju,

ekspansje zagranicznag,

oraz zréwnowazony rozwdj spoteczny i regionalny.

5 FILAROW ROZWOJU GOSPODARCZEGO POLSKI

Silna polska gospodarka
H -
Reindustrializacja

* Partnerstwo dla * Budowanie * Pion Wepierania * Kompleksowy
h oszezednodel Eksportu w PFR program
dziatéw Polakéw « Oferta finansowa demograficzny
gospodarki * Przyjazne « Sradki . s * Pakt dia
& ilna marka

* Krajowe otoczenie europejskie Polska obszaréw
Inteligentne prawne + polki Fundusz wiejskich
Specjalizacje + Reforma Rozwoju b :i::r::di « Skuteczna

- Klastry i doliny instytutéw - Plan Juncker'a, ekonomicznej ﬂmna
i EBOR, EBI, AllB

« Inwestyce badawczych - Edukadja
zagraniczne = Startin Poland

A Fe he
Rozwdj Kapitat dla Ekspansja Rozwdj spoteczny
innowacyjnych firm rozwoju zagraniczna i regionalny

'ﬂ Sprawne panstwo

=e-Administracja =Przetamanie ,Polski
#Inteligentne zamdwienia publiczne

sortowej”

*Energia — bezpie wo, dostepnosd, cena

P e

W ponizszym raporcie odnosimy sie do jednego z tych filaréw - Rozwoju innowa-
cyjnych firm, zwracajac uwage na dwa obszary - Internet Rzeczy oraz Sztuczng In-
teligencje. Przedstawiamy propozycje wykorzystania tych obszaréw z pozytkiem dla
polskiej gospodarki i jakosci zycia obywateli. Wskazujemy réwniez polskie firmy,
ktore w danych obszarach wytwarzajg rozwigzania i produkty wykorzystujace pol-
ska mysla techniczna i wtasnosc¢ intelektualna. Celem raportu nie jest prezentacja
wszystkich takich polskich firm, ale zwrécenie uwagi na fakt, ze one juz sa, buduja
wartos¢ dodang polskiej gospodarki i chca sie dalej rozwijac.
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Zmiana paradygmatu rozwoju

Olbrzymia ilos¢ danych oraz mozliwosci przetwarzania wspétczesnych komputerow
zmieniajg paradygmat rozwoju. Dotychczas, gdy pojawiat sie problem, naukowcy,
politycy czy tez przedsiebiorcy, szukali i stosowali ré6zne procesy lub sposoby dzia-
tania, ktére miaty sie przyczyni¢ do znalezienia rozwigzania. Méwiac jezykiem ma-
tematyki, celem catego dziatania byto poszukiwanie wtasciwych Algorytmow, ktére
przetworzg Problem w Rozwigzanie. Mozna to zapisa¢ ponizszym wzorem:

PROBLEM X —  ROZWIAZANIE

Obecnie, dzigki olbrzymim mozliwosciom obliczeniowym i ilosci danych wzér ten
ulega zmianie. Dzi$ zadajemy maszynom opis oczekiwanego rozwigzania, a one daja
nam algorytm. Dzi$ wzor wyglada nastepujaco:

% OCZEKIWANE —

et ROZWIAZANIE

Te zmiane mozna zobrazowa¢ dwoma przyktadami. Przyktad pierwszy: kto$ chce
zaplanowac¢ wakacje. W tym celu podejmuje dziatania - pyta o opinie znajomych,
sprawdza rézne oferty biur podrézy i czyta blogi o wakacjach. W wyniku tych dzia-
tan, znajduje swdj plan na wakacje. W tym przyktadzie Problemem byto zaplanowa-
nie wakacji, Algorytmem zbior podjetych dziatan, a Rozwigzaniem plan na wakacje.
W nowych realiach, problem zostaje ten sam - zaplanowa¢ wakacje, ale dziatania
(Algorytm) sa juz zupetnie inne. Planujacy wakacje musi opisac jak maja one wygla-
dac¢ (wypoczynek, romantyczny wyjazd, duzo stonca i woda), a system informatycz-
ny proponuje wakacje najlepiej spetniajace postawione wymagania. Przyktad dru-
gi: producent leku chce, zeby jego produkt byt lepiej przyswajany przez organizm.
Bazujac na wielkich bazach danych (Big Data) i mozliwosci wirtualnej symulacji réz-
nych proceséw chemicznych i organicznych, system proponuje rézne zmiany w for-
mule leku. Proces innowacyjny ulega duzemu przyspieszeniu, a rownoczesnie ogra-
nicza koszty testowania i badan.

Nie wiemy dzis$ jeszcze jak doktadnie zmiana paradygmatu rozwoju wptynie na na-
sze zycie, ale jedno jest pewne - zmiana ta bedzie olbrzymia. Jezeli Polska wtaczy
sie w proces kreowania tej zmiany, zamiast jak dotychczas podaza¢ drogami wyzna-
czonymi przez innych, to zdefiniuje na nowo swoje miejsce na $wiecie na nastepne
dwa-trzy pokolenia.
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W dojrzatych technologiach bardzo trudno jest nadrobi¢ zalegtosci ostatnich de-
kad, a czasem nawet stulecia. Dzi$, centra decyzyjne i kluczowe laboratoria naj-
wiekszych firm technologicznych nie sg w Polsce. Postep naukowy sprawia jednak,
ze ci, co kiedys byli liderami, przestaja nimi by¢. Dotyczy to zaréwno firm, jak i kra-
jow. Przez stulecia Chiny byty potezne, potem upadty, teraz znéw staty sie pote-
g3 gospodarczg, a niebawem stang sie polityczng i militarna. W wiekach XV-XVIlI,
| Rzeczpospolita przyciagata ludzi z catej Europy, ale w XIX i XX wieku nasz kraj nie
byt dobrym miejscem do budowania bogactwa materialnego. Po 100 latach od od-
zyskania Niepodlegtosci, stoimy przed szansg zapewnienia sobie i kolejnym pokole-
niom wysokiej jakosci zycia i mozliwosci ciekawej pracy. To, czy sie tak stanie w bar-
dzo duzym stopniu zalezy od tego jak wykorzystamy mozliwosci zwigzane z Interne-
tem Rzeczy oraz Sztuczna Inteligencja.



RFID Journal - http://www.rfidjo-
urnal.com/articles/view?4986
(stan na 3 grudnia 2017)

. Atzori, Luigi, Antonio lera, and

Giacomo Morabito. “The internet

of things: A survey.” Computer ne-

tworks 5415 (2010): 2787-2805.

. Inteligentny kask budowla-

ny - https:/ /www.skanska.
pl/o-skanska/media/informa-
cje-prasowe/212769/Inteligent-
ny-Kask-zadba-o-pracownikow-
na-budowie- (stan na 2411.2017)
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Il. INTERNET RZECZY
— INTERNET OF THINGS (10T)

Pojecie Internet Rzeczy po raz pierwszy pojawito sie w 1999' i zwigzane byto z praca
grup badawczych pod auspicjami Massachusetts Institute of Technology (MIT). Pier-
wotnie dotyczyto identyfikacji obiektéw z wykorzystaniem fal radiowych? Od tego cza-
su pojecie Internetu Rzeczy nabrato szerszego znaczenia i obecnie okresla globalng
infrastrukture teleinformatyczna w spoteczenstwie korzystajacym z tatwego dostepu

do informacji.

Okreslenie loT obejmuje rozwiazania, ktére rozbudowuja produkt, ustuge, badz podno-
sza bezpieczenstwo czy wygode zycia. Mozemy je podzieli¢ na dwie duze grupy:

1. Rozwigzania stuzace firmom, umozliwiajace przede wszystkim minimalizowanie
kosztéw i lepsze wykorzystanie zasobow.

2. Rozwiazania stuzace uzytkownikom koncowym (indywidualnym i biznesowym),
umozliwiajace maksymalizacje przychoddw i korzysci (np. podnoszac jakosc¢ zycia).

loT obejmuje rozwigzania od prostych sensoréw do zaawansowanych robotow, ktd-
re wykorzystujac infrastrukture komunikacyjna, usprawniaja proces produkcji lub do-
starczania ustug. Potaczenie ich z inteligentnymi systemami zarzadzania radykalnie
usprawnia produkcje. Przyktadem rozwigzan 10T sa systemy wspomagajace zarzadza-
nie zasobami energii w budynkach czy domach mieszkalnych, ktére zmniejszaja kosz-
ty utrzymania. Inteligentny transport, powiazany z powszechnym dostepem do smart-
fonow i aplikacji mobilnych, tworzy rozwigzania taczace pieszych z kierowcami, ktd-
rzy jada w te samo miejsce. Redukuje to koszty samego transportu, ale moze réw-
niez zmniejszac¢ natezenie ruchu drogowego i zapotrzebowanie na miejsca parkingowe
w duzych aglomeracjach. Wyposazenie miejsc parkingowych w sensory lub ulic
w kamery i oprogramowanie analityczne pozwala informowac¢ o wolnych miejscach
w czasie rzeczywistym i sugerowac kierowcom te najbardziej dogodne. Rozwiazania
bazujace na Internecie Rzeczy mozna stosowac takze w wiekszych i bardziej ztozonych
strukturach takich jak miasta, prowadzac do powstawania Inteligentnych Miast (Smart
City). W Warszawie, Wroctawiu czy Zgierzu dziataja juz rozwiazania, w ktérych kazdy
mieszkaniec moze zbiera¢ informacje o istotnych zdarzeniach, takie jak ,Jeden Numer”
do zgtaszania informacji o wszelkich nieprawidtowosciach. Zgtaszajacy dostaje rowno-
czes$nie narzedzie do Sledzenia jak szybko jego zgtoszenie jest zatatwiane przez urzed-
nikéw. Wtadze miasta uzyskuja rzeczywista mape problemow, statystki jak szybko jego
stuzby je rozwiazuja i, co moze najwazniejsze, aktywnego mieszkanca.

Podobne zastosowania Internetu Rzeczy odnalezé mozna w przemysle; z jednej stro-
ny zwiekszaja one bezpieczenstwo pracownikow (np. poprzez wykorzystanie inteligent-
nych kaskéw ochronnych)?, z drugiej umozliwiaja wtaczenie konsumentéw w proces
rozwigzywania probleméw i wyzwan na etapie produkcji lub dostarczania produktu.

10
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Nowe technologie pozwola tez na prawdziwa rewolucje w ustugach, ktérych automa-
tyzacja i robotyzacja wczesdniej nie byta mozliwa (np. centra ustug). Przyktadowo, moz-
liwos¢ zestawienia wynikéw badan pacjenta z danymi o diagnozach innych pacjentow,
pozwoli lekarzom na skuteczniejsze leczenie, a sensory w urzadzeniach codziennego
uzytku umozliwig ciagty monitoring pracy serca, cisnienia czy pulsu oraz przekazywa-

nie na biezaco informacji o stanie zdrowia.

Tzw. technologie ubieralne (wearable technologies, wearables), w szczegdlnosci
smartwatche i trackery akywnosci znajduja nie tylko wspomniane zastosowanie me-
dyczne, ale tez konsumenckie i biznesowe. Na rynku dostepnych jest wiele rozwiga-
zan i aplikacji, ktére pomagajg przetwarzac zebrane przez wearables dane. Powstaja
tez spotecznosci internetowe, ktore dzielg sie danymi ze swojej aktywnosci i generuja
zapotrzebowanie na nowe ustugi (np. www.diygenomics.org, www.quantifiedself.com,
www.patientslikeme.com czy www.facebook.com/genomera/).

UDZIAL 10T W TWORZENIU WARTOSCI DODANEJ.

IOT TWORZY WARTOSC DODANA
W ROZNYCH CZESCIACH GOSPODARKI

\:

NA RYNKU NA RYNKU

KONSUMENCKIM < — BIZNESOWYM

@ @
" \’

= Maksymalizacja korzysci = Minimalizacja kosztow
= Poprawa jakosci zycia = Poprawa wykorzystania
zasobdéw

ROZWIA-
ZANIA

loT

PRZYKtLADY

= Tworzenie nowych modeli biz- = Redukcja czasdw przestojow = Ochrona zasobdw krytycznych
nesowych dzieki tgczeniu do-
tychczas nie potaczonych urzg- = Redukcja czaséw i kosztow ser- = Ochrona proceséw produkeyj-

dzen i danych wisu nych
* Umozliwienie zrbwnowazone- = Zwiekszenie produktywnosci = Ochrona danych w chmurze
g0 rozwoju
= Poprawa jakosci = |dentyfikacja zagrozen srodo-
wiskowych w czasie rzeczywi-
stym

11
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doctors
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Il. SZTUCZNA INTELIGENCJA
— ARTIFICIAL INTELLIGENCE (Al)

Sztuczna inteligencja to dziedzina wiedzy obejmujgca m.in. sieci neuronowe, ro-
botyke i tworzenie modeli zachowan inteligentnych oraz programoéw komputero-
wych symulujacych te zachowania. Obejmuje réwniez uczenie maszynowe (ma-
chine learning), w ktérym dzieki rozwijanym algorytmom i oprogramowaniu, uzy-
skujemy zautomatyzowany proces pozyskiwania i analizy danych, ktéry umozliwia
samoistne ulepszanie systemu. Czescig uczenia maszynowego jest deep learning
czyli zbidr technik umozliwiajgcych przewidywanie zachowan i dziatan na podsta-
wie analizy zebranych danych i zaleznosci miedzy nimi.

Wykorzystanie deep learning przez firme Open Al pozwolito sztucznej inteligencji
zwyciezy¢ w sieciowej grze DOTA. Przyniosto tez zwyciestwo w tradycyjnej chinskiej
grze Go sztucznej inteligencji Alpha Go i Alpha Go Zero, stworzonej przez naleza-
ca do Google firme Deepmind. Przyktady te pokazujg jak program ,znajacy” zasa-
dy gry samodzielnie moze badac¢ nieznang mu, bo tworzona przez innego gracza,
rzeczywistos¢ i wyciggac¢ wnioski. Ta metoda uczenia sie maszyny jest najbardziej
zblizona do sposobu, w jaki ludzie przyswajaja wiedze na wczesnych etapach zy-
cia. Co wiecej, jak pokazat przyktad Alpha Go Zero, grajac maszyna moze sugero-
wac catkowicie nowy sposéb gry, ktéry pozostawat do tej pory poza mozliwoscia-
mi ludzkiego aparatu poznawczego.

Firma Amazon dzieki deep learning celnie rekomenduje swoim klientom produkty,
a firma Netflix filmy do obejrzenia. Po relatywnie krétkim treningu, sztuczna inte-
ligencja moze tez by¢ skuteczniejsza od specjalistow w analizie zdje¢ rentgenow-
skich (sprawdzali to m.in. badacze z Karolinska Institutet w Szwecji).*

W wyniku rozwoju Internetu Rzeczy nowe dane powstaja na niespotykana dotad
skale. W potaczeniu z wielkimi mozliwosciami obliczeniowymi komputerdw, otrzy-
mujemy zupetnie nowe mozliwosci wykorzystania algorytméw sztucznej inteligen-
cji (Al) i uczenia sie w procesie analizy dostepnych informacji. Juz teraz naukowcy,
bazujac na obserwacji proceséw ewolucji, konstrukcji kodu genetycznego czy sie-
ci neuronowych, opracowuja inteligentne algorytmy dzieki, ktorym maszyny moga

podejmowac decyzje bez udziatu cztowieka.

Jestesmy jednak caty czas na poczatku drogi.

12
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ZROZUMIEC Al (ARTIFICIAL INTELLIGENCE),
ML (MACHINE LEARNING) | DL (DEEP LEARNING)®

1996 2016

Komputer IBM Big Blue Google DeepMind AlphaGo
wygrywa w szachy wygrywa w GO (chiriska

z Garry Kasparovem. gra z o rzad wiekszg iloscig
Big Blue opierat sie na pro- kombinacji niz szachy)
gramowaniu regutowym. z Lee Sedol. DeepMind

opierat sie na wielkiej
bazie danych ruchow
arcymistrzéw GO.

ARTIFICIAL MACHINE DEEP

INTELLIGENCE (Al) LEARNING (ML) LEARNING (DP)

Kazdy aspekt uczenia sie lub ro-  Maszyna sama sie uczy, ERNIrAR AN EIIERLIalal L9\
zumnego dziatania moze zostac na podstawie zbiera- i sieci neuronowych, ktére symu-
precyzyjnie opisany i odtworzo-  nych przez nig danych. lujg ludzki proces podejmowa-
ny przez maszyne. nia decyzji.

1940 1950 1960 1970 1980 1990 2000 2010 2020 2030 2040

5. Zrédto: Ttumaczenie z prezentagji
EY o loT
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6. www.oecdbetterlifeindex.org

IDEE DLA POLSKI

IV. INNOWACYJNOSC POLSKI
- GDZIE JESTESMY?

Oceniajgc innowacyjnos¢ krajow, czesto zaktada sie, ze poziom innowacyjnosci
wigze sie z wysokoscia wydatkéw na badania i rozwoj. Tak uzyskane wyniki moga
jednak nie oddawac¢ w petni rzeczywistego stanu. Przyktadowo w Polsce, jeszcze
dwa lata temu, system podatkowy wymagat wigzania kosztéw z przychodami. Ozna-
czato to, ze firma, ktéra wydata pienigdze na badania w wyniku, ktérych nie powstat
zaden produkt, poniesionych kosztéw nie mogta wliczy¢ do kosztow swojej dziatal-
nosci. Kiedy to sie zmienito w 2017 r., zaobserwowano wzrost wydatkéw na badania
i rozwoj. Nie musi to jednak oznaczac faktycznego wzrostu wydatkéw, a w konse-
kwencji innowacyjnosci, gdyz moze to by¢ skutek wtasciwego kwalifikowania kosz-
tow przez polskie firmy.

Dlatego do oceny aktualnego stanu polskiej innowacyjnosci oraz skutkéw wprowa-
dzanej polityki rozwojowej, proponujemy wykorzystanie nastepujacych rankingéw:

1. Better Life Index
2. Networked Readiness Index
3. Corruptions Perception Index

OECD Better Life Index®

Przeprowadzone przez OECD badanie Better Life Index bada 11 obszardéw, ktére
sktadaja sie na tzw. lepsze zycie. Polska osigga wyniki ponad srednig tylko w dwdch
z nich: bezpieczenstwie osobistym i edukacji. Ponizej sredniej znajdujemy sie
w dziewieciu obszarach: opieki zdrowotnej, bogactwa, zatrudnienia, zachowan spo-
tecznych, zaangazowania obywatelskiego, wsparcia spotecznego, zadowolenia z zy-
cia, jakosci srodowiska i mieszkalnictwa, réwnowagi miedzy praca i zyciem osobi-
stym.

Badane przez OECD obszary sa jednoczesnie waznym polem do wykorzystania in-
nowacyjnych rozwigzan. Tym samym fakt, ze osiagamy w az 9 z nich wyniki poni-
zej Sredniej, wskazuje, ze w dziedzinie innowacyjnej mamy sporo do nadrobienia.
Powodem do optymizmu jest to, ze mamy juz kadry, z ktérymi mozna wprowadzad
potrzebne zmiany. Wg OECD az 91% dorostych w wieku 25-64 lat posiada co naj-
mniej wyksztatcenie srednie, co jest duzo lepszym wynikiem niz Srednia OECD wy-
noszaca 76%. Rowniez poziom oswiaty jest w Polsce wyzszy niz Srednia OECD; prze-
cietny polski uczen w tescie PISA (2016) oceniajacym umiejetno$¢ czytania, mate-
matyki i rozumowania w naukach przyrodniczych zyskat 521, przy sredniej OECD
wynoszacej 497.

Sledzenie wynikow Better Life Index pozwoli oceni¢ skuteczno$¢ polityki gospodar-

czej kraju; sukcesy oraz porazki beda bowiem odzwierciedlone w poprawie lub po-
gorszeniu pozycji Polski.

14
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Networked Readiness Index’

Networked Readiness Index mierzy usieciowienie gospodarek panstw, ktore jest
kluczowym elementem Internetu Rzeczy. Wskaznik, przygotowywany co roku przez
World Economic Forum, okres$la pozycje kazdego kraju na $wiecie w 10 dziedzinach
(pillars) i po usrednieniu ich wynikow okres$la jego koncowa pozycje.

Pierwsza pigtka rankingu to Singapur, Finlandia, Szwecja, Holandia i Norwegia.
Maksymalna ocena to 6.0. W 2016 roku Polska zajeta 42 miejsce na 139 krajow. Nasz
wynik, w mierzonych dziedzinach, zgrupowanych w 4 grupach (subindex), przedsta-
wiono w tabeli.

Grupa Miejsce
/dziedzina na Swiecie Ocena
A. Environment subindex 48 4.2

(Otoczenie)

1st pillar: Political and regulatory environment 57 3.9
(Otoczenie polityczne i regulacyjne)

2nd pillar: Business and innovation environment 53 4.6
(Otoczenie biznesowe i innowacyjne)

B. Readiness subindex 28 5.8
(Gotowosc)
3rd pillar: Infrastructure 35 53
(Infrastruktura)
4th pillar: Affordability 11 6.6
(Dostepnosc)
5th pillar: Skills 40 5.5

(Umiejetnosci)

C. Usage subindex 49 4.2
(Wykorzystanie)
6th pillar: Individual usage 42 53

(Wykorzystywanie przez obywateli)

7th pillar: Business usage 64 3.6
(Wykorzystywanie przez biznes)

8th pillar: Government usage 82 3.6
(Wykorzystywanie przez rzqd i samorzqgd)

D. Impact subindex 59 3.8
(Wptyw)
9th pillar: Economic impacts 44 3.6
(Wptyw na gospodarke)
10th pillar: Social impacts 74 4.0

(Wptyw na spoteczerstwo)
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Najbardziej niekorzystny wptyw na miejsce Polski w rankingu maja wyniki w dzie-
dzinach Government usage (wykorzystawanie sieci przez rzad i samorzad) oraz
Business usage (wykorzystywanie przez biznes). Najlepiej wypadamy w obszarze
Affordability (dostepno$c), gdyz dzieki intensywnym dziataniom regulatora rynku
oraz firmom telekomunikacyjnych w Polsce, mamy jeden z najbardziej konkuren-
cyjnych rynkéw na Swiecie, co przektada sie na niskie ceny za ustugi telekomuni-
kacyjne.

Corruption Perceptions Index®

Innowacyjnos¢ i nowe technologie rodza sie w $rodowiskach otwartych, transpa-
rentnych i konkurencyjnych. Korupcja niszczy takie sSrodowisko, gdyz czesto wypiera
rozwigzania lepsze przez rozwigzania gorsze. Dlatego, zabiegajac o wzrost innowa-
cyjnosci, tak wazne jest dbanie o uczciwe zasady biznesowe i ograniczanie korupcji.
Poniewaz mierzenie samej korupcji jest bardzo trudne, Transparency Internatio-
nal, mierzy percepcje istnienia korupcji przez obywateli. Wedtug Corruptions Per-
ception Index Polska zajmuje 29 miejsce na 179 panstw z wynikiem 62 (wynik 100
oznacza, ze nie ma w ogoble korupcji a 0, ze wszystko jest skorumpowane). Stawia
to nas przed takimi panstwami jak Hiszpania, Wtochy, Czechy czy Wegry. Jestesmy
jednoczesnie krajem, ktéry przez ostatnie dziesie¢ lat zrobit najwiekszy postep
w zmniejszaniu poziomu korupcji. Z wyniku 34 w roku 2005 (najnizsza pozycja od
poczatku badania w Polsce, tj. 1996), doszlismy do wyniku 62 w roku 2016. Jest to
szczegolnie wazne dlatego, ze w tym okresie w wiekszosci panstw nic sie nie zmie-
nito lub poziom korupcji zwiekszyt sie.

Warto przy okazji zwréci¢ uwage, ze wiele panstw z czotéwki raportu Corruption
Perception Index jest rowniez w czotdwce raportu Networked Readiness Index. Naj-
mniej skorumpowane kraje w 2016 to Dania (90), Nowa Zelandia (90), Finlandia
(89), Szwecja (88) i Szwajcaria (86).
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V. IOTIAI ,
= PROPOZYCJA DZIALAN

W ekonomii méwimy o tancuchu wartosci, ktéry jest sekwencjg dziatan podejmowa-
nych przez firmy, aby opracowac, wyprodukowac, sprzedac i dostarcza¢ produkt lub
ustuge dla klientéw o jak najwiekszej dla nich wartosci i najnizszych kosztach. tancuch
wartoéci w modelu Business to Business to Consumer (B-B-C) jest zbiorem procesow
i relacji biznesowych wystepujacych miedzy wszystkimi podmiotami wymiany gospo-
darczej w trakcie tworzenia wartosci danego produktu lub ustugi. Przeptywy pieniezne
(symboliczne ,$" na schemacie ponizej) wystepuja miedzy uczestnikami tafncucha oraz
gospodarkami krajéw uczestniczacych w danym tancuchu B-B-C. Dla polskiej gospo-
darki narodowej najbardziej korzystne jest, zeby wartos¢ dodana powstajgca w danym
tancuchu B-B-C w najwiekszym stopniu zasilata gospodarke krajowa. tancuchy B-B-C
wystepuja rowniez w przypadku rozwigzan |oT i Al, gdzie pierwsze B okresla producen-
téw technologii i rozwigzan |oT i Al, drugie B - ustugodawcow i integratorow technolo-
gii i rozwigzan loT i Al, a C - koncowych uzytkownikéw tychze technologii i rozwiazan.

Polityka gospodarcza kraju powinna jasno okresli¢, gdzie w taricuchu, od biznesu pro-
ducentéw technologii loT/Al do biznesu uzytkownikdw tychze technologii i ostatecznie
do uzytkownikéw (klientéw koricowych), chcemy mie¢ najwiekszy udziat loT i Al
w polskim PKB.

LANCUCH TWORZENIA WARTOSCI B-B-C
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Przyktadowo, jestesmy jednym ze swiatowych lideréw uzywania ptatnosci zblizenio-
wymi kartami kredytowymi i ptatnosci mobilnych smartfonami. Dzieki temu polscy
konsumenci majg prostsze, szybsze i tansze ptatnosci, co jest oczywistg korzyscia.
Polskie firmy sa tez ustugodawcami ptatnosci (drugie B w B-B-C), ale nie sa prze-
waznie twdrcami technologii, ktdra wiekszo$¢ takich ptatnosci umozliwia (pierwsze
B w B-B-C). Chociaz zatem czerpiemy korzyéci w catym tancuchu B-B-C to mogtyby
one byc wigksze.

Inny przyktad, firma UBER jest dostawca platformy, ktora taczy pasazeréw z kierow-
cami. UBER to pierwsze B (dostawca technologii). Drugim B sa kierowcy, ktérzy korzy-
staja z platformy. C to klienci, ktérzy ptaca za ustuge. Jak jednak UBER wptywa na cata
gospodarke? Z jednej strony polski klient ma bardzo wygodna ustuge, a kierowcy do-
datkowe Zrédto dochodu. Z drugiej strony, za kazde wykorzystanie swojej platformy,
UBER pobiera 25%prowizji. Duza czesc¢ tej kwoty wyptywa poza Polske. Nie czerpiemy
wiec korzysci ani nie generujemy wartosci dodanej w catym tancuchu B-B-C. Gdyby,
przyktadowo, Polski Fundusz Rozwoju kupit udziat w firmie UBER, a wiecej oséb ko-
rzystatoby z tego rozwiazania zamiast z prywatnego samochodu, korzysci odnosiliby-
$my w catym tafcuchu, a te istniejace bytyby dodatkowo zwiekszone (np. wiecej te-
renéw zielonych w miejsce obecnych parkingdw w centrach miast). Warto tutaj przy-
pomniec, ze UBER jest przyktadem tworzenia nowej wartosci w oparciu o juz istnieja-
ce technologie, co pokazuje grafika ponizej. Przyktad ten powinien by¢ inspiracja dla
polskich firm.

TECHNOLOGIE SKtADAJACE SIE NA UStUGE UBER

'
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vavgl:')‘ Sg-ﬁ?gg CLOUD COMMUNICATIONS ' A PayPal company SendGr'd
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Zeby méc jednak planowac udziat polskich firm na poszczegdlnych etapach tancu-
cha B-B-C, konieczne jest ich przeanalizowanie pod katem obecnego zaangazowa-
nia polskich firm, przewag konkurencyjnych i planéw dziatania.

Pierwsze B (firmy jako producenci/koproducenci
sprzetu i rozwigzan loT i Al) dotychczas charaktery-
zowata najwieksza bariera wejscia i kapitatochton-
nosc¢, rownoczesnie generowaty tez najwiekszg war-
tos¢ dodang. Stac sie producentem sprzetu i rozwia-
zan loT i Al jest obecnie relatywnie tatwo. Jednak,
jezeli chcemy by w Polsce powstawaty duze firmy
technologiczne to panstwo musi dziata¢ proaktyw-
nie. Trzeba w Polsce znalei¢ firmy z obszaru loT

i Al, ktére maja potencjat stac sie Swiatowymi li-
derami i wesprzec ich rozwaj inwestycjami Wojska
Polskiego, najwiekszych polskich miast i firm.

C (uzytkownicy oraz polityka

i ekosystem, ktére budujg popyt
na loT i Al) to obszar, w ktorym
panstwo powinno skupic sie na
zachecaniu Polakéw do korzysta-
nia z rozwigzan loT i Al. Mozna to
0siggnac np. poprzez budowanie
ekosystemu cyfrowych ustug i
stosowania nowych technolo-
gii w codziennych relacjach na li-
nii obywatel/mieszkaniec i urzad
/ustugodawca.

Drugie B (firmy jako ustugodawcy i integratorzy rozwigzan |oT i Al), to obszar obecnie naj-
bardziej dynamiczny i rownoczesnie z wielkim potencjatem. Polskie firmy na tym etapie
fancucha wymagaja przede wszystkim zamowien i mozliwosci sprzedazy swoich produktéw
i ustug. Aktywna polityka zakupow ze strony rzadu i spotek Skarbu Panstwa jest najlep-
szym sposobem na ich rozwéj. Wsparcie w eksporcie najlepszych rozwigzan powinno byc¢

réwniez elementem dziatan rzadu.

Analiza tancucha B-B-C, pod katem obecnego zaangazowania polskich firm, ich
i polskiej gospodarki przewag konkurencyjnych oraz mozliwych planéw dziatania,
powinna byc¢ zlecona przez samego Premiera i wykonana przez zewnetrzne dla rza-
du firmy doradcze lub zespoty eksperckie, wytonione w wyniku konkurséw. Takie po-
dejscie zapewni holistyczne spojrzenie na caty tancuch B-B-C, bez nadmiernej kon-
centracji na sektorze gospodarki reprezentowanej przez jedno ministerstwo. Anali-
zy tancucha wartosci dodanej dla polskiej gospodarki powinny by¢ zrealizowane dla
15 obszaréw rynku loT i Al
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15 obszaréw rynku loT i Al

Polityka rozwojowa panstwa winna wspiera¢ tworzenie popytu na produkty i ustugi,
ktére wytwarzaja wartos¢ dodana dla polskiej gospodarki dla catego tancucha B-B-C.
S3 trzy podstawowe podejscia, zeby to osiggnac:

1. Zwiekszenie konkurencyjnosci wtasnego przemystu za sprawa optymalnej ,cy-
frowej” innowacyjnosci, czyli wykorzystywania technologii informatycznych
do usprawnienia swojej produkcji;

2. Transformacja produktéw ,analogowych” wytwarzanych przez krajowe firmy w pro-
dukty cyfrowe;

3. Przyzwyczajenie spoteczenstwa (konsumenta) do wykorzystywania ,cyfrowego”
produktu.

Podejscie zwiazane ze zwiekszeniem konkurencyjnosci wtasnego przemystu powin-
no by¢ naturalne (firmy chca pozosta¢ konkurencyjne), ale wedtug danych raportu
Networked Readiness Index, takie nie jest. Oceniajac wykorzystywanie sieci przez biz-
nes (dziedzina numer 7), Polska zostata skwalifikowana dopiero na pozycji 64 na 139
panstw. Mato jest réwniez przyktadéw polskich firm chwalacych sie projektami z ob-
szaru loT i Al na miedzynarodowych konferencjach, targach czy portalu YouTube.
Brak rowniez informacji o cyfrowej transformacji w sztandarowych sektorach naszej
gospodarki — rolnictwie, przemysle wydobywczym czy maszynowym. Z tradycyjnych
gatezi gospodarki jedynie w obszarze bankowym jest dobry stopien wykorzystywania
technologii cyfrowych. Polski klient moze korzysta¢ z najnowoczesniejszych produk-
tow tego sektora. Rozwinety sie réwniez polskie firmy zdolne ten sektor obstugiwac
(np. ATENDE, ASSECO, COMARCH). Sa to jednak bardziej firmy informatyczne, niz z ob-
szaru loT i Al. Rozwigzania loT wykorzystywane sg natomiast w relatywnie nowych ob-
szarach biznesu jak ochrona i zarzadzanie flota transportowa. Czesto te rozwiazania
okreslane sa jako rozwiazania M2M - Machine to Machine, bowiem umozliwiaja zbie-
ranie danych z urzadzen typu samochdd ciezarowy, monitorowany budynek czy licz-
nik energii elektryczne;j.

W przypadku budowania przyzwyczajen spotecznych, mamy do czynienia z kilkoma
pozytywnymi czynnikami:

Polacy sa otwarci na nowe technologie. Dowodem moze byc¢ szybka adaptacja w Polsce
kart ptatniczych oraz ptatnosci mobilnych, oraz ilos¢ haset w polskiej wersji Wikipedii.

Polski system transakgji finansowych jest nowoczesny.

Polskie ustugi telekomunikacyjne, a zwtaszcza dostep do Internetu jest relatyw-
nie tani i coraz bardziej dostepny.
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Ministerstwo Cyfryzacji okreslito strategie udostepniania e-ustug poprzez por-
tal obywatel.gov.pl oraz zapewnienia szerokopasmowego Internetu we wszystkich
polskich szkotach.

Sa deklaracje dotyczace szybkiej implementacji technologii 5G i woli wspotpra-
cy na linii rzad - firmy telekomunikacyjne.

Rynek rozwigzan loT i Al mozemy podzieli¢ na 15 obszaréw zastosowan. W kazdym
z tych obszaréw polski rzad musi opracowac strategie oraz wybrac elementy tanicucha
B-B-C, w ktorych kluczowe jest wspieranie krajowych firm.

W kazdym z tych obszaréw jest inna specyfika rynku, otoczenie prawne oraz gracze.

Szczegblnie na etapie Drugiego B, czyli firm ustugodawczych oraz integratoréw rozwia-
zan, jest wielos¢ podmiotéw i modeli biznesowych.

OBSZARY ZASTOSOWAN IOT I Al

OBSZARY
ZASTOSOWAN
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W dalszej czesci publikacji znajduje sie po jednej specyficznej rekomendacji
dla kazdego z 15 obszardéw. Réwnoczesnie prezentujemy pie¢ rekomendacji 0gol-
nych dla rzadu:

1. Przeprowadzenie analizy catego tancucha B-B-C w kazdym z 15 obszaréw pod
katem zyskoéw i korzysci dla catej gospodarki.

2. Okreslenie sSrodkéw w ramach budzetéw wszystkich ministerstw, ktére maja by¢
przeznaczone na rozwigzania loT i Al w spos6b bezposredni lub poprzez zachety
finansowe.

3. Wprowadzenie ulg podatkowych dla firm i przedsiebiorcow wprowadzajacych
rozwigzania loT i Al podnoszace rentownos¢ firmy lub redukujace emisje szko-
dliwych substangji.

4. Wprowadzenie dedykowanych programoéw edukacyjnych o 10T i Al dla przedsie-
biorcow.

W Polsce sa dostepne srodki finansowe na rozw¢j - Polski Fundusz Rozwoju, NCBIR,
ARP i srodki europejskie. Kazdy produkt czy rozwiazanie najlepiej jednak rozwija kon-
takt z rzeczywistym jego klientem czy uzytkownikiem. Dlatego najwazniejsza reko-
mendacja dla rzadu jest:

5. Kreowanie popytu na rozwigzania loT i Al, poprzez zamdwienia publiczne oraz
zachety fiskalne dla inwestycji w rozwiazania, ktére zgodnie z wynikiem analizy

catego tancucha B-B-C, generuja wartosci dodane dla polskiej gospodarki.

Firmy z wiodacym udziatem kapitatu publicznego, czyli duze spotki Skarbu Panstwa
i rézne spotki komunalne, rowniez musza stac sie klientami na rozwigzania loT i Al.
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Obszar 1. Cztowiek i jego dom

tancuch tworzenia wartosci B-B-C dla indywidualnego konsumenta zmienia spo-
s6b w jaki zyjemy, pracujemy, uczymy i bawimy sie. Zmiana ta dotyczy powszechne-
g0 uzywania urzadzen |oT i korzystania z wynikéw Al przez miliony ludzi oraz roz-
wigzan wykorzystywanych w ich domach. Przyktadami takich urzadzen sa smartfo-
ny, rozne sensory, analizatory obrazu, roboty i inteligentni asystenci wykorzystuja-
cy zasoby informacji z sieci i wielkich baz danych (Big Data). Urzadzenia te poma-
gajg ostrzega¢ o zmeczeniu kierowcy, informuja o najkrotszej drodze dojazdu, naj-
lepszej ofercie, stanie zdrowia 0s6b starszych lub samodzielnie odkurzaja mieszka-
nie. W tej kategorii mieszcza sie wszystkie rozwigzania typu ,smart home”, ktérych
celem jest oszczednos¢ energii i zarzadzanie bezpieczenstwem. Przyczyniaja sie do
podnoszenia jakosci zycia lub bardziej ekonomicznego uzywania naszych zasobdw.

Obszar ,Cztowiek i Dom” jest miejscem bardzo duzej globalnej konkurencji, poprzez
aktywnos¢ biznesowa najwiekszych korporacji i funduszy inwestycyjnych. W coraz
wiekszym stopniu jest to rowniez obszar zbierania danych o zachowaniu i prefe-
rencjach osob, w celu ich wykorzystywania przez firmy w pozostatych 14 obszarach.

Przyktady polskich firm,
ktdre tworza produkty w tym obszarze:

N *
ﬂFItBﬁRO w Neptis QMANTA

www.fibaro.com www.neptis.pl www.manta.com.pl
Rozwiazania dla Smart Urzadzenia lokalizacyjne i Urzadzenia koncowe
Home. interaktywne mapy. (smartphony i inne).

W tym obszarze, dziatania rzadu sa ograniczone. Rzad powinien jednak zapewniac
budzet na wparcie promocji za granicg oraz by¢ ambasadorem polskich firm.

o

Rekomendacja: Oddziaty Polskiej Agencji Inwestycji i Handlu powinny by¢
wyposazone w innowacyjne urzadzenia Smart Home.
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Obszar 2 - Biura i miejsca pracy

Dla obszaru ,Biura i miejsca pracy”, pierwsze B i C, w duzej czesci pokrywa sie z B
i Cz obszaru ,Cztowiek i jego dom”. Drugie B, zwtaszcza w obszarze ekonomii wspot-
dzielenia (sharing economy) dla tak zwanych inteligentnych powierzchni biurowych
(smart workspace) jest juz jednak dla niego specyficzne. Jest to obszar, w ktérym
tworzone by¢ moga nowe modele biznesowe miedzy najemcami, inwestorami i fir-
mami dewloperskimi.

Budynki publiczne (szczegdlnie szkoty) powinny wykorzystywac loT do wspierania
oszczednosci energii, bezpieczenstwa fizycznego i cyfrowego oraz monitoringu jako-
$ci powietrza, natezenia hatasu i zbierania réznych danych eksploatacyjnych. Mapy
zuzycia wszelkich mediow powinny by¢ standardem, tak jak i okreslone cele zuzycia
energii na pracownikéw danego ministerstwa i urzedu.

Wtaczenie w tanicuch B-B-C budynkéw rzadowych, samorzadowych, spétek Skarbu
Panstwa i spétek komunalnych daje szanse na oszczednosci oraz poprawe jakosci
zycia. Dodatkowym pomystem na wykorzystanie rozwiazan |oT i Al jest przeniesienie
czesci urzedow centralnych poza Warszawe i umozliwienie urzednikom pracy poza
gtéwna siedzibg swojego urzedu, gdy jest to potrzebne.

Wykorzystanie loT w firmach wigze sie jednak z wyzwaniami, zwtaszcza dotyczacy-
mi ochrony tajemnicy przedsiebiorstwa i wtasnosci intelektualnej. Obecnie dane fir-
mowe wytwarzane i trzymane sa w réznych urzadzeniach (telefon, komputer, siec te-
leinformatyczna, serwer w chmurze obliczeniowej, etc) i musza by¢ one bezpiecz-
ne niezaleznie od tego, gdzie sie znajduja. Wszystkie urzadzenia powinny zawierac
wbudowane mechanizmy zapewniajace bezpieczenstwo komunikacji i przechowy-
wania danych.

Przyktad firmy,
ktora tworzy produkty w tym obszarze:

9 Kadromierz

www.kadromierz.pl
Producent nowoczesnych

narzedzi do mierzenia
czasu pracy z wykorzysta-
niem urzadzen mobilnych.

o

Rekomendacja: Nalezy wprowadzi¢ wspétdzielenie powierzchni biurowych
przez r6zne ministerstwa i przenies¢ czes¢ tej powierzchni poza Warszawe.
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Obszar 3 - Handel
Obszar mozna podzieli¢ na dwie czesci:

- czesc¢ zwigzang z wykorzystaniem nowych technologii wspomagajacych proces
sprzedazy w fizycznym sklepie czy na stronie WWW,

- czesc dotyczaca powstawania nowych modeli biznesowych w sprzedazy i Swiad-
czenia ustug (n.p. ptace tylko za czas wykorzystywania towaru).

Specjalizacja kilku polskich firm staty sie rozwigzania oparte o technologie Blu-
etooth Beacons. S3 to mate, radiowe przekazniki sprzetowe, ktére umozliwiaja
okreslone dziatanie smartfondw, tabletéw i innych urzadzen odbierajgcych sygnat
w technologii Bluetooth. Na przyktad, stojac przed wystawg sklepowa, telefon moze
poinformowac, ze jesli do butdw, ktére ogladam dokupie pare skarpetek, dostane

na swoj telefon SMS z kodem rabatowym.

QIHIGH\\"ISE

Firmy z technologiami

wspomagajacymi sprzedaz:

SYNENSce

‘% estimote

www.inteliwise.pl
Wirtualny doradca i asy-
stent do platform handlu
internetowego

IFINITY

www.synerise.com
Rozwiazania Al dla mar-
ketingu.

COMARCH
beacon

www.estimote.com
Innowacyjne czujniki emi-
tujace sygnat o produk-
cie.

@ Growbots

www.getifinity.com
Innowacyjne czujniki sto-
sowane w przestrzeniach
miejskich i sektorze edu-

kacji oraz kultury.

www.beacon.comarch.pl

Innowacyjne czujniki do

powszechnego zastoso-
wania w biznesie

o

www.growbots.com
Rozwiazania do automa-
tyzacji sprzedazy

Rekomendacja: Jesli nowe ustugi swiadczone w ramach ekonomii wspétdziele-
nia w transporcie przyczyniaja sie do redukcji emisji spalin (np. wykorzystujac
elektryczne pojazdy), powinny mieé¢ preferencje podatkowe i obnizony VAT.
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https:/ /www.frontiersin.org/ar-
ticles/10.3389/fnins.2017.00659/
full (stan na 14 grudnia 2017).
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Obszar 4 - Opieka Zdrowotna

Obszar z potencjalnie bardzo duza wartoscia dodana dla polskiej gospodarki. Klu-
czowa role odgrywa tu Ministerstwo Zdrowia i Narodowy Fundusz Zdrowia. Bez do-
gtebnego zrozumienia roli 10T i Al w catym tancuchu B-B-C w opiece zdrowotnej
przez kierownictwo Ministerstwa i NFZ bedzie bardzo trudno o jakosciowa zmiane
w tym obszarze. Niestety dzi$ tylko dwie katedry w catym kraju nauczajg studentéw
medycyny o teleinformatyce w medycynie.

Implementacja catkowitego ucyfrowienia recept pozwoli na budowanie wielkich baz
danych na temat wykorzystywania lekow i efektéow leczenia. Jest to pole do wykorzy-
stania nowych narzedzi analitycznych i Al. Wykorzystywanie [oT moze poprawi¢ efek-
tywnosc¢ wykorzystania sprzetu, ustug opieki przed i pooperacyjnej oraz diagnosty-
ke. W obecnym polskim systemie opieki zdrowotnej relatywnie dobrze funkcjonuje
ratownictwo w przypadku zawatow i operacje kardiologiczne. Réwnoczesnie bardzo

stabo dziata system kadriologicznej rehabilitacji pooperacyjnej i wiekszos¢ Polakéw

ponownie musi by¢ operowanych w ciagu kolejnego roku po operacji.

Technologie loT i Al znajduja zastosowania w medycynie. Z jednej strony powstaja
bezprzewodowe neuronowe stymulatory o wielkosci mniejszej niz 1 mm, co umozli-
wia nieinwazyjne wprowadzenie ich do organizmu i monitorowanie zdrowia pacjen-
ta®, z drugiej coraz czesciej wykorzystywane sg roboty przy diagnostyce. Dzieki wy-
korzystaniu loT diagnostyka mogtaby tez odbywac sie zdalnie.

Polskie prawo jest juz na to przygotowane. Wspomniani wyzej pacjenci po opera-
cjach kardiologicznych otrzymywaliby zestaw do monitorowania swojego stanu i in-
dywidualnej rehabilitacji, ktéry umozliwiatby staty nadzér lekarza.

Przy blisko 40 milionach potencjalnych pacjentéw, Polska powinna zabiegac o two-
rzenie innowacji medycznych w kraju, cho¢by ze wzgledu na to, jak drogie sg nowo-
Czesne rozwigzania opracowane za granica.

Dzi$ mamy w Polsce wiele firm starajgcych sie dziata¢ w tym obszarze. Zadaniem Mi-
nisterstwa Zdrowia bedzie zatem uruchomienie serii projektéw pilotazowych wyko-
rzystujacych technologie 10T i Al w procesie leczenia.

Po ich zakonczeniu, powinnismy wdrazac¢ te rozwigzania, ktére daja najwieksze

oszczednosci, najwieksze wykorzystanie posiadanej infrastruktury, najbardziej sku-
teczne leczenie badZ majace najwiekszy potencjat eksportowy.
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Przyktady polskich firm,
ktére tworza produkty w tym obszarze:

ATENDEMEDICA  IMEDICALgorithmics ~ sifvermedia

INNOVATIVF SOI LITIONS IN MFDICINF

www.atendemedica.pl www.medicalgorithmics.com www.silvermedia.pl
Rozwigzania informatycz- Producent kieszonkowych Rozwigzania dla teleme-
ne dla sektora medycz- urzadzen do EKG. Jeden dycyny, teleopieki i zdal-
nego. z najwiekszych polskich nego monitoringu zdro-
startupowych sukcesow, wia.

ktéry sprzedaje prawie
wytacznie poza Polska.

K SIDLY plus -

®
B RAST E R hitech for your health Rozwigzania dla TELEMEDYCYNY
www.braster.eu www.sidly.eu www.pro-plus.pl
Profilaktyka raka piersi. Opaska telemedyczna. Rozwigzania

dla telemedycyny.

: @ ‘
J-msmedical  Diagnosis COMARCH

www.m4medical.com.pl www.diagnosis.pl www.comarch.pl
Telemedycyna Rozwiagzania dla teleme- [healthcare/
w kardiografii. dycyny i sprzet medyczny Rozwigzania informatycz-
do domowego uzytku. ne dla szpitali.

0

Rekomendacja: Wprowadzenie dodatkowych refundacji dla zaktadow opieki
zdrowotnej, ktorych lekarze, okreslona ilos¢ badan i konsultacji beda wykony-
wac zdalnie. Bez koniecznosci $ciggania chorego lub rehabilitowanego do jed-
nostki medycznej i trzymania go w kolejce na korytarzu lub sali szpitala.
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Obszar 5 - Miasto

Rozwigzania Smart Cities, chociaz bardzo medialnie, sg ciagle wykorzystywane
w bardzo matym stopniu, np. do komunikacji miedzy obywatelem i urzedem, w for-
mie inteligentnego oswietlenia czy inteligentnych licznikéw.

Zgodnie z Dyrektywa UE o efektywnosci energetycznej, jednym z podstawowych ele-
mentéw smart grid powinien by¢ tzw. inteligentny licznik, zamontowany w kazdym
gospodarstwie domowym. Umozliwia on automatyczne zbieranie i przekazywanie
danych o zuzyciu energii elektrycznej. Pozwoli to na szacowanie zapotrzebowania
na energie poszczegblnych dzielnic czy miast, aby efektywnie zarzadza¢ dostawami
i zapobiegac¢ awariom.

Rozwigzanie ,Jeden Numer” oferowane przez Orange Polska, a oparte o rozwigzanie
LocalSPOT warszawskiej firmy Xentivo i rozwigzanie VCCStudio gdynskiej firmy Ma-
sterTele sprawiaja, ze komunikacja miedzy obywatelem i urzedem staje sie wygod-
na jak nigdy wczesniej. Mieszkaniec staje sie dla wtadz samorzadowych bezptatnym
inspektorem stanu miasta.

Prawdziwa rewolucje przyniesie jednak zbieranie i wykorzystanie danych o dziata-
niu miasta, stuzb miejskich i mieszkancéw oraz szersze wdrozenie ekonomii wspoét-
dzielenia (np. bike sharing, car sharing czy office sharing). Zebrane od uzytkowni-
kéw i urzadzen dane pozwolg na stworzenie nowych ustug i lepsze dopasowanie ist-
niejacych. By umozliwi¢ dostep do tych danych w czasie rzeczywistym, Polska po-
winna postawi¢ na szybkie wdrozenie technologii 5G. Masowe wdrozenie tej tech-

Polske firmy oferujace
rozwigzania Smart City:

5 4
>>entivo ATENDE /"Maat;esrxeﬁlg

www.xentivo.pl www.atende.pl www.mastertele.com
Dostawca platformy CRM Dostawca réznych rozwig- Dostawca platformy Con-
i aplikacji mobilnej dla zan teleinformatyczne dla tact Centre z Chmury.
samorzadow. Smart City.

@
MCXsystens S-S5

www.mcxsystems.pl pl.asseco.com
Producent systemow bi- Dostawca réznych rozwia-
letowych i ptatnosci w zan teleinformatycznych.
transporcie miejskim.
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nologii wesprze rozwdj polskich firm i tworzenie nowych rozwigzan o nig opartych.
Umozliwi tez powstanie nowych firm, ktérych model biznesowy oparty jest o mone-
tyzacje danych.

Kolejna wazng dziedzing zastosowania 10T i Al jest gospodarka zamknieta odpada-
mi. Przyktadowo, do $ledzenia prawidtowosci segregacji odpadéw przez mieszkan-
cow, ich przewozu i przetwarzania.®

Polskie firmy dziatajace w obszarze Smart City maja szanse na ekspansje miedzyna-
rodowa w roli dostawcéw zaawansowanych rozwigzan. Nalezy tu jednak podkresli¢,
ze bardzo duzo podobnych rozwigzan pojawia sie rownoczesnie w wielu miejscach
i nierzadko wykorzystuja te same komponenty. W tej sytuacji najwiekszym wy-
zwaniem jest dostep do rynku zbytu. Oczywiscie najprostszym sposobem dotarcia
do rynku jest Internet, ale w przypadku zaawansowanych rozwigzan w obszarze
Smart City, miasta raczej nie bedg szuka¢ dostawcédw w Internecie i nie beda skton-
ne zaufac¢ producentom, ktérzy nie maja stosownych referencji lub nie sa partnera-
mi lideréw na lokalnym rynku. Istotne jest zatem promowanie wspotpracy polskich
firm z globalnymi firmami, ktére moga krajowym podmiotom utatwi¢ dostep do ryn-
kéw na catym swiecie.

Polskie firmy oferujace
inteligentne oswietlenie:

®

bioSolution

green technology

ICooO
www.lesss.eu
Oswietlenie miejskie zin-
tegrowane z monitorin-
giem, ktérego obraz prze-
sytany jest przez siec
elektryczna

www.lug.com.pl
Oswietlenie miejskie za-
rzadzane przez sieC IP i
Internet

www.biosolution.pl
Oswietlenie miejskie za-
rzadzane przez sie¢ ope-
ratora telekomunikacyj-
nego

o

Rekomendacja: Wypracowanie wspdlnej rzadowej i samorzadowej polity-

ki wspierania rozwiazan Smart City w miastach i na wsi. Wroctawska strategia
wspierania inicjatyw lub warszawski Jeden Numer 19115 powinny by¢ standar-
dem we wszystkich polskich samorzadach.
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Obszar 6 - Transport

Ten obszar wigze sie z koncepcjg Smart City, omdéwiong w poprzednim punkcie. loT
to bowiem takze szansa na roztadowanie korkéw w miastach (dzieki sensorom badaja-
cym przeptyw ruchu w miescie) i lepsza organizacje miejskiego transportu (dzigki anali-
zie wielu danych w czasie rzeczywistym). 10T i Al moze réwniez pomdc w zapewnieniu sta-
tego monitoringu warunkéw na drodze oraz pobieraniu optat na utrzymanie infrastruktu-
ry. Dodatkowo nowe technologie daja mozliwos¢ finansowania utrzymania infrastruktury
drogowej i kolejowej, poprzez monetyzacje danych o przeptywie ludzi.

Obszar transportu jest rowniez domeng ekonomii wspotdzielenia i doskonale nadaje sie
na projekty z wykorzystaniem modelu Partnerstwa Publiczno-Prywatnego. Tak sie juz dzie-
je w obszarze wspotdzielonych roweréw, samochodoéw czy parkingdw w miastach. Wptyw
nowych technologii na transport i wptywy kultury mobilnosci zostat szeroko oméwiony
w Raporcie Instytutu Sobieskiego ,Inteligentny Transport — Wptyw na Polska gospodarke”.

Nowe modele biznesowe i tzw. ekonomia wspdtdzielenia tworza nowe mozliwosci rozwoju
dla polskich firm. Nie trzeba kupowac, zeby korzystad. Przyktady popularnosci Ubera, Bla-
BlaCar, Airbnb i roweréw miejskich pokazuja otwartos$¢ Polakéw na tego typu nowe ustugi.

Firmy wykorzystujace
Sharing Economy:

[0 B2k, PANCIK  amobii

CAR SHARING CAR SHARING
www.rometrentalsystems.pl www.panekes.pl www.4mobility.pl
Wypozyczanie rowerdw. Wynajem samochodow Wynajem samochodow

w miescie. w miescie.

CAUTO NA MINUTY

www.traficar.pl

Wynajem samochodow
w miescie.

o

Rekomendacja: Wspieranie modeli PPP w transporcie publicznym z wykorzy-
staniem nowych technologii i nowych modeli biznesowych. Premie dla woje-
wodow powinny by¢ uzaleznione od ilosci, zrealizowanych z sukcesem projek-
tow PPP w obszarze transportu w danym wojewodztwie.
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Obszar 7 - Pojazdy autonomiczne

Hasto ,Jeden milion polskich samochodéw elektrycznych” rozpoczeto polska
debate na temat pojazdéw autonomicznych. Jest to obszar w fazie zalazkowej
w Polsce i czesciowo wspdélny z robotyka wykorzystywana w fabrykach i magazy-
nach logistycznych, opisanym w kolejnym punkcie — Obszar 8.

Wyzwaniem jest brak przepisow regulujgcych ruch i odpowiedzialno$¢ pojazdow
autonomicznych. Na razie jesteSmy w okresie pierwszych dyskusji o wykorzysta-
niu takich pojazdéw w polskich miastach.

Relatywnie najtatwiejszym zadaniem mogtoby by¢ wprowadzenie autonomicz-
nych przejazdow w warszawskim metrze, bazujac na doswiadczeniach m.in.
z Londynu czy Paryza. Pojazdy metra majg znacznie mniejsza wypadkowos¢ niz
inne srodki transportu, a pozwolityby oswoi¢ mieszkancow z przewozami bez kie-
rowcy.

Przyktady polskich firm,
ktére tworza produkty w tym obszarze:

pl esa %unsus

SOLARIS

www.pesa.pl www.solarisbus.com WWW.Ursus.com
Producent pociggow Producent autobuséw, Producent traktoréw
i tramwajow. w tym pojazdow i sprzetu rolniczego.

elektrycznych.

o

Rekomendacja: Automatyzacja metra w Warszawie. W p6zniejszym czasie wy-
korzystanie tych doswiadczen w projekcie Centralnego Portu Komunikacyjne-
go (CPK).
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Obszar 8 - Fabryki i magazyny

Przez ostatnie 20 lat, kraje rozwijajace sie, w tym Polska, korzystaty z przenoszenia pro-
dukcji z krajow o wysokich wynagrodzeniach do krajow o niskich. Postep robotyzacji ten
trend zatrzyma, a po pewnym czasie odwroci. Niektérzy analitycy méwig, ze konkurencyj-
nos¢ bazujgca na koszcie pracy skonczy sie w przeciagu 5 lat™. Robot pracujgcy w Niem-
czech, ze wzgledu na tatwos¢ dostepu do specjalistéw go instalujacych, bedzie tanszy niz
ten pracujacy w Chinach. Nie jest przypadkiem, ze kontrole nad swiatowym liderem robo-
tyki, niemiecka firma KUKE przejeta firma chinska; atut taniej sity roboczej traci na zna-
czeniu takze w Chinach.

Polska jest europejskim liderem w produkgji duzych urzadzen AGD. W przypadku produk-
¢ji zmywarek, czynnoscig, ktéra wymaga najwiekszej ilosci roboczogodzin jest montaz ka-
bli w urzadzeniach. Zmieniajac architekture zmywarek tak, by montaz sprowadzat sie do
sktadania modutéw, uzyskamy robotyzacje catej produkgji. Naturalnym sposobem wspar-
Cia tego obszaru jest dodatkowy budzet dla Ministerstwa Nauki i Szkolnictwa Wyzszego
i specjalne dotacja na doksztatcanie inzynieréw, staze na budowanie prototypow przemy-
stowych robotéw oraz nagrody dla najlepszych projektow wdrozeniowych. W przypadku
autonomicznych urzadzen wykorzystywanych w transporcie na terenie fabryk i magazy-
noéw, firmy je wytwarzajace, mogtyby rozwija¢ swoje projekty w kierunku pasazerskich po-
jazdoéw autonomicznych z Obszaru 7.

Przyktady polskich firm tworzacych innowacyjne technologie i rozwiazania
(pierwsze i drugie B w tancuchu B-B-C) dla Przemystu 4.0:

W r'] Robotics Inventions

VERSABOX SRoue
www.versabox.pl www.roboticsinventions.com www.atmg.eu
Producent autonomicz- Producent robotow sprzata- Producent urzadzen dla
nych urzadzen do trans- jacych. przemystu spozywczego.
portu wewnatrz fabryk i
magazynow.

i:astozi

trust the experience

www.astozi.com
Producent systemow sen-
soréw srodowiskowych.

o

Rekomendacja: Dodatkowy budzet dla Ministerstwa Nauki i Szkolnictwa Wyz-
szego i specjalne dotacje na doksztatcanie inzynieréw, staze na budowanie
prototypow oraz nagrody za najlepsze projekty wdrozeniowe rozwigzan loT

i Al ,Made in Poland”.
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Model taki mogtby premiowac

pro-ekologiczne zachowania kon-

sumentow np. wykorzystanie
energooszczednych urzadzen czy
korzystanie z pradu w godzinach

mniejszego obciazenia sieci elek-

trycznej.

. Klaster energii, w duzym uprosz-

czeniu, to spotdzielnia energe-
tyczna zrzeszajaca producentéw
i odbiorcow energii, ktorzy funk-
cjonuja na danym obszarze geo-
graficznym oraz chca wymieniac
sie energia.
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Obszar 9 - Infrastruktura

Firma badawcza Gartner przewiduje, ze do 2020 roku w energetyce bedzie najwiecej
na Swiecie urzadzen podtaczonych do Internetu, dzieki czemu nastapi w niej bardzo
duze wykorzystanie Internetu Rzeczy (loT).

Zgodnie zwymogami UE w Polsce powinno by¢ zainstalowanych ok. 12,8 mln inteligent-
nych licznikéw do 2020 roku. Innowacje technologiczne wymuszaja nie tylko przepisy
unijne, lecz takze szybko rosngca konsumpcja pradu zwigzana z upowszechnianiem sie
samochodow elektrycznych i nowych urzadzen, wtacznie z Internetem Rzeczy.

Polska ma bardzo duzy potencjat biznesowy wynikajacy z taczenia ustug firm teleko-
munikacyjnych i energetycznych. taczenie informacji o zuzyciu energii elektrycznej
z pomiarami z urzadzen loT, wykorzystaniem algorytmow sztucznej inteligencji oraz
takich technologii jak blockchain, daje mozliwos¢ tworzenia nowych modeli bizne-
sowych dla tzw. sieci inteligentnych (smart grid). Modele takie mogtyby by¢ w przy-
sztosci produktem eksportowym. Rewitalizacja infrastruktury energetycznej pota-
czona z wprowadzaniem loT kosztowa¢ bedzie w catkowitym rozliczeniu tyle samo,
co bez niej. Warunkiem jest plan wykorzystania generowanych przez infrastruktu-
re danych. Jezeli polska sie¢ energetyczna i gazowa bedzie jedna z nowoczesniej-
szych na Swiecie, to moze stac¢ sie wzorcowa inteligentna siecia dla innych krajow.
Na Swiecie sg miliony licznikéw do wymienienia i kilometréw sieci energetycznych
do doposazenia, potencjat eksportowy jest zatem znaczny.

Obszar Infrastruktura, moze by¢ generatorem wielkiej wartosci dodanej w catej gospo-
darce narodowej. Wymaga to wydzielenia dedykowanego zespotu podlegajacego bez-
posrednio Premierowi, sktadajacego sie z ekspertdéw pracujacych na zlecenie Minister-
stwa Energii, Ministerstwa Infrastruktury, Ministerstwa Cyfryzacji, Ministerstwa Przed-
siebiorczoéci i Technologii, Ministerstwa Inwestycji i Rozwoju, Ministerstwa Srodowiska
oraz Ministerstwa Nauki i Szkolnictwa Wyzszego. Celem tego zespotu bytoby zdefinio-
wanie nowego modelu biznesowego optat za energie elektryczna®, uruchomienie pi-
lotazu smart grid w jednym z polskich wojewddztw i w przypadku sukcesu, wdrozenie
w caty kraju. Kolejnym krokiem powinien by¢ eksport wypracowanego modelu wraz
z rozwigzaniami technicznymi. To dziatanie jest potrzebne nie tylko, zeby lepiej wyko-
rzystywac obecnie wytwarzang energie elektryczna, ale by zapewnic ja réwniez na po-
trzeby planowanego rozwoju sektora pojazdéw elektrycznych.

Bardzo ciekawym pomystem jest takze potaczenie rozwigzan smart grid z koncep-
cja klastréw energetycznych!® Dzieki zamknieciu przeptywu energii na danym ob-
szarze nie jest konieczne jej przesytanie za pomoca infrastruktury dystrybucyjne;
oraz przesytowej na duza odlegtosc. Klastry energii wykorzystuja odnawialne zrédta
energii, co moze stanowi¢ recepte na uboéstwo energetyczne niektérych regionéw,
poniewaz moga pozwoli¢ na zwiekszenie dostaw energii w danym regionie bez ko-
niecznosci znacznych inwestycji w infrastrukture dystrybucyjna. Zapewnienie ener-
gii w tych regionach jest konieczne dla nowych inwestycji przemystowych i do réw-
nomiernego rozwoju elektromobilnosci w skali kraju.
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Podstawowym elementem umozliwiajacym funkcjonowanie klastra sa szczegétowe
pomiary przeptywu energii oraz predykcja wytwarzania i odbioru energii w kazdym
jego punkcie. Dzieki temu mozliwe jest podejmowanie decyzji dot. handlu energia
na gietdzie, tadowania magazynéw energii lub uruchamiania niskoemisyjnej pro-
dukcji. Takie rozwiazania sa juz na rynku. Przyktadowo, polska firma AtendeSoftwa-
re dostarcza system besmart.energy, ktéry gromadzi pomiary przeptywéw energii
z urzadzen pomiarowych oraz czujnikow podtaczonych do Internetu oraz na podsta-
wie wysokorozdzielczych modeli prognozy pogody oraz historii pomiaréw przewi-
duje pobor i wytwarzanie energii w kolejnych jednostkach czasu. Na podstawie tej
wiedzy system podejmuje, z wykorzystaniem sztucznej inteligencji, dziatania zmie-
rzajace do zbilansowania danego klastra energii (zakup / sprzedaz / magazynowa-
nie / wytwarzanie energii).

Przyktady innych polskich firm dziatajacych w Obszarze 9 - Infrastruktura:

&

Phoenix Systems  APATOR  ,rcNDESOFTWARE

www.phoenix-rtos.com www.apator.com www.atendesoftware.pl
Producent systemu opera- Twdrca rozwigzan w za- Producent oprogramowa-
cyjnego dla urzadzen IoT. kresie odczytu i rozlicza- nia dla energetyki

nia mediow uzytkowych.

C@o

AquaRD

www.aquard.pl
Producent systemow
optymalizacji dystrybucji
zasobow wody.

o

Rekomendacja: Stworzenie zespotu podlegajacego bezposrednio Premiero-
wi, sktadajacego sie z ekspertéw pracujacych na zlecenie Ministerstwa Energii,
Ministerstwa Infrastruktury, Ministerstwa Cyfryzacji, Ministerstwa Przedsie-
biorczoéci i Technologii, Ministerstwa Inwestycji i Rozwoju, Ministerstwa Sro-
dowiska oraz Ministerstwa Nauki i Szkolnictwa Wyzszego. Celem tego zespo-
tu bytoby zdefiniowanie nowego modelu biznesowego optat za energie elek-
tryczna z uwzglednieniem regionalnych klastréow energetycznych, uruchomie-
nie pilota w jednym wojewddztwie (najlepiej w tym gdzie jest duzy problem
smogu) i w przypadku sukcesu, wdrozenie w catym kraju.
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15. Tzn. zywno$¢ funkcjonalna, czyli
taka ktéra oprécz funkcji odzyw-
czej wywiera dodatkowo korzyst-
ny wptyw na organizm cztowie-
ka podnosi odpornos¢, wspoma-
ga trawienie, obniza poziom zte-
go cholesterolu, chroni przed in-
fekcjami
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Obszar 10 - Rolnictwo

Cho¢ wykorzystanie w rolnictwie 10T i Al jest relatywnie proste i obszar ten w ma-
tym stopniu zdominowany jest przez zagraniczne firmy, do dzi$ praktycznie bra-
kuje na nim polskich graczy. Polskie firmy powinny wykorzysta¢ szanse, jaka daje
kreowanie rozwigzan w catym tancuchu B-B-C - od zastosowania loT i Al w upra-
wach do monitorowania gleby, postepu wegetacji czy zawartosci pestycydow, po-
przez tworzenie tzw. zywnosci funkcjonalnej®, monitoringu on-line catego proce-
su dostawy od rolnika/producenta do konsumenta, a koficzac na ochronie $rodo-
wiska i agroturystyce. Szczegélna wartos¢ dodana moze zosta¢ wytworzona w dzie-
dzinie automatyzacji zbiordéw, logistyki oraz rozwigzan z obszarow wspoétdzielenia
zasobow technologicznych.

Polskim atutem moze by¢ réwniez przedsiebiorstwo Lasy Panstwowe. Wielkos¢ tej

firmy potaczona z efektywnym wykorzystaniem rozwigzan 10T i Al, moze ja wynies¢
do pozycji Swiatowego lidera nowoczesnej gospodarki lesnej.

Polska firma w Obszarze Rolnictwa:

www.e-stado.net
Producentem sprzetu
do monitoringu zwierzat
hodowlanych.

o

Rekomendacja: Powigzanie premii dyrekcji Lasow Panstwowych z miara
wykorzystywania rozwigzan loT i Al przy zarzadzaniu posiadanymi zasobami
le$nymi.

36



IDEE DLA POLSKI

Obszar 11 - Edukacja

W obszarze edukacji s3 ograniczone mozliwosci generowania duzej wartosci doda-
nej dla B (pierwszego i drugiego) i eksportu polskich rozwiazan. Jest to jednak bar-
dzo wazny obszar z perspektywy odbiorcow ustug i produktdw. Ksztatcenie zdal-
ne daje dostep do najlepszych wyktadowcdw i nauczycieli we wszystkich szkotach
w Polsce, cho¢ programy nauczania wymagaja rozbudowania. Infrastrukture zapew-
ni rzadowy program ,100 Mega na 100-lecie”, taczac wszystkie szkoty w Polsce swia-
ttowodami, co zlikwiduje ograniczenia w szerokopasmowym dostepie do Internetu.

Mamy w Polsce dobre przyktady wspétpracy z globalnymi firmami technologicznymi,
ktore na duzg skale prowadzg programy szkoleniowe. Oczywiscie ich celem jest réow-
niez promocja danych rozwiazan, nie zmienia to jednak faktu, ze na przyktad Akade-
mia Cisco przeszkolita przez ostatnich kilkanascie lat w Polsce przeszto 120 000 spe-
cjalistow, a firma Google prowadzi bezptatne szkolenia dla przedsiebiorcéw pod na-
zw3 Internetowe Rewolucje i uczy jak odnosi¢ sukces w biznesie on-line. Warto, aby
z tych dobrych praktyk skorzystato Ministerstwo Edukacji Narodowej.

Firma oferujgca nowoczesne narzedzia
wspomagajace proces edukacji:

< ATINEA

www.atinea.pl
Producent oprogramowa-
nia Instaling do wspoma-
gania procesu nauki jezy-
kéw obcych.

o

Rekomendacja: Terminowa realizacja programu ,,100 Mega na 100-lecie” i przy-
gotowanie, bazujac na najlepszych praktykach swiatowych i technologiach
polskich firm, materiatéw dydaktycznych dla nauczycieli, uczniéw i rodzicow.
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16. Takjak film ,Historia Polski”

17.

zaprezentowana na wystawie
EXPO 2010 (https:/ /www.youtu-
be.com/watch?v=2DrXgjTINwN8)

czy materiat IPN ,Niezwyciezeni”
(https:/ /www.youtube.com/wat-

ch?v=Q88AKNThNYM).

www.tvp.info/29232197/tlumy-
w-spodku-na-mistrzostwach-
swiata-w-grach-komputerowych
(stan na 10 grudnia 2017).
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Obszar 12 - Media i rozrywka

Tworzenie cyfrowych rozwigzan dla obszaru Mediéw w duzej mierze zostato juz za-
gospodarowane przez koncerny miedzynarodowe. Potencjat stworzony wraz z po-
wstaniem Wirtualnej Polski i Onetu, bardzo nowoczesnych i innowacyjnych w cza-
sach, gdy inni gracze w tym obszarze réwniez dopiero powstawali, nie postuzyt
do zbudowania silnej, miedzynarodowej firmy z siedzibg w Polsce.

Sukcesem ostatnich lat jest rozwdj polskich firm sektora gier komputerowych, kté-
re opanowaty umiejetnos¢ kreowania wartosci w catym tancuchu B-B-C. W tym ob-
szarze wsparcie rzadu jest ograniczone. Powinny by¢ kontynuowane dziatania pro-
mocyjne, zwtaszcza zwigzane z promocja Polski poprzez kanaty multimedialne i an-
gazowanie firm i ludzi z sektora gier do tworzenia nowoczesnego contentu multi-
medialnego™. Nalezy rowniez wspiera¢ organizacje w Polsce swiatowych wydarzen
dla mitosnikéw gier komputerowych. Transmisje finatéw mistrzostw organizowanych
w lutym 2017 w Katowicach, miaty 34 mln widzéw, a w najlepszym momencie 0gl3-
daty je jednoczesnie dwa miliony oséb. Rownoczesnie trzydniowa impreza przycia-
gneta do Spodka i Miedzynarodowego Centrum Kongresowego w Katowicach tacznie
113 tys. widzéw ,na zywo"".

W Polsce jest wiele firm zajmujacych sie tworzeniem gier. Strona internetowa game-
industry.pl podaje przeszto 200 firm i zespotdéw. Najwieksza z nich, CD Projekt, pro-
ducent rozpoznawalnej przez graczy na catym Swiecie gry WiedZzmin ma kapitaliza-
cje na warszawskiej gietdzie przekraczajaca 10 miliardow ztotych, czyli prawie taka
sama jak Grupa LOTOS i przeszto trzy razy wieksza niz CIECH (stan na koniec stycz-
nia 2017).

Najwieksza polska firma
w tym obszarze:

CD PROJEKT®

www.cdproject.com
Producent gier.

o

Rekomendacja: Wprowadzenie ulgi podatkowej dla producentow gier, ktore
rozwijaja polska kulture oraz ustanowienie nowej nagrody w wysokosci 1 mi-
liona dolardéw, przyznawanej raz na dwa lata, dla najlepszej gry na Swiecie

z polskim DNA (stworzonej przez polska firme lub polskich programistéw

lub polskiego pomystodawce lub dziejacej sie w Polsce lub majaca polskich

bohaterdw) i ktéra buduje pozytywny obraz Polski.
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Obszar 13 - Ustugi bankowe i finansowe
Firmy technologiczne rozwijajace sie w tym obszarze okreslane sg firmami FinTech.
Technologie 10T i Al majg w nim kluczowe znaczenie.

Po obszarze mediéw i handlu (e-commerce, marketplace i szeroko rozumiane plat-
formy wymiany handlowej), ktére juz ulegty masowej cyfryzacji, ustugi bankowe
i finanse s3 w tej chwili na Swiecie najwiekszym obszarem generowania wartosci
dodanej.

Szczegdlnym nowym polem jest wykorzystywanie technologii blockchain.®® Dzis ta

technologia, dajagca nowe mozliwosci zabezpieczania danych i informacji o trans-
akcjach w sieci jest znana gtownie dzieki pierwszej walucie wirtualnej bitcoin®™.

Blockchain moze by¢ przetomem w obszarze technologii cyfrowych, o czym $wiad-
czy popularnos¢ tego tematu na ostatnim forum w Davos i omawianie tej techno-
logii na najwazniejszych uniwersytetach swiata.?’

W Polsce mamy firme Bilion, ktora rozwija technologie tworzenia cyfrowej wersji
waluty narodowej w oparciu o blockchain. Dostata ona w 2017 roku nagrode Pre-
zydenta Rzeczypospolitej Andrzeja Dudy.

Mozliwe rozwigzanie do wdrozenia dla rzadu to emisja okreslonej ilosci ztotego
w postaci waluty cyfrowej, w petni regulowanej jak ztotéwka ,papierowa”. Nie na-
lezy myli¢ z waluta bitcoin, ktéra nie podlega zadnej regulacji i nie ma zadnego
banku emitenta. Cyfrowa ztotéwka bytaby emitowana przez polski bank, w ramach
standardowej jego dziatalnosci. Rzad mogtby na przyktad, wyptaca¢ wszystkie sty-
pendia naukowe, wytacznie w postaci cyfrowej ztotowki.

Warunkiem jest przygotowanie odpowiedniej infrastruktury umozliwiajacej zakupy
przy pomocy e-ztotowki. Dzieki temu mielibysmy szanse budowac Swiatowe stan-
dardy.

Dzi$ Panstwowa Wytwornia Papierdw Wartosciowych drukuje pieniadze dla kilku

panstw na $wiecie, przyczyniajac sie do zwiekszania polskiego eksportu. W przy-
sztosci, moglibysmy eksportowac cyfrowe waluty.
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18.

20.

Zdecentralizowana i rozproszona
baza danych o architekturze pe-
er-to-peer bez centralnych kom-
puteréw i niemajaca scentralizo-
wanego miejsca przechowywania
danych, zakodowana za pomoca
algorytmoéw kryptograficznych.

. Bitcoin, waluta niekontrolowa-

na przez zaden bank, a jedynie
przez inteligentny algorytm, zo-
stata stworzona przeszto 10 lat
temu przez Satoshiego Nakamoto
i wykorzystuje wtasnie technolo-
gie blockchain.

https:/ /www.extension.harvard.
edu/academics/courses/break-
through-innovation-blockchain-
technology/25067
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Polskie firmy w obszarze
Ustugi Bankowe i Finansowe:

=
= ailleron

bI”Oﬂ bNesis
www.billongroup.com www.bNesis.com www.ailleron.com
Rozwija technologie two- Platforma do tatwej Tworzy platformy,
rzenia cyfrowej wersji wa- integracji zewnetrznych rewolucjonizujace sposob
lut narodowych. aplikacji i systemow infor- inwestowania klientow
matycznych sektora finan- indywidualnych, bankéw
sowego. i biur maklerskich.
B L U E
> %
M E D I A

www.bluemedia.pl

Tworzy rozwigzania ptat-
nicze dla bankow, firm

telekomunikacyjnych
i firm handlowych.

o

Rekomendacja: Polski bank, zgodnie z istniejgcym prawem i regulacja NBP
i KNF dotyczaca emisji pieniadza elektronicznego, emituje okreslonag ilos¢
e-ztotowek w technologii Blockchain, a Ministerstwo Nauki i Szkolnictwa
Wyzszego umozliwia wyptate stypendiéw naukowych cyfrowo.
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Obszar 14 - Ustugi ubezpieczeniowe

loT i Al daje zupetnie nowe mozliwosci w obszarze ustug ubezpieczeniowych np.
powigzanie informacji zbieranej w czasie rzeczywistym o ubezpieczonym samocho-
dzie lub linii produkcyjnej z wysokoscia ptaconej sktadki. Nowe produkty dopiero
sa testowane; te firmy, ktére szybciej wprowadzg nowe modele biznesowe dajace
korzysci dla firmy i klientéw, zdobeda przewage konkurencyjna.

W Polsce wykorzystanie technologii loT i Al zapowiedziato juz PZU. Prezentujac
w styczniu 2018 r. nowa strategie PZU S.A. podkreslito, ze stawia na sztuczng inte-
ligencje i lepsze wykorzystanie baz danych. Planuje takze innowacyjny system in-
formowania o wypadkach za pomocga urzadzenia beacon, przyklejanego do szyby
samochodu. Pozwoli to na wysytanie sygnatu do pomocy drogowej za pomoca apli-

kacji, a w przypadku braku kontaktu, na miejsce wypadku zostang wystane stuzby
ratunkowe.?

Rzad, ktory dysponuje duza iloscig pojazdéw oraz budynkéw, powinien dazy¢ do
tego by wysokos¢ sktadek ubezpieczeniowych ptacona za powyzsze zasoby byta
uzalezniona od sposobu ich wykorzystania. Przyczyni sie to do publicznych oszczed-
nosci i wiekszej odpowiedzialnosci pracownikéw za powierzone mienie.

Polska firma
w tym obszarze:

KARSON -

TECHNOLOGY

www.karson.pl
Firma pracujaca nad
rozwigzaniami dla firm
ubezpieczeniowych.

o

Rekomendacja: Rozpisanie przetargu na ubezpieczenie samochodoéw rzado-
wych z naliczaniem wysokosci sktadki ubezpieczeniowej w czasie rzeczywi-
stym (w trakcie wykorzystywania samochodu) i z uwzglednieniem sposobu

jego uzytkowania.
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21. https://www.salon24.pl/u/
polska-gospodarka/83-
5783,nowe-technologie-aplikacje-
i-sztuczna-inteligencja-tak-pzu-
chce-dotrzec-do-klientow
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Obszar 15 - Wojsko, stuzby mundurowe i bezpieczenstwo

W krajach z najwieksza iloscig innowacyjnych firm - Stanach Zjednoczonych i Izra-
elu - inwestycje i zamowienia sektora obrony narodowej odgrywaty i beda odgry-
wac kluczowa role. Analiza wykorzystywania technologii pierwotnie opracowanych
z funduszy rzadowych, a nastepnie wykorzystanych w produktach Apple doskonale
pokazuja znaczenie panstwowych inwestycji w nowe technologie.

UDZIAL TECHNOLOGII ROZWINIETYCH
PRZEZ FUNDUSZE RZADOWE | DEPARTAMENTU OBRONY USA

LIQUID SIGNAL
MICRO LITHIUM-ION
e e -SFSQPSIE{L COMPRESSION Rl DRAM CACHE
ARMY RESEARCH DARPA
IDRIZHRAARZ NIH, NSF, DoD OFFICE DBt
FIRST LICK
MICROPROCESSOR GENERATION SiReR
I —— iPod B —
DARPA RRE, CERN
(2001)
MULTI
HTTP/HTML -TOUCH SCREEN
CERN DOE, CIA/NFS,
DoD
CELLULAR
TECHNOLOGY NAVSTAR-GPS
US MILITARY DRI
Zrédto: Mazzucato,
M., The Entrepreneur-
ial State: debunking YVY
public vs. private
sector myths, 2013,
str. 109, Rys. 13
iPod TOUCH
INTERNET AND iPhone SIRI
e (2007)
DARPA iPad DARPA

(2010)
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Firmy z obszaru loT
dla wojska:

5
TE Ln AL \* WB ELECTRONICS ‘%(

w8 Group creo TECH

Instruments S.A.

www.teldat.pl
Producent systemu
dowodzenia jednostkami
mobilnymi.

www.wb.com.pl
Producent dronéw
i systemdw celowniczych.

www.creotech.pl
Producent urzadzen dla
przemystu kosmicznego.

www.piap.pl
Producent robotéow mo-
bilnych do specjalnych

zastosowan.

0
Rekomendacja: Stworzenie celowego budzetu na wynagrodzenia dla najlep-
szych specjalistow od informatyki, cybernetyki i robotyki, w wysokosci co naj-
mniej 500 000 PLN na jeden etat rocznie. Panistwo powinno mie¢ zespét ok.
100 najlepszych specjalistow od technologii cyfrowych i cyber bezpieczen-
stwa, ktorym bedzie ptaci¢ konkurencyjne w skali $wiata wynagrodzenia.
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VI. ZNACZENIE 10T | Al
DLA PRZYSZt0OSCI GOSPODARKI.

Aspekt rozwojowy

Przez ostatnie lata polska gospodarka rozwijata sie dzieki tanszej sile roboczej, po-
wstaniu wielu centréw ustug wspolnych i pozycji poddostawcy dla duzych graczy.
Réwnoczesnie polskie firmy zwtaszcza na rynku SME nadal w wiekszosci sg mniej
zamozne i konkurencyjne od firm z Europy Zachodniej. W tradycyjnych branzach

istniejg duze i silne firmy miedzynarodowe.

Szansg na rozwdj polskich firm sa nowe branze, co czesto podkreslane jest w wy-
stapieniach Premiera Morawieckiego. Polski nie sta¢ na brak inwestycji w nowe
technologie, szczegolnie 10T i Al, w przemysle i ustugach. Jesli my nie wejdzie-
my, a zrobia to nasi sasiedzi (w szczegdlnosci nasz najwiekszy importer - Niem-
cy), niebawem okaze sie, ze nasze produkty i ustugi sa za drogie i mato konku-

rencyjne.

W najblizszych latach rozwoj technologiczny bedzie oparty o urzadzenia mobile
z dostepem do Internetu (Mobile Internet of Things). Technologia 5G ten proces
jeszcze zdynamizuje. Dzieki wiekszej transparentnosci biznesu, klient koncowy be-
dzie miat co raz wiekszy wptyw na produkt i ustuge, a rosnaca $wiadomos¢ konsu-
mencka zwiekszy atrakcyjnos¢ lokalnych firm. Wprowadzenie rozwigzan 1oT i Al w
polskich firmach da lepsza efektywnosci wykorzystania zasobow, a w potaczeniu z
wciaz nizszymi kosztami pracy przyczyni sie do ich wiekszej konkurencyjnosci.

Nizsze koszty pracy to jednak walor krotkoterminowy. Jesli chcemy sie rozwijag,
kluczowe jest zatrzymywanie talentéw w Polsce, a w globalnym i otwartym swie-
cie jedynym sposobem jest tworzenie atrakcyjnych, ambitnych i dobrze ptatnych
miejsc pracy.

Talenty w Polsce zostanag, jesli Polska bedzie konkurencyjna. Polska bedzie kon-
kurencyjna, jesli bedzie tworzy¢ nowe technologie IoT i Al. Polska ciagle jest
krajem ludzi mtodych, szybko akceptujacych nowe rozwigzania. To jest obec-
nie polska przewaga konkurencyjna. Wiele inwestycji w 10T i Al da szanse wie-
lu firmom. One natomiast wytworza prorozwojowy ekosystem, ktéry bedzie za-
trzymywat ludzi w Polsce. Inteligentne miasta (Smart City) i polityka sprzyjaja-
ca przedsiebiorczosci jest dodatkowym czynnikiem budujacym prorozwojowy

ekosystem.

Zatrzymanie talentow dotyczy réwniez zatrzymywania najlepszych start-up’ow.
Powinna powsta¢ dedykowana polityka czy to Polski, czy Unii Europejskiej, ktéra
najlepsze z nich zatrzyma na lokalnych gietdach. Dzis, wiekszos¢ innowacyjnych
firm przeprowadza sie do Stanéw Zjednoczonych i na tamtejsze rynki finansowe.
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Aspekt finansowy
W przypadku rzadu, finansowanie |oT i Al, jak i kazdej innej dziatalnosci, moze sie
odbywac na trzy sposoby:

- finansowanie Edukacji oraz Badan i Rozwoju,
- kupowanie produktéw i ustug,
- ulgi i zachety podatkowe i regulacyjne.

Szczegdlng mozliwoscia w obszarze 10T i Al jest bezposrednie inwestowanie w tech-
nologie, a zwtaszcza wtasnosc¢ intelektualna. To powinna by¢ nowa domena strate-
gicznych spotek Skarbu Panstwa, Polskiego Fundusz Rozwoju i tworzonych spotek
celowych. Mamy w Polsce catkiem dobrze rozwiniety rynek funduszy inwestycyjnych
dla start-up’éw i matych firm. Ciagle jednak godzimy sie z tym, ze kolejna runda fi-
nansowania takich projektéw jest robiona za granica, a firmy informatyczne, w zde-
cydowanej wiekszosci emigrujg do Stanéw Zjednoczonych.

W Polsce, zwtaszcza w obszarze 10T i Al, muszg by¢ podmioty gotowe kupowac udzia-
ty w innowacyjnych spétkach od firm typu Venture Capital i Seed Capital, i petnic¢
role branzowych inwestorow.

Inwestycje wptywaja bezposrednio na PKB. Skumulowane PKB Polski w latach 2000-
2016 wzrosto w sumie o 83,1%%. Daje to nam 6smy wynik w Unii Europejskiej, za Ir-
landig, Litwa, Stowacja, Estonig, totwa, Rumunia, Butgarig. W tym samym czasie dla

wszystkich 28 krajow Unii Europejskiej srednia wyniosta 28,3%.

Duza role we wzroscie polskiego PKB miat eksport.

RELACJA EKSPORTU TOWAROW | USLUG DO PKB POLSKI®

I I I I I I I | | | | | | | | | 23. Raport EY ,Polskie przedsiebior-

1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 0201 2011 2012 2013 2014 2015 2016 stwa wczoraj i dzis” Listopad 2017.

22. Raport EY ,Polskie przedsiebior-
stwa wczoraj i dzis” Listopad 2017.
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Sukces eksportu zawdzigczamy jednak blisko 2/3 firmom z wiekszo$ciowym kapita-
tem zagranicznym i jedynie 1/3 firmom kontrolowanym przez polski kapitat.

UDZIAL FIRM O ROZNYM POCHODZENIU KAPITAtU WtASCICIELSKIEGO

B : udziatem whasnosci publiczne; CAGR*
N o . 2011-2016
whasnos¢ zagraniczna

krajowa wtasno$¢ prywatna

38% 37% 37% 36% 34% 9,3%

36%
33%

2010 2011 2012 2013 2014 2015 2016S

Przy obecnej strukturze wtasnosciowej w polskiej gospodarce, wprowadzenie srod-
kéw zachecajacych do inwestycji w 10T i Al, powinno obejmowac tez firmy pochodze-
nia zagranicznego, ktore wspoétpracuja z polskimi firmami. Analizujgc tancuch B-B-C,
w wielu przypadkach moze sie okazac, ze scista wspdtpraca z wybrana firma zagra-
niczng, moze by¢ duzo korzystniejsza pod wzgledem wytwarzania wartosci dodane;j
i tworzenia atrakcyjnych miejsc pracy w Polsce, niz budowanie nowej firmy z prywat-
nym lub publicznym polskim kapitatem.

Zmiany technologiczne pociagaja za soba daleko idace zmiany réwniez w obsza-
rze wspotpracy miedzynarodowej. Dania powotata Ambasadora do spraw kontak-
tu z najwiekszymi miedzynarodowymi korporacjami informatycznymi. Polska powin-
na zrobi¢ to samo.

Aspekt spoteczny

Rewolucja w komunikacji i dynamiczny rozwoj technologii cyfrowych jest faktem.
Obecnie na rynek pracy wchodzi pokolenie, dla ktérego swiat wirtualny jest réwnie
rzeczywisty jak ten fizyczny. IoT i Al to kolejny etap, ktéry pociggnie za soba bardzo
duze zmiany na rynku pracy. Fabryka, ktéra kiedys$ zatrudniata 500 oséb bedzie mo-
gta produkowac to samo obstugiwana tylko przez 5 oséb. Ustugi typu telefoniczne
centra obstugi, ksiegowos¢, biura turystyczne, laboratoria diagnostyczne oraz do-
radztwo finansowe zostang przejete przez inteligentne oprogramowanie. Powsta-
te w ostatnich latach nowe zawody, jak analityk Big Data, beda za to rosna¢ na zna-
czeniu.
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Dobrym znakiem, sa sukcesy polskich studentéw informatyki i robotyki na miedzy-
narodowych zawodach programistycznych. W takich zawodach, najczesciej w czo-
towce sa studenci z Polski, Rosji i Indii. Trzeba jednak pamietac, ze najlepsi studen-
ci ze Standéw Zjednoczonych, Niemiec czy Francji, bardzo czesto nie startuja w takich
zawodach. Oni nie muszg, bowiem sa bardzo szybko ,wchtaniani” przez wiodace fir-

my z tych krajéw i tworzg w nich innowacyjne rozwigzania.

Spoteczenstwa, ktére beda tworzy¢ nowe rozwiazania, zwtaszcza w obszarze sztucz-
nej inteligencji, beda efektywniejsze i bogatsze od tych, ktére beda je jedynie wy-
korzystywac na zasadach odtworczych. Te spoteczenstwa, ktére beda zupetnie poza
tancuchem tworzenia wartosci B-B-C w obszarze Internetu Rzeczy i Sztucznej Inteli-
gencji skaza sie na role zaleznej czesci ludzkosci. Pisarz i futurysta Yuval Noah Hara-
riz* opisat tzw. scenariusz ,dataistyczny”, w ktérym czes¢ spoteczenstw bedzie ,daw-
cami” danych, ktére beda ich wytaczng waluta wobec tych, ktérzy beda decydowa-
li o podazy technologii.

Wazne jest takze, aby Polacy wychodzili naprzeciw wyzwaniom, jakie rozwdj nowych
technologii rodzi. Aktualnie, przy niezwykle szybkim rozwoju Al i 10T potrzebne s3
badania interdyscyplinarne, ktére potacza punkty widzenia reprezentantéw bizne-
su, nauki i polityki. Na Swiecie coraz czesciej eksperci dyskutujg o etyce sztucznej
inteligencji i sposobie dziatania autonomicznych agentéw (np. autonomicznych aut)
zgodnych z zasadami wspotzycia spotecznego. W tej debacie aktualnie przewodza
Amerykanie (w sektorze prywatnym firma Deepmind, a w publiczno-naukowym Ha-
rvard i MIT). Debata ta powinna miec¢ réwniez miejsce w Europie, i Polska powinna
by¢ jej aktywnym uczestnikiem.

Zeby Polska nie wykluczyta sie z tworzenia tancucha wartoéci dodanej w obszarach
Internetu Rzeczy i Sztucznej Inteligencji oraz wykorzystata aktualng rewolucje tech-
nologiczna w swojej drodze do grupy najbardziej rozwinietych krajow Swiata, wszy-
scy obywatele musza:

« mie¢ dostep do infrastruktury, ktéra umozliwia konsumowanie produktéw
i ustug loT i Al;

+ mie¢ mozliwos¢ korzystania z rzadowych programow dajacych szanse na prze-
kwalifikowanie zawodowe w momencie utraty pracy z powodu wprowadzania
robotyzacji;

e dbac o zatrzymywanie talentéw w Polsce, poprzez bodzce finansowe, wprowa-

dzanie mechanizméw promocji najzdolniejszych i tworzenie pozytywnego kli-
matu spotecznego do rozwoju ekosystemu innowacyjnosci.
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VIl. CYBERBEZPIECZENSTWO

We wszystkich 15 omawianych obszarach zastosowania i rozwoju 10T i Al najwieksze
ryzyka zwigzane sg z dwoma zagadnieniami:

1. Ochrona infrastruktury umozliwiajacej korzystanie z szeroko rozumianego In-
ternetu i technologii cyfrowych.

2. Ochrona integralnosci i poprawnosci danych oraz zabezpieczeniem wtasnosci
intelektualnej i tajemnicy przedsiebiorstwa.

Mianem cyberbezpieczenstwa okreslamy wszystkie procesy i rozwigzania techno-
logiczne zapewniajace skuteczng ochrone infrastruktury i danych. Jest to obszar,
w ktorym Polska ma sporo do nadrobienia, zwtaszcza w segmencie samorzaddw,
spotek komunalnych i sektora MSP. Nasza bezbronno$¢ wynika z takich czynnikéw,
jak niedopasowane do nowej rzeczywistosci przepisy, przyzwyczajenia i niska swia-
domos¢ decydentéw o zagrozeniach w czasach, gdy cyfryzacja dotyka juz wszyst-
kich sfer zycia i gospodarki. Na przyktad w kodyfikacji kont kosztowych samorza-
dow nie istnieje kod wydatkéw na ochrone w cyberprzestrzeni. Poniewaz podmio-
ty publiczne powinny sie zajmowac tylko tymi zagadnieniami, ktore sa zdefiniowa-
ne prawnie, teoretycznie nie moga one dzisiaj wydawac pieniedzy na cyberbezpie-
czenstwo. Nie ma réwniez dyskusji na temat przesuwania czesci $rodkéw z wydat-
kéw na ochrone fizycznga, na ochrone w cyberprzestrzeni. Przesuniecie 3-5% kwot
budzetéw samorzadéw wydawanych na ochrone fizyczna na zakup ustug zwigza-
nych z ochrong w cyberprzestrzeni radykalnie poprawito te ostatnia.

Posiadanie kopii zapasowych i mozliwos¢ odzyskania starych danych moze wystar-
czy¢ w przypadku awarii, ale nie w przypadku ataku hakeréw. Relatywnie mata ilos¢
gto$nych cyberincydentéw w Polsce jest wynikiem bardzo stabego wykorzystywa-
nia innowacyjnych rozwiazan w polskich szpitalach, transporcie czy miastach?. Row-
niez na poziomie centralnym temat cyberbezpieczenstwa wystepuje rzadko. Ostatnio
duzo méwimy o powotaniu nowej formacji obrony terytorialnej, a jednoczesnie wcale
0 zapewnieniu budzetu na specjalistow od bezpieczenstwa w sieci informatycznej. W
Polsce jest zaledwie kilka centréw zarzadzania cyberbezpieczenstwem (SOC - Securi-
ty Operation Center), w zdecydowanej wiekszosci zreszta komercyjnych i kontrolowa-
nych przez kapitat nie polski. W ogéle nie méwimy o chronieniu wtasnosci intelektual-
nej, projektéw, plandéw i algorytmoéw wytwarzanych przez polskie firmy i trzymanych w
sieci, na serwerach bez jednoznacznie okreslonej lokalizacji geograficznej.

Skutecznym sposobem budowania know-how w obszarze cyberbezpieczenstwa
jest nawiazanie wspotpracy z istniejacymi osrodkami i instytucjami tego obszaru,

25. Polski biznes ma 64 miejsce, a i realng, ciagta, operacyjna wymiane najlepszych praktyk z nimi. Tak robia najlepsze SOC
polskie wtadze 82 na 139 krajow U .. . L . . . .
badanych w raporcie Networked na Swiecie, zapewniajac réwnoczesnie swoim kadrom szanse ciagtego rozwoju. Mozna w
Readiness Index ten sposob budowac zespoty wysokiej klasy specjalistow, co stanowi realna wartos¢ w
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przypadku atakéw na istotne dla panstwa podmioty i infrastrukture. Zapewnienie cyber-
bezpieczenstwa dla catego tarcucha B-B-C jest warunkiem koniecznym, aby korzystac z
technologii i rozwigzan Internetu Rzeczy i Sztucznej Inteligencji w sposéb odpowiedzialny.
Koncepcja projektowania rozwiazan 10T i Al z uwzglednieniem bezpieczenstwa (Security
by Design) jest, i bedzie jeszcze bardziej, kluczowa dla rozwoju catej gospodarki.

Cyberbezpieczenstwo trzeba traktowa¢ w sposob holistyczny, jako spéjng, wielowar-
stwowa architekture technologiczna, wbudowang w cata infrastrukture teleinforma-
tyczng, a nie jako dodatek w postaci jednego czy drugiego urzadzenia punktowego.
Sie¢ taczy ze sobg miliardy urzadzen 10T na catym Swiecie, dlatego zapewnienie wi-
docznosci ruchu w sieci pozwala wykrywac zagrozenia przez nig przeptywajace. Z po-
mocg przychodza tutaj mechanizmy uczenia maszynowego i sztuczna inteligencja, kto-
re analizuja terabajty danych ruchu sieciowego w poszukiwaniu anomalii, charaktery-
stycznych dla ztosliwego kodu.

Pamietajmy, ze jesli nie uda sie zapewni¢ odpowiedniego poziomu bezpieczenstwa
urzadzen loT, ich wykorzystanie w gospodarce bedzie ograniczone. Nie bedzie réwniez
poparcia spotecznego dla wdrazania systemow, ktorych uzytkowanie moze wigzac sie
z zagrozeniem dla bezpieczenstwa, zycia lub zdrowia.

W obszarze mediow, znany jest problem tzw. fatszywych wiadomosci (fake news), ktére
negatywnie wptywaja na wybory i poteguja napiecia spoteczne. Problemy i zagrozenia wy-
stepuja jednak we wszystkich 15 omawianych obszarach zastosowan loT i Al. W przypad-
ku Transportu sfatszowane dane mogg doprowadzi¢ do chaosu w komunikacji, w Opie-
ce Zdrowotnej moga prowadzi¢ do btednych diagnoz, a w Edukacji do przyznawania sty-
pendiéw niewtasciwym studentom. Mielismy w Polsce juz uziemione samoloty na Oke-
ciu, opdéznione o pare dni ogtoszenie wynikéw wyborow i przelewy z polskich urzedéw na
konta internetowych ztodziei. Uwzglednianie bezpieczenstwa cyfrowego w projektowaniu
wszystkich proceséw biznesowych i administracyjnych, oraz projektowanie nowych urza-
dzen z uwzglednianiem zasad cyberbezpieczenstwa bedzie tylko zyskiwato na znaczeniu.

Obszar rozwiazan dla cyberbezpieczenstwa zostat zdominowany przez firmy amery-
kanskie, izraelskie i szwajcarskie. Na liscie 500 najwiekszych firm z obszaru cyberbez-
pieczenstwa® nie ma zadnej polskiej firmy, chociaz jest jedna czeska, jedna stowacka
i dwie rumunskie. Szansa dla Polski moga by¢ rozwigzania zapewniajgce cyberbezpie-
czenstwo urzadzen 10T w energetyce, jak na przyktad liczniki i koncentratory zliczajace
pomiary zuzycia pradu i gazu. Na takiej bazie mogtyby powstac¢ polskie firmy specja-
lizujace sie w cyberbezpieczenstwie rozwigzan loT. Strategia dziatania w obszarze cy-
berbezpieczenstwa powinna wymuszac¢ implementacje najlepszych praktyk ze Swiata
w obszarze zabezpieczenia Internetu i danych.

W coraz bardziej potaczonym Swiecie, w ktérym technologie informatyczne (IT - Infor-
mation Technologies) i technologie operacyjne (OT - Operational Technologies) prze-
nikaja sie, kluczowe jest bezpieczenstwo tancucha bhiznesowego na kazdym jego eta-
pie. Nie wystarczy juz, ze organizacje skupiaja sie wytacznie na ochronie swoich we-
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wnetrznych modeli biznesowych, ofert i infrastruktury. Musza holistycznie spojrze¢ na
swoj tancuch biznesowy i rozwazy¢, czy strony trzecie zaangazowane w ich model biz-
nesowy stwarzaja ryzyko dla ich bezpieczenstwa.

Wedtug danych przytaczanych w Cisco Annual Cybersecurity Report 2017, strony trzecie
odpowiadaja za 80 proc. przypadkéw naruszenia bezpieczenstwa danych. Chcac ogra-
niczy¢ to ryzyko, organizacje musza dazy¢ do tego, aby w ramach tancucha biznesowe-
go kazdy byt odpowiedzialny za jego bezpieczenstwo. Dotyczy to rowniez panstw.

W celu ograniczenia ryzyka naruszenia bezpieczenstwa danych nalezy:

identyfikowa¢ wszystkich kluczowych graczy w 15 obszarach gospodarki
i rozumiec ich wptyw na bezpieczenstwo catego tarncucha B-B-C;

opracowac elastyczng architekture bezpieczenstwa, ktdéra mozna udostepniac
i wdraza¢ u wszystkich uczestnikéw tancucha biznesowego;

monitorowac i oceniac przestrzeganie zasad okreslonych przez architekture cyber-
bezpieczenstwa infrastruktury teleinformatycznej;

zachowac czujnos¢ na nowe zagrozenia, pojawiajgce sie w miare rozwoju cyfryzacji,
Internetu Rzeczy i Sztucznej Inteligencji.

Organizacje musza mysle¢ o bezpieczenstwie jeszcze przed wprowadzeniem nowego mo-
delu biznesowego lub oferty, ktére wymagaja zaangazowania lub w inny sposéb wptywa-
ja na ekosystem biznesowy. Kazdy potencjalny wzrost wartosci czy wydajnosci nalezy ze-
stawi¢ z potencjalnymi zagrozeniami, réwniez dla bezpieczenstwa danych i prywatnosci.

Cyberbezpieczenstwo nie jest juz tylko problemem dziatu IT, ale istotnym elementem
funkcjonowania catej organizacji i jej ekosystemu. Konsekwencje zaniedban w tym ob-
szarze beda katastrofalne. O cyberbezpieczenstwie trzeba pamieta¢ na kazdym etapie
budowania tancucha B-B-C i tworzenia wartos¢ dodanej nowego produktu czy ustugi.

LANCUCH TWORZENIA WARTOSCI DODANEJ

@>N Hmﬂ %&0 ‘ @é

PROJEKTOWANIE ~ PLANOWANIE ZAOPATRZENIE PRODUKCIA KONTROLA DOSTAWA UTRZYMANIE RECYKLING
JAKOSCI

Wyzwania dotyczace cyberbezpieczenstwa dotycza catego swiata. Jest to jednak réw-
niez wielka szansa dla wielu firm i gospodarek narodowych. Jesli polscy decydenci po-
lityczni | gospodarczy zrozumieja szybciej niz decydenci innych panstw znaczenie tej
szansy, dotaczenie Polski do grona najbardziej rozwinietych panstw Swiata zdecydowa-
nie przyspieszy, a jest to przeciez cel nas wszystkich.
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Barttomiej Michatowski
bartlomiej.michalowski@sobieski.org.pl

Ekspert Instytutu Sobieskiego ds. Nowych Technologii. Z rynkiem teleinformatycznym zwiazany jest
od przeszto 20 lat, pracujac w Orange Polska, CISCO, Hewlett-Packard, Statoil i Gietdzie Papieréw
Warto$ciowych w Warszawie. Pracowat w Polsce i wielu krajach za granica (w wigkszosci krajow UE,
Turcji, Kanadzie, Stanach Zjednoczonych, Republice Potudniowej Afryki, Arabii Saudyjskiej).

Jest absolwentem Politechniki Warszawskiej, wydziatu Mechatroniki, gdzie uzyskat dyplom w 1993
z automatyki przemystowej. W 1995 ukonczyt studia podyplomowe z zarzadzania, finanséw i marke-
tingu w ramach programu ,Copernic” we Francji. W 2000 roku uzyskat dyplom z marketingu przemy-
stowego na INSEAD w Fontainebleau. W 2013 ukonczyt program ,Innovation for Economic Develop-

ment (IFED)” na Harvard Kennedy School of Government.
Jest wspotzatozycielem i prezesem Stowarzyszenia Normalne Paristwo, autorem dwéch ksigzek (,Czy

w Polsce moze by¢ normalnie?” i ,List z przysztosci”) oraz opracowan na temat ordynacji wybor-
czych.
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dr Aleksandra Przegalinska
Doktoryzowata sie w dziedzinie filozofii sztucz-
nej inteligencji w Zaktadzie Filozofii Kultury In-
stytutu Filozofii UW, obecnie jest adiunktem w
Management in Networked and Digital Socie-
ties Akademii Leona Kozminskiego. Aktualnie
prowadzi badania w Center for Collective Intel-
ligence w Massachusetts Institute of Techno-
logy w Bostonie. Absolwentka The New Scho-
ol for Social Research w Nowym Jorku, gdzie
uczestniczyta w badaniach dotyczacych tozsa-
mosci w rzeczywistosci wirtualnej, ze szczegol-
nym uwzglednieniem Second Life.

Interesuje sie rozwojem nowych technologii,
zwtaszcza zas technologii zielonej i zréwno-
wazonej, humanoidalnej sztucznej inteligencji,
robotow spotecznych i technologii ubieralnych.

Publikacje Aleksandry Przegalinskiej dostep-
ne sa na:
https://precibake.academia.edu/Aleksandra-
Przegalinska
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dr Aleksander Poniewierski
Globalny lider sektora loT w EY, odpowiedzialny
za prowadzenie praktyki doradczej ukierunko-
wanej na rozwoj strategii, projektowanie, wdra-
zanie, optymalizacje proceséw, innowacje w mo-
delu biznesowym, bezpieczenstwo oraz ochro-
ne dla globalnych Klientéw w konsumenckiej jak
i przemystowej branzy loT. Jest uznanym na Swie-
cie ekspertem w dziedzinie bezpieczenstwa cy-
bernetycznego i ochrony infrastruktury krytycz-
nej. Wczesniej prowadzit praktyke doradcza sek-
tora 10T/OT dla regionu EMEIA. W trakcie swo-
jej kariery zbudowat praktyke doradcza IT w Pol-
sce i CSE, gdzie prowadzit liczne projekty IT i OT
dla jednych z najwiekszych firm w regionie. Przed
wstapieniem do EY, Aleksander byt odpowiedzial-
ny za zarzadzanie bezpieczenstwem informatycz-
nym w firmach telekomunikacyjnych.

Ukoriczyt Uniwersytet Slaski w 1997 z dyplomem
magistra informatyki. Uzyskat doktorat z ekono-
mii na Uniwersytecie Poznanskim. Ponadto brat
udziat w wielu programach podyplomowych, or-
ganizowanych przez Harvard Business School,
Carnegie Mellon University i LMD University. Jest
rowniez cztonkiem Rady Doradczej centrum biz-
nesu globalnego na Uniwersytecie w Texas, Dal-
las (UDT) oraz autorem wielu publikacji, a takze
uznanym prelegentem na licznych konferencjach
zwigzanych z bezpieczenstwem cyfrowym.
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CISCO

Cisco to $wiatowy lider technologiczny zapewniajacy dziatanie Internetu od 1984 r. Pracownicy, produkty
i partnerzy Cisco pomagaja spoteczenstwom taczyc sie w bezpieczny sposéb i korzystac z cyfrowych moz-
liwosci jutra juz dzis. Polski oddziat Cisco zostat zatozony w Warszawie w 1995 roku. Od tego czasu Cisco
aktywnie wspiera budowe w Polsce gospodarki opartej na wiedzy, m.in. wspétpracujac z siecig partneréw,
ktdra obecnie tworzy ponad 800 przedsiebiorstw w catym kraju. W 2012 roku w Krakowie powstato Cisco
Global Services Center, ktére swiadczy zaawansowane ustugi techniczne i biznesowe klientom i partne-
rom Cisco w regionie EMEA (Europa, Bliski Wschdd, Afryka) i zatrudnia obecnie niemal 1500 specjalistow.

Dziatalnos$¢ Cisco w Polsce byta wielokrotnie nagradzana, m.in. za najlepsza inwestycje zagraniczng w Pol-
sce przez Polska Agencje Informacji i Inwestycji Zagranicznych, najlepsze miejsce pracy w Polsce przez Gre-
at Place to Work, najbardziej unikatowa ustuge na polskim rynku — Security Operations Center - przyznana
podczas gali CEE Shared Services Awards 2018. Firma zostata tez nagrodzona Europejska Nagroda Cyber-
bezpieczenstwa, wreczong na konferencji European Cybersecurity Forum 2017 przez premier Beate Szydto.

EY

Building a better
working world

Firma EY jest swiatowym liderem rynku ustug profesjonalnych obejmujacych ustugi audytorskie, doradz-
two podatkowe, doradztwo biznesowe i doradztwo transakcyjne. Na catym $wiecie EY zatrudnia ponad
247 570 pracownikéw, ktérych tacza wspolne wartosci i przywiazanie do dostarczania klientom wysokiej
jakosci ustug. Misja EY jest ciagte usprawnianie rzeczywistosci wyrazajace sie w hasle ,Building a Better
Working World”. Firma pomaga swoim pracownikom, klientom i spotecznosciom, w ktérych funkcjonuje
wykorzystac ich potencjat.

EY ma biura w ponad 150 krajach, dzieki czemu moze wspierac klientéw w niemal kazdym zakatku Swiata.
W Polsce ma ponad 3000 specjalistow pracujacych w 7 biurach: w Warszawie, Gdansku, Katowicach, Kra-
kowie, todzi, Poznaniu i Wroctawiu oraz w Centrum Ustug Wspdlnych. Na lokalnym rynku EY wielokrotnie
nagradzano tytutami najlepszej i najskuteczniejszej firmy doradztwa podatkowego wg rankingu Dzienni-
ka Gazety Prawnej. Firma wygrywata rowniez Ranking Audytorow Rzeczpospolitej.

Phoenix Systems

Phoenix Systems - spotka w Grupie Atende, powstata w roku 2011. Producent polskiego systemu opera-
cyjnego Phoenix-RTOS przeznaczonego dla systemow wbudowanych, urzadzen Internetu Rzeczy i drondw.
Spotka dostarcza swoje rozwigzania dla klientdw gtéwnie zwigzanych z energetyka i sieciami dystrybucji
energii w Polsce, Kazachstanie, Rosji i Wtoszech. Z punktu widzenia technicznego Phoenix-RTOS to nowo-
czesny i zaawansowany system operacyjny czasu rzeczywistego dla loT o architekturze mikrojadra. Cechu-
je go bardzo wysoka modularno$¢ i skalowalnos¢ oraz efektywna implementacja (kilkadziesiat KB kodu),
przy zapewnieniu wszystkich mechanizméw zaawansowanych systemdéw operacyjnych.

W ramach Programu IUSER wspdétfinansowanego przez NCBIR, powstaje nowa wersja systemu Phoenix-
RTOS, ktéra ma by¢ przetomowa pod wzgledem efektywnego wykorzystania nowoczesnych mikrokontro-
lerow i jest adresowana takze do przemystu lotniczego. System bedzie takze wyktadany na Wydziale Elek-
troniki i Technik Informacyjnych Politechniki Warszawskiej.
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Zyjemy w czasach rewolucyjnych zmian technologicznych, ktére otwierajg dla Polakéw
i polskiej gospodarki zupetnie nowe mozliwosci rozwoju i budowania zasobnosci ma-
terialnej. Stoimy przed szansa dynamicznego wtaczenia sie w proces tworzenia nowych
firm, produktow i ustug, ktére wykorzystaja nowe mozliwosci zwigzane zintegracja tech-
nologii Internetu RzeczyiSztucznejinteligencji. Pierwszy raz,w czasach dokonujacejsie
naswieciekolejnejrewolucjitechnologicznej,tood naszalezy,jakarolewniejodegraja
polskie firmy i polscy przedsiebiorcy. Czy w taricuchu tworzenia warto$ci nowych pro-
duktow i ustug bedziemy tymi, ktdrzy zarabiaja najwiecej, zarabiaja tylko troche, a moze
w ogble nas w nim nie bedzie?

W raporcie méwimy, co to jest Internet Rzeczy i Sztuczna Inteligencja, co wynika z ich
integracji i co to sa tancuchy tworzenie wartosci dodanej B-to-B-to-C. Raport zawiera
szereg rekomendacji dziatan, ktére powinien podjac¢ polski rzad w celu maksymalne-
go wykaorzystania szans zwigzanych z nowg rewolucja technologiczng. Podajemy row-
niez liste polskich firm, ktére juz w tej rewolucji biorg udziat, chca sie dynamicznie
rozwijac¢ i dostarczac swoje innowacyjne ustugi i produkty rowniez polskiemu rzado-
wi, spétkom Skarbu Panstwa i polskim obywatelom.

PARTNERZY PROJEKTU:

Sr EY
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working world

Phoenix Systems



