
Olsztyn, 10 lutego 2022 r.
WOJEWODA

WARMINSKO-MAZURSKI

Wydziat Finansow i Kontroli 
FK-IV.431.19.2021

Szanowny Pan
Tadeusz Zbigniew Sobierajski 
Burmistrz Morqga 
ul. 11 Listopada 9 
14-300 Morag

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rz^dowej (Dz.U. 
2020 poz. 224), przekazujQ Panu tresc wystqpienia pokontrolnego.

Wystqpienie pokontrolne

Kontrol^ przeprowadzono w Urz^dzie Miejskim w Mor^gu1, ulica 11 Listopada 9, 
14-300 Mor^g, NIP: 7411979704, REGON: 510743580.

W okresie obj^tym kontrol^ oraz w czasie prowadzonych czynnosci kontrolnych kierownikiem 
kontrolowanej jednostki byt Pan Tadeusz Zbigniew Sobierajski - Burmistrz, wybrany na 
stanowisko w wyniku wyborow bezposrednich w dniu 21 pazdziernika 2018 roku.

W dniu rozpocz^cia czynnosci kontrolnych odpowiedzialnymi za realizacjQ zadania objQtego 
kontrolq w Urz^dzie byli:

Urz^du Miejskiego w Morqgu, zatrudniony na
podstawie umowy o pracq od dnia 2 kwietnia 2001 r.

, zatrudniony na podstawie
umowy o pracQ od dnia 2 kwietnia 2001 r.

zatrudniona na
podstawie umowy o prac$ od dnia 11 lutego 2009 r. Na stanowisku Inspektora ds. 
Niejawnych od 16 marca 2020 r.___________________

zatrudniona na podstawie
umowy o pracQ od 10 lutego 2019 r.

1 Zwanym dalej: Urz^dem
Warminsko-Mazurski Urzfjd Wojewodzki u Olsztynie 
Al. Mars/. J. Piisudskiego 7/9 
10-575 Olsztyn

(el. 89 523 24 44, 89 523 23 33. lax 89 527 74 47 
www.olszlvn.uw .t’ov.pl
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Osob^ bezposrednio nadzoruj^c^ pracownikow odpowiedzialnych za realizacj^ zadania byta Rani 
Katarzyna Zarachowicz - Sekretarz Gminy, zatrudniona na podstawie umowy o prac$ od dnia 
1 stycznia 2019 r.

[akta kontroli str. 43]

Kontrol^ przeprowadzili pracownicy Wydziatu Finansow i Kontroli Warminsko- Mazurskiego 
Urz^du Wojewodzkiego w Olsztynie:
Radostaw Gazda - inspektor wojewodzki; przewodnicz^cy zespotu kontrolnego; legitymacja 
stuzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego Urz^du 
Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego upowaznienia do kontroli nr 
FK-IV.0030.913.2021 z 23 listopada 2021 r., wydanego przez WojewodQ Warminsko-Mazurskiego. 
Michat Wasilewski - inspektor wojewodzki; cztonek zespotu kontrolnego, legitymacja stuzbowa 
nr 2^2020, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego Urz^du 
Wojewodzkiego w Olsztynie - na podstawie pisemnego imiennego upowaznienia do kontroli nr 
FK-IV.0030.914.2021 z 23 listopada 2021 r., wydanego przez WojewodQ Warminsko-Mazurskiego.

[akta kontroli str. 15-16]

Kontrol^ przeprowadzono w dniach 8-31 grudnia 2021 r., co zostato odnotowane w ksi$zce 
kontroli Urz^du pod pozycjq, Nr 11/2021.

Kontrola prowadzona byta w trybie zdalnym, tj. bez osobistej obecnosci kontrolerow, 
z wykorzystaniem narz^dzi informatycznych do zgromadzenia materiatu dowodowego, 
w celu ustalenia stanu faktycznego, a nast^pnie dokonania oceny dziatalnosci jednostki 
kontrolowanej, a takze sformutowanie ewentualnych zaleceh pokontrolnych. RozpoczQcie 
kontroli nast^pito podczas wideokonferencji, wtrakcie ktorej okazano legitymacje stuzbowe 
kontrolerow, poinformowano o zasadach kontroli w trybie zdalnym, wymaganych dokumentach 
do kontroli oraz formach i terminie ich przekazywania. Upowaznienia kontrolerow do kontroli 
zostaty przekazane do kontrolowanej jednostki za posrednictwem platformy e-PUAP.

Przedmiotem kontroli byta ocena dziatania systemow teleinformatycznych uzywanych przez 
jednostki samorz^du terytorialnego do realizacji zadah zleconych z zakresu administracji 
rz$dowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. 
o informatyzacji dziatalnosci podmiotow realizuj^cych zadania publiczne (Dz.U. z 2021 r., poz. 
2070). Okres obj^ty kontrol^: od dnia 1 stycznia 2019 r. do dnia 31 grudnia 2020 r.

[akta kontroli str. 1-2, 32-42]

Kontrola zostata przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia 15 
lipca 2011 r. o kontroli w administracji rzqdowej (Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt 2 
ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rz$dowej w wojewodztwie (Dz.
U. z 2019 r., poz. 1464), w zwi^zku z art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. o 
informatyzacji dziatalnosci podmiotow realizujqcych zadania publiczne (Dz.U. 
z 2021 r., poz. 2070)2, rozdziatu III i IV Rozporz^dzenia Rady Ministrow z dnia 12 kwietnia 2012 r. 
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow

2 Zwanej dalej: ustawa
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teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.)3, jak rowniez Wytycznych dla kontroli 
dziatania systemow teleinformatycznych uzywanych do realizacji zadah publicznych, 
zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli str. 1-2, 32-42]

Burmistrz Mor^ga upowaznit Informatyka Urz^du Miejskiego w Mor^gu, do udzielania 
informacji w okresie trwania czynnosci kontrolnych.
[akta kontroli str. 60]

Na podstawie ustaleh kontroli, realizacji zadah z zakresu dziatania systemow 
teleinformatycznych uzywanych przez Urz^d do realizacji zadah zleconych z zakresu administracji 
rz^dowej ocenia sii pozytywnie z nieprawidtowosciami.
Ocena dziatalnosci jednostki kontrolowanej wynika z ustaleh i ocen dokonanych 
w poszczegolnych obszarach (zagadnieniach) obj^tych kontroli.

Z informacji przekazanych przez Urz^d przed rozpoczidem czynnosci kontrolnych oraz 
uzyskanych w trakcie prowadzenia kontroli wynika, ze w Urzidzie do realizacji zadah zleconych 
z zakresu administracji rzadowei wykorzystywane si 3 systemy teleinformatyczne:

Svstemv teleinformatvczne wvkorzvstvwane w Urzedzie:

? Zwanego dalej: rozporzadzeniem KR1
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I. Wymiana informacji w postaci elektronicznej, w tym wspotpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie swiadczenia ustug drogg 
elektronicznq.

1.1. Ustugi elektroniczne
Z art. 16 ust. la ustawy wynika, ze podmiot publiczny udost^pnia elektroniczne skrzynk^ 
podawcze, spetniajece standardy okreslone i opublikowane na ePUAP przez ministra wtasciwego 
do spraw informatyzacji, oraz zapewnia jej obstuge-
Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzedzenia KRI interoperacyjnosc na poziomie organizacyjnym 
osiegana jest przez:
a) informowanie przez podmioty realizujece zadania publiczne, w sposob umozliwiajecy 

skuteczne zapoznanie si^, o sposobie dost^pu oraz zakresie uzytkowym serwisow dla ustug 
realizowanych przez te podmioty;

b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot realizujecy 
zadania publiczne opisow procedur obowiezujecych przy zatatwianiu spraw z zakresu jego 
wtasciwosci droge elektroniczne.

Urzed posiada aktywne Elektroniczne Skrzynke Podawcze /urzadmorag/SkrytkaESP, znajdujece 
sie na Elektronicznej Platformie Ustug Administracji Publicznej, umozliwiajece doreczanie 
i odbieranie pism w formie dokumentow elektronicznych. Sciezke bezposredniego przejscia na 
gtowne strong e-PUAP, zawarto na stronie internetowej BIP Urz^du - e-Urzed. Formaty danych 
przyjmowane za posrednictwem Elektronicznej Skrzynki Podawczej to m.in.: DOC, RTF, XLS, CSV, 
TXT, GIF, TIF, BMP, JPG, PDF, ZIP.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzedzenia KRI interoperacyjnosc na poziomie organizacyjnym 
osiegana jest przez publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez 
podmiot realizujecy zadania publiczne opisow procedur obowiezujecych przy zatatwianiu spraw 
z zakresu jego wtasciwosci droge elektroniczne.
W zakresie publikacji procedur zatatwiania spraw realizowanych przez Urzed nalezy stwierdzic, 
ze na stronie BIP w zaktadce e-Urzed, opublikowany jest wykaz ustug przydatnych dla 
mieszkahcow, ktore mozna zrealizowac w Urz^dzie Miejskim w Moregu droge 
elektroniczne korzystajec
z platformy ePUAP. Zaktadka podzielona jest na dwie podzaktadki, tj. strefa mieszkahca i strefa 
przedsiQbiorcy, gdzie po wyborze konkretnej ustugi i zalogowaniu do e-PUAP, udostepniona 
zostaje procedura zatatwienia danej sprawy.

Ponadto na stronie BIP w zaktadce Poradnik interesanta opublikowane se wzory wnioskow 
i formularzy niezb^dnych do zatatwienia wybranej sprawy, b^decych w zakresie dziatania 
poszczegolnych wydziatow w Urz^dzie.
Jednoczesnie nalezy zaznaczyc, ze Urzed nie swiadczyt ustug zwiezanych z zatatwianiem spraw od 
poczetku do kohca w formie elektronicznej, za pomoce systemow teleinformatycznych.
Ponadto Urzed udost^pniat oraz swiadczyt rowniez ustugi elektroniczne, z wykorzystaniem 
ePUAP, tj. „Pismo ogolne do podmiotu publicznego". Ustuga te umozliwiaje ztozenie do 
wybranego organu administracji publicznej pisma w sprawie.

W zwiezku z powyzszym przedmiotowe czestkowe zagadnienie ocenia sie pozytywnie.

[akta kontroli str. 61-65]
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1.2. Centralne repozytorium wzorow dokumentow elektronicznych (CRWDE)
Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujq do centralnego 
repozytorium oraz udost^pniaj^ w Biuletynie Informacji Publicznej wzory dokumentow 
elektronicznych. Przy sporzqdzaniu wzorow dokumentow elektronicznych stosuje siQ 
mi^dzynarodowe standardy dotyczqce sporzqdzania dokumentow elektronicznych przez organy 
administracji publicznej, z uwzgl^dnieniem koniecznosci podpisywania ich kwalifikowanym 
podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur ustug swiadczonych przez urz^dy drogq 
elektroniczn^, w tym ujednolicenia wzorow dokumentow elektronicznych w CRWDE 
przechowywane s$ wzory dokumentow, jakie zostaty juz opracowane i s$ uzywane.
W przypadku uruchamiania przez dany podmiot publiczny ustugi elektronicznej, ktora 
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzystac 
z procedury obstugi tej usiugi oraz zastosowac wzory dokumentow elektronicznych dotycz^ce tej 
procedury znajdujqce si$ w CRWDE (nie dotyczy to sytuacji gdy ustuga jest ustug$ centralnq, tzn. 
jest udost^pniania przez jeden podmiot, np. wtasciwego ministra, ale stuzy do swiadczenia ustug 
przez inne podmioty niz udost^pniajqcy, np. wszystkie gminy). W przypadku uruchamiania ustugi, 
dla ktorej nie ma wzorow dokumentow w CRWDE, podmiot publiczny jest zobowiqzany 
przekazac do CRWDE procedure obstugi ustugi i wzory dokumentow elektronicznych z ni^ 
zwi^zanych.

W trakcie kontroli ustalono, ze w okresie obj^tym kontrol^ Urz^d nie przekazywat wzorow 
dokumentow elektronicznych do centralnego repozytorium wzorow dokumentow 
prowadzonego przez Ministerstwo Cyfryzacji, ze wzgl^du na fakt nie uruchomienia nowej ustug 
dla ktorych nie ma wzorow dokumentow w CRWDE. Z informacji uzyskanej podczas kontroli 
wynika, ze cyt.: „Urzqd w latach obj^tych kontrol^ (2019-2020) nie przekazywat do CRWD 
wzorow dokumentow. Wzory dokumentow do CRWD byty przekazywane przez nasz Urz^d 
w latach 2014-2015. Byty to deklaracje na podatek lesny, rolny i od nieruchomosci oraz wniosek 
o roztozenie naleznosci na raty, odroczenie terminu, umorzenie zalegtosci, umorzenie odsetek. 
Urz^d nie korzystat ze wzorow dokumentow zamieszczonych w CRWDE/'

Jednoczesnie nalezy zaznaczyc, ze na stronie BIP Urz^du opublikowano w zaktadce Poradnik 
interesanta wersje „do pobrania" formularzy oraz wzorow dokumentow niezb^dnych do 
zatatwienia poszczegolnych spraw w Urz^dzie.
W zwiqzku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

[akta kontroli str. 45-53, 179-188]

1.3. Model ustugowy
- Z § 15 ust. 2 rozporzqdzenia KRI wynika, ze zarzqdzanie ustugami realizowanymi przez 

systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie 
dostQpnosci i odbywa s\q w oparciu o udokumentowane procedury.

Strona internetowa Urz^du dziata pod adresem http://www.moraR.pl/, a strona internetowa BIP 
Urz^du - pod adresem https://bip.moraR.pI/#.
Na stronie internetowej Urz^du zamieszczono bezposredni link do strony BIP Urz^du, w prawej 
czQsci panelu strony. Na stronie gtownej BIP Urz^du w zaktadce e-Urz^d, zamieszczono 
bezposredni link do platformy ePUAP oraz adres skrytki ESP.
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W Urz^dzie brak jest formalnych procedur opisuj^cych obstug^ oraz monitorowanie ustug 
elektronicznych realizowanych przez systemy teleinformatyczne wykorzystywane do realizacji 
zadah zleconych z zakresu administracji rzqdowej ze wzgl^du na fakt, ze jednostka nie 
swiadczyta ustug elektronicznych na zewn^trz za pomoc^ tych systemow. Maj^c powyzsze na 
uwadze przedmiotowe cz$stkowe zagadnienie nie podlegato ocenie.

1.4, Wspotpraca systemow teleinformatycznych z innymi systemami
Stosownie do:
- § 5 ust. 3 pkt 3 rozporzqdzenia KRI interoperacyjnosc na poziomie semantycznym osi^gana 

jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne odwotah do 
rejestrow zawieraj^cych dane referencyjne w zakresie niezb^dnym do realizacji zadah;

- § 16 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne uzywane przez podmioty 
realizujqce zadania publiczne wyposaza siQ w sktadniki sprz^towe lub oprogramowanie 
umozliwiaj^ce wymian^ danych z innymi systemami teleinformatycznymi za pomoc^ 
protokotow komunikacyjnych i szyfruj^cych okreslonych w obowigzuj^cych przepisach, 
normach, standardach lub rekomendacjach ustanowionych przez krajow$ jednostk^ 
normalizacyjn^ lub jednostk^ normalizacyjn^ Unii Europejskiej.

Wiele rejestrow w urz^dach administracji publicznej przechowuje i przetwarza identyczne 
informacje, np. o obywatelu/podmiocie, takie jak PESEL; REGON, NIP, dane adresowe itp. 
Utatwieniem w zatatwieniu spraw dla obywatela lub podmiotu b^dzie sytuacja, gdy podmiot 
publiczny nie b^dzie zqdat od obywatela lub podmiotu informacji b^d^cych juz w posiadaniu 
urz^dow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktorym prowadzony 
jest dany rejestr odwotywat si$ bezposrednio do danych gromadzonych
w innych rejestrach publicznych uznanych za referencyjne w zakresie niezb^dnym do realizacji 
zadah.

Z informacji uzyskanych z Urzqdu wynika, ze, cyt.: „

[akta kontroli str. 179-188]

W zwiqzku z powyzszym przedmiotowe cz^stkowe zagadnienie ocenia siQ pozytywnie.

1.5. Obleg dokumentow w podmiocie publicznym
Z § 20 ust. 2 pkt 9 rozporz^dzenia KRI wynika, ze zarz^dzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego 
warunkow umozliwiaj^cych realizacji i egzekwowanie, m.in. zabezpieczenia informacji w sposob 
uniemozliwiajicy nieuprawnionemu jej ujawnienie, modyfikacje, usuniicie lub zniszczenie.
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Z uzyskanego w ramach prowadzonych czynnosci kontrolnych wyjasnienia wynika, ze cyt.:
„\N Urz^dzie Miejskim w Mor^gu Zarz^dzeniem nr 31/2011 Burmistrza Mor^ga z dnia 24 stycznia 
2011 roku w sprawie: okreslenia sposobu wykonywania czynnosci kancelaryjnych i wyznaczenia 
koordynatora czynnosci kancelaryjnych, zostat ustalony system tradycyjny jako podstawowy 
sposob dokumentowania przebiegu zatatwiania i rozstrzygania spraw. W zwi^zku z tym, 
regulacje w zakresie obiegu dokumentow wptywaj$cych i wyptywaj^cych w formie 
elektronicznej reguluje Rozporz$dzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. 
w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji 
w sprawie organizacji i zakresu dziatania archiwow zaktadowych."

W Urz^dzie w celu zarzqdzania obiegiem dokumentow i dokumentacj^ stosowane s$ procedury 
i zasady post^powania z dokumentami wptywajqcymi do Urz^du zawarte w Instrukcji 
Kancelaryjnej, stanowi^cej zat^cznik do rozporz^dzenia Prezesa Rady Ministrow z dnia 18 
stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz 
instrukcji w sprawie organizacji i zakresu dziatania archiwow zaktadowych. Zgodnie 
z zarz^dzeniem nr 31/2011 Burmistrza Morqga z dnia 24 stycznia 2011 roku w sprawie: 
okreslenia sposobu wykonywania czynnosci kancelaryjnych i wyznaczenia koordynatora 
czynnosci kancelaryjnych - podstawowym sposobem dokumentowania przebiegu zatatwiania 
i rozstrzygania spraw w Urz^dzie jest tradycyjny system wykonywania czynnosci kancelaryjnych. 
Jednoczesnie, w okazanej dokumentacji Urz^du brak jest procedur dotycz$cych wykonywania 
czynnosci kancelaryjnych, w ktorych okreslone bytyby szczegotowe zasady obiegu dokumentow 
wptywaj$cych i wyptywaj^cych drogq elektroniczn$ oraz zakres stosowania elektronicznego 
obiegu dokumentow (skrzynka podawcza na platformie ePUAP), co zgodnie z § 20 ust. 2 pkt 9 
rozporz^dzenia KRI, umozliwitoby realizacjQ i egzekwowanie, m.in. zabezpieczenia informacji 
w sposob uniemozliwiaj^cy nieuprawnionemu jej ujawnienie, modyfikacjQ, usuni^cie lub 
zniszczenie. Opracowanie zasad post^powania z dokumentacji elektroniczn^ (wnioski 
elektroniczne, e-maile) oraz wymagah organizacyjno-technicznych dotyczicych zarz^dzania ti 
dokumentacji pozwala wtasciwie dbac o jej bezpieczehstwo.

W zwiizku z powyzszym przedmiotowe czistkowe zagadnienie ocenia s\q pozytywnie 
z uchybieniami. Osobi odpowiedzialni jest Kierownik kontrolowanej jednostki.

[akta kontroli str. 179-188]

1.6. Formaty danych udostQpniane przez systemy teleinformatyczne
Stosownie do:
- § 17 ust. 1 rozporzidzenia KRI kodowanie znakow w dokumentach wysytanych z systemow 

teleinformatycznych podmiotow realizujicych zadania publiczne lub odbieranych przez takie 
systemy, takze w odniesieniu do informacji wymienianej przez te systemy z innymi systemami 
na drodze teletransmisji, o ile wymiana ta ma charakter wymiany znakow, odbywa si^ wedtug 
standardu Unicode UTF-8 okreslonego przez norm^ ISO/IEC 10646 wraz ze zmianami lub 
normi ji zast^pujiCi;

- § 18 ust. 1 rozporzidzenia KRI systemy teleinformatyczne podmiotow realizujicych zadania 
publiczne udostQpniaji zasoby informacyjne co najmniej w jednym z formatow danych 
okreslonych w zaticzniku nr 2 do rozporzidzenia;

- § 18 ust. 2 rozporzidzenia KRI jezeli z przepisow szczegotowych albo opublikowanych
w repozytorium interoperacyjnosci schematow XML lub innych wzorow nie wynika inaczej, 
podmioty realizujice zadania publiczne umozliwiaji przyjmowanie dokumentow
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elektronicznych stuz^cych do zatatwiania spraw nalezqcych do zakresu ich dziatania 
w formatach danych okreslonych w zatqcznikach nr 2 i 3 do rozporz^dzenia.

Istot^ wspotdzielenia informacji w urz^dach jest stworzenie mozliwosci wymiany danych 
pomi^dzy roznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego 
dost^pu do informacji poprzez wygenerowanie danych w powszechnie znanych i dost^pnych 
formatach plikow.

Z informacji uzyskanych z Urzqdu wynika, ze, cyt.:

[akta kontroli str. 179-188]

Maj$c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie nie podlegato ocenie.

II. System zarz^dzania bezpieczehstwem informacji w systemach teleinformatycznych

2.1. Dokumenty z zakresu bezpieczehstwa informacji
Zgodnie z:
- § 20 ust. 1 rozporz^dzenia KRI podmiot realizuj^cy zadania publiczne opracowuje

i ustanawia, wdraza i eksploatuje, monitoruje i przegl^da oraz utrzymuje i doskonali system 
zarz^dzainia bezpieczehstwem informacji zapewniaj^cy poufnosc, dost^pnosc 
i integralnosc informacji z uwzgl^dnieniem takich atrybutow, jak autentycznosc, rozliczalnosc, 
niezaprzeczalnosc i niezawodnosc;

- § 20 ust. 2 rozporz^dzenia KRI zarz^dzanie bezpieczehstwem informacji realizowane jest 
w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow 
umozliwiaj^cych realizacj^ i egzekwowanie dziaiah zwiqzanych z bezpieczehstwem 
informacji;

- § 20 ust. 2 pkt 1 rozporz^dzenia KRI zarzqdzanie bezpieczehstwem informacji realizowane 
jest w szczegolnosci przez: zapewnienie aktualizacji regulacji wewn^trznych
w zakresie dotycz^cym zmieniaj^cego si$ otoczenia.

W zwi^zku z wejsciem w zycie Rozporz^dzenia Parlamentu Europejskiego i Rady (UE) 2016*4579 
z dnia 27.04.2016 roku, w sprawie ochrony osob fizycznych w zwiqzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz 
uchylenia dyrektywy 95/46/WE (ogolne rozporz^dzenie o ochronie danych) (Dz. Urz. UE L 119, 
s..l) - zwanego dalej „RODO", zarz^dzeniem Nr 769/18 Burmistrza Mor^ga z dnia 22 maja 2018 
roku, w sprawie wprowadzenia dokumentacji zasad przetwarzania
i bezpieczehstwa danych osobowych w Urz^dzie Miejskim w Morqgu, wprowadzono zasady 
przetwarzania danych osobowych oraz stosowanych srodkow technicznych i organizacyjnych 
zapewniaj^cych ochrony przetwarzanych danych osobowych i przyj^to nast^puj^cq 
dokumentacji:
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[akta kontroli str. 232-251]

Realizacja zadah w zakresie ochrony danych wymaga od podmiotu publicznego opracowania 
dokumentacji SZBI (system zarz^dzania bezpieczehstwem informacji), wtym szeregu regulacji 
wewnQtrznych oraz zapewnienia aktualizacji tych regulacji w zakresie dotycz^cym zmieniajqcego 
siQ otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem niezb^dnym, w celu 
skutecznego zarz^dzania bezpieczehstwem informacji w podmiocie.
Podstawowym dokumentem SZBI jest Polityka Bezpieczehstwa Informacji. Polityka zazwyczaj 
zawiera wyrazon$ przez kierownictwo deklaracj^ stosowania, opisuje organizacj^ i ustala osoby 
odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacj^ informacji, sposob 
postQpowania z poszczegolnymi rodzajami informacji. PBI moze okreslac aktywa oraz ich 
wtascicieli, oraz sposob szacowania ryzyka i post^powania z ryzykiem.
Zazwyczaj w ramach SZBI funkcjonuj^ inne polityki, regulaminy i procedury np.:

• Polityka bezpieczehstwa teleinformatycznego;
• Polityka bezpieczehstwa fizycznego;
• Polityka bezpieczehstwa danych osobowych.
• Procedura zarz^dzania ryzykiem;
• Pvegulamin korzystania z zasobow informatycznych;
• Procedura zarz^dzania sprz^tem i oprogramowaniem;
• Procedura zarz^dzania konfiguracjq;
• Procedura zarz^dzania uprawnieniami do pracy w systemach teleinformatycznych;
• Procedura monitorowania poziomu swiadczenia ustug;
• Procedura bezpiecznej utylizacji sprz^tu elektronicznego;
• Procedura zarzqdzania zmianami i wykonywaniem testow;
• Procedura stosowania srodkow kryptograficznych;
• Procedura okreslania specyfikacji technicznych wymagah odbioru systemow IT;
• Procedura zgtaszania i obstugi incydentow naruszenia bezpieczehstwa informacji;
• Procedura wykonywania i testowania kopii bezpieczehstwa;
• Procedura monitoringu i kontroli dost^pu do zasobow teleinformatycznych, prowadzenia 

logow systemowych.

Dokumentacja SZBI stanowiq takze:
• Dokumentacja z przegl^dow SZBI;
• Dokumentacja z szacowania ryzyka Bl;
• Dokumentacja post^powania z ryzykiem;
• Dokumentacja akceptacji ryzyka;
• Dokumentacja audytow z zakresu Bl;
• Dokumentacja incydentow naruszenia Bl;
• Dokumentacja zarz^dzania uprawnieniami do pracy w systemach teleinformatycznych;
• Dokumentacja zarz^dzania sprzQtem i oprogramowaniem teleinformatycznym;
• Dokumentacja szkolenia pracownikow zaangazowanych w proces przetwarzania 

informacji.

Na podstawie przekazanej dokumentacji kontrolujqcy stwierdzili, ze w okresie obj^tym kontrol$ 
w Urz^dzie nie zostata opracowana petna dokumentacja ustanawiaj^ca System Zarzqdzania 
Bezpieczehstwem Informacji, wymagana zgodnie z § 20 ust. 1 rozporz^dzenia KRI zapewniaj^ca 
poufnosc, dost^pnosc i integralnosc informacji.
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Opracowane i wdrozone w 2018 r. w Urz^dzie Miejskim w Morqgu zarz^dzenie Burmistrza 
Miasta Mor^ga w sprawie wprowadzenia dokumentacji zasad przetwarzania i bezpieczenstwa 
danych osobowych, nie obejmowato wszystkich informacji jakie sq przetwarzane 
w Urz^dzie, lecz tylko dane osobowe. Polityka ochrony danych osobowych stanowi tylko jednq 
ze sktadowych dokumentacji ustanawiaj^cej SZBI w jednostce i nie dopetnia obowiqzku 
wynikaj^cego z cytowanych powyzej przepisow.
Z wyjasnienia Burmistrza w powyzszej sprawie wynika, ze, cyt.:

[akta kontroli str. 179-188]

Powyzsze stanowi nieprawidtowosc, skutkujqc^ naruszeniem § 20 ust. 1 rozporz^dzenia KRI. 
Osob^ odpowiedzialng za powstanie nieprawidtowosci jest IOD petni^cy funkcj^ w tym okresie.

W mysl § 20 ust. 1 rozporz^dzenia KRI podmiot realizuj^cy zadania publiczne opracowuje 
i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system 
zarz^dzania bezpieczehstwem informacji.
Z wyjasnienia Burmistrza wynika, ze, cyt.:

Maj^c na wzgl^dzie okres obj^ty kontrol^, na podstawie udost^pnionej dokumentacji 
stwierdzono, ze w 2020 r. w Urz^dzie byty podejmowane pewne dziatania dotycz$ce utrzymania 
oraz zarzqdzania bezpieczehstwem informacji w zakresie jego monitoringu oraz przegl^du.
Z wyjasnienia Burmistrza wynika, ze, cyt.:
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[akta kontroli str. 179-188, 206-222]

Odnosz^c siQ do powyzszych wyjasnien nalezy stwierdzic, ze wskazanej w wyjasnieniach kontroli 
w zakresie zabezpieczenia komputerow hastami osobistymi oraz legalnosci zainstalowanego 
oprogramowania, z dnia 18. 02. 2019 r. zgodnie z dokumentacj^ przedtozon$ kontrolujqcym nie 
przeprowadzono w 2019 r. a w roku 2020. Ponadto cz$sc wskazanych w wyjasnieniach 
sprawdzeh dokonano poza okresem obj^tym kontrol$. Majqc powyzsze na uwadze na podstawie 
udostQpnionej do kontroli dokumentacji kontroluj^cy stwierdzili, ze oprocz dziatah 
automatycznych wykonywanych zdalnie przez system 
nie byty prowadzone dodatkowe dziatania w postaci kontroli i sprawdzeh, w zakresie utrzymania 
oraz zarz^dzania bezpieczehstwem informacji obejmuj^ce jego monitoring i przeglqd, co 
stanowi uchybienie.
Brak okresowych przegl^dow i monitoringu SZBI w jednostce skutkuje naruszeniem § 20 ust.
1 rozporz^dzenia KRI. Osobq odpowiedzialn^ jest IOD jednostki petniqcy funkcj^ 
w okresie obj^tym kontrolq.

w Urz^dzie w 2019 r.

Burmistrz zarz^dzeniem Nr 11^15 z dnia 16 czerwca 2015 r. wyznaczyt Administratora Systemu 
Informatycznego w Urzedzie (ASI). Zarz^dzeniem Nr 76^18 Burmistrza Mor^ga 
z dnia 22 maja 2018 roku wyznaczony zostat w jednostce Inspektora Ochrony Danych (IOD).

[akta kontroli str. 228-231;

Maj^c powyzsze na uwadze przedmiotowe cz$stkowe zagadnienie ocenia siQ pozytywnie 
z nieprawidtowosciami.

2.2. Anaiiza zagrozeh zwi^zanych z przetwarzaniem informacji
Z § 20 ust. 2 pkt 3 rozporz$dzenia KRI wynika, ze zarz^dzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji oraz podejmowania dziatah 
minimalizuj^cych to ryzyko, stosownie do wynikow przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika 
z faktu, ze rodzaj ii poziom zastosowanych zabezpieczeh jest wzgl^dny i jest zalezny od waznosci 
aktywow informatycznych danego podmiotu.

Zgodnie z wymogiem wynikaj^cym z § 20 ust. 2 pkt 3 rozporz^dzenia KRI anaiiza ryzyka utraty 
integralnosci, dost^pnosci lub poufnosci informacji powinna bye przeprowadzana okresowo, 
a w przypadku stwierdzenia podwyzszonego ryzyka w przedmiotowym zakresie, powinny zostac 
wprowadzone dziatania minimalizuj^ce to ryzyko.
Kontroluj^cym przedstawiono dokumentacji (stanowi^ci akta kontroli) swiadcz^c^ 
o przeprowadzeniiu w okresie obj^tym kontrolg analizy ryzyka utraty integralnosci, dostQpnosci 
lub poufnosci informacji.
[akta kontroli str. 67-71}

W toku prowadzonych czynnosci kontrolnych stwierdzono rowniez, ze w jednostce prowadzono 
rejestr czynnosci przetwarzania danych osobowych. Przedmiotowy rejestr zostat opracowany 
i jest prowadzony przez IOD,
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[akta kontroli str. 72-99]

Maj$c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia s\q pozytywnie.

2.3. Inwentaryzacja sprz^tu i oprogramowania informatycznego
Z § 20 ust. 2 pkt 2 rozporzqdzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji 
realizowane jest w szczegolnosci przez: utrzymanie aktualnosci inwentaryzacji sprz^tu 
i oprogramowania stuz^cego do przetwarzania informacji obejmuj^cej ich rodzaj 
i konfiguracj^.

Z wyjasnienia Burmistrza przedstawionego w powyzszej sprawie wynika; ze cyt.:

Przedstawiona kontroluj^cym wformie elektronicznej inwentaryzacja sprz^tu komputerowego 
uzytkowanego w Urz^dzie zawierata: nazwQ sprz^tu, Nose sztuk, numer inwentarzowy oraz imi^ 
i nazwisko pracownika uzytkuj^cego dany sprz^t. Przedmiotowa inwentaryzacja nie zostata 
sporzqdzona zgodnie z § 20 ust. 2 pkt 2 rozporzqdzenia KRI, gdyz nie obejmowata mi^dzy 
innymi rodzaju i konfiguraeji sprz^tu komputerowego. Na podstawietak prowadzonej 
inwentaryzacji nie bytoby mozliwe sprawne odtworzenie infrastruktury informatyeznej, 
w przypadku wyst^pienia katastrofy lub innego zdarzenia losowego.
Zgodnie z wyjasnieniem oprocz wykazu sprz^tu komputerowego wformie elektronicznej (nie 
obejmujqcego danych okreslonych w §20 ust. 2 pkt 2 rozporz^dzenia KRI), prowadzona jest 
rowniez inwentaryzacja za pomocq 
ekranu zestawienie obejmuje parametry okreslone w §20 ust. 2 pkt 2 rozporz^dzenia KRI. Na 
podstawie tak prowadzonej inwentaryzacji bytoby mozliwe sprawne odtworzenie infrastruktury 
informatyeznej Urz^du.

|. Zgodnie z przekazanymi zrzutami

[akta kontroli str. 100-101, 223-226]

Maj^c powyzsze na uwadze przedmiotowe czqstkowe zagadnienie ocenia si$ pozytywnie.

2.4. Zarz^dzanie uprawnleniami do pracy w systemach informatycznych
Stosownie do:
- § 20 ust. 2 pkt 4 rozporz^dzenia KRI zarz^dzanie bezpieczenstwem informacji realizowane 

jest w szczegolnosci przez: podejmowanie dziatah zapewniajqcych, ze osoby zaangazowane 
w proces przetwarzania informacji posiadaj^ stosowne uprawnienia
i uczestnicz^ w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz 
obowi^zkow maj^cych na celu zapewnienie bezpieczehstwa informacji;

- § 20 ust. 2 pkt 5 rozporz^dzenia KRI zarzqdzanie bezpieczenstwem informacji realizowane 
jest w szczegolnosci przez: zapewnienie bezzwtocznej zmiany uprawnieh,
w przypadku zmiany zadan osob, o ktorych mowa w pkt 4.

Istotnym elementem polityki Bl (bezpieczehstwa informacji) jest zarzqdzanie dost^pem do 
systemow teleinformatycznych przetwarzaj^cych informaeje. Zarz$dzanie dost^pem ma 
zapewnic, ze osoby zaangazowane w proces przetwarzania informacji posiadaj^ stosowne
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uprawnienia i uczestnicz^ w tym procesie w stopniu adekwatnym do realizowanych przez nie 
zadah oraz obowi^zkow, a w przypadku zmiany zadah nast^puje rowniez zmiana ich uprawnien.

Uproszczone zasady nadawania uprawnien do przetwarzania danych osobowych oraz do pracy 
w okreslonym zbiorze danych (systemie informatycznym) okreslone zostaty Zarzqdzeniem nr 
769/18 Burmistrza Mor^ga z dnia 22 maja 2018 roku w sprawie wprowadzenia dokumentacji 
zasad przetwarzania i bezpieczehstwa danych osobowych w Urz^dzie Miejskim w Mor^gu - 
Rozdziat IV pkt 2 lit d oraz w Instrukcji okreslaj^cej sposob zarz^dzania systemem 
informatycznym - Rozdziai III pkt 2.

[akta kontroli str. 232-260]

Osoby posiadaj^ce dost^p do danych osobowych posiadaty pisemne upowaznienie. Prowadzona 
byta tez ewidencja osob upowaznionych do przetwarzania danych osobowych oraz do pracy 
w okreslonym zbiorze danych (systemie informatycznym).

[akta kontroli str. 102-121, 189-194]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.5. Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji
Z § 20 ust. 2 pkt 6 rozporzqdzenia KRI wynika, ze zarz^dzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob zaangazowanych 
w proces przetwarzania informacji ze szczegolnym uwzgl^dnieniem takich zagadnieh, jak: a) 
zagrozenia bezpieczehstwa informacji, b) skutki naruszenia zasad bezpieczehstwa informacji, 
w tym odpowiedzialnosc prawna, c) stosowanie srodkow zapewniaj^cych bezpieczehstwo 
informacji, wtym urzgdzenia i oprogramowanie minimalizuj^ce ryzyko bt^dow ludzkich.

Z dokumentacji przedstawionej kontroluj^cym wynika, ze pracownicy Urz^du zaangazowani 
w proces przetwarzania informacji, uczestniczyli w okresie obj^tym kontrol^ w 2 szkoleniach, 
dotycz$cych m.in. ochrony danych osobowych:

1) Szkolenie w zakresie cyberbezpieczehstwa w samorz^dach, przeprowadzit Informatyk Urz^du 
wdniu 19.12.2019 r.

2) Szkolenie w zakresie bezpiecznego t^czenia si^ z sieci$ wewn^trzn^ Urz^du Miejskiego
w Mor$gu oraz zasad pracy zdalnej, przeprowadzit Informatyk Urz^du w dniu 10.09.2020 r. 
Przedmiotowe szkolenie zgodnie z uzyskan$ informacji, obejmowaty swym zakresem 
nast^pujice zagadnienia:
a) Warunki podj^cia pracy zdalnej - obowi^zki pracownicze podczas pracy zdalnej, zasady 

swiadczenia pracy zdalnej.
b) Warunki jakie musi spetniac miejsce swiadczenia pracy zdalnej - organizacja pracy oraz 

przygotowanie stanowiska pracy przed rozpoczQciem i wtrakcie pracy zdalnej.
c) Bezpieczehstwo pracy zdalnej:

- Internet - techniczne aspekty pracy zdalnej, wiasciwe wykorzystanie sieci 
internetowej podczas pracy zdalnej, bezpieczehstwo i wiasciwe zabezpieczenie sieci 
internetowej podczas pracy zdalnej.

- Urzidzenia sluice do pracy zdalnej - zabezpieczenie urz^dzen do: pracy zdalnej, 
aktualizacje oprogramowania, programy antywirusowe.
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- Zabezpieczanie przekazywanych informacji - bezpieczehstwo przekazywanych danych, 
logowania i hasta, bezpieczne korzystanie z poczty mailowej.

Zasady korzystania z dokumentow w formie papierowej - kopiowanie dokumentow, 
zabezpieczenie i bezpieczehstwo dokumentow, zasady rozliczania si^ z pobranej 
dokumentacji.
Szczegolne sytuacje - Problemy techniczne, zagubienie sprz^tu, kradziez sprz^tu. 
Przypomnienie ogolnych zasad przetwarzania i bezpieczehstwa danych osobowych 
w Urz^dzie Miejskim w Morqgu zawartych w Zarz^dzeniu Nr 769/18 Burmistrza Morqga 
z dnia 22 maja 2018 r.

d)

e)
f)

W zat^czeniu przedstawiono listy obecnosci pracownikow uczestnicz$cych w szkoleniach.

[akta kontroli str. 122-165]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.6. Praca na odlegtosc i mobilne przetwarzanie danych
Zgodnie z § 20 ust. 2 pkt 8 rozporz^dzenia KRI zarzqdzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad gwarantuj^cych 
bezpieczn^ pracQ przy przetwarzaniu mobilnym i pracy na odlegtosc.

Z wyjasnienia Burmistrza wynika, ze cyt.:

Szkolenie pracownikow Urz^du Miejskiego w Mor^gu z bezpiecznego t^czenia s\q z sieci^ 
wewn^trzn^ Urz^du oraz zasad pracy zdainej i bezpieczehstwa informacji w dniu 10 wrzesnia 
2020 r. przeprowadzit informatyk Urz^du Miejskiego w Morggu (...)//

[akta kontroli str. 122-138, 179-188, 272-275]

Maj$c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si^ pozytywnie.

2.7. Serwis sprz^tu informatycznego i oprogramowania
Stosownie do § 20 ust. 2 pkt 10 rozporz^dzenia KRI zarz^dzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: zawieranie w umowach serwisowych podpisanych ze 
stronami trzecimi zapisow gwarantuj^cych odpowiedni poziom bezpieczehstwa informacji.

W przypadku systemow informatycznych niezb^dne jest obj^cie tych systemow (w zakresie 
oprogramowania uzytkowego i systemowego, sprz^tu oraz rozwigzah telekomunikacyjnych) 
stosownymi umowami serwisowymi, gwarantuj^cymi odpowiednio szybkie uruchomienie pracy 
systemu w przypadku awarii oraz gwarantujqcymi bezpieczehstwo informacji (Bl) dla informacji 
uzyskanych przez wykonawcow w zwi$zku z ich realizacj^.
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stosowne umowy licencyjne umozliwiaj^ce prawidtow^ eksploatacj^ i rozwoj 
systemu poprzez mozliwosc zgtaszania bt^dow pytan i roszczeh dotycz^cych uzytkowanego 
systemu. Zawarta zostata rowniez stosowna umowa powierzenia danych gwarantuj^ca wtasciwe 
zabezpieczenie danych w przypadku awarii systemu oraz gwarantujgca bezpieczehstwo 
informacji uzyskanych przez wykonawc^ w zwi$zku 
z realizacj^ umowy.

[akta kontroli str. 166-173, 261-271]

Maj^c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia s\§ pozytywnie.

2.8. Procedury zgtaszania incydentow naruszenia Bl
Z § 20 ust. 2 pkt 13 rozporz^dzenia KRI wynika, ze zarzqdzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: bezzwtoczne zgtaszanie incydentow naruszenia 
bezpieczehstwa informacji w okreslony i z gory ustalony sposob, umozliwiaj^cy szybkie podj^cie 
dziatah koryguj^cych.

Instrukcja post^powania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony 
danych osobowych oraz podejmowanych dziatah koryguj$cych zostata uregulowana 
w zat^czniku nr 3 (Instrukcja post^powania w sytuacji naruszenia ochrony danych osobowych) 
do zarz^dzenia nr 769/18 Burmistrza Mor^ga z dnia 22 maja 2018 roku 
w sprawie wprowadzenia dokumentacji zasad przetwarzania i bezpieczehstwa danych 
osobowych w Urz^dzie Miejskim w Mor^gu

[akta kontroli str. 232-260]

Przedmiotowe czgstkowe zagadnienie ocenia si^ pozytywnie.

2.9. Audyt wewn^trzny z zakresu bezpieczehstwa informacji
Zgodnie z § 20 ust. 2 pkt 14 rozporzqdzenia KRI zarz^dzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu wewn^trznego 
w zakresie bezpieczehstwa informacji, nie rzadziej niz raz na rok.

Na podstawie okazanej dokumentacji kontroluj^cy stwierdzili, ze w okresie obj^tym kontrolq 
tj. od 1 stycznia 2019 r. do dnia 31 grudnia 2020 r., w jednostce nie przeprowadzano audytow 
wewn^trznych w zakresie bezpieczehstwa informacji zgodnie z § 20 ust. 2 pkt 14 rozporz^dzenia
KRI
Z informacji uzyskanych z Urzqdu w przedmiotowej sprawie wynika, ze: „|
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[akta kontroli str. 179-188]

Odnosz^c s\q do przekazanych wyjasnien nalezy stwierdzic, ze przedmiotowe kontrole 
o ktorych mowa w wyjasnieniach nie stanowi^ audytu bezpieczehstwa informacji zgodnie z § 20 
ust. 2 pkt 14 rozporz^dzenia KRI. Brak przeprowadzenia audytow wewnQtrznych 
w zakresie bezpieczenstwa informacji w 2019 i 2020 r. skutkuje niedopetnieniem obowi^zku 
wynikaj^cego z § 20 ust. 2 pkt 14 rozporzgdzenia KRI. Osob$ odpowiedzialn^ za powstanie 
nieprawidtowosci jest IOD kontrolowanej jednostki.

Przedmiotowe cz^stkowe zagadnienie ocenia si$ negatywnie.

2.10. Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporz^dzenia KRI wynika, ze zarz^dzanie bezpieczehstwem informacji 
realizowane jest w szczegolnosci przez: minimalizowanie ryzyka utraty informacji 
w wyniku awarii.

Jednym z kluczowych sposobow zapobiegania utracie informacji w wyniku awarii jest 
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ciqgtosci 
dziafania. Celem tworzenia kopii zapasowych jest mozliwosc odzyskania danych 
i przywrocenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami 
przechowywanymi przez ten system, np. w bazie danych. Wymog ten mozna osi^gn^c 
wykonujqc regularnie kopie zapasowe catego srodowiska pracy danego systemu 
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji 
zabezpieczeh), systemu informatycznego i informacji w nim przechowywanych.

Na podstawie udost^pnionej dokumentacji kontroluj^cy stwierdzili, ze w Urz^dzie s^ 
wykonywane kopie zapasowe (zgodnie z zatozeniami Instrukcji) oraz testy w celu sprawdzenia 
poprawnosci wykonywania kopii zapasowych oraz przydatnosci utworzonych kopii podczas 
proby symulowanego przywrocenia i uruchomienia oprogramowania po przywroceniu.
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[akta kontroli str. 174-175, 179-188, 227]

Nalezy wskazac, ze regularne wykonywanie i testowanie jakosci kopii zapasowych jest 
kluczowym dziataniem w celu minimalizowania ryzyka utraty informacji w wyniku awarii. 
VVskazane jest przechowywanie kopii zapasowych w innej lokalizacji niz miejsce ich tworzenia.

Maj$c powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.11. Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
Stosownie do § 15 ust. 1 rozporz^dzenia KRI systemy teleinformatyczne uzywane przez 
podmioty realizuj^ce zadania publiczne projektuje si^, wdraza oraz eksploatuje 
z uwzgl^dnieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci przenoszalnosci 
i piel^gnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie profesjonalnym 
standardow i metodyk.

Majqc powyzsze na uwadze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

[akta kontroli str. 166-173, 261-271]

2.12. Zabezpieczenia techniczno-organizacyjne dost^pu do informacji
Z § 20 ust. 2 rozporz$dzenia KRI wynika, ze zarz^dzanie bezpieczehstwem informacji
realizowane jest w szczegolnosci przez:

pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziezg, nieuprawnionym 
dost^pem, uszkodzeniami lub zaktoceniami, przez: a) monitorowanie dost^pu do informacji; 
b) czynnosci zmierzaj^ce do wykrycia nieautoryzowanych dziatah zwi^zanych z 
przetwarzaniem informacji, c) zapewnienie srodkow uniemozliwiajqcych nieautoryzowany 
dost^p na poziomie systemow operacyjnych, ustug sieciowych 
i aplikacji;

- pkt 9 zabezpieczenie informacji w sposob uniemozliwiajqcy nieuprawnionemu jej 
ujawnienie, modyfikacj^, usuni^cie lub zniszczenie;

- pkt 11 ustalenie zasad post^powania z informacjami, zapewniaj^cych minimalizacj^ 
wyst^pienia ryzyka kradziezy informacji i srodkow przetwarzania informacji, wtym urz^dzeh 
mobilnych.

W celu uzyskania odpowiedniego poziomu Bl, przy jednoczesnym zapewnieniu wtasciwego 
biez^cego dost^pu uprawnionym uzytkownikom, stosowany jest szereg zabezpieczeh 
technicznych. Celem zabezpieczeh jest uzyskanie ochrony przetwarzanych informacji przed ich 
kradziezy, nieuprawnionym dost^pem, uszkodzeniami lub zaktoceniami, a takze np. kradziezq 
srodkow przetwarzania informacji.
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Zgodnie z wyjasnieniem uzyskanym w trakcie kontroli, cyt.: „



[akta kontroli str. 179-188]

Maj^c na uwadze powyzsze przedmiotowe czqstkowe zagadnienie ocenia si$ pozytywnie.

2.13. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Stosownie do:
- § 20 ust. 2 pkt 12 rozporz^dzenia KRI zarz^dzanie bezpieczehstwem informacji realizowane

jest w szczegolnosci przez: zapewnienie odpowiedniego poziomu bezpieczenstwa 
w systemach teleinformatycznych, polegaj^cego w szczegolnosci na: 
a) dbatosci o aktualizacj^ oprogramowania; b) minimalizowaniu ryzyka utraty informacji 
w wyniku awarii; c) ochronie przed bt^dami, nieuprawnion^ modyfikacjq; 
d) stosowaniu mechanizmow kryptograficznych w sposob adekwatny do zagrozeh lub 
wymogow przepisu prawa; e) zapewnieniu bezpieczenstwa plikow systemowych; 
f) redukcji ryzyk wynikaj^cych z wykorzystania opublikowanych podatnosci technicznych 
systemow teleinformatycznych; g) niezwtocznym podejmowaniu dziatah po dostrzezeniu 
nieujawnionych podatnosci systemow teleinformatycznych na mozliwosc naruszenia 
bezpieczenstwa; h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi 
normami i politykami bezpieczenstwa;
§ 20 ust. 4 rozporzqdzenia KRI niezaleznie od zapewnienia dziatah, o ktorych mowa 
w ust. 2, w przypadkach uzasadnionych analiz$ ryzyka w systemach teleinformatycznych 
podmiotdw realizujqcych zadania publiczne nalezy ustanowic dodatkowe zabezpieczenia.

W punkcie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowata w celu 
zapewnienia ochrony przetwarzanych informacji, w ramach badanych systemow 
teleinformatycznych przed ich kradziez^, nieuprawnionym dost^pem, uszkodzeniami lub 
zaktoceniami.

Przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

2.14. Rozliczalnosc dziatah w systemach informatycznych
Stosownie do:
- § 21 ust. 2 rozporz^dzenia KRI w dziennikach systemow odnotowuje s'iq obligatoryjnie 

dziatania uzytkownikow lub obiektow systemowych polegaj^ce na dostQpie do: 1) systemu 
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, wtym konfiguracji 
zabezpieczeh;
3) przetwarzanych w systemach danych podlegaj^cych prawnej ochronie 
w zakresie wymaganym przepisami prawa;

- § 21 ust. 3 rozporzqdzenia KRI poza informacjami wymienionymi w § 21 ust. 2 
rozporz$dzenia KRI sq odnotowywane dziatania uzytkownikow lub obiektow systemowych, 
a takze inne zdarzenia zwiqzane z eksploatacjq systemu w postaci: 1) dziatah uzytkownikow
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nieposiadaj^cych uprawnien administracyjnych, 2) zdarzen systemowych nieposiadaj^cych 
krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen 
i parametrow srodowiska, w ktorym eksploatowany jest system teleinformatyczny- 
w zakresie wynikajqcym z analizy ryzyka;

- § 21 ust. 4 rozporz^dzenia KRI informacje w dziennikach systemow przechowywane s$ od 
dnia ich zapisu, przez okres wskazany w przepisach odr^bnych, a w przypadku braku 
przepisow odr^bnych przez dwa lata.

Zgodnie z § 21 ust. 1 KRI, rozliczalnosc w systemach teleinformatycznych podlega 
wiarygodnemu dokumentowaniu w postaci elektronicznych zapisow w dziennikach systemow 
(logach).

Maj^c na uwadze powyzsze przedmiotowe cz^stkowe zagadnienie ocenia si$ pozytywnie.

[akta kontroli str. 179-188]

III. Zapewnienie dostQpnosci informacji zawartych na stronach internetowych urz^dow dla osob 
niepetnosprawnych

Uwzgl^dniajqc potrzeby osob niepetnosprawnych podmiot publiczny powinien zastosowac 
w eksploatowanych systemach teleinformatycznych rozwi^zania techniczne umozliwiaj^ce 
osobom niedostysz^cym, niedowidz^cym lub niewidomym zapoznanie si$ z tresciq informacji, 
m.in. poprzez powi^kszenie czcionki, obrazu, zmianQ kontrastu. Zgodnie z § 19 rozporz^dzenia 
KRI, w systemie teleinformatycznym podmiotu realizuj^cego zadania publiczne stuz^ce 
prezentacji zasobow informacji nalezy zapewnic spetnienie przez ten system wymagah Web 
Content Accessibility Guidelines (WCAG 2.0), z uwzgl^dnieniem poziomu AA, okreslonych 
w zat^czniku nr 4 do rozporz^dzenia KRI.

Systemy informatyczne wspomagajqce realizacj^ zadah zleconych z zakresu administracji 
rz^dowej w Urz^dzie, ze wzgl^du na brak interakcji z klientami zewn^trznymi za posrednictwem 
publicznej sieci Internet nie s$ obj^te wymogami WCAG 2.0.

Kazda strona dost^pna w Internecie powinna zapewniac maksymalne wsparcie wszystkim 
grupom wiekowym jak i spotecznym. Warunkiem dost^pnosci strony jest dobry kontrast 
zapewniaj^cy swobodny odczyt przedstawionych informacji. Im wyzszy jest kontrast, tym tatwiej 
odroznic obiekt, zdj^cie czy tekst pierwszego planu od tta. Niski poziom kontrastu utrudnia 
korzystanie z witryny przede wszystkim uzytkownikom o mniejszej ostrosci wzroku, a takze 
osobom niedowidz^cym. Celem ulatwienia postrzegania tekstu uzytkownikom niedowidzqcym 
mozna rowniez umozliwic zmian^ wielkosci tekstu bez utratyjego czytelnosci lub 
funkcjonalnosci serwisu internetowego. Zarowno strona internetowa BIP, jak i strona www. 
Urz^du zawieraj^ elementy umozliwiaj^ce korzystanie z tresci na niej zawartych przez osoby 
niedowidz^ce. Zastosowane utatwienia to:

- mozliwosc doboru odpowiedniego kontrastu, 
mozliwosc powi^kszenia wielkosci liter na stronie,

- modut wyszukiwania.
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[akta kontroli str. 276-277]

Do ustalen kontroli nie zostaty wniesione zastrzezenia.

IV. Zalecenia

Majqc na uwadze powyzsze ustalenia i oceny wnoszQ o:

1. Opracowanie wewn^trznych procedur dotycz^cych wykonywania czynnosci kancelaryjnych, 
w ktorych okreslone bytyby rowniez zasady obiegu dokumentow wptywaj^cych 
i wyptywaj^cych z Urz^du drogg elektronicznq.

ProszQ Pana Burmistrza o podj^cie dziatan maj^cych na celu usuni^cie stwierdzonych 

nieprawidtowosci i uchybien oraz o poinformowanie Wojewody Warmihsko - Mazurskiego 

w terminie 14 dni od dnia otrzymania niniejszego wystqpienia, o sposobie wykorzystania uwag 

i wnioskow oraz wykonania zaleceh, a takze o podj^tych dziataniach lub przyczynach niepodj^cia 

dziatan.
Jednoczesnie informuj^, ze stosownie do art. 48 ustawy o kontroli w administracji 

rz$dowej od wyst^pienia pokontrolnego nie przystuguj^ srodki odwotawcze.

WOJEWODA 

WARMINSKO-MAZURSKI 
Artur Chojecki

/podpisano podpisem elektronicznym/
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