Załącznik nr 1 do zapytania ofertowego

Specyfikacja techniczna
SERWIS PREMIUM UTM SECURITY PACK + NBD dla Stormshield SN710
Serwisy aktualizacji do sprzętu marki Stormshield modelu SN710 muszą być kompatybilne 
z posiadanym przez nas urządzeniem oraz zawierać takie funkcjonalności jak:
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• Firewall z IPS - system rozwiązań chroniących sieć komputerową przed włamaniem, Połączono firewall z systemem IPS na poziomie jądra systemowego. Cały ruch na styku sieci lokalnej z siecią WAN musi być skanowany przy pomocy analizy heurystycznej, analizy protokołu i analizy kontekstowej.
• VPN – Wbudowany serwer VPN (Virtual Private Network), można tworzyć bezpieczne połączenia między odległymi od siebie oddziałami firmy, a także między firmą, a pracownikami w terenie.
• Rozszerzony Filtr URL – dopasowany do polskiego rynku, pozwala na blokowanie użytkownikom dostępu do wybranych stron internetowych. Możliwość umieszczenia w chmurze ponad 100 milionów adresów URL. 65 kategorii, z czego 8 powinno być dedykowanych samemu bezpieczeństwu (np. hacking, botnets, malware, spam sites, inne), zaimplementowanych w cache urządzenia, możliwość wyeksportowania adresów WWW do chmury. Przeszukiwanie bazy stron powinno odbywać się poza urządzeniem, dzięki czemu nie jest odczuwalny spadek jego wydajności.
• SSL Proxy - czyli prześwietlanie połączeń HTTPS i blokowanie ukrytego w nich niedozwolonego ruchu oraz na rozszyfrowanie i sprawdzenie zaszyfrowanego połączenia.
• Ochrona antywirusowa – wbudowany skaner antywirusowy Clam AV oraz Kaspersky do wyboru, Zastosowanie skanera pozwala zweryfikować czy pobierane pliki nie zawierają szkodliwego oprogramowania.
• Usuwanie złośliwego kodu - W momencie wykrycia zagrożenia urządzenie STORMSHIELD ma wyizolować podejrzany element kodu strony; wycina zagrożenie z kodu wywoływanej przez użytkownika witryny WWW; normalizuje oczyszczony kod i przesyła go do użytkownika, któremu przeglądarka wyświetla działającą i bezpieczną stronę. 
• Quality of Service (QoS) - zarządzanie pasmem, oraz mechanizmy zapewniające priorytetyzację ruchu sieciowego oraz zarządzanie pasmem. 
• Load Balance - równoważenie obciążenia łącza - jednoczesne utrzymywanie i wykorzystywanie kilku połączeń z Internetem. W takim przypadku ruch sieciowy może być rozkładany równomiernie na wszystkie aktywne połączenia. 
• High Availability - możliwość przyszłościowej współpracy w układzie High Availability, dająca możliwość pełnego zabezpieczenia sieci, nawet w przypadku awarii sprzętowej. 
• Audyt Podatności – pasywny skaner wnętrza sieci, wychwytujący luki bezpieczeństwa 
w wykorzystywanym w sieci oprogramowaniu wraz z rozbudowany systemem IPS ze skanerem wykrywającym zagrożenia w chronionym środowisku sieciowym. 
• Next business Day - Dodatkowa gwarancja wysyłki urządzenia, w razie awarii w przeciągu jednego dnia roboczego od dnia przyjęcia zgłoszenia reklamacyjnego.
• Filtr antyspamowy,
• Wymiana urządzenia w razie awarii sprzętowej,
• Wsparcie techniczne ze strony firmy DAGMA, 
