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Wykonawcy

Dotyczy: postępowania o udzielenie zamówienia publicznego pn.: „Zakup 
wielofunkcyjnych zapór sieciowych dla jednostek organizacyjnych Państwowego 
Gospodarstwa Leśnego Lasy Państwowe” 

Wyjaśnienia i zmiana treści SWZ

Zamawiający, działając na podstawie art.135 ust. 2 oraz art. 137 ust. 1 ustawy 
z dnia 11 września 2019 roku Prawo Zamówień Publicznych (t.j. Dz. U z 2021 r., poz. 
1129 ze zm.), zwanej dalej Pzp, w związku ze złożonymi wnioskami Wykonawców, 
przekazuje wyjaśnienia oraz zmianę treści SWZ;

Pytanie nr 1
Dotyczy odpowiedzi na pytania z dnia 20 lipca 2022: Pytania I z dnia 04 lipca 2022; 
Pytanie 44.
W odpowiedzi Zamawiający dokonał zmiany kryteriów oceny ofert.
W szczególności w punkcie „C” Zamawiający wskazał iż przyzna dodatkowe 
5 punktów gdy każde z oferowanych urządzeń firewall UTM obsłuży wirtualne domeny 
w liczbie co najmniej trzech. Jako, że jest to kryterium dodatkowe przyjmujemy, 
że Zamawiający oczekuje dostarczenia urządzeń obsługą wirtualnych domen 
w momencie dostawy, a nie możliwości rozbudowy tak jak w przypadku np. SDWAN.
Jeżeli wszystkie dostarczone urządzenia (470+22+2=494) będą miały możliwość 
uruchomienia 3 wirtualnych domen wówczas całkowita liczba firewalli 
fizycznych/logicznych wyniesie 1482. Jest to o tyle istotne, że w punkcie 5.8 
Zamawiający wymaga systemu zarządzania tylko dla 500 firewalli UTM.
Biorąc pod uwagę fakt, że część producentów licencjonuje swoje systemy zarządzania 
nie tylko względem fizycznych urządzeń, które są zarządzane ale również firewalli 
wirtualnych może powstać sytuacja, w której Zamawiający będzie użytkował system, 
w którym 500 firewalli będzie zarządzane centralnie a pozostałe 982 będą potencjalnie 
zarządzane jako niezależne pojedyncze urządzenia.
W związku z powyższym prosimy o potwierdzenie rozumienia wykonawcy, 
iż w przypadku gdy zaoferowany zostanie system, w którym każde z oferowanych 
urządzeń firewall UTM obsłuży wirtualne domeny w liczbie co najmniej trzech należy 
odpowiednio dostosować system zarządzania i dostarczyć go dla wszystkich 
wirtualnych domen oferowanych przez Wykonawcę czyli minimum 1482.
Odpowiedź:
Zamawiający w ramach przyznania dodatkowych punktów wymaga dostarczenia 
urządzeń fizycznych, umożliwiających uruchomienie co najmniej 3 wirtualnych domen / 
systemów na urządzenie za co przyzna dodatkowe 5 pkt.  Jeżeli jest to wymagane 
Wykonawca musi dostarczyć odpowiednie licencje producenta w ramach wskazanego 
rozwiązania aby zapewnić pełną obsługę systemu.
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Pytanie nr 2
Dotyczy odpowiedzi na pytania z dnia 20 lipca 2022: Pytania I z dnia 04 lipca 2022; 
Pytanie 43.
Biorąc pod uwagę odpowiedź, prosimy o informację czy Zamawiający wymaga 
by urządzenia UTM typ 1, 2 i 3 były wyposażone w lokalny nośnik danych do 
zapisywania logów na wypadek awarii zasilania i awarii sieci WAN?
Pytanie wynika ze znanych Wykonawcy uwarunkowań prawnych (np. wymagania 
KSC) oraz technicznych, w których- zapewnienie centralnego systemu zarządzania 
i zbierania logów nie jest wystarczające. W przypadku niedostępności tego systemu 
wskutek np. awarii sieci WAN, awarii LAN w którym jest zainstalowany system 
zarządzania, awarii zasilania czy z innych powodów - Zamawiający utraci logi, co 
może mieć istotne znaczenie z punktu widzenia diagnostyki i analizy problemów 
technicznych, ale również może mieć inne konsekwencje.
Jednocześnie według naszej najlepszej wiedzy żaden z wiodących producentów 
rozwiązań UTM/firewall nie pozwala na dodanie takiego nośnika (dotyczy 
najmniejszych urządzeń, które spełnią wymagania Zamawiającego) i konieczność jego 
pozyskania będzie związana z wymianą urządzeń na nowe.
Odpowiedź:
Zamawiający nie wymaga aby urządzenia UTM z grupy I,II,III były wyposażone 
w lokalny nośnik danych do zapisywania logów na wypadek awarii zasilania i awarii 
sieci WAN.

Pytanie nr 3
Dotyczy odpowiedzi na pytania z dnia 20 lipca 2022: Pytania III z dnia 04 lipca 2022; 
Pytanie 13 i 15.
W odpowiedzi na pytanie Zamawiający zmodyfikował wymaganie wspólne 6.34 
pozostawiając zapis „skróty plików (co najmniej SHA, MD5). Według najlepszej wiedzy 
wykonawcy wymaganie IOC dla skrótów plików nie jest wspierane przez rozwiązanie 
Palo Alto Networks i nie pozwoli Wykonawcom na zaoferowanie produktów tego 
producenta- jednego z trzech, których Zamawiający dopuścił. Rozwiązania Palo Alto 
pracują w nowocześniejszym trybie inline ze strumieniową analizą treści 
z wykorzystaniem zaawansowanych sygnatur bazujących na istotnych fragmentach 
plików a nie ich sumach kontrolnych co ogromnie zwiększa odporność na techniki 
zmienności i polimorfizmu stosowanego przez atakujących. W związku z powyższych 
prosimy o wykreślenie tego wymagania celem zwiększenia konkurencyjności 
postępowania i dopuszczenia producenta będącego od 10 lat niekwestionowanym 
liderem rynku.
Odpowiedź:
System musi wspierać skróty plików jest to podykotowane zewnętrznymi podmiotami 
współpracującymi z PGL LP. Zamawiający dopuszcza rozwiązanie w ramach 
komponentu współpracującego z oferowanym systemem jednak przy zachowaniu 
postawionej przez Zamawiającego funkcjonalności.

Pytanie nr 4
Dotyczy odpowiedzi na pytania z dnia 20 lipca 2022: Pytania III z dnia 04 lipca 2022; 
Pytanie 13 i 15.
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W odpowiedzi na pytanie Zamawiający zmodyfikował wymaganie wspólne 6.34 
pozostawiając zapis „skróty plików (co najmniej SHA, MD5).
Mając na uwadze, iż Zamawiający zezwala na realizację np. systemu zarządzania w 
sposób modularny oraz dopuszcza stosowanie komponentów zewnętrznych 
(odpowiedź na pytanie 4 – Pytania II z dnia 04 lipca 2022) prosimy o informację czy 
Zamawiający dopuści realizację wymagania określonego jako „Dostarczony system 
musi posiadać możliwość definiowania własnych list wskaźników IoC” dla skrótów 
plików za pomocą zewnętrznego komponentu np. w formie maszyny wirtualnej (VM) ?
Jeśli tak to czy Zamawiający dopuści wykorzystanie do tego celu zasobów opisanych 
w Załączniku nr 1 do SWZ w p.5.2 przy założeniu, że nie będą one wykorzystane dla 
celów zarządzania.
Odpowiedź:
Zamawiający dopuszcza wykorzystanie zasobów opisanych w Załączniku nr 1 do SWZ 
w pkt.5.2 tym samym na postawione pytanie pkt 6.34 w Załączniku 1 do SWZ 
przyjmuje brzmienie „Dostarczony system musi posiadać możliwość definiowania 
własnych list wskaźników IoC tj. sieci i adresy IP, nazwy DNS, skróty plików (co 
najmniej: SHA, MD5), w przypadku gdy oferowane rozwiązanie nie wspiera obsługi 
ww. wskaźników Zamawiający dopuszcza zastosowanie zewnętrznego komponentu 
(np. w formie maszyny wirtualnej) kompatybilnego z oferowanym rozwiązaniem. Jeżeli 
jest to wymagane Wykonawca musi dostarczyć odpowiednie licencje producenta 
w ramach wskazanego rozwiązania;”

Udzielone odpowiedzi obowiązują Wykonawców przy składaniu ofert i będą stanowić 
załącznik do Załącznika nr 1 do umowy.
Stosownie do powyższego Zamawiający działając na podstawie art. 137 ust. 6 Pzp, 
w związku udzielonymi wyjaśnieniami  oraz dokonaną zmianą, zmienia następujące 
zapisy SWZ:
1) Zapisy Rozdziału III ust.2 pkt.1) przyjmują brzmienie:

„Ofertę należy złożyć w terminie do dnia 11.08.2022 r. do godz. 09:00  za 
pośrednictwem formularza do złożenia oferty, zmiany oferty, wycofania oferty - 
dostępnego na ePUAP i udostępnionego również na miniPortalu. W formularzu 
oferty Wykonawca zobowiązany jest podać swój adres skrzynki ePUAP, za 
pośrednictwem której będzie prowadzona korespondencja z Wykonawcą związana 
z postępowaniem.”

2) Zapisy Rozdziału III ust.3 przyjmują brzmienie: „Wykonawca pozostaje związany 
ofertą do dnia 08.11.2022 r. (tj. 90 dni od dnia składania ofert). Bieg terminu 
związania ofertą rozpoczyna się wraz z upływem terminu składania ofert.”

Kierownik Zamawiającego:

Dariusz Gąsiorowski
Dyrektor Zakładu Informatyki 
Lasów Państwowych
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