Zaktad Informatyki Laséw Panstwowych
z im. Stanistawa Kostki Wisinskiego

Sekocin Stary, 28-07-2022 r.

Zn. spr.. DZ.270.90.2021
Wykonawcy

Dotyczy: postepowania o udzielenie zamodwienia publicznego pn.: ,Zakup
wielofunkcyjnych zapér sieciowych dla jednostek organizacyjnych Panstwowego
Gospodarstwa Lesnego Lasy Panstwowe”

Wyjasnienia i zmiana tresci SWZ

Zamawiajgcy, dziatajgc na podstawie art.135 ust. 2 oraz art. 137 ust. 1 ustawy
z dnia 11 wrzes$nia 2019 roku Prawo Zamoéwien Publicznych (t.j. Dz. U z 2021 r., poz.
1129 ze zm.), zwanej dalej Pzp, w zwigzku ze ztozonymi wnioskami Wykonawcow,
przekazuje wyjasnienia oraz zmiane tresci SWZ;

Pytanie nr 1

Dotyczy odpowiedzi na pytania z dnia 20 lipca 2022: Pytania | z dnia 04 lipca 2022;
Pytanie 44.

W odpowiedzi Zamawiajgcy dokonat zmiany kryteriéw oceny ofert.

W szczegodlnosci w punkcie ,C” Zamawiajgcy wskazat iz przyzna dodatkowe
5 punktow gdy kazde z oferowanych urzgdzen firewall UTM obstuzy wirtualne domeny
w liczbie co najmniej trzech. Jako, ze jest to kryterium dodatkowe przyjmujemy,
ze Zamawiajgcy oczekuje dostarczenia urzgdzen obstugg wirtualnych domen
w momencie dostawy, a nie mozliwosci rozbudowy tak jak w przypadku np. SDWAN.
Jezeli wszystkie dostarczone urzgdzenia (470+22+2=494) bedg miaty mozliwosé
uruchomienia 3 wirtualnych domen wodwczas catkowita liczba firewalli
fizycznych/logicznych wyniesie 1482. Jest to o tyle istotne, ze w punkcie 5.8
Zamawiajgcy wymaga systemu zarzgdzania tylko dla 500 firewalli UTM.

Biorgc pod uwage fakt, ze czes¢ producentdéw licencjonuje swoje systemy zarzgdzania
nie tylko wzgledem fizycznych urzadzen, ktore sg zarzgdzane ale réwniez firewalli
wirtualnych moze powstac¢ sytuacja, w ktorej Zamawiajgcy bedzie uzytkowat system,
w ktérym 500 firewalli bedzie zarzgdzane centralnie a pozostate 982 bedg potencjalnie
zarzgdzane jako niezalezne pojedyncze urzgdzenia.

W zwigzku z powyzszym prosimy o potwierdzenie rozumienia wykonawcy,
iz w przypadku gdy zaoferowany zostanie system, w ktorym kazde z oferowanych
urzgdzen firewall UTM obstuzy wirtualne domeny w liczbie co najmniej trzech nalezy
odpowiednio dostosowaC system zarzgdzania i dostarczy¢é go dla wszystkich
wirtualnych domen oferowanych przez Wykonawce czyli minimum 1482.

Odpowiedz:

Zamawiajgcy w ramach przyznania dodatkowych punktow wymaga dostarczenia
urzgdzen fizycznych, umozliwiajgcych uruchomienie co najmniej 3 wirtualnych domen /
systemow na urzgdzenie za co przyzna dodatkowe 5 pkt. Jezeli jest to wymagane
Wykonawca musi dostarczy¢ odpowiednie licencje producenta w ramach wskazanego
rozwigzania aby zapewnic¢ petng obstuge systemu.
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Pytanie nr 2

Dotyczy odpowiedzi na pytania z dnia 20 lipca 2022: Pytania | z dnia 04 lipca 2022;
Pytanie 43.

Biorgc pod uwage odpowiedz, prosimy o informacje czy Zamawiajgcy wymaga
by urzadzenia UTM typ 1, 2 i 3 byly wyposazone w lokalny nosnik danych do
zapisywania logéw na wypadek awarii zasilania i awarii sieci WAN?

Pytanie wynika ze znanych Wykonawcy uwarunkowan prawnych (np. wymagania
KSC) oraz technicznych, w ktorych- zapewnienie centralnego systemu zarzgdzania
i zbierania logéw nie jest wystarczajgce. W przypadku niedostepnosci tego systemu
wskutek np. awarii sieci WAN, awarii LAN w ktérym jest zainstalowany system
zarzagdzania, awarii zasilania czy z innych powoddéw - Zamawiajgcy utraci logi, co
moze miecC istotne znaczenie z punktu widzenia diagnostyki i analizy problemodw
technicznych, ale réwniez moze mie€ inne konsekwencje.

Jednoczesnie wedlug naszej najlepszej wiedzy Zzaden z wiodgcych producentow
rozwigzan UTM/firewall nie pozwala na dodanie takiego nosnika (dotyczy
najmniejszych urzgdzen, ktére spetnia wymagania Zamawiajgcego) i konieczno$c¢ jego
pozyskania bedzie zwigzana z wymiang urzadzen na nowe.

Odpowiedz:

Zamawiajgcy nie wymaga aby urzadzenia UTM z grupy LILIII byty wyposazone
w lokalny nosnik danych do zapisywania logdw na wypadek awarii zasilania i awarii
sieci WAN.

Pytanie nr 3

Dotyczy odpowiedzi na pytania z dnia 20 lipca 2022: Pytania lll z dnia 04 lipca 2022;
Pytanie 131 15.

W odpowiedzi na pytanie Zamawiajgcy zmodyfikowat wymaganie wspolne 6.34
pozostawiajgc zapis ,skréty plikdw (co najmniej SHA, MD5). Wedtug najlepszej wiedzy
wykonawcy wymaganie IOC dla skrétéw plikow nie jest wspierane przez rozwigzanie
Palo Alto Networks i nie pozwoli Wykonawcom na zaoferowanie produktéw tego
producenta- jednego z trzech, ktdérych Zamawiajgcy dopuscit. Rozwigzania Palo Alto
pracujg Ww nowoczesniejszym ftrybie inline ze strumieniowg analizg tresci
z wykorzystaniem zaawansowanych sygnatur bazujgcych na istotnych fragmentach
plikbw a nie ich sumach kontrolnych co ogromnie zwigeksza odpornos¢ na techniki
zmiennosci i polimorfizmu stosowanego przez atakujgcych. W zwigzku z powyzszych
prosimy o wykreslenie tego wymagania celem zwiekszenia konkurencyjnosci
postepowania i dopuszczenia producenta bedgcego od 10 lat niekwestionowanym
liderem rynku.

Odpowiedz:

System musi wspieraé skréty plikow jest to podykotowane zewnetrznymi podmiotami
wspotpracujgcymi z PGL LP. Zamawiajgcy dopuszcza rozwigzanie w ramach
komponentu wspotpracujgcego z oferowanym systemem jednak przy zachowaniu
postawionej przez Zamawiajgcego funkcjonalnosci.

Pytanie nr 4
Dotyczy odpowiedzi na pytania z dnia 20 lipca 2022: Pytania Ill z dnia 04 lipca 2022;
Pytanie 13 i 15.
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W odpowiedzi na pytanie Zamawiajgcy zmodyfikowat wymaganie wspdlne 6.34
pozostawiajgc zapis ,skroty plikdow (co najmniej SHA, MD5).

Majac na uwadze, iz Zamawiajgcy zezwala na realizacje np. systemu zarzgdzania w
sposdéb modularny oraz dopuszcza stosowanie komponentéw zewnetrznych
(odpowiedz na pytanie 4 — Pytania Il z dnia 04 lipca 2022) prosimy o informacje czy
Zamawiajgcy dopusci realizacje wymagania okreslonego jako ,Dostarczony system
musi posiada¢ mozliwos¢ definiowania wiasnych list wskaznikéw loC” dla skrétéw
plikbw za pomocg zewnetrznego komponentu np. w formie maszyny wirtualnej (VM) ?
Jesli tak to czy Zamawiajgcy dopusci wykorzystanie do tego celu zasobow opisanych
w Zatgczniku nr 1 do SWZ w p.5.2 przy zatozeniu, ze nie bedg one wykorzystane dla
celéw zarzadzania.

Odpowiedz:

Zamawiajgcy dopuszcza wykorzystanie zasobow opisanych w Zatgczniku nr 1 do SWZ
w pkt.5.2 tym samym na postawione pytanie pkt 6.34 w Zatgczniku 1 do SWZ
przyjmuje brzmienie ,Dostarczony system musi posiadac mozliwos¢ definiowania
wtasnych list wskaznikow IoC tj. sieci i adresy IP, nazwy DNS, skroty plikow (co
najmniej: SHA, MDS5), w przypadku gdy oferowane rozwigzanie nie wspiera obstugi
ww. wskaznikow Zamawiajgcy dopuszcza zastosowanie zewnetrznego komponentu
(np. w formie maszyny wirtualnej) kompatybilnego z oferowanym rozwigzaniem. Jezeli
Jjest to wymagane Wykonawca musi dostarczy¢ odpowiednie licencje producenta
w ramach wskazanego rozwigzania;”

Udzielone odpowiedzi obowigzujg Wykonawcow przy sktadaniu ofert i bedg stanowi¢

zatgcznik do Zatgcznika nr 1 do umowy.

Stosownie do powyzszego Zamawiajgcy dziatajgc na podstawie art. 137 ust. 6 Pzp,

w zwigzku udzielonymi wyjasnieniami oraz dokonang zmiang, zmienia nastepujgce

zapisy SWZ:

1) Zapisy Rozdziatu Il ust.2 pkt.1) przyjmujg brzmienie:
,Oferte nalezy ztozy¢ w terminie do dnia 11.08.2022 r. do godz. 09:00 za
posrednictwem formularza do ztozenia oferty, zmiany oferty, wycofania oferty -
dostepnego na ePUAP i udostepnionego rowniez na miniPortalu. W formularzu
oferty Wykonawca zobowigzany jest poda¢ swoj adres skrzynki ePUAP, za
poSrednictwem ktorej bedzie prowadzona korespondencja z Wykonawcg zwigzana
Z postepowaniem.”

2) Zapisy Rozdziatu Il ust.3 przyjmujg brzmienie: ,Wykonawca pozostaje zwigzany
ofertg do dnia 08.11.2022 r. (fj. 90 dni od dnia sktadania ofert). Bieg terminu
zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.”

Kierownik Zamawiajacego:

Dariusz Ggsiorowski
Dyrektor Zakfadu Informatyki
Lasow Panstwowych
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