CYBERLEKCJE 3.0

Karta pracy: Higiena cyfrowa

Karta pracy ,Zagrozenia w Internecie” — praca z fragmentami
filmu

1. OMAWIANE ZAGROZENIE ...t e,

POCIZATEK - Dlaczego SRODEK — Tres¢ fimu KONIEC - Jakie sqg skutki?
0soby zamieszczajq takie
trescie

2. OMAWIANE ZAGROZENIE ......ccoeoiiiiiiiiiiiiiiieeeeeee

POCIZATEK - Dlaczego SRODEK - Tre$¢ filmu KONIEC - Jakie sqg skutki?
0soby zamieszczajq takie
tresci?
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3. OMAWIANE ZAGROZENIE .. oeei e

POCIZATEK - Dlaczego SRODEK - Tre$¢ filmu KONIEC - Jakie sq skutkie
0soby zamieszczajqg takie
trescie
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Karta pracy: Higiena cyfrowa
WNIOSKI:
e Czego dowiadujecie sie o bezpieczenstwie w Internecie?
e Kto jest ngjbardziej narazony na omawiane zagrozeniag
e Jak powinno sie przed nimi przestrzegac?
e Czego dowiadujemy sie 0 nas samych?

e Jak broni¢ sie przed tymi zagrozeniami?
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CYBERLEKCJE 3.0

Karta pracy: Higiena cyfrowa

Karta pracy , Zdrowie psychiczne a Internet”

Wypisz negatywne konsekwencje korzystania z technologii informacyjno-komunikacyjnych

oraz Internetu.

Negatywne skutki korzystania z technologii informacyjno-komunikacyjnych oraz Internetu

Skutki psychologiczne

Skutki spoteczne
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Karta pracy ,Tresci internetowe”

Wybierz pie¢ obszardw tematycznych obejmujgcych tresci szkodliwe i niebezpieczne
dostepne w internecie, ktére wptywajg negatywnie na zdrowie mtodziezy, i oznacz je cyframi

od 1 do 5 (przy czym 1 to tfresci najmniej szkodliwe, a 5 — najbardziej szkodliwe).

Obszar tematyczny Skalaod 1do 5

Pornografia

Przemoc, obrazenia fizyczne

Samobdjstwa bgdz Smieré

Przyjmowanie srodkéw odurzajgcych

Samookaleczenia

Restrykcyjne i wyniszczajgce diety

Rasizm i nienawis¢ klasowa

Nietypowe i dewiacyjne zachowania seksualne

Wykorzystywanie seksualne dzieci

Fatszywe wiadomosci (fzw. fake news)

Patostreamy

Online challenge

Inne
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Karta pracy: Higiena cyfrowa

Karta pracy , Metody oszustiw cyfrowych”

1. Potgcz w pary metody oszustw z odpowiednimi opisami.
2. Na podstawie prezentowanego fimu wymien sposoby obrony przed atakami
socjotechnicznymi.

SPOSOBY OBRONY PRZED ATAKAMI SOCJOTECHNICZNYMI
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Rodzaj cyberataku
polegajgcy na podszyciu
sie pod zaufany
Z punktu widzenia ofiary
podmiot (np. posrednik
ptatnosci, bank, kurier).

Phishing

Smishing Ataki telefoniczne
polegajgce na wytudzeniu
informaciji prywatnych
bqdz finansowych

Vishing

To rodzaj ataku
phishingowego
Smishing ukierunkowanego na
komunikatory typu
Messenger

Ataki tekstowe, polegajgce
na tym, ze wiadomosci
rozpowszechniane
sq za posrednictwem
wiadomosci tekstowych
(SMS-6w).
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