Zalgeznik nr 5 - Ankieta

ANKIETA - WYMAGANIA DLA PODMIOTU ZEWNETRZNEGO
w zakresie mozliwos$ci powierzenia przetwarzania danych osobowych

Ponizsza ankieta ma na celu ustalenie czy podmiot zewnetrzny, ktoremu ARIMR zamierza
powierzyé przetwarzanie danych osobowych, zapewnia wystarczajgee gwarancje wdrozenia
odpowiednich Srodkow technicznych i organizacyjnych, by przetwarzanie odbywalo si¢ zgodnie
z RODO i chronilo prawa osob, ktorych dane dotyczqg. W tym celu nalezy odpowiedzie¢ na
ponizsze pytania.

1. SYSTEMY OCHRONY DANYCH, KODEKSY POSTEPOWANIA, CERTYFIKACJA

)

3)

Czy Podmiot zewngtrzny ma wdrozony system zarzadzania bezpieczenstwem informacji lub
znak jakosci i oznaczen w zakresie ochrony danych osobowych, o ktorych mowa w art. 42
RODO, i ktore obejmujg calosé operacji przetwarzania danych w ramach realizacji Umowy?

TAK/NIE

Czy Podmiot zewngtrzny wdrozyl i stosuje zatwierdzony kodeks postgpowania, o ktérym
mowa w art. 40 RODO?

TAK/NIE

Czy system ochrony danych osobowych Podmiotu zewngtrznego byl poddawany w ciagu
ostatnich 3 lat sprawdzeniu przez audytoréw zewngetrznych i uzyskal pozytywna opini¢ w tym
zakresie (np.: posiada certyfikat zgodnosci systemu zarzadzania bezpieczenstwem informacji
z norma ISO/IEC 27001 w pelnym zakresie)?

TAK/NIE

1.1. Wymagania do pkt 1

a) W przypadku pozytywnej odpowiedzi na pytanie zawarte w pkt 3, Podmiot zewnetrzny
zobowigzany jest do dostarczenia kopii certyfikatu, o ktérym mowa w pytaniu pkt 3.

b) W przypadku pozytywnej odpowiedzi na pytanie zawarte w pkt 1 lub 2 przy jednoczesne;
negatywnej odpowiedzi na pytanie pkt 3, Podmiot zewnetrzny zobowigzany jest do dostar-
czenia obowigzujgcych w organizacji odpowiednio: kodeksu post¢powania lub zasad
ochrony danych osobowych (np. polityki bezpieczenstwa informacji).

W przypadku negatywnych odpowiedzi na pytania zawarte w pkt 1 — 3 nalezy odpowiedzie¢ na
pytania zawarte w kolejnych punktach.



2. STRUKTURA OCHRONY DANYCH, DOSWIADCZENIE

1)

3)

4)

5)

0)

7)

Czy Podmiot zewnetrzny posiada doswiadczenie w $wiadczeniu uslug polegajacych na zarza-
dzaniu zbiorami danych osobowych w imieniu innego podmiotu (pelnil rolg podmiotu prze-
twarzajacego)?

TAK*/NIE
* Jedli TAK, to prosze¢ wskazac dla ilu pomiotow byla taka usluga $wiadczona i przez jaki

Czy w trakcie $wiadczenia ustug, o ktorych mowa w pytaniu zawartym w pkt 1 doszlo do
naruszenia ochrony danych osobowych w zakresie powierzonych danych z winy podmiotu
przetwarzajacego?

TAK/NIE/NIE DOTYCZY

Czy Podmiot zewnetrzny wyznaczyl w strukturach wewngetrznych Inspektora Ochrony Da-
nych lub osobe/komorke odpowiedzialng za nadzor nad ochrong danych osobowych? (wla-
sciwe zaznaczyc)

TAK — Inspektor Ochrony Danych (10D)

TAK — osoba (inna niz IOD)/ komoérka odpowiedzialna za

ochrong danych osobowych

NIE

Czy Podmiot zewngtrzny opracowal i wdrozyl metodyke oraz procedury zarzadzania ryzy-
kiem zwigzanym z bezpieczenstwem informacji w tym metodyke oraz procedury przeprowa-
dzania oceny skutkoéw dla ochrony danych?

TAK/NIE

Czy Podmiot zewnetrzny prowadzi rejestr czynnosci przetwarzania spelniajacy wymogi prze-
pisu art. 30 ust. | RODO?

TAK/NIE

Czy Podmiot zewnetrzny prowadzi rejestr kategorii czynnosci przetwarzania spelniajacy wy-
mogi przepisu art. 30 ust. 2 RODO?

TAK/NIE

Czy Podmiot zewng¢trzny przeprowadza regularne (co najmniej raz w roku) testowanie, mie-
rzenie 1 ocenianie skutecznosci $rodkow technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania?

TAK/NIE

o



8)

Czy Podmiot przetwarzajacy gwarantuje realizacj¢ praw osob, ktérych dane dotycza, okreslo-
nych w art. 15 - 22 RODO?

TAK/NIE

3. ZASADY OCHRONY DANYCH

31

1)

3)

4)

5)

6)

DOSTEP DO DANYCH

Czy Podmiot zewngtrzny zapewnia, aby kazdy nowozatrudniony pracownik przed rozpoczg-
ciem czynnosci zwigzanych z przetwarzaniem danych osobowych zostal odpowiednio prze-
szkolony w tym zakresie 1 zapoznany z obowigzujacymi przepisami o ochronie danych oso-
bowych, w tym wewnetrznymi?

TAK/NIE

Czy podmiot przetwarzajacy prowadzi cykliczne szkolenia doskonalgce dla swojego perso-
nelu lub podejmuje inne dzialania majace na celu podnoszenie swiadomosci pracownikow
i uaktualnianie wiedzy z zakresu ochrony danych osobowych?

TAK/NIE

Czy osoby wykonujgce operacje na danych osobowych otrzymaly stosowne upowaznienia do
przetwarzania danych, spelniajace wymogi przepisu art. 29 RODO?

TAK/NIE

Czy osoby upowaznione do przetwarzania danych osobowych zostaly zobowiazane do zacho-
wania ich w tajemnicy/poufnosci lub podlegaja odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy? Czy zostalo to udokumentowane?

TAK (bez dokumentacji)
TAK — udokumentowane
NIE

Czy Podmiot zewnetrzny wdrozyl i stosuje w swojej organizacji sformalizowane procedury
nadawania uprawnien do systemow informatycznych przetwarzajacych dane osobowe, z za-
chowaniem zasad ,,wiedzy koniecznej”?

TAK/NIE
Czy Podmiot zewngtrzny prowadzi cykliczne przeglady nadanych uprawnien?

TAK/NIE



7)

93]
8]

1)

3)

4)

8]

2)

3)

4)

(S

Czy Podmiot zewnetrzny wdrozyl i stosuje w swojej organizacji sformalizowane procedury
bezzwlocznego odbierania uprawnien do systemow informatycznych przetwarzajacych dane
osobowe, w stosunku do 0sob, dla ktorych ustala celowos¢ dostepu?

TAK/NIE

. FIZYCZNY DOSTEP DO OBSZAROW PRZETWARZANIA

Czy Podmiot zewnetrzny stosuje srodki kontroli dostepu fizycznego do budynku/budynkow
ograniczajace dostep tylko dla autoryzowanego personelu?

TAK/NIE

Czy Podmiot przetwarzajacy posiada odpowiednio wyposazone i zabezpieczone pomieszcze-
nia umozliwiajace bezpieczne przetwarzanie danych osobowych?

TAK/NIE

Czy Podmiot zewnetrzny zapewnia odpowiedni nadzor nad osobami niebedgcymi jego pra-
cownikami, a przebywajacymi w jego siedzibie, takze majgcych dostep po godzinach pracy
(personel sprzatajacy, personel ochrony fizycznej)?

TAK/NIE

Czy zapewniono fizyczne oddzielenie srodkow przetwarzania informacji zarzadzanych przez
organizacj¢ od tych, ktore naleza do innych organizacji?

TAK/NIE

. OCHRONA DOMYSLNA (PRIVACY BY DEFAULT)

Czy kazdy pracownik otrzymuje unikalny identyfikator do systemow informatycznych?
TAK/NIE

w systemach informatycznych Podmiotu zewngtrznego zapewniono wymuszanie na uzytkow-
nikach stosowania hasel o odpowiedniej sile (kombinacja liter, cyfr i znakow specjalnych,
min. 8 znakowe), takze ich okresowej zmiany oraz zmian w razie zaistnialej potrzeby?

TAK/NIE

Czy Podmiot zewnetrzny wdrozyl i stosuje w organizacji zasade ..czystego ekranu™ polega-

Jaca na automatycznym wygaszaniu ekranu i blokowaniu systemu, po okresie bezczynnosci,

gdzie powrot do normalnej pracy wymaga podania hasla?

TAK/NIE
Czy Podmiot zewnetrzny wdrozyl i stosuje w organizacji zasade ..czystego biurka” polegajaca
na obowigzku chowania dokumentow zawierajacych dane osobowe do zamykanych szaf na
koniec dnia pracy?
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5)

6)

7)

8)

9)

10)

11)

13)

TAK/NIE

Czy w systemach informatycznych Podmiotu zewnetrznego wykorzystywane jest jedynie
oprogramowanie autoryzowane przez Kierownictwo Podmiotu zewngtrznego?
TAK/NIE

Czy w systemach informatycznych Podmiotu zewng¢trznego sa wdrozone zabezpieczenia wy-
krywajace lub zapobiegajace uzyciu nicautoryzowanego oprogramowania?

TAK/NIE

Czy systemy informatyczne Podmiotu zewngtrznego sa objete rzeczywista ochrona przed
szkodliwym oprogramowaniem (zainstalowane i regularnie uaktualniane oprogramowanie
antymalwerowe na wszystkich urzadzeniach wykorzystywanych do przetwarzania danych,
w tym telefonach komdrkowych)?

TAK/NIE

Czy Podmiot zewnetrzny posiada wdrozony proces zarzadzania podatno$ciami technicznymi,
majgcy na celu redukowanie podatnosci, ktore moga by¢ wykorzystane przez szkodliwe opro-
gramowanie lub umozliwi¢ atak hackerski?

TAK/NIE

Czy posiadane przez Podmiot zewngtrzny sieci komputerowe, zaréwno przewodowe jak
i bezprzewodowe, poprzez odpowiednig konfiguracje urzadzen i1 systemow, umozliwiajq blo-
kowanie podejrzanej transmisji danych?

TAK/NIE

Czy urzadzenia mobilne (laptopy, tablety, telefony komorkowe, itp.) wykorzystywane do
przetwarzania danych osobowych, ktérymi Podmiot zewngtrzny dysponuje, sa szyfrowane?

TAK/NIE
Czy jest stosowane szyfrowanie komunikacji pomig¢dzy systemami Podmiotu zewngtrznego?
TAK/NIE

Czy Podmiot zewnetrzny posiada wdrozone procedury bezpiecznego zbywania sprzetu,
uwzgledniajgce catkowite usuwanie danych z no$nikow informac;ji?

TAK/NIE

Czy Podmiot zewngetrzny posiada wdrozony i sformalizowany proces zarzadzania incyden-
tami zwigzanymi z bezpieczenstwem informacji?

TAK/NIE



14) Czy Podmiot zewnetrzny posiada wdrozony i sformalizowany proces zarzadzania ciagloscia

3.4.

3)

3.5.

dzialania?
TAK/NIE
OCHRONA NA ETAPIE PROJEKTOWANIA (PRIVACY BY DESIGN)

Czy posiadane przez Podmiot zewngtrzny srodowiska produkcyjne, testowe oraz deweloper-
skie sa niezalezne, odseparowane od siebie, przynajmniej na poziomie VLAN-ow?

TAK/NIE

Czy Podmiot zewngtrzny dokonuje dla kazdego projektu (dotyczacego wytworzenia nowego
oprogramowania, jak réwniez zmiany istniejacego) szacowania ryzyka pod katem bezpie-
czenstwa informacji?

TAK/NIE

Czy Podmiot zewnetrzny wdrozyl i stosuje procedury odbioru systemow przed uruchomie-
niem na srodowisku produkcyjnym, z uwzglednieniem aspektow bezpieczenstwa informacji?

TAK/NIE
Wymagania do pkt 2 i 3

Podmiot zewngtrzny zobowigzany jest do przedlozenia stosownych zasad, procedur, o kto-
rych mowa w pkt 21 3.

4. WERYFIKACJA ZASAD OCHRONY DANYCH

)

2)

W przypadku udzielenia odpowiedzi negatywnej na jakiekolwiek pytanie zawarte w pkt 2
oraz 3, czy Podmiot zewngtrzny wyraza gotowosc do bezzwlocznego wdrozenia brakujacych
zasad?

TAK/NIE

Czy Podmiot zewngtrzny wyraza zgodg¢ na ewentualng weryfikacj¢ w siedzibie Podmiotu ze-
wnetrznego, opisanych powyzej zasad ochrony danych osobowych (sposdb przeprowadzenia
przez. ARIMR audytu bedzie uzgadniany indywidualnie)?

TAK/NIE
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OSWIADCZENIE

Dzialajac w imieniu Podmiotu Przetwarzajgcego potwierdzam zgodnosé przedstawionych powy-
zej informacji pod rygorem odpowiedzialnosci prawnej, w tym odpowiedzialnosci wynikajacej
z rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadze-
nie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE. L 127 2 23.05.2018,
str. 2 oraz Dz. Urz. UE L 74 z 4.03.2021, str. 35).

Data i podpis osoby upowaznionej






