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Wyższa Szkoła Informatyki Zarządzania i Administracji w Warszawie wspólnie z Wydziałem Prawa i Administracji i Wydziałem Zarządzania Uniwersytetu Warszawskiego oraz Wyższą Szkołą Policji, Akademią Obrony Narodowej i Agencją Bezpieczeństwa Wewnętrznego zorganizowała w dniu 18 maja 2009 r. I Konferencję Naukową pt. „Cyberterroryzm – nowe wyzwania XXI wieku”.

Konferencja odbyła się pod patronatem Wicemarszałka Sejmu RP VI kadencji, posła Stefana Niesiołowskiego, a w komitecie honorowym uczestniczyli: Grzegorz Schetyna – Wicepremier, Minister Spraw Wewnętrznych i Administracji, Bogdan Klich – Minister Obrony Narodowej, Barbara Kudrycka – Minister Nauki i Szkolnictwa Wyższego, Krzysztof Bondaryk – Szef Agencji Bezpieczeństwa Wewnętrznego, Andrzej Matejuk – Komendant Główny Policji, Marek Witczak – Komendant Główny Żandarmerii Wojskowej, Zdzisław Nowakowski – Rektor Wyższej Szkoły Informatyki Zarządzania i Administracji w Warszawie, Arkadiusz Letkiewicz – Komendant – Rektor Wyższej Szkoły Policji w Szczytnie oraz prof. zw. dr hab. Tadeusz Tomaszewski – Prorektor ds. Nauczania i Polityki Kadrowej Uniwersytetu Warszawskiego. Natomiast przewodniczącym Komitetu Programowego konferencji był prof. zw. dr hab. Jerzy Kisielnicki z Wydziału Zarządzania Uniwersytetu Warszawskiego, zastępca Przewodniczącego Rady Informatyki przy Ministrze Spraw Wewnętrznych i Administracji.

Otwarcia konferencji na uroczystej sesji plenarnej i przywitania wszystkich obecnych dokonał prof. dr inż. Zdzisław Nowakowski, Rektor Wyższej Szkoły Informatyki Zarządzania i Administracji w Warszawie, a wprowadził do dyskusji prof. zw. dr hab. Jerzy Kisielnicki w ramach referatu pt. „Cyberterroryzm jako element zagrożenia współczesnej cywilizacji”
. Autor interesująco omówił zagadnienie rewolucji informacyjnej i jej społeczne reperkusje, a także związane z tym zagrożenia cyberterroryzmem w trakcie budowy społeczeństwa informacyjnego.

Realizacja programu konferencji odbywała się w części plenarnej i dwóch panelach o tematyce: „Zagrożenia cyberterroryzmem w XXI wieku” oraz „Cyberterroryzm zagrożeniem bezpieczeństwa państwa”. 

Z uwagą wysłuchano wygłoszonych referatów, a wiele z nich było istotnym przyczynkiem do żywej i konstruktywnej dyskusji. Przykładowo, prof. dr hab. inż. Piotr Sienkiewicz przedstawił referat pt. „Terroryzm w cybernetycznej przestrzeni”
, w którym uwzględnił zagadnienia systemu obrony państwa i związane z tym procesy; mgr Artur Gniadek referat pt. „Cyberprzestępczość i cyberterroryzm – zjawiska szczególnie niebezpieczne”
, a dr Tomasz R. Aleksandrowicz – „Sieć jako forma organizacji terrorystycznej”
. Natomiast płk dr hab. Ryszard Szpyra w referacie pt. „Cyberterroryzm – poszukiwanie istoty i charakterystyki” uwzględnił wyjaśnienie dotyczące takich niezmiernie istotnych zagadnień, jak np. ataku informatycznego, elektronicznego czy psychologicznego
. Z kolei, mgr Krzysztof Liedel w referacie pt. „Bezpieczeństwo informacyjne państwa w dobie zagrożeń terrorystycznych” zwrócił uwagę na teoretyczne aspekty zagrożeń cyberterroryzmem w dobie intensywnej informatyzacji
. Praktyczne problemy wynikające ze słynnych ataków w cyberprzestrzeni omówił kmdr por. mgr inż. Ernest Lichocki w referacie „Bezpieczeństwo teleinformatyczne sił zbrojnych Rzeczypospolitej Polski w dobie zagrożeń cybernetycznych”. Autor omówił istotne zagadnienia wynikające z ataków na estońskie serwery władz państwowych, instytucji i firm, których skutkiem było uszkodzenie łączy teleinformatycznych z UE i NATO. Analiza kierunku ataków w cyberprzestrzeni typu DoS lub DDoS powinna być istotnym źródłem wiedzy dla instytucji prowadzących profesjonalne rozpoznanie oraz przedsięwzięcia zapobiegawcze
. 

Autorzy wielu referatów poświęcali zagadnieniom związanym z określeniem pojęć. Węzłowym pojęciem w tym zakresie jest definicja cyberprzestępczości. Według Soumyo d. Moitra, profesora zarządzania i polityki społecznej z Indian Institute of Management Calcutta, obecnie za cyberprzestępstwo uważa się każde negatywne zachowanie, w które zaangażowane są trzy czynniki: komputer hakera, sieć i komputer ofiary, a modus operandi sprawcy dotyczy popełnienia przestępstwa wyłącznie przy użyciu Internetu
. 

Rozważaniem nad zagadnieniem kryminalistycznych aspektów dotyczących ataków na systemy teleinformatyczne (z zewnątrz i wewnątrz) oraz ataków na informację (nieuprawniona zmiana czy bezprawne pozyskanie) zajął się mgr inż. kom. Zbigniew Bekier w referacie „Wybrane aspekty zwalczania cyberterroryzmu”. Autor zwrócił uwagę, iż należy uwzględniać szereg czynników, a w szczególności: rodzaj chronionego dobra, rodzaj ataku, podmiot atakujący, a także geograficzne położenie zarówno chronionego dobra, jak i atakującego intruza
.

Problemy zagrożeń infrastruktury krytycznej były przedmiotem referatu pt. „Cyberterroryzm zagrożeniem bezpieczeństwa energetycznego społeczeństwa informacyjnego” dr. Roberta Bałdysa i dr. inż. Tadeusza Leszczyńskiego. Autorzy omówili to zagadnienie w kontekście pięciu podstawowych zagrożeń sektorów bezpieczeństwa państwa, czyli: politycznego, ekonomicznego, ekologicznego, społeczno-kulturowego i militarnego
.

Temat powyższy był kontynuowany w wystąpieniu dr inż. Krzysztofa Lidermana pt. „Połączone sieci teleinformatyczne i sieci przemysłowe jako elementy infrastruktury krytycznej – zagrożenia i podstawowe standardy ochrony”. Autor syntetycznie omówił przedsięwzięcia związane z zarządzaniem mającym na celu ustanowienie efektywnego programu „cyberbezpieczeństwa”
.

Niezmiernie interesujące zagadnienie dotyczące stosowanej terminologii w polskim ustawodawstwie, a także krytyki niektórych regulacji podjął się adw. Adam Baworowski w niezwykle interesującym referacie „Cyberterroryzm w prawie karnym materialnym – przyczynek do dyskusji na gruncie analizy dogmatycznej”
. Autor w profesjonalny sposób zwrócił uwagę na fakt konieczności przestrzegania obowiązującego prawa i dążności do jego doskonalenia na bazie rozpoznanych zagrożeń. Niezmiernie ważnym elementem przeciwdziałania cyberprzestępczości wynikającym z jej transgraniczności jest dostosowanie polskiego prawa karnego i procesowego do wymagań UE. Obwiązujący stan prawny nie jest wystarczającym czynnikiem do skutecznych działań zapobiegawczych. Również stosowana terminologia w obowiązującym ustawodawstwie jest niejednolita, a niekiedy niewłaściwa, jak np.: „informatyczny nośnik danych”, „dokument elektroniczny”, „system teleinformatyczny” oraz „środki komunikacji elektronicznej”. A. Baworowski trafnie uważa, iż ilustracją tego stanu rzeczy będzie wprowadzenie przez ustawę ujednolicającą do porządku prawnego (oprócz Kodeksu karnego) pojęcia „system teleinformatyczny” i jednoczesne pozostawienie w Kodeksie karnym przez ustawodawcę określeń: „system komputerowy”, „sieć teleinformatyczna”, „system informatyczny”. Dalej – na podstawie analizy dogmatycznej – Autor wyprowadza następujący wniosek dotyczący zasadności stosowania terminu „system teleinformatyczny”, który zgodny jest z definicją legalną ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną
, obejmując zespół współpracujących ze sobą urządzeń informatycznych i oprogramowania, zapewniający przetwarzanie i przechowywanie, a także wysyłanie i odbieranie danych przez sieci telekomunikacyjne za pomocą właściwego dla danego rodzaju sieci urządzenia końcowego w rozumieniu ustawy z dnia 21 lipca 2000 r. – Prawo telekomunikacyjne
. 

Problematyce zagrożeń ekonomicznych w sieci poświęcony był referat prof. dr hab. Jerzego W. Wójcika pt. „Zagrożenia w cyberprzestrzeni a przestępstwa ekonomiczne”
, w którym zwrócił on uwagę na kryminologiczne i kryminalistyczne aspekty manipulowania informacjami zawartymi w cyberprzestrzeni. Dotkliwy jest bowiem brak kryminologicznej diagnozy i prognozy zjawiska, co niezwykle utrudnia zapobieganie, a dotychczasowe publikacje wskazują na szczególnie duże rozpowszechnienie różnorodnych zagrożeń. Wszelkie dane uzyskane zarówno w sposób legalny, jak i nielegalny mogą być wykorzystane w sposób sprzeczny z prawem. Skutkować to może różnorodnymi przestępstwami o charakterze ekonomicznym, a szczególnie wyrafinowanymi oszustwami finansowymi z praniem pieniędzy i finansowaniem terroryzmu włącznie. W związku z tym, a także wykorzystując sytuację kryzysu gospodarczego, najbardziej zagrożone są instytucje finansowe, a szczególnie banki. Na nich spoczywa obowiązek zapewnienia bezpiecznego funkcjonowania oraz poczucia bezpieczeństwa klientów, a zatem konieczność wypracowywania skutecznych zabezpieczeń zarówno w bezpośrednich kontaktach, jak i za pośrednictwem Internetu
. 

Koncepcję J. W. Wójcika, dotyczącą poważnego zagrożenia instytucji finansowych, a szczególnie banków, potwierdza mgr inż. Jakub Syta w swoim referacie pt. „Sektor bankowy jako potencjalny cel ataku cyberterrorystycznego”. Autor, wymieniając poszczególne systemy finansowo-bankowe najbardziej podatne na atak, przewiduje również ewentualne ich skutki, jak np.: zakłócenie przepływu środków finansowych, manipulowanie notowaniami kursowymi czy giełdowymi, zafałszowanie rzeczywistych informacji oraz kradzież i legalizację znacznych sum. Wszystko to może zachwiać stabilnością gospodarki, może również wywołać histerię i związane z tym gwałtowne działania właścicieli rachunków bankowych, maklerskich i innych
. 

Kryminalistycznym śladom elektronicznym i metodyce zbierania tego rodzaju dowodów poświęcony był referat „Dowody elektroniczne – problematyka zabezpieczenia i dobre praktyki”, opracowany przez doktoranta Wydziału Prawa i Administracji UW, mgr Patryka Królikowskiego, który zwrócił uwagę na niezmiernie ważną kwestię, jaką jest zabezpieczanie elektronicznego materiału dowodowego dla potrzeb procesu karnego. Wymaga to profesjonalnego przygotowania biegłych posiadających wiadomości specjalne. Należy uznać, że zabezpieczanie oraz analiza materiału dowodowego w postaci elektronicznej ze względu na jego cechy wymaga szczególnej uwagi. Specjaliści, a w szczególności biegli z zakresu informatyki, nie zawsze postępują zgodnie z zasadą dobrej praktyki, co sprawia, że na etapie postępowania sądowego możliwe jest podważenie jego wartości. Jednym z powodów takiego stanu rzeczy może być brak wyczerpujących polskich regulacji i ogólnodostępnych wytycznych. W związku z tym autor postuluje:

· wprowadzenie nauczania prawa informatycznego do programu studiów prawniczych oraz informatycznych;

· objęcie edukacją wszystkich tych, a w szczególności studentówi wydziałów prawa i informatyki, policjantów, prokuratorów, sędziów, a także obrońców, którzy ze względu na specyfikę pracy będą coraz częściej mieć do czynienia z zagadnieniem zabezpieczania dowodów elektronicznych;

· opracowanie ogólnodostępnego zbioru procedur ewentualnie wytycznych, którymi mogą kierować się specjaliści oraz biegli posiadający wiadomości specjalne niezbędne w realizacji zabezpieczania dowodów elektronicznych;

· przygotowanie i ujednolicenie mechanizmów przydatnych do weryfikacji kompetencji biegłych sądowych
.

Spośród 49 opublikowanych referatów zwrócić uwagę należy przykładowo na zagadnienia:

· ochrony infrastruktury krytycznej, co było przedmiotem rozważań Pawła Witkowskiego w referacie pt. „Infrastruktura krytyczna państwa – idealny cel dla cyberterrorystów”
, a także

· nielegalne wykorzystywanie cyberprzestrzeni, czemu poświęcony był referat gen. bryg. pil. dra Jana Rajchela „Wykorzystywanie cyberprzestrzeni przez organizacje terrorystyczne”
.

Podsumowania konferencji i jej oficjalnego zamknięcia dokonał prof. dr inż. Tadeusz Jemioło, który stwierdził, że cel konferencji został osiągnięty. Tematyka obrad konferencji oraz opublikowane w cytowanym wydawnictwie referaty zawierają wiele aspektów prawno-kryminologicznych i kryminalistycznych w aspektach przestępczości w cyberprzestrzeni, a cyberterroryzmu w szczególności. Autorzy uwzględniali symptomatologię terroryzmu i cyberterroryzmu obok złożonych i wielowarstwowych zagadnień diagnostycznych, prognostycznych i profilaktycznych. W wielu referatach podkreślano fakt, że powszechna komputeryzacja, tak jak wiele innych zjawisk i procesów związanych z postępem technicznym, oprócz wartości pozytywnych, jak to wykazują doświadczenia wielu państw, niesie ze sobą dysfunkcjonalne skutki uboczne, do których należy zaliczyć różnorodne nadużycia popełniane z wykorzystaniem nowoczesnych technologii przetwarzania informacji, a przede wszystkim wyspecjalizowaną przestępczość w cyberprzestrzeni, której najbardziej szkodliwym przejawem jest cyberterroryzm. 

Prof. Tadeusz Jemioło stwierdził również, iż osiągnięto planowane cele konferencji zarówno w trakcie obrad i dyskusji, jak i w opublikowanym wydawnictwie. Wspomniane cele to przede wszystkim: 

1) przedstawienie problemu cyberterroryzmu na szerokim tle zagadnienia bezpieczeństwa kraju i jego obywateli; 

2) próba diagnozy i oceny zagrożeń cyberterrorystycznych dla Polski i świata; 

3) analiza stanu bezpieczeństwa informacyjnego Polski; 

4) prawne aspekty zwalczania terroryzmu oraz organizacja przeciwdziałania cyberterroryzmowi, a także istotna rola społeczeństwa w tym zakresie; 

5) ocena obowiązujących przepisów prawnych, służących ściganiu i zapobieganiu. 

Zagadnienia te zrealizowano, a ponadto w Stanowisku Uczestników I Konferencji przedstawiono wnioski i spostrzeżenia wynikające z prezentowanych na konferencji referatów, jak i wywołanej nimi dyskusji. 

W dokumencie tym stwierdza się, że zasadne jest stanowisko, iż potencjalne zagrożenia stwarzane przez cyberterroryzm wywołały potrzebę sprawnego działania nie tylko ekspertów ds. bezpieczeństwa, lecz wszystkich użytkowników systemów teleinformatycznych. Istniejący rodzaj działalności przestępczej wskazuje na realne możliwości zaatakowania nie tylko rządowych, lecz również prywatnych systemów teleinformatycznych, a co za tym idzie, wskazuje na niebezpieczeństwo, jakim jest atak na infrastrukturę krytyczną państwa. 

Niezbędne są profesjonalne działania w formie systematycznie dokonywanego rozpoznania mającego na celu wypracowanie kryminologicznej diagnozy, prognozy i przedsięwzięć profilaktycznych, a w tym poprawianie obowiązującego prawa. Niezwykle ważne jest dokonanie diagnozy możliwości oraz potrzeb służb odpowiedzialnych za bezpieczeństwo państwa w obszarach przeciwdziałania cyberterroryzmu. Pozwoli to wyposażyć służby w narzędzia i środki służące również do przeciwdziałania cyberprzestępczości na miarę aktualnych zagrożeń.

Uczestnicy Konferencji dostrzegają realny wzrost zagrożeń ze strony terrorystów działających w sieciach publicznych, od których całkowita separacja jest niemożliwa, a także fakt rozproszonej odpowiedzialności za bezpieczeństwo teleinformatyczne wskazuje, że niezbędne jest wprowadzenie systemowych rozwiązań w zakresie ścigania i zapobiegania cyberterroryzmu. Umożliwią one szybkie ujawnienie wszelkich zagrożeń oraz efektywne reagowanie na zagrożenia i ataki wymierzone przeciwko infrastrukturom krytycznym, a systemowi teleinformatycznemu przede wszystkim, a ponadto, w przypadkach gdy zostaną wykorzystane przez terrorystów do prowadzenia oddziaływania socjotechnicznego w cyberprzestrzeni w formie radykalizacji, rekrutacji, szkoleń lub propagandy ideologicznej, a także manipulacji informacją. 

Systemowe przeciwdziałanie cyberterroryzmu wymaga jednak podjęcia stosownych przedsięwzięć umożliwiających właściwym służbom realizację zadań na rzecz ochrony cyberprzestrzeni, a przede wszystkim ochrony społeczeństwa przed jego skutkami. Należy się bowiem spodziewać dalszego wzrostu zainteresowania cyberprzestępczością ze strony zorganizowanych grup przestępczych, w tym o charakterze międzynarodowym. Podkreślono ponadto, że prewencja antyterrorystyczna w cyberprzestrzeni ma ogromne znaczenie dla bezpieczeństwa państwa i obywateli. 

Kluczowe znaczenie w kontekście budowy systemu przeciwdziałania cyberterroryzmu ma zdefiniowanie pojęcia „cyberterroryzm” oraz działań wyczerpujących znamiona tego przestępstwa. Brak precyzyjnej definicji cyberterroryzmu powoduje trudności w kwalifikacji prawnej przestępstw o charakterze terrorystycznym popełnianych w cyberprzestrzeni, a ponadto może powodować trudności w ustaleniu organu właściwego dla ścigania ich sprawców. W tym względzie wyróżnić należy przynajmniej trzy podstawowe potrzeby:

· ochrony cyberprzestrzeni przed atakami terrorystycznymi, dokonywanymi zarówno w sposób tradycyjny (np. przez fizyczne zniszczenie baz danych), jak i atakami dokonywanymi wewnątrz sieci, których celem mogą być serwery strategiczne z punktu widzenia działania państwa; 

· zwrócenia uwagi na wieloaspektowość zjawiska cyberprzestępczości, obejmującej swym zasięgiem zarówno dziedziny związane z przestępczością ekonomiczną, jak też z przestępczością kryminalną, narkotykową czy z pogranicza cyberterroryzmu. 

· ujęcia tematyki związanej z ochroną cyberprzestrzeni w toku prac nad przygotowywaną obecnie strategią zwalczania przestępczości zorganizowanej.

Uczestnicy I Konferencji w cytowanym Stanowisku zaapelowali do wszystkich użytkowników systemu teleinformatycznego, aby mieli oni świadomość, że korzystanie z Internetu oprócz korzyści stwarza szereg zagrożeń. Każdy, wcześniej czy później, zetknie się z nimi, nawet jeśli będą one dla niego niezauważalne. Dlatego ważne jest kształtowanie świadomości istnienia niebezpieczeństw w globalnej sieci oraz wskazywanie konieczności przeciwdziałania cyberzagrożeniom. Świadomość i wiedza na temat sposobów przeciwdziałania i zwalczania zagrożeń stanowią kluczowe elementy przeciwdziałania tym zagrożeniom. 

Niezmiernie ważny jest sposób zachowania użytkownika sieci. Może on w dużym stopniu zminimalizować ryzyko wynikające z istniejących zagrożeń. Należy również podkreślić, że bezpieczeństwo teleinformatyczne nie zależy wyłącznie od działalności wyspecjalizowanych instytucji rządowych, ekspertów do spraw bezpieczeństwa teleinformatycznego, zespołów reagowania na incydenty czy administratorów sieci. Odpowiedzialność za bezpieczeństwo w sieci spoczywa na każdym użytkowniku komputera.

Uczestnicy I Konferencji przyjęli z zadowoleniem przyspieszenie prac Rządu nad zagadnieniem cyberterroryzmu, co uwidoczniono w Rządowym Programie Ochrony Cyberprzestrzeni za lata 2009–2011
. Uznali jednakże, że niezmiernie ważne i pilne są również potrzeby:

· ratyfikowania przez Polskę konwencji Rady Europy o cyberprzestępczości z dnia 23 listopada 2001 r. zawartej w Budapeszcie,

· stworzenia ustawowej definicji pojęcia cyberprzestępczości i cyberterroryzmu; 

· określenia właściwości poszczególnych służb w odniesieniu do konkretnych zdarzeń w cyberprzestrzeni i ochrony infrastruktury krytycznej zgodnie z ustawą z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym
; 

· powiązania kwestii cyberterterroryzmu z tematyką zapobiegania terroryzmowi w ogóle. Okazję do tego stanowią toczące się prace nad projektem ustawy o rozpoznawaniu i przeciwdziałaniu terroryzmu. Niezbędny jest postulat przyspieszenia prac nad wspomnianą ustawą;

· realizacji postanowień decyzji ramowej Rady Unii Europejskiej 2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie ataków na systemy informatyczne
, w której trafnie stwierdza się, że istotne luki i różnice w przepisach prawnych Państw Członkowskich w tej dziedzinie mogą utrudniać walkę z przestępczością zorganizowaną i terroryzmem oraz mogą komplikować skuteczną współpracę policyjną i sądową w dziedzinie ataków na systemy informatyczne. W związku z tym należy dążyć do uporządkowania i ustanowienia stosowanej w polskim ustawodawstwie terminologii informatycznej używanej zarówno w Kodeksie karnym, jak i w innych ustawach, co dotyczy np. pojęć: system komputerowy, sieć teleinformatyczna, system informatyczny, system teleinformatyczny. Proponuje się wprowadzenie ujednolicenia terminologii zgodnie z cytowaną decyzją ramową Rady UE oraz ustawą z dnia 4 września 2008 r. o zmianie ustaw w celu ujednolicenia terminologii informatycznej
;

· ujednolicenia definiowania charakteru terrorystycznego czynu zabronionego między różnymi ustawami, co jest niezbędnie dla uczynienia zadość zasadzie jednolitości systemu prawnego. Zdefiniowanie aktu terrorystycznego w art. 2 pkt 7 ustawy z dnia 16 listopada 2000 r. o przeciwdziałaniu wprowadzaniu do obrotu finansowego wartości majątkowych pochodzących z nielegalnych lub nieujawnionych źródeł oraz o przeciwdziałaniu finansowaniu terroryzmu
 ma zupełnie inną budowę normatywną niż definicja przestępstwa o charakterze terrorystycznym ujęta w art. 115 § 20 k.k. Ustawodawca zawęził krąg czynów mogących mieć charakter aktu terrorystycznego do wyliczonych we wspomnianym przepisie;

· rezygnacji w definicji przestępstwa o charakterze terrorystycznym zapisanej w art. 115 § 20 k.k. z wymogu zagrożenia karą co najmniej pięciu lat pozbawienia wolności;

· wprowadzenia karalności przygotowania do przestępstwa o charakterze terrorystycznym.

Ponadto, uczestnicy konferencji uważają, że działania zapobiegawcze powinny być bardziej aktywne i wielokierunkowe. Natomiast zadania szczegółowe nałożone ustawowo na organy administracji publicznej, tj. Radę Ministrów, ministrów, wojewodów, starostów, wójtów (burmistrzów, prezydentów miast), zgodnie z przepisami cytowanej ustawy z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym mają być wykonywane przez te organy jako ochrona infrastruktury krytycznej. Przedsięwzięcia te powinny zostać szczegółowo określone w planach ochrony obiektów tworzonych na poziomie krajowym i wojewódzkim. 

W systemowe przeciwdziałania cybererroryzmu koniecznym wydaje się włączenie do współpracy podmiotów sektora prywatnego. Do grupy tej zaliczyć należy przede wszystkim operatorów i administratorów systemów telekomunikacyjnych i teleinformatycznych. Niezbędne jest jednak precyzyjne określenie obszarów odpowiedzialności oraz sposobów i form współdziałania, w szczególności:

· współpraca w zakresie zapobiegania i zwalczania wszelkich form przestępczości komputerowej,

· wspieranie działań zmierzających do ustalenia sprawców cyberterroryzmu, 

· przekazywanie istotnych informacji dotyczących poważnych incydentów naruszenia bezpieczeństwa teleinformatycznego wykrytych we własnych systemach lub sieciach teleinformatycznych oraz o innych istotnych faktach dla bezpieczeństwa krytycznej infrastruktury teleinformatycznej państwa,

· współpraca z organami ścigania w zakresie kontroli użytkowników sieci. 

Z uwagi na fakt, iż zagadnienie cyberprzestępczości stanowi novum w systemie prawa oraz wkracza bardzo głęboko w sferę techniczną działania systemów przetwarzających dane, niezbędnym wydaje się wdrożenie kompleksowych zasad edukacji. Prowadzenie systematycznej i profesjonalnej edukacji może istotnie przyczynić się do osiągnięcia pożądanych celów zapobiegawczych. Równie ważne z punktu widzenia poprawy skuteczności przeciwdziałania i zwalczania cyberterroryzmu jest wdrożenie programów badawczych dotyczących wszystkich jego obszarów, uwzględniając symptomatologię i etiologię zjawiska. Zakres badań powinien być szeroki i dotyczyć nie tylko cyberprzestrzeni. 

Uczestnicy Konferencji uznali za wskazane zwrócić się do: Ministra Sprawiedliwości, Ministra Spraw Wewnętrznych i Administracji, Ministra Obrony Narodowej, Ministra Spraw Zagranicznych oraz do JM Rektorów o wprowadzenie do programów rządowych, ustaw i rozporządzeń oraz do programów naukowo-badawczych zagadnień związanych z przeciwdziałaniem cyberterroryzmowi oraz zasad działania i zarządzania w sytuacjach kryzysowych w zakresie ochrony infrastruktury krytycznej będących nie tylko obiektem potencjalnych zagrożeń terrorystycznych, ale również społeczeństwa w aspekcie wiktymologicznym. Wskazane jest również, aby wspomniana tematyka była przedmiotem obieranej tematyki prac dyplomowych i wspomagała osiągnięcia praktyków z organów administracji państwowej i samorządowej.

Uczestnicy Konferencji reprezentowali środowiska naukowe, administrację rządową, samorządową oraz praktyków z organów ścigania i wymiaru sprawiedliwości. Prezentowane przez nich referaty i ożywiona dyskusja stały się podstawą do stwierdzenia, że cyberterroryzm jest nowym, bardzo dynamicznie rozwijającym się w świecie zjawiskiem, które ma doniosłe następstwa społeczne i wywołuje liczne nieznane wcześniej problemy, wymagające skutecznego przeciwdziałania
. 
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