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Pilne wycofanie wyrobu medycznego z obrotu
Pilna notatka bezpieczenstwa

Szanowni Panstwo!

Firma lllumina kontaktuje sie z Panstwem w sprawie luki w zabezpieczeniach
zidentyfikowanej w Baseboard Management Controller (BMC) w DRAGEN™ Server dla
aparatow NovaSeq™ 6000Dx i lllumina DRAGEN Server dla aparatéw NextSeq™ 550Dx.
Serwery, ktorych dotyczy problem, zostaty okreslone w Tabeli 1 ponizej. Powiadomienie
zawiera opis problemu oraz omoéwienie dziatan, ktére podejmie firma lllumina i ktére musi
wykonac klient. Nalezy pamietacé, ze ta luka w zabezpieczeniach jest ograniczona do tych
serwerow lllumina DRAGEN. Nie ma to wptywu na inne wersje serweréw DRAGEN.

Tabela 1: Produkty, ktérych dotyczy niniejsze powiadomienie

Niepowtarzalny kod
identyfikacyjny wyrobu —
numer kodu

identyfikacyjnego w

Produkt Numer katalogowy

NovaSeq 6000Dx Instrument i
DRAGEN Server

Illumina DRAGEN Server for
NextSeq 550Dx

20068232 00816270020637

20086130 Nie dot.

Opis problemu

Zespot ds. bezpieczenstwa produktéw firmy Illlumina zidentyfikowat niekontrolowane ryzyko
zwigzane z bezpieczenstwem produktu dotyczgce Baseboard Management Controller (BMC)
uzywanego w serwerach DRAGEN wymienionych powyzej. Luka w zabezpieczeniach wynika
z niezabezpieczonego konta uzytkownika w module BMC, ktére jest domysinie wigczone.

lllumina ustalita, ze jesli nieautoryzowana osoba wykorzysta te luke w zabezpieczeniach,
moze uzyskac¢ dostep do zdalnej konsoli BMC bez podania hasta (obejscie autoryzaciji).
Wykorzystanie tej luki w zabezpieczeniach moze prowadzi¢ do nieuprawnionego dostepu do
systemu, manipulacji ustawieniami sprzetowymi, zdalnego wykonywania kodu, zdalnego
sterowania, naruszen bezpieczenstwa danych i odmowy ustugi.
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Obecnie firma lllumina nie otrzymata zadnych zgtoszen i nie ma dowodow wskazujgcych na
to, ze luka ta zostata wykorzystana.

Dziatania firmy lllumina

Firma lllumina przekazuje klientom instrukcje dotyczgce zabezpieczenia serwera, ktére pozwolg
naprawi¢ btad i chroni¢ ich systemy przed wykorzystaniem tej luki.

Niezastosowanie sie do tych instrukcji moze narazi¢ system na ryzyko opisane powyze;.

Odpowiednie miejscowe i miedzynarodowe agencje regulacyjne, w tym wiasciwe organy, sg
informowane o tym problemie.

Wymagane dziatania klienta

W przypadku wszystkich serwerow DRAGEN wymienionych w Tabeli 1 powyzej nalezy podjg¢
nastepujace dziatania w celu usuniecia tej krytycznej luki w zabezpieczeniach:
o Pobierz i postepuj zgodnie z instrukcjami dla klienta z tej strony internetowej. Petne
hipertagcze znajduje sie ponizej:
https://support.illumina.com/support-content/bmc.htmi

Po wykonaniu wszystkich krokow zawartych w instrukcjach dotyczacych okreslonych
produktow, wskazanych w Tabeli 1 jako zagrozone, nalezy wypetnic i odestaé formularz
odpowiedzi.

UWAGA: W przypadku podejrzenia, ze do produktu dostep uzyskat nieautoryzowany
uzytkownik, nalezy natychmiast odtgczy¢ kabel sieciowy i skontaktowa¢ sie z dzialem pomocy
technicznej pod adresem techsupport@illumina.com.

Jesli podczas korzystania z tych serwerdw, ktorych dotyczy problem, u uzytkownika wystgpi
niepozgdane zdarzenie zwigzane z tg lukg w zabezpieczeniach, nalezy zgtosi¢ to w ramach
programu FDA MedWatch Adverse Event Reporting przez Internet, pocztg tradycyjng lub
faksem. Raport mozna wypetnic i przesta¢ online na stronie
www.fda.gov/medwatch/report.htm. Poza Stanami Zjednoczonymi nalezy skontaktowac sie
Z miejscowym organem regulacyjnym.

lllumina bardzo powaznie traktuje kwestie bezpieczenstwa. Pragniemy wspiera¢ uzytkownikow
W rozwigzywaniu problemow zwigzanych z tg lukg w zabezpieczeniach. Inne pytania lub prosby
0 pomoc mozna kierowaé na adres techsupport@illumina.com. W imieniu firmy lllumina moze
rowniez skontaktowac sie z Panstwem zewnetrzny dostawca, aby zapewni¢ potrzebne
wsparcie.
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Z powazaniem

Gary Workman Karen Gutekunst
Wiceprezes ds. globalnej jakosci Wiceprezes ds. regulacyjnych

Powéd przestania niniejszego powiadomienia

Otrzymali Panstwo to powiadomienie, poniewaz figurujg Panstwo w naszych danych jako osoby kontaktowe swojej
organizacji w zakresie probleméw z jakoscia, wycofywania produktéw i zmian w produktach.

Powiadomienie to zawiera wazne informacje dotyczace naszych produktéw i nie stanowi materiatu marketingowego.

W zwigzku z tym moga je Panstwo otrzymywaé pomimo rezygnaciji z otrzymywania materiatéw marketingowych od firmy
lllumina. Jezeli nie sg Panstwo odpowiednig osobg w swojej organizacji do otrzymywania tych powiadomien, moga sie
Panstwo wypisac z listy 0séb je otrzymujgcych, przesytajgc ten formularz. Wiecej informacji mozna znalez¢ w naszej
polityce prywatnosci.
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Formularz weryfikacyjny
Szanowni Panstwo!

Firma lllumina wystfata do Panstwa ,Pilng notatke na temat wycofania z obrotu wyrobu medycznego
FSN2024-1635” dotyczgcg problemu z aparatami NovaSeq 6000Dx i NextSeq 550Dx dla serweréw
DRAGEN.

Prosimy o wypetnienie ponizszego formularza w celu potwierdzenia, ze otrzymali Panstwo to
powiadomienie i wykonali opisane w nim wymagane dziatania klienta. Po wypetnieniu prosimy odestaé
formularz pocztg e-mail ha adres techsupport@illumina.com.

Mozna réwniez wysta¢ wiadomosé e-mail do pomocy technicznej firmy lllumina w celu podania
ponizszych informacji.

Formularz weryfikacyjny

Nazwa placowki

Dane osoby wypetniajacej formularz

Imie i nazwisko:

Tytut:

Data (DD.MM.RRRRY):

Nazwa serwera Numer serii

DRAGEN Server for NovaSeq 6000Dx

lllumina DRAGEN Server for NextSeq 550Dx

Odpowiedzi klienta

Potwierdzam otrzymanie komunikatu dla .
klienta nr FSN2024-1635, przeczytanie go |HTak [ Nie
i zrozumienie jego tresci.

O powiadomieniu poinformowano _
wszystkich uzytkownikéw, ktérych to OTak O Nie
dotyczy.

Potwierdzam, ze kroki naprawcze
wymienione w sekcji Wymagane dziatania
klienta zostaty wdroZzone na kazdym OTak O Nie
serwerze zidentyfikowanym w niniejszym
formularzu weryfikacyjnym.
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Odpowiedzi dystrybutora/importera

0 Nie dotyczy

Zidentyfikowatem(-am) klientow, ktorzy
otrzymali lub mogli otrzymac zagrozone
serwery.

O Tak [O Nie

Poinformowatem(-am) zidentyfikowanych
klientow o wycofaniu produktéw z obrotu.

O Tak [O Nie
Data (DD.MM.RRRR):

Pomoc techniczna:
techsupport@illumina.com

Wsparcie klientow:

customercare@illumina.com
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