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Doswiadczenia Urzedu Miasta Stotecznego Warszawy
w realizacji audytow bezpieczenstwa informacji
oraz ochrony danych osobowych
w Swietle zmieniajacego sie otoczenia prawnego

Biuro Audytu Wewnetrznego Urzedu m.st. Warszawy



Wymagania KRI - § 20 ust. 2

- wielkim wyzwaniem organizacyjnym
dla Urzedu m.st. Warszawy

14) zapewnienia okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacii,
nie rzadziej niz raz na rok.
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Miasto Stoteczne Warszawa

Podstawowym wyzwaniem
duza liczba audytowanych jednostek

Nalezy pamietac, ze:

Miasto Stoteczne Warszawa to:

e 40 Biur Urzedu

e 18 Urzedow Dzielnic

e ponad 1000 jednostek organizacyjnych
i 0sob prawnych, ktore podlegaja
lub s3 nadzorowane
przez Prezydenta m.st. Warszawy
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Miasto Stoteczne Warszawa

Podstawowym wyzwaniem
duza liczba audytowanych jednostek

Biura
Urzedu

Dzielnice

jednostki ) -\e“s\(‘e
organizacyjne Sp’o’(\(\
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Miasto Stoteczne Warszawa
Potencjalne mozliwosci i wybor rozwigzania

Filozofia roznych drég zapewnienia audytu w m.st. Warszawa

Fot. shutterstock.com
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Poszukiwanie optymalnej
drogi postepowania

Filozofie roznych drég prowadzacych do celu ...

W realizowanym rozwigzaniu organizacyjnym uwzgledniono propozycje
zgtoszone w grupie dyskusyjnej wskazujgc nastepujace kierunki:

v’ drogi tradycyjnej poprzez audyty zapewniajace.
v’ $ciezki pomocniczej poprzez audyty analityczne

Wybor wtasciwej drogi zalezy od wynikow przeprowadzonej analizy
ryzyka i rachunku kosztow.

Wyboru dokonat Prezydent m.st. Warszawy w uzgodnieniu osobg
kierujgcg audytem.
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Pierwsze dziatania organizacyjne
- Troche historii

2008: Pierwszy audyt bezpieczenstwa informacji w Urzedzie
(w tym w Urzedach Dzielnic — wsparcie eksperta zewnetrznego),

2011-12: audyty bezpieczenstwa informacji i ochrony danych osobowych
zrealizowany wtasnymi zasobami osobowymi. Komorki audytu wspierane przez
pracownikow komorki IT oraz ochrony danych osobowych,

2013: audyt bezpieczenstwa informaciji i ochrony danych osobowych w Urzedzie
zrealizowany przez ustugodawce zewnetrznego,

2013: audyt zapewniajgcy bezpieczenstwo informacji i ochrony danych osobowych
w wybranych jednostkach organizacyjnych m.st. Warszawy zrealizowany przez
pracownikow nowo utworzonej komorki w ramach audytu.

2013: 1-szy audyt analityczny bezpieczenstwa informaciji i ochrony danych
osobowych w wybranych jednostkach organizacyjnych Miasta Stotecznego
Warszawy (58 jednostek),

Od 2015 roku audyt zapewniajgcy bezpieczenstwa informacji i ochrony danych
osobowych w Urzedzie i w wybranych jednostkach organizacyjnych Miasta
Stotecznego Warszawy realizowany przez pracownikéw komorki audytu,

Od 2017 audyt analityczny wszystkich jednostkach organizacyjnych Miasta
Stotecznego Warszawy w zrealizowany przy wykorzystaniu systemu
informatycznego.
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Program zadania audytowego zapewniajgcego
- Wycigg

1. Bezpieczenstwo informacji i ochrony danych osobowych

na poziomie catej jednostki:

a) Organizacja procesu zarzadzania bezpieczeristwem informacji
i ochrony danych osobowych,

b) Dziatania prewencyjne w kierunku zapewnienia bezpieczenstwa
informacji,

c) System zarzadzania uprawnieniami do przetwarzania danych
osobowych,

d) Zarzadzanie zasobami informatycznymi,

e) ldentyfikacja i analiza ryzyka w kierunku utraty integralnosci,
dostepnosci lub poufnosci informacji oraz podejmowania dziatan
minimalizujgcych to ryzyko, stosownie do przeprowadzonej analizy;
ocena skutkéw dla ochrony danych.
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Program zadania audytowego zapewniajgcego
- Wycigg

f) Zarzadzanie incydentami bezpieczeristwa informacji, naruszenia
ochrony danych osobowych,

g) Ochrona przed ztosliwym oprogramowaniem,
h) Bezpieczenistwo sieci informatycznej,
i) Testowanie, nadzorowanie i monitorowanie bezpieczenstwa.

. Bezpieczenstwo IT na poziomie wybranego systemu
a) Dokumentacja techniczna systemu informatycznego,

b) Zarzadzanie kontami i uprawnieniami uzytkownikow systemu
informatycznego,

c) Zapewnienie ochrony przetwarzanych informacji przed
nieuprawnionym dostepem, uszkodzeniami lub zaktdceniami,

d) Rozliczalnos¢ dziatan podejmowanych w systemie informatycznym.
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Program zadania audytowego zapewniajgcego
- Wycigg

3. Ocena serwisow internetowych pod wzgledem
bezpieczenstwa oraz spetniania wymagan WCAG wskazanych
w Rozporzadzeniu KRI:

a) Monitorowanie, testowanie i eliminowanie podatnosci serwisow
internetowych,

b) Delegowanie odpowiedzialnosci w procesie zarzadzania
informacjami zamieszczanymi,

c) Dostosowanie serwisow internetowych do wymagan WCAG
wskazanych w Rozporzadzeniu KRI.
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COBlle

W realizacji audytow
wykorzystujemy ocene dojrzatosci organizacji
wg metodyki COBIT 4.1,
aby ustali¢ dostosowanie / spetnienie wymogoéw
Rozporzadzenia KRI oraz RODO
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COBIT@ Metodyka COBIT 4.1

6 stopni modelu dojrzatosci organizacji

Poziom dojrzatosci
organizacji

Opis poszczegolnych poziomow dojrzalosci organizacii

Catkowity brak rozpoznawalnych proceséw. Organizacja nie dostrzegla nawet istnienia

problemu, ktdory wymaga rozwigzania.

Istniejg dowody na to, Ze organizacja dostrzegta problemy wraz z koniecznoscig ich
rozwigzania. Nie sg to jednak ustandaryzowane procesy. Zamiast nich, do
rozwigzywania poszczegoélnych problemoéw stosuje sie dorazne podejécie. Ogdine

podejscie do zarzgdzania nie jest podejsciem zorganizowanym.

Procesy zostaty rozwiniete do poziomu, na ktérym rézne osoby wykonujgce to samo
zadanie postepujg zgodnie z podobnymi procedurami. Nie ma formalnych szkolen,
standardowe procedury nie zostaty zakomunikowane, a podjecie odpowiedzialnosci
pozostawiono jednostkom. Wystepuje wysoki poziom zaleznosci od wiedzy

2 - Powtarzalny lecz poszczegolnych oséb, dlatego prawdopodobne jest wystepowanie btedow.
intuicyjny
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COBIT@ Metodyka COBIT 4.1

6 stopni modelu dojrzatosci organizacji

Poziom dojrzalosci

organizacii Opis poszczeqgolnych poziomow dojrzatosci organizacii

Istniejg ustandaryzowane i udokumentowane procedury, ktére zostaly
zakomunikowane poprzez szkolenie. Pracownicy sg upowaznieni do ich
stosowania. Jest jednak mato prawdopodobne, Zze odstepstwa od stosowania
3 - Zdefiniowane procesy : P P P

procedur zostang wykryte. Procedury nie s3 zaawansowane, a s3 raczej

formalizacjg istniejgcych praktyk.

Kierownictwo monitoruje i ocenia zgodnos¢ z procedurami, a takze podejmuje
odpowiednie czynnosci, gdy procesy nie dzialajg efektywnie. Procesy sg stale

doskonalone | stanowig Zrddio dobrych praktyk. W ograniczony lub

4 - Kontrolowany i mierzalny

fragmentaryczny sposob wykorzystywane sg rozwigzania zautomatyzowane oraz

narzedzia.

Procesy zostaly dopracowane do poziomu dobrej prakityki w oparciu o efekty
ciggtego doskonalenia i modelowanie dojrzatosci w innych organizacjach.
Technologia informatyczna jest wykorzystywana w zintegrowany sposob do
automatyzacji toku pracy, zapewniajgc narzedzia stuzace poprawie jakosci i
wydajnosci oraz sprawiajac, ze jednostka szybko adaptuje sie do zmieniajgcych

sie warunkow.
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Co oceniamy?

- N o™ < 1) ©
Oceniane obszary i podobszary g g g g g g
. . PR . N 1% 1] [%] [%] 1% [%2]
— Poziom dojrzatos$ci jednostki w skali 0-5 e e e e e e
el el el el el =l
[} [} ] [} o] ]
bl bl bl bl bl bl
a) Organizacja procesu zarzadzania
bezpieczenstwem informaciji i ochrony 2 2 1| 1i 2 1l
danych osobowych
b) Dziatania prewencyjne w kierunku
zapewnienia bezpieczenstwa informacji 1 2 0
c) System nadawania upowaznien do
przetwarzania danych osobowych 2 3 1 1 3 2
d) Zarzadzanie zasobami informatycznymi 1| 0 1 2 1!

e) ldentyfikacja i analiza ryzyka w kierunku
utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania 2 11 1i 2
dziatan minimalizujgcych to ryzyko
stosownie do przeprowadzonej analizy

f) Zarzadzanie incydentami bezpieczenstwa

informacji 3 0 L L
g) Ochrona przed zlosliwym

oprogramowaniem 4 0 L L
h) Bezpieczenstwo sieci informatycznej 4 1 2 2

Bezpieczenstwo informacji i ochrony danych osobowych na
poziomie catej jednostki

i) Testowanie, nadzorowanie i monitorowanie

bezpieczenstwa 2 2 2 L
5 a) Dokumentacja techniczna systemu
= B informatycznego 4 0 L 2 L
e - - —
2 €€ 9 b) Zarzadzanie kontami i uprawnieniami
25 % , o ; 4 3 0 1] 1]
TS o uzytkownikéw systemu informatycznego
N o D
& % % ¢) Zapewnienie ochrony przetwarzanych
g < = informaciji przed ich kradziezg,
& ; nieuprawnionym dostepem, uszkodzeniami 3 0 L
lub zakt6ceniami
< a) Monitorowanie, testowanie i eliminowanie
(W] = podatnosci serwiséw internetowych w tym 1] 0
228 BIP
22 E
g E E‘ 8 b) Delegowanie odpowiedzialno$ci w procesie
'05). 8 .g 0] zarzadzania informacjami zamieszczanymi w 3 1| 1 2 1
NESS BIP
8358
o ? §. c) Dostosowanie serwiséw internetowych do
g 2N wymagan WCAG 2.0 wskazanych w
o038 Rozporzadzeniu KRI 1 0

Urzad m.st. Warszawa | Biuro Audytu Wewnetrznego




Audyt zapewniajacy
Ocena dojrzatosci
oraz rzeczywiste badanie systemow informatycznych

Dlaczego badajac obszar bezpieczenstwa informaciji
zagliebiamy sie w badania systemow informatycznych?

W dokumentach jak w pentagonie,

realizacja jak w przedszkolu.
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Audyt zapewniajacy

Co badamy poza dokumentacjg?

Stan aktualizacji stacji roboczych i serweréw pod kgtem oprogramowania
systemowego i niesystemowego — realizowane za pomocg skanera podatnosci

- > | & | Dashboard Scan Remediate Activity Monitor Reports Configuration Utilities
Launch a New Scan
Scan Target: Profile:
Ilocalhost j _I IFuII Scan j (7))
Credentials: Username: Password: Key file:

ICurrenﬂy logged on user j I I _I Scan

Scan Options. ..

5Scan Results Overview Scan Results Details

- ) Scan target: localhost Q
£+ [v] €7 192.168.1.3 [004910014013-0] (Wind... |

= g Vulnerability Assessment

M High Security Vulnerabilities (12)

- M4 Medium Security Vulnerabilities (5) Vulnerability level:

- 4, Low Security Vulnerabilities (5)

192.168.1.3 [004910014013-0] (Windows 7 x64)

The average vulnerability level for this scanning session is: High

- g Potential Vulnerabilites (2) BEOOOEEEs

~ W' Missing Service Packs and Update Rollu. ..
- ¥ Missing Security Updates (5)

& Metwork & Software Audit Top 5 issues to address:
[ b System patching status
- !'" Ports ‘J 2019-Apr:4493435 2019-04 Cumulative Security Update for Internet Explorer 11 for Windows 7 for x64-based systems (KB4493435)
- M Hardware & 2019-03 Update for Windows 7 for x64-based Systems (KB
B ) Software & Security Update for Microsoft Excel 2010 (KB4462230) 32-Bit Edition
- Ly System Information @ Security Update for Microsoft Office 2010 (KB4464520) 32-Bit Edition
* 2, Shares (4) W 2mz-ap 443 20119-04 Security Only Quality Update for Windows 7 for x64-based Systems (KB44

4 Password Policy
4 Security Audit Policy (Off)
‘Ai" Registry

- B NetBIOS Mames (3) Results statistics:

Show all vulnerabilities...

@

LY Computer
Missing software updates:
- B3, Groups (15) g p
R Users (5) Other vulnerabilities:

Potential vulnerabilities:

-3 Logged On Users (3)
- By Sessions (5)
E Services (37)

Installed applications:
Open ports:
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Audyt zapewniajacy

Co badamy poza dokumentacjg?

e Ustugi uruchomione w wewnetrznych sieciach komputerowych, udostepnione
udziaty sieciowe, urzgdzenia sieciowe — realizowane za pomocg
automatycznych skanerow

4 SoftPerfect Network Scanner

File WView Actions Options Bookmarks Help

NoHEEAR| T A% P BLc o BL B @ wsse

RangeFromI 192 .168 . 1 . O Tol 192 . 168 . 1 . 3255 @ LV [> start scanning ~ [l

IP Address | Host Name | MAC Address | Response Time | TeP Ports | LAN Group s IPv6 Address | DNS Query TFTP Status | NTP Status | NBNS Status
= 192.168.1.1  homerouter.cpe D4-6E-5C-75-2... 2ms a0 fed0::da6e:5cf...  Standard query...
= 192.168.1.3  004910014013-0.homerouter.cpe  E3-B1-FC-D4-0... Oms UMSTW Windows 2008 R2... UMSTW, 0045100
= 192.168.1.2  dell4 64-00-6A-64-9... 83ms WORKGROUP fedn::4ddf: 183... WORKGROUP, DE

=g 192.168.1.4 78-F8-8286-0... 256ms
Eg 192.188.1.5

= 107 182 1 &
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Audyt zapewniajacy
Co badamy poza dokumentacjg?

e Ustawienia polityk ustugi katalogowej Active Directory

L e Diecton Explrer - Sysnteras wssinterniscor P

File Edit Favorites Search Compare History Help

w| XK W F|

Path: Active Directory Explorer

@ Active Directory Explorer Attribute Syntax Count  Value(s)

B:: Softerra LDAP Browser 4.5
! File Edit View Favorites Server Entry Schema Reports Tools  Window Help
P New | B X | ad |30 EEN NN N _?‘Jk'g;g_j__-_nJ ",;E'}é ol = ] | e (objectClass=%) . ;i _\,-;E

| Value

Name

=—=‘§§ Softerra LDAP Browser
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Audyt zapewniajacy

Co badamy poza dokumentacjg?

e Testy bezpieczenstwa serwisow internetowych — automatyczny skaner
podatnosci

acunetix e £

DET LLELG]

Targets

t Vulnerabilities

Scans

i Reports

Settings

0 0 20 2,869 18

Most Vulnerable Targets Top Vulnerabilities
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Audyt zapewniajacy
Co badamy poza dokumentacjg?

e Testy bezpieczenstwa serwisow internetowych - testy manualne

Burp Intruder Repeater Window Help

[ Target T Proxy T Spider T Scanner T Intruder T Repeater T Seguencer I Decoder T Comparer T Extender T Project options T User options I Alerts. ]

Intercept | HTTP history TWehSuckets history T Options ]

| Fitter: Hiding CSS, image and general binary content

# A/ Host | Methed | URL | Params | Edited | Status | Length | MIME type | Extension | Title
U0 379 TERT ™I
ge-password o 400 477 JSOM
ge-password o 200 324
200 379 text et
agement/measures/di... 200 5504581 JSON
37 agement/risks/distinct 200 1188738 JSON
38 agement/KRIdistinct 200 66666 JSOM
39 200 ar2 JSON
40 200 710 JSON
41 agement/purposes 200 1587450 JSON
42 tructures/3164/proce. .. 200 522 JSON
43 tructures/26 200 664 JSOM
44 200 379 text et
45 200 379 text bt

Reguest | Response

Raw | Headers | Hex

= EE

Host

Uzer-Agent: Mozilla/z.0 (vindows NT 6.1, Wing4, x64; rv:65.0) Gecko/20100101 FirefoxiGs.0
Accept: applicationfison, textiplain, **

Accept-Language: plen-US =07 en;q=03

Accept-Encoding: gzip, deflate

Referer: https I

Authaorization: Bearer

ey LWVEBST RV
LX) /HTEFEQLISJR
SR SUTHMEZRE

Iy pePETEOWHUG
Connection: close

Urzad m.st. Warszawa | Biuro Audytu Wewnetrznego




Audyt zapewniajacy

Co badamy poza dokumentacjg?

e PIliki potencjalnie objete prawami autorskimi

e Pliki potencjalnie szkodliwe, crack-i,

e Licencje na zainstalowane oprogramowanie

e Zintegrowane zapory sieciowe — czy skonfigurowane, czy zarzgdzane
e Systemy bezpieczenstwa — czy aktualne definicje

e Logi z systemoéw

e WCAG
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Audyt zapewniajacy

Dlaczego wychodzimy poza badanie dokumentacji

kierownictwo komorek audytowanych dostaje informacje o faktycznym
stanie bezpieczenstwa, a nie tylko tym wynikajgcym z istnienia
dokumentacji

zwykle wiele czynnosci nie jest udokumentowanych (brak czasu,
wygoda, bycie niezastgpionym)

brak Systemu Zarzgdzania Bezpieczenstwem Informacji — dziatania
informatykow sg czesto podejmowane zwyczajowo

dziatania komorek IT sg trudne do kontrolowania bez wiedzy
informatycznej

nadzor i rozliczanie wewnetrznych stuzb IT lub podmiotow
zewnetrznych swiadczgcych opieke informatyczng jest nierzadko dla
kierownikdw audytowanych komorek zadaniem trudnym

organizacja uczy sie realizujgc zadania
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Audyty analityczne i zapewniajace
Wspadlne elementy ...

KSIEGA PROCEDUR BIURA AUDYTU
WEWNETRZNEGO URZEDU M.ST. WARSZAWY

Ksiega procedur:

Data wydania — 30 czerwca 2018 1. ‘ Wersja 8 |

KSIEGA PROCEDUR

BIURA AUDYTU WEWNETRZNEGO
URZEDU M.ST. WARSZAWY

STANDARD 2040
ZASADY | PROCEDURY

MIEDZYNARODOWE STANDARDY PRAKTYKI
ZAWODOWEJ AUDYTU WEWNETRZNEGO

| AKCEPTOWAL ZATWIERDZI
‘ W Y
hg 06 . J0I8 Datapodpis . Data podpis

Przygotowano w Wydziale
Wsparcia Merytorycznego
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Audyty analityczne i zapewniajace
Wspadlne elementy ...

Program zadania:

e URZAD MIASTA STOLECZNEGO WARSZAWY
% » Biuro Audytu Wewnetrznego

AW-BST.1720.33.2018

Program audytu analitycznego

pn.: ,,Ocena bezpieczenstwa informacji ze szczegéinym
uwzglednieniem ochrony danych osobowych w kontekscie

zmieniajgcego si¢ otoczenia prawnego”

Liczba stron: 7

Zatwierdzam

Warszawa, dnia ... listopada 2018 r

Urzad m.st. Warszawa | Biuro Audytu Wewnetrznego




Audyt analityczny
Mocne strony

Przykitadowe mocne strony:

1. Audyt analityczny jest ukierunkowany na jednoczesne badanie
licznych grup jednostek samorzgdu terytorialnego (JST). Podstawg
badania sg odpowiedzi w tym samym czasie, na takie same pytania
zawarte w kwestionariuszu.

2. Relatywnie ,krotki” czas zadania audytowego w formie audytu
analitycznego, niemozliwy do uzyskania w formie audytu
zapewniajgcego, przy tak duzej zréznicowanej populacii.

3. Przejrzysta prezentacja wynikow audytu.
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Audyt analityczny
Problemy i ryzyka

niezrozumienie pytan, spowodowane m.in. niedostatecznymi kompetencjami
merytorycznymi lub niezrozumieniem jezykowym,

brak obecnosci badajgcego w procesie przeprowadzania badania, ktory mogtby
wyjasni¢ watpliwosci na biezgco,

zafatszowanie udzielanych odpowiedzi, ktére mogg by¢ spowodowane checig
osiggniecia lepszych wynikow ankiety, wedtug subiektywnego zrozumienia je;
przez wypetniajgcego lub niskg motywacjg badanego do udzielenia rzetelnych
odpowiedzi na zadane pytania,

niepetne dostosowanie pytan do szczegdtowej specyfiki jednostek przy uzyciu
wystandaryzowanego narzedzia informatycznego,

problemy techniczne z funkcjonowaniem narzedzia informatycznego, zarowno
w warstwie sprzetowej jak i programowej,

brak kontroli nad czynnikami zewnetrznymi, ktére moga rozpraszac osobe
wypetniajgcg podczas badania,

brak mozliwosci weryfikacji autentycznosci oséb wypetniajgcych ankiete.
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Audyt analityczny
Kwestionariusz audytowy

Kwestionariusz audytu w zakresie oceny bezpieczenstwa informacji
ﬁ Temat zadania audytowego:

Ocena bezpieczenstwa informacji ze szczegdlnym uwzglednieniem ochrony danych osobowych
w kontekscie zmieniajgcego sie otoczenia prawnego

Nr zadania: AW-BST.1720.33.2018

1. Czesé A - Dane o jednostce

1.1 Petna nazwa jedniostki:

1.2 Skrdcona nazwa jednostki:

1.3 Adras do komespondencii:

1.4 Adras poczly elekironicznej sekmtariaty badanaj jednosthi:

1.5 Imie | nazwisko osoby wypatniajace] "Kwestionariusz”, email i telafon kontaktowy:

Kierownik jednostki / Inspektor Ochrony Danych /
1.6 Stanowisko (funkcija) Kierownik komorki organizacyjnaj /
Pracownik wykonujacy zadania IT/ Inna csoba

2. Czesc¢ B - Badanie audytowe

Lp. |Pytanie Odpowiedz (Stownik)
21 Tak / Nia
simowsl dane awykls | wrazlive
kategorie danych?
22 ch, pra oprzadrnia Tak / Nie
oraz godatkowe dane bioy
2.3 |Czy jednostka przetwarza dane dotyczgos wyrokow skazujgcych | czyndw zabroniomych? Tak / Nia
2.4 |Czy jednostka przetwarza dane dzieci (do 18 roku 2ycia)? Tak / Nie
25 |Czy jednostka przetwarza powisrzone dane osobowa ? Tak / Nia
2.6 |lle podmictow powierza dane csobowe jednosice? [Liczba)
2.7 |lle umdw powierzenia danych osobowych z fych jednosiek jost obacnie akfywnych? [Liczba)
2.8 |Czy jednostka powierza przetwarzanie danych osobowych poza jednostke? Tak / Nia
2.9 |llu pedmictom jednostka powierza dane oscbows? [Liczba)
2140 I,i umaw p'?wmme nia danych osobowych jednostki, inmym podmictom jest obacnie [Liczba]
aktywrych?
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Audyt analityczny
Uzgodnienie
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Audyt analityczny
Uzgodnienie
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(1.)
Identyfikowany
problem

Identyfikowa né
ryzyko

(1.) Adresat
rekomendacji

Audyt analityczny
Sprawozdanie

Nie we wszystkich jednostkach stosuje sie umowy powierzenia danych osobowych zgodne z zapisami
RODO, Nie we wszystkich jednostkach wpisuje sie umowy do CRU.

Niezgodnos¢ z przepisami, kary finansowe, utrata reputacji

Kierownik audytowanej jednostki w porozumieniu z jednostka nadzorujaca.

ad 3 W a u oW Dowie

zgodne z wymogami RO

(1.) Tres¢
pytania
ankietowego
(2.05)

(1.) Udzielona
odpowiedz
(2.05)

(1.) Tres¢
pytania
ankietowego
(2.06)

(1.) Udzielona
odpowiedz
(2.06)

(2.05) Czy jednostka przetwarza powierzone dane osobowe?

TAK

(2.06) Ile podmiotéw powierza dane osobowe jednostce?

15
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Audyt analityczny
Sprawozdanie

Imig i nazwisko wypetniajacego: =

Stanowisko wypetniajacego: *

e-mail: * |
Telefon kontaktowy: |

Imie i nazwisko Kierownika jednostki: |

Data uzgodnienia tresd informadji wstepnej z
Kierownikiem jednosthi:

e oz

(rrer-mm-dd ) [2019-03-07

Podpisi pieczec Kierownika jednostki
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Audyt analityczny
Informacja zbiorcza

| wx )
i URZAD MIASTA STOLECZNEGO WARSZAWY
s Biuro Audytu Wewnetrznego
il ] srawa, tel. 22 443 3070, 22 443 30 71, faks 22 4433072
um.warszawa.pl

AW-BST.1720.33.2018

Informacja zbiorcza z audytu analitycznego
pn. ,Ocena bezpieczenistwa informacji ze szczegdlnym uwzglednieniem ochrony danych osobowych
w konteksécie zmieniajacego sie otoczenia prawnego”

zrealizowanego w 1005 jednostkach organizacyjnych m.st. Warszawy

—

Przez wiyte skrdty nalesy rozumies:
Rozp: nke R

uUoDo - Ur:

CRU
RCP

RKCP - Rejest Kaegorii Gy Proctwerzaria

Liczba stron: 18

Warszawa, dnia ... marca 2019 r.
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Audyt analityczny
Informacja zbiorcza

Ocenione elementy RODO
jednostki organizacyjne Miasta Stotecznego Warszawa

L L 1

Przetwarza zwykle kategorie danych osobowych.

Stosuje klauzule informacyjne zgodne z Artykutem 13i 14 RODO.

Pracown. podpisujg oswiad. o zapozn. sie z przepis. dot. ochrony danych osob.
Pracownikom zostaty nadane upowaznienia do przetwarzania danych osob.

Prowadzona jest ewidencja oséb upowain. do przetwarzania danych osob.

Zgtosita do Urzedu Ochrony Danych Osobowych powotanie 10DO.

Posiada dokument "Rejestr Incydentéw/naruszen dot. danych osobowych".
Posiada dokument "Rejestr Czynnosci Przetwarzania Danych Osobowych".
Przetwarza dane dzieci (do 18 roku zycia).

Powierza przetwarzanie danych osobowych poza jednostke.

Posiada dokument "Procedura zglaszania incydentéow ochrony danych osob.".

Rejestruje wnioski o udostepnienie danych osobowych.
Rejestruje wnioski oséb, dotyczace realizacji praw przyznanych im w RODO.
Zapewnia szkolenia z realizacji bezpieczenstwa danych osob. z zakresu RODO.

Posiada aktualny wykaz stref przetwarzania danych osobowych.
Przetwarza szczegdlne kategorie danych osobowych.

Przeprowadza ocene ryzyka dla czynnosci przetwarzania danych osob.
Przetwarza dane dotyczace wyrokow skazujgcych i czyndw zabronionych.
Posiada system monitorujacy (kamery).

Przetwarza powierzone dane osobowe.

Przeprowadza ocene ryzyka dla kat. i czynnosci przetw. danych osob.

0% 20% 40%

DTAK ENIE
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Audyt analityczny
Informacja zbiorcza

Ledim Liczba rekomendacji nr:
Nazwa Obszaru audytowanyeh | Ty TS N T o6y | 20) | 2d) | 20 | 3 | 30) | 43 | 20) | 5 5
jednostek

Edukacja 804 101 43 11 24 43 22 36 4 7 133 151 70 11
Kultura 70 8 3 1 4 7 3 7 3 7 18 15 8 1
Pomoc Spoteczna 66 13 3 0 1 5 3 5 1 2 11 15 8 2
Sport i Rekreacja 18 1 1 0 2 3 0 2 1 1 3 2 3 1
Ochrona Zdrowia 17 2 0 0 0 2 0 1 1 0 0 1 1 0
Gospodarowanie Nieruchomosciami Miasta 14 1 0 0 1 1 0 1 0 0 1 1 2 1
Aktywnos$¢é Obywatelska 1 0 0 0 0 0 0 0 0 0 1 1 0 0
Architektura i Urbanistyka 1 0 0 0 0 0 0 0 0 0 1 0 0 0
Bezpieczenstwo i Porzadek Publiczny 1 1 1 0 0 0 0 0 0 0 0 0 0 0
Finanse Publiczne 2 0 0 0 0 0 0 0 0 0 0 0 0 0
Funkcjonowanie Organéw Wtadzy 1 0 0 0 0 0 0 0 0 0 0 0 0 0
Gospodarowanie Srodowiskiem 4 0 0 0 0 0 0 0 0 0 0 0 0 0
Transport, Komunikacja i Drogownictwo 3 0 0 0 0 0 0 0 0 0 1 1 0 0
Ustugi Komunalne 3 1 0 0 0 0 0 0 0 0 0 1 0 0
Razem: 1005 128 51 12 32 61 28 52 10 17 169 | 188 92 16
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Audyt zapewniajacy i analityczny
Korzysci z potgczenia audytu zapewniajgcego i analitycznego

e Audyt analityczny to mozliwos¢ wykorzystania analizy do przegladu
wstepnego do audytu zapewniajgcego

e (Ocena obszaru na podstawie licznej populacji jednostek
audytowanych

e Analiza trendu zamian w poszczegolnych obszarach
e Upowszechnienie wiedzy o wymaganiach wzgledem KRI i RODO

o Zwiekszenie wiarygodnosci informacji przekazywanych przez
audytowanych w
kwestionariuszach z audytu analitycznego

e Obnizenie kosztow audytu

e Podejscie systemowe do proceséw bezpieczenstwa informacji u
audytowanych
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Prelegenci z Biura Audytu Wewnetrznego Urzedu m.st. Warszawy:

Dorota Rytel-Wyrzykowska (drytel@um.warszawa.pl)

Mariusz Urban (mariusz.urban@um.warszawa.pl)
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