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WYsTĄPlENlE PoKoNTRoLNE

z kontroli dotyczącej zgodności systemów teleinformatycznych, użyvĺanych. do realizacji zadań
publicznych z minimalnymi wymaganiami dla systemów teldinformatycząych lub mlnimalnymi
wymaganiarnl dla rejestrów publicznych i wymiany informacji w postaci elektronicznej,
przeprowadzonej na podstawie art. 25 ust. 1 pkt 3 ustawy z dfia 77 lutego.2005 r. o informaĘzacji
działalności podmiotów reolizujqcych zadania publicznel, w Ministerstwie Nauki i Szkotniđwa
Wyższegoz (datej; MNasW).

Ęodnie z art. 47 w związku.z art. 46 ust. 2 ustawy z dnia 15 lipca 2011 r. o kontroli w odminlstrocji
r zqd owef , przekazuję Pa nu M inistrowi Wystąpienie pokontrolne.

Kontrolę pneprowadzono w trybie zrľyklym, określonym ustawą z dnia 15 lipca 2011 r' o kontroli
w odministrocji rzqdowej. Kontro|a zostala przewidziana w Planié kontroli do realizacji pnez Biuro
Ministra Ministerstwa Cyfryzacji w 2016 i'oku, zatwierdzonym przez Ministra Cyfryzacjl Annę
Streżyńską w dnlu 12 kwietnia 2ot6ĺ.

Czynności kontrolne prowadzone były w dniach od 2 do 18 listopada 2016 r. pnez zespól kontrolny
w skladzie:

l Bogdan Kowalcryk - glówný specjalista w Wydziale Skarg, Kontroli i Nadzoru Biura Ministra
Ministerstwa Cyfryzacji - kierownik zespołu - upoważnienie nr tolz0ĺ6 z dnia 13
października 2016 r.;

o Magdalena Soszyńska - zastępca Dyrektora Biura'Ministra Ministerstwa Cyfryzacji - czlonek
zespolu_ upoważnienie nr 10/2016 z dnia 13 października 2016 r.

Celern kontroli było dokonanie oceny dzialania systemów teleinformatycznych uźywanych do
realizacji zadań publicznych pod względeÍn z$odności z minimalnymi wymaganiami dla systemów

1 Dz. U. z20L4r. poz. 1114 ż późn. zm.
z Ministerstwo Nauki iSzkolnictwa Wyższego ul. Hoża 20, oo-529 Warszawa.
3 Dz. U. Nr 185, poz. 1092



teleińformatycznych lub minímalnymi wymaganiami dlä rejestrów publicznych oraz přzestrż'egania

wymaga ń od noszących się do Kiajbwvch Ra m' l nteroperacýjnośći.

'Kontrolą,objęto okres od dnia tr'września 2015..r,'do,3! sierpnia 2oL6.r.

Zespót kontrolny poddał análizie fuĺikcjonujący q MN|SW Sýstém Zarządzania Bezpiecżeństwem
lnformacji oraz 2 z.7 sýstemów teléinformatycznych MNiSW:

1. Strona internetowa MNiSW - wwWthauka.gov.pl;

2' Zintegrowany system infoŕmacji o nauce i szkolilictiľie'Ęższym PoLoN _ rejeśtr publiczny.

OCENA

Na podśtawie analiry dokumentacjĺ ź1ódłow.ej oraz otrzýmänych pisemnych wyjaśnień zespól
ko ntrolny sform ulowal nastę pującą oce nę kontro lowanych o bszarów:

1. Wymiaha informacji w postaci elektronicz.nej, w tym wspólpraca z inńými

systemami/rerestrami informaĘcznymi ,i wspomagańie świadczenia uslÚg drogą

elektrbníczną - pozytywníe z uchybieniami;

z. Wdrożenie systeřnu zaŕządzania b_ezpieczeństwéin informacjl w systemach
te l e inform atycz nyc h - pozytyw ni e'z n ie pra wiŕĺlorlriościa m i;

3. Dostosowanie systemów informdĘćżnych do standardu WCAG. 2.0 _ pozytywnie

ż nieprawidlowościa mi.

Pođsumo.wując catościowo wyniki analizy doküméntäcji /ródłowej doĘczącej köntro|bwanych
zagadnień oraz otrzymanych. pisemných 'ułjaśĺiień. działanie śysteńôw'teieinfoľmaĘcznyčh.'w
MNisW pod względem zgódności z minim__alnymiłwymáganiami dlä systemów teleińforinatycznŕh
lub rejestrów pubticznych oraz przestrzegańia, wýma3ai! odnoszących się do Krajowych Ram

lnteropeíacyjności oceniono pozytywńie r nĺeprawi{lowośclami.

szczEGóŁoWE usTAtENlA xoNTRoLl

Słownĺk:

BlP _ Bĺületyn lnformacji Publicznej;

B| - bezpieczeństwo infbrmacji;

baza konfigurącii CMDB - báza danych zarządżania' kbnfiguräcją .(Configuration Mäńágement
DataBäsel, centŕalny Ęestr za.sobów,infoŕmdwcznych'iph konflcuracji i réläcji pomiędzy elementami
konfiguracji;

GRWDE - centraljle:repozytoŕium'w:orów,dokÜměńtów elektrpnjcznych;_

ePUAP : Élektroniczna Platfcirrria UśłÜg .Adminls.tracji Publiczňej. sy5tęĘl :teleinformaĘcżny

udostępniający uslugi eléktroniczne administracji publicznej đla obywateli i podińiotów'prowadzony
przez ministia' wĺa'ściwego ł!o,spraw informätýżacji;

EsP _ elektroniczna skrzyilka pođawcza;

KRl _ Krajowé Ramy lnteropęrągyjności'stanowii zbiór zasad i sposobów postępowania podmiotów
w celu zapew.nienia systémom informatycznym interope_racyjnošci dzialania, rozümianej jako
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zdolność Ęch systemów oraz wspieranych pnez nie procesów do wymlany danych oraz do dzie|enia
się ihformacjami i wiedzą;

Mc - Ministerstwo Cýryzacji;

MNisw - Ministeľstwo Nauki iSzkolnictwa Wyższego;

Rl - Repozytorium lnteroperaryjności - część zasobów ePUAP przeznaczona db udostępniania
ĺnformacji służąrych osiąga niu interope racyjności;

rozponądzenie ePUAP - rozpoządzenle Ministra Administracji i Cyfryzacji z dnia 6 maja 2014 r,
w sprdwÍe zakresu i uiorunków korzystania z elektronicznej plotformy usług odminÍstrocji pubticznef ;
ľozponądrenie KRl - rozporlądzenie Rady Ministrów z dnia 12 kwietnĺa 2o1Ż r. w sprawie
Krdjowych Rom lnteroperocyjnoścÍ, minimalnych wymagoń dla rejestrów pubticznych i wymiony
informacji w postdci elektionicznej oraz minimolnych wymagor1dld systemőw teleinÍormotycznychs;
ustawa o lnformotyzocf -"ustawa z dnia 17 lutego.2005 r. o informoýzocji dzłololności podmiotów
re a I iz uj qcych zada nio publ i czne ;

xMt - (eXtensible Markup Language) - tekstowy format slużąry do opisywania informacji (danych)

w sposób strukturalny; jest to format. pnzy pomocly którego nadaje się znaczenle poszczególnym
fra gmentom informacji;

PDF - format plików slużący do prezentacji, przenoszenia i drukowania treści tekstowo-graficznych,
stworzony i promowany przez firmę Adobe Systems; format PDF powstal jako format wynikowy,
mający zachować pelny rłĺyg|ąd dokumentu po wydrukowaniu;
doc _ dokument w postaci sformatowanego tekstu, wewnętrzny standard Microsoft Corp.;
dostępnośt - wlaściwość bycla dostępnym i moż|iwym do wykorzystania na żądanie, w założonym
czasie, przez autoryzowany podmiot;

integralność - zapewnienie dokladności i kompletnoścí informacji oraz metod jej przetwarzania;
interoperacyiność zdolność różnych podmiotów oraz 'uż'ywanych pnez nie systemów
teleinformatycznych i Ęestrów publicznych do wspótdziała.nia na Ízecz osiągnięcia wzajemnie
korzystnych i uzgodnionph celów, z uwzględnieniem wspóldzielenia informacji lwiedry pzez
wspierane przez nie procesy blznesowe realizowane za pomocą wymiany danych za pośrednictwem
'wykorzystylľańych przez te podmioty systemów teleinformatycznych; osiąganie interoperacyjności
następuje popnez ciągłe doskonaleníe jednostki W zakresie zarządżania systemami informaýcżnymi;
model uslugorlvy - model architektury systemu informatycznegą w którym d|a użytkowników
(klientóVodbĺorców)zdefiniowano stanowiące odrębną calość funkcje systemu teleinformatycznego
(uslugi sieciowe) oraz opisa.no sposób korzystania z Ęch funkcji;
poliĘka bezpieczeństwa lnformacji, polityka Bl, PBl - zestaw praw, regul i praktycznych
doświadczeń. regulujących sposób zarządzania, ochrony i dystrybucji informacjiwewnątrz określonej
organizacji;

poufność - zapewnienie, że informacja jest dostępna tylko dla osób do tego upoważnionych;
usiuga elektroniczna _ w myślart.2 pkt4 ustat^ry zdnia 8lipca 2002 ĺ-oświadczeniuustugdrogq
elektronicznq6, jest to usluga świadczona bez jednoczesnej obecności stron (na odlegtość), popnez

4 Ez. U' z2ol4ĺ', poz.584.
5 Dz. U. z7ol2 r., poz' s26 z późn. zm., Dz. U. z 2016 r. poz. 113.
6Dz. U. z2Ol3r.,poz.t422zpoźn. zm', Dz. U. z 2016 r. poz.615.
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przekaz danych na indywidualne żądani.e u'slugobioŕcy, przésyłanej iotrŻymywanej' za pomocą

u rządzeń do e lektro nicznego. przetw arzania;'
wspóldzielenie |hformacjl - wspólne uźytkowanie tych:samych zasobów przez.'różne osoby'i/lub
podmioty, np' zasobów takich jak: pliki, bazy dánych, dokdťńeńty itp'

KONTEKST ORGANIZACYJNY

Zgodnie z przepisami Ustawy o inf91ąqtyzoc1T osobą oł1powiedziälną z1 realizację.zadań wynikających

z ĺozponądz.enia K.Rl w ministerstwié jest jego Ŕĺerow4ik, tj. Ministeř. W okresie objętyn kontro|ą

stanowisko M inistra Na üki i Szkolnĺctrľa Wytqrego piastowa li:

o Pani Lena Koiarska-Bobińska - od 3 grÚdnia 2013 r',do 15 listopada 2015 r.

. .Pan'iaroFlaw Gowin - od 16 listopada.2OlS r.

Funkcję.Eyrektora Genera lnego M inigte rstwa .Na dki i Szko lnictwa Wyższego pelníli :

. .do dnĺa 21 stycznia 2016 r. - Pan'Mark Kuciński, którego w czasie!, nieôbecności zastępował

Pan Marcin Czaja;

r od dnia 1 lutego.2ot6 r. - Pani Ahna Budzanowska, któtą w czasie nieobecności zastępuje

Pani. Alícja Steć _ Dyiéktor Biura, Dyrektora Genera lnego;

W okresie objętym kontrolą stan zatrudnienia w MNisW přzedštawial się'następująco7:

o l Wrieśnaa 2015 r. - 366,45 etätu, tj.:369 oqób;

o 31 sierpnia 2016 r. - 364;25 etatu; tj.'367 osób;

MNisW ma swoją siedzibę. w budynku przr1 ul. Hożej 20 w Wąrsłąwie'.ochroirę fizyczną budynku

zapewnia straż przemysłowa. Budynek jestpbjęty.systemem w przemyslowej orą1.systgme-m kontroli
dostępu z zastośowaniem czytników líart zbliżeńioĘćh przy drzwiach wejśęiowych oraz W stidfach
podwyższonej ochrony.

Senľerownia znajduje śię w'pomleszczeniach zaadaptoiľanych ńi teh cel z pomieszcz_eń biurowych.

Jest wyposażona w system kontroti dostępu,, dwustŕonne zasilanĺe, systemy podtiżyińania' zasilania

i klimaĘzacjio'raz system gasźónia gazem. Piony dystrybu.cýjne,sieci LAN objęté śą.sýstemem kontroli

dostępu, posiadäją systemy podtrzymanie zasilaniä i klimatyzacji.

Wsparc|e infoimatyczne MNISW zapewńiäji wydzĺaĘ Íiiura .Dyrektora Geńéralirego,. Wydział

lnfrastruktury lnformatycznej' kierbwańy:przez' Nac1elnika Pana Łukäsza Barteckiego. W Wyd'ziale

zatrudnionych jěst 10 pracowników. Dodatkowo prdbleniatyką.budowy íorganizacjiSZB| zajmuje'się

Wyitzlál organízacji i Cyfryzacji kieibwany p1zez 'Päna la.czelnika Wiěslawa Majosa. Pod opieką
administracyjną Wydzialu lnfrastruktury'lnformatyčznej zńäjdują się: aplikacje biurowe, poczta

elektroniczna, system zaządzanii dokuňeńtacją' EZD oraz usługi katalocowe. Ađ'ministrowaniem

systemami o nazwach: Zińtegrowany'$yste.n! informacji o Nauce i 
'Szkolnictwie 

Wyższym PoL-oh
(dalej: Pol-on) i System przeznaczonynÍ'dô.řéjéstroWania i o.ts|qsiJwnioskó'w'o'finanśowänié'ńaüki
(dalej osF) na rzecz MNisw zajmuje się 'o.$rodek.Pnetwazáńia lnŕormacjii- państwowv lnstytut

Badawczy, będąry jedhołtką nadzorowaną przéz MNisw. Aciministrowaniem: BlP, Elói,{rňą,śtŕonil
internetową urzędu oraz bazą ogloszeń zajmuje,się firma Net P.c.,ne zaśádzie poqierzenia.

' Pismo Dyrektora Biura Kontroli, Päńi'Alicji Dudý zldnia t4listopada 2oi6 r.
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W okresle objęĘm kontrolą doszlo do zmian kierownictwa Ministerstwa, Zmiana wpĘnęta w sposób
pozyĘwny iia Proces budowy i wdrażania Polityki Bezpieczeństwa lnformacji w ramach SZBI.

(Dowód; akta kontroli str.41, 43_45)

1. Wymiana infoľmacji w postaci elektronicznej; $í tym współpraca r innyml
systemami/re|estrami informaĘanymi i wspomaganie świadcrenia usług drogą elektroniczną

Przepisy dotyczące interoperacýności mają na celu stworzenie warunków do wspóldzialania ze sobą
systemów informatycznych jednostik realizujących zadania publiczne w celu zapewnienĺa srybkiej
wymiany informacji zarówno wewnątrz urzędu, jak i z innymi urzędami administracji publicznej.
Wdrożenie tych przepisów pow|nno prryczynić się do usprawnienia realizacji zadań unędów, w tym
załatwianĺa spraw obywatełi i pnedsiębiorców na odleglość i w krótszym czasĺe, bez żądania ..
informacji będących już w posiadaniu unędów. Jednocześnie, powinny zostać stworzone warunki
korzystania z senľjsów internetowych unędu przez osoby z niepełnosprawnościämi.

1.1. Usluqi elektroniczne

Jednym z podstawowych celów dzialania unędu jest realizacja usług dla obywateli i innych
podmiotów w sposób szybki i sPÍawny oraz maksymalnie pnyjazny dla obywatela/podmiotu.
Realizację praktyczną WWl postulatów można uzyskać poprzez udostępnienie wszelkich możliwych
usług świadbzonych przez urząd na platformie etektronicznej dostępnej przez sieć lnternet. Tak
realizowane uslugi pozwolą na zalatwianie spraw w urzędzie z domu lub z dowo]nego innego miejsca,

w którym obyv/atel/podmiot ma dostęp do sieci lnternet' Uslugi powinny być świadczone
wg jednoliĘch, standardowych procedur, jasno komunlkowanych obywatelowi/podmiotowi. Cetem
stosowania uslug elektronicznych jest ulatWienie w dostępie đo uslug popnez uryeliminowanie
korespondencji papierowej obyr,vatela/podmiotu z urzędem, zastąpienie druków i fornnulany
papierowych ich odpowiednikami etektronicznymi dostępnymi do wypelnienia na platformie usług
elektronicznych uzędu, a także wyeliminowanie papierowych dokuńentów kĺerowanych do
obywatela/podmiotu i zastąpienie .ich odpowlednikami elektronicznymi przesyłanymi droga
elektroniczną, np.,na skrytkę na platformie ePUAP.

MNisW udostępnia elektroniczną skrrynkę podawczą (dalej: ESP) na platformie ePUAP pozwalającą

na przeslanie drogą elektroniczną pism sklerowanych do urzędu, w tym: pism ogólnych, skarg,
wniosków, zapytań itp, Korespondencja wpływająca przez ESP wprowadzana jest do systemu
Elektronicznego ?arządzania Dokumentacją (EZDI. Pracownik kancelarli ogólnej MNisW kieruje
korespondencję do sekretarjatów departamentów, po czym korespondencja jest dekretowana przez

dyrektora departamentu. W MNisW opracowano łącznie 58 usług elektronicznych, z czego w okresie
objęĘm kontrolą 6 uslug. Dla 54 usług opracowano formularze elektroniczne w formacie .doc, a dta

4 w formacie XML. Na stronie głównej Ministerstwa znajdują się informacje o moźtiwości korrystania
z ESP na ePUAP w zakresie przesýania pism ogótnych. W zakładkach tematycznych dotyczących
konkretnych spraw informacje o podstawie prawnej, procedurze merytorycznej oraz wzory
dokvĺnentów do wypełnienia. Na stronach BlP Minísterstwä znajdują się proced.ury obowiązujące
przy zalaiwianiu spraw drogą elektroniczną, Usługi MNisW realizowane są na 1 i 2 poziomie
doj rzałości (poziom ĺnformacyjny i intera kcyjny).

Ministerstwo Cyfryzacjĺ
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Podczas kontro|i stwierdzono brak aktuálizáćji informacji statystycznej o e-uslugach' na 'stronie
głównej Ministerstwa;'dahe tain publikowane dotyczące liczby śwĺadczonych' e_uslug oraz liczbv

odbieranej i wysylanej e-korespondencji odnoszą się do rokU 20138.

ĺoowód : akta kontroli's tr, 47, 2L8.22l|

1. 2. Centra l ne ŕe oozrjtorium wzorów dokume nťów eléktronicznVch

W celu ujednolicenia w skali kraju procedur uslug świadczonych przez urzędy drogą elektroniczną,

w tym ujednolicenia wzorów dokuńentów elektronicznych w CRWDE przechowywane są wzory

opracowanýčh i używanych dokumen!ów, lÁ/ jrzypadku Lruchamiania prze.z, däny urząd usługi

elektronicznej, która już furikcjonuje w inńýrĺi urzędzie,'dany urząd'powiniěn skorzystać z procedury

obsługi tej uslugi oraz zastosować wzory dokumentów'eléktronícznvch żńajdújące się w CRWbE.
W przypadku uruchamiania us|ugi, dla.której nie ma opublikowanych wcześniejwzorów dokumentów

w CRWDE, urząd jest ztiboWiązahy 'o1iracować i 'przekazać db CRWDE wzory dokumentd.w

etektroniczný'ch zwiĘzanych z nową uslugą..

MNisW przekazywało wzory dokumentów elektronicznych do CRWDE ora.z ptiblikuje informacje

o nich w BlP. Minaster Nauki i Szkolnictwa wyiszego:wy.dał up.oważnienia do podpisywania wniosków

o publikację dokumentów eiektronicznych w CRWDE. Naczelnikowi Wyázialu lnfrastruktury
lnformatycznej BDG oraz.zastępcy dyrektora BDG.

(Doiłód: akta kontroli'stj. 4l, 278-227|

1.3. Modeluslueowv

Model'uslugowy zostat zdefiniowany w 5 2'pkt 8 rozporządżenia.K.Rl.,Jest to model, w którym dla

użytkowników zdefiniowano stanowiące odrębną calość'funkcje systemu.teleinfciŕmaĘćznego (uslugi

siecioWe) oraz opisano sposób.korzystania z tych fuńkcji (inäcżej: system zoriento1vany na usługi).

Zarządzanie us|ugamĺ eldktronicznymi w oparciu o modet uśługowy Wymaga posiadania i sto'sowania

wewnĘtrznych procedur obsługi uslugi oraz,dośtarczania'ich'na zadeklarowaňym poziomie zgodnie
z wymaganiami s 15 ust._2 rozporządzenia KRl.

MNisW w sposób nieformalny realizowalo probedury pozwalające na identyfikđcję właścicieta

merytoryczneĘo, ustalenie odpowĺedzialności za utrzymańie..uśług od strony technicznej: Jed-nak nie

zadeklarowano pozĺomu ich świadczenia oraz nie pľowadzono monitoringu dot7ymywaniu pożiomu

ich świadczénia, cb jedynié częściowo wypelńĺa wvmagania'5 15 ust. 2 ŕozpoiządzenia KRi W tym
obszane.

(Dowód: akta kontroli str. 41, 2L8-22t|

1.4. Współpraca. bada nvch Śvste móvY info rmatvcznvch.z inirýin i svśtérňam ĺ

Wiele rejestrów w, ureędach administŕacji jiüblĺcżněj'przechowuje:i'pnetwarzä.id-entyczne,informacje

np. o obywätelu/podmiöcie (PESEL, REGoÍit' NiP,l{6ng ądresowe). Ulatwiěńiemv:zalätwieíriu'spraw
dla obywatela/podmiotu będ-zie sytuacja,. gdy .unąd'nie bęđźie', żądał' od obywątela/podmiotu
informacji będących już tľ ilosíadanlu'urzędów,' Reatizacją tegp pośtülatu.wymagą:abý'sýśtem

inforinatýcŻny, w którym pro.wadzony jest réjestr odwoĘwai się' b'ezpilśrędnip do d.anych

8 http://www.nauka'gov.pl/e-uĺzad/statysĘki_ełuľzad.titml
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gŕomadzohych w innych rejestrach publicznych uznanych za referencyjne w zakresie niezbędnym do
realizacji zadań.

Rejestr publiczny o nazwie Zintegrowany System lnformacjio Nauce iszkolnictwie Wyższym.Po[-on
dôstępny w sieci lńternet:ńa stronie https://polon.nauka.gov.pl prowadzony jest zgodnie z ustawą
zdnia 27 lipca 2005 ł- Prawo o szkolnictwie wyższymq, Ústawą z dnia 30 kwietniá 2010 r. o zosodoch

flnansowonio noukio oraz ustawą z dnia l4.marca 2003 t. o stopnÍdch naukowych i tytule noukowym
oraz stopnioch i tytule w zakresie sztuki|L. Na rejestrskladają się:

r Rejestł rłczelnĺ i instytucjí naukowych w tym: rejestr uczelni niepublicznych,. rejestr instytucji
szkolnictwa wyższego, rejestr jednostek naukouĺych, rejestr związków uczelni, instytucje
kościelne, biblioteki naukowe;

o Rejesiry osobowe, w tymi ogólnopotski wykaz nauczyc|eli akademickich i pracowników
naukowych, ogólnopolski wykaz profesorów, ogólnopolski wykaz doktorów i doktorów
habilitowanych, yłykaz pracowników naukowych zatrudniońych w jednostkach naukowych
realizujących badania naukowe i projekĘ rozwojowe;

r Reiestry Działalności badawczo-rozwojowej jednostek naukowych, w tym: nieruchomości,
infrastruktura naukowo badawgza, infrastruktura informaĘczna, Wartości niematerialne
i prawne, laboratoria badawcze i aparatura, projekty naukowe, czasopisma naukowe
wydawane przez jednostki naukowe, zorganizowane konferencje naukowe, wdroźone
systemy jakości, patenty i prawa ochronną wdroźenia wyników badań naukowych i prac
ľozwojowych przez inné podmioty;

o RejestĘ powiązane w tym: zestawieńie prowadzonych studiów na kierunkach, uprawnienia

iednostek naukowych do nadawania stopni naukowych, ankieta jednostki, polska bibliografia
naukowa, ogólnopolskie repozytori u m prac dyplomowych.

System Pol-on wspólpracuje z rejestrem TERYT - w rakresie danych adresowych, z Ęestrem REG9N -
w zakresie danych jednostek, z systemem GUS w zakresie statysĘki nauki i szkolnictwa wyższego.
System Pol-on,w zakresie udostępniania danych nie wchodzi w bezpośrednaą int€ľakcję z innymi
systemami informaĘcznymi. System PoL_on pozwala adminlstratorom merytorycznym
(pracownlkom MNISW) oraz uprawnionym pracownikom instytucii i podmiotów naukowych na
ręczne wprowadzanie danych oraz wszystkim użytkorłnikom, w tym klientom unędu na pneglądanie
réjestrów l ręczne WyBenerowanie wydruków i zestawień tabelarycznych.

(Dowód: akta kontroli strt 41ł 146-178}

1.5. obieq dokumentów

Stosowanie systemu elektronicznego zarządzania obiegiem dokumentów wpĘwa na uporządkowanie
i usprawnĺenie ich obiegu, znacząco ulatwia i przyspiesza prowadzenie archiwizacj| oraz zapewnla
bezpośrednidostęp do dokumentów archiwalnych, co wptr4ĺa na pnyspieszenie załatwianych spraw
(realizowanych przez unędy uslugl oraz minimalizowanie nakladu pracY. Celem wdrożenia

i Dz, U. z2oo5r., poz. 1365 zpóźn.zm.
1o Dz. U. 2010 r., poz.615.
11 Dz, u, 2003 r., poz.59s.
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elektronicznego obiegu dokumentów jest wyeliminowanie,..z obiegu wewnętrznégo urzędu

do kumentów papierowych'

W MNíSW fünkcjonuje system Elektronicznego'Zarządzaniá Dokumentacją (dalej Ezo). Zarządzenie

Ministra Nauki i Szkolńictwä Wyższego z dnia 2 stycznia 2013 r. ,zmieniajqce zarzqcizenie w sprowie

wprowadzenio w Ministra Nauki i S7kolnlctwg Wyższego instrukgj! kanceloryjnej, ąeczowego wykozu

okt i instrukcji w spraliliě orgoniżacji i żakresu dziolońio archiwum .zoktodoWego reguluje

kompleksowo zakres i sposób stosowania eléktronicznęgg. 1ąrzą{zania obiegiem dokumeniów
zapewniając wlaściwy pozĺom bezpieczeństwa.

(Dowód: akta kôntroli str.41)

r.e.

lstotą wspóldzielenia i1formacji'w urzędach jest stworzenie'możliwości wyniĺany danych pomiędzy

różhymi systémámi inforńatycznymi oraz umożtiwieńie odbiorcom swobodnego dostępu do

informacji poprzez wygeneroWanie'danych'w powszec'hńie znanych i dostępnych forńatach. plików'

Dla badanych systemów MNisW kodowanie znaków w wysylanych z systemów dokumentach

odbywa się według stándaŕdu Unicođe UTF-8, zgodnie z.5 t7.ust. 1 rozporząĺizenia KRl. Systemy

udostępniają zasoby informatYczne w jednyrn z formatów danych określonych w załączniku 2 do
.rozpóřządzenia tj. w doc ixls, zgodnie'z 9 18 uśt- 1ro}porządżenia.KRl.

UstaléńIa:

1. MNisW w badanym okresie świadczylo usługi w formie elektronicznej na 1 i 2 poziomie

dojrzałości (pciziom informacyjrý i interakcyjny) przý wykorzystaniu opŕacowanych

formularzy w formatach .doc lub .xml przesyłanych na elektroniczną skrrynkę podawczą

ministerstwa na ePuap.

z. MNisW przekazywało wzory dokumentów elektronicząych do CRWDE i udostępnialo na

stronie BlP wzory dokumentów.elektronifznych dla reälizowanych usług'

3. MNisw w sposob nieformalny réälizoŮvälo procédury pozwalające na identýikację
właściciela menŕtorycznego, usta|enie odpowiedzlalności la utÍzymanie uslug od strony

technicznej. Jednak nie .zadeklarowano poziomu ich świadczenia oiaz nie prowadzono

monitoringÚ dotnymywania pozíbmu ich świadczenía, co jedyilie częściowo wypełnia

wymagania'$'15 ust.;2 rozporządze{ią KRl w tym'obszarze.

4. Systémy objęte badanieľĺ ňie wćhŕiđzĘ w'bezpośredńią intéŕakcję ż innymi systemámi

informatycznymi, gdyż pelnlą rolę'inTormacyjną. System Pol-on wspólpracuje z rejestrem

TERYT - w zakresie danych adreśoĘĆh, z rejestŕéiň REGON - w zakřeśie dańych jednostek,

z,systemern GU5 w zakresie staýsĘkinauti i'szkolnictwa wyższego.

5. W MNisW .funkcjonuje System' Elěktrônićzňěgo'Záiżądzdnia DbkumehtacjĄ,. a regulacje

wewnętrzne koniplékśowo opisują. zakĺes i sposób łstosowania elektroń'icznego'lobiegu

dokumentów i ich'archiwizacjl, zapewńiając odpowiedni poziom bezpieczeństwa.

5. Dla kontrolowanych'systemów kodbwaiĺie'znaków w Ęsytanych z systemłiw'dokumentach

odbywa się we_dlug standardu Unicode UTF.8, zgodnie z $ 17 ust. 1 rozpo1ządzenia KRl, a ich

üdostępnianie iľ jeilnym z formatów danych określonych w zalĘczniku 2 tlo:rbzporządzenia

tj. w doc ixls, zgodnie z s 18 ust,.ĺ rozporządzenia KRl.
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z. Wdrożenie systemu zanądrania berpieczeństwem informacjl w systemach
teleinformatycrnych

Wraz z rozwojem eiektronicznej forÍńy komunikacji znaczenia nabiera zapewnienie dostępności,
integralności i poufności danych posiadanych i przetwarzanych pnez unędy. Dlätego też, szczególnie
istotne jest zapewnienie bezpieęeństwa informacji pnetwarzanych w użytkowanych przez podmioty
publiczne sYstemach informatycznych' W przeclwnym razie powstaje ryzyko utraty ww. wlaściwości

$warantującYch bezpiéczeństwo informacji, a w konsekwencji utrata stabilności pracy unędów.
Podważyć to może zaufanie obywateli do organów administracji publicznej. Jednostka, aby
zabezpieczyć swoje informacje powinna zastosować podejście systemowe, w ramach którego będzie
zarządzać kompleksorfuo posiadanymi aktywami informacyjnym|, infrastrukturą prŻeznaczoną do ich
przetwarzania oraz ryzykiem doýczącym bezpieczeństwa info rmacji'

2.1. Dokumentv z zakresu be?pjeczeństwa informacij

Ęodnie z s 20 ust. 1 rozpoządzenia KRl podrnlot realizujący zadania publiczne opĺacowuje
iustanawaa, wdraża i eksploatuje, monitoruje i pnegląda oraz utnymuje i doskona|l system
zanądzania bezpieczeństwem informacji zapewniający poufnośĘ dostępność i integralność
informacji. Wyľnaga to opracowanla dokumentacji SZBI, w tym szereBu regulacjiwewnęt]znych oraz
zapewnienia aktualizacjitych regulacji w zakresie dotyczącym zmieniającego się otoczenia (5 20 ust. z
pkt 1 rozponądzenia KRl). DÔkumentacja ta iest warunkiem niezbędnym dla możliwości skuteczne8o
zarządzania bezpieczeństwem informacji.

W zakresie bezpieczeństwa teleinformetycznego w badanym okresie w.MN|SW obowiązy'rľaly:

t. Zarządzenie Nr 48/2009 Ministra Nauki i Szkolnicĺľa Wyźszego z dnia 7 października 2009 r.
w sprawie zasad ochrony danych osobowych pÍzetwarzanych w Ministerstwie Nauki

ł Szkolnictwa Wyższego.

z. Zanądzenie nr SlZoIL Ęrektora Generalnego z dnia 3 marca 2011 r. w sprawie sieci
komputerowej Ministerstwa Nauki i Szkolnictwa Wyższego.

3. Zanądzenie Nr 58/2011 Mirĺistra Nauki i Szkolnĺctwa Wyższego z dnia 6 llpca 2011 r.

w sprawie kontroli zanądczej w Ministerstwie Nauki'i Szkolnictwa Wyższego.

4. Zanądzenie Mĺnistra 'Nauk! i Szkolnictwa Wyższego. z dnia 3 sĺerpnia 2ot5 r. w sprawie
kontroli zarządczej w Ministerstwie Nauki iSzkolnictwa Wyższego.

5. Zanądzenie Ministra Nauki i Szkolnictwa Wyższego z dnia 8 kwietnla 2073 ĺ. w sprawie
powołania Zespołu do spraw Zanądzania Ryrykiem.

obowiązujące regulacje ograniczają zakres ochrony infoŕmacji do ochrony danych osobowych.
W badanym okresie MNisW nie wprowadzono Systemu Zarządzania Bezpieczeństwem lnformacji
(szBl)' co oznacza. że w badanym okresie w MNiSW ww.. system nie został wdrożony i nie
funkcjonowal, zatem nie mógł być monitorowany' poddawany pzeglądom i doskonalony. Wobec
powyższego nie zostaĘ spďnĺone wymagania $ 20 ust. 1 rozporządzenia KRl.

świadomość takiego stanu znalazla odzwierciédlenie w oświadczeniu o stanie kontroli zanądczej
Ministra Naukl i Szkolnictwa Wyźszego za rok 2015 z dnia 29 kwĺetnia 2016 r., gdzie w zastr.eżeniach
doĘczących kontŕoli zanądczej w MN|SW znalazt się zapis mówiąry że: ,,obowiązuJące regulacje nie
wypelniają w całości zakresu objętego rozporządzenibm Rady MinistróW z dn. 12.04.Żol2 r.
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w sprawae Krajowych Ram lnteroperacyjności, minimalnych wymagań dla rejestrów publicznych

iwymiany informacji w postaci elektronicznej oÍaz minimalnych wymagań dla systemów

teleinformatycznych".u

Aktualnie (w terminie przeprowadzania kontroli) w MNiSW obowiązuje PoliĘka Bezpieczeństwa

lnformacji MNisW podpisana przez Ministra Nauki i Szkolnictwa Wyższego w dniu 19 października

2o76ĺ., w której zawarto deklarację Kierownictwa co do zapobiegania ireagowania na zagrożenia

prowadzące do utraty poufności, integralności i dostępności informacji. Ponadto, zdefiniowane

zostały cele Polityki oraz wskazano nä potrzebę jej aktualizacji i komunikowania. PoliĘka opisuje:

organlzację SZBI w MNasW, W tym role, kompetencje i odpowiedzialności personelu, produkty

zarządcze SZBI, zasady doĘczące komunikacji, kształcenia, zasady metodyczne oraz dotyczące

harmonogramu wdrożenia. Polityka wprowadza hlerarchiczną trójpoziomowa strukturę

dokumentacji skladającej się na 5ZBl. Na Ww. strukturę skladają się: PoliĘka Bezpieczeństwa

lnformacjl, polityki tematYczne/zarządzenia, procesy (listy kontrolne: procedur, instrukcji,

standardów i szablony dokumentów). Załącznikiem do PoliĘki jest deklaracja stosowania celów

izabezpieczeń szczególowo opisująca poszczególne zagrożenia oraz deklarowane przez MNISW

sposoby zabezpieczenia.

obecnie w MN|SW prowadzone są prace mające na celu stworzenie i zatwierdzenie szczegółowego
programu wdrożenia SZBI, a także prace zwĺązane z opracowaniem dokumentacji 5ZBl poziomu

drugiego itrzeciego (dokumenty podrzędne Polityce Bezpieczeństwa lnformacji).

Krytycznie należy ocenĺć podejmowane pľzed 2016 rokiem działania kíerowníctwa w celu stworzenia

warunków aktualizacji regulacji wewnętrznych dotycząrych sZBl w zakresie dotyczącym
zmieniającego się otoczenia (wymagania s 20 ust. 2 pkt 1 rozporządzenía KRl). Dzialania W tym
zakresie prowadzone byĘ nieefekĘwnie, gdyż pomĺmo funkcjonowania ustaruy o informatyzacji
i rozporządzenia KRlw MN|SW nie wdrożono SZBI.

obecnie w MN|SW stworzone są warunki do aktualizacji regulacji wewnętrznych dotyczących SZBl w
zakresĺe dotyczącym zmieniającego się otoczenia, a informacje zawarte w Raporcie z audytu systemu
zarządzania bezpieczeństwem informacji w MNisWl3 z grudnia 2015 r. spowodowaĘ rozpoczęcie
prac nad 5ZBl, których pierwszym efektem jest wcześniej wspomniana Polityka Bezpieczeństwa
lnformacji (z 19 października 2016 r.}, co potwierdza zgodność z 9 20 ust. 2 pkt 1 rozporządzenia KRl.

(Dowód : akta kontroli str. 4l, 46-7Ą7, t42-l44, 281-326)

2.2. Dokonvwaníe analizv zaerożeń zwiazanvch z przetwananiem informacli

Wymogiem skuteczności SZB| jest przeprowadeanĺe okresowych analiz ryzyka utraty integralności,

dostępności lub poufności informacji. Na analĺzę ryzyka skladają się: identyfikacja, szacowanie,

a następnie określenie sposobu postępowania z ryzykiem oraz deklaracja stosowanĺa zabezpieczeń
będąca podstawą podejmowania wszelkich dzialań minimalizujących ryzyko stosownie do

12 oświadczenie o stenie kontroli zaĺządczej Ministra Nauki i Szkolnictwa Wyższego za rok 2015 z dnia 29
kwietnia 2016r' - http://www'bip.nauka.gov.pl/kontrola-zanadcza/oswiadczenie-ĺnlnistra-nauki-i-szkolnictwa-
wyzszego-o-sta nle-kontroli-zarzadczej-za.2015.r.html
tl Raport e audytu systemu zarządzanla bezpleczeństwem informacJi w MNISW względem wymogów normy PN-
lso/lEc 2700I:2074 - grudzień 2015 r. NASK lB ul. Wąwozowa 18, 02-796 Waĺszawa.
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przeprowadzonej analazy. Analiza ryzyka pozwala na proaktpľne zarządzanie Bl, w tym na
pneciwdzialanie zagrożeniom oraz ograniczanie skutków zmaterlalizowanych ryzyk. Analĺza rľzýka
pozwala na racjonalne zanądzanie środkami finansowymi poprzez stosowanie zabezpieczeń

adekwatnych do oszacowaneto poziomu ryzyka.

W oparciu o wewnętrzne regulacje, ti. Zarządzenie Ministra Nauki i Szkolnictwa Wyźszego z dnia

8 kwietnia 2013 r. w sprawie powolania Zespolu do spraw Zarządzania Ryzykiem oraz Zaządzenie
Nr 58/2011 Ministra Nauki i Szko|nictwa Wyższego z dnia 6 lipca 201'1 r. w sprawie kontřoli zarządczej

w Ministerstwie Nauki iSzkolnictwa Wyższego w ll kw. 2015 roku pi7eprowadzono analizę ryzyka.

Analiza ryzyka dotyczyła ryzyk związanych z realizacją celów strategicznych na potneby kontroti
zarządczej MNiswl1. Przedstawiony zespołowi kontrolnemu rejestr ryzyk ktuczowych zawiera między
innymi ryzyka związane z realizacją celu ogólnego jakim jest ,,optymallzacja bezpieczeństwa
informacji"Ú.W tym obszarze zidentyfikowano 5 ryzyk k|uczotrrych, przeprowadzono ich szacowanie
oraz zaproponowano dzialania zaradcze.

Stwierdzono, że w badanym okresie MNisW nie posiadato odrębnych wewnętznych regulacji
doĘczących szacowania ryzyka utraty integralności, dostępności lub poufnoścĺ informacji na
potrzeby SZBI. |stniejące regulacje i tworzone na ich podstawie analiry ryryka wykonywane byly na
potneby kontroli zarządczej i w niewystarczający sposób obejmowatv problematykę bezpieczeństwa
informacji. W związku z porvyżsrym jedynie częściowo spelnione zostaly wymagania określone
w 9 20 ust. 2 pkt 3 rozporządzenia KRl.

(Dowód: akta kontroli stř.41, 222-227|

2.3. lnwentarvzacia sorzetu i ooroqramowania informatvczneso

Zarządzanie lnfrastrukturą informatyczną u'ymage utrzymywania aktuatności inwentaryzacji spnętu
ioprogramowania służącego do pÍzetwanania informacji obejmującej ich rodzaj i kopflgurację' Baza

ĺnwentaryzacyjna powinna zawíerać wszystkie zidentyflkowane akĘwa informatyczne, przez co
możtiwe będzie ich odtwonenie w przypadku np.: katastrofo. Baua inwentaryzacyjna jest niezbędna
przy wpľowadzaniu wszelkich zĺnian w środowisku telelnformaĘcznym unędu ograniczając
możliwość .zaistnienla zakłóceń w pracy, które wynikaĘby z btędnych decyzJi i podejmowanvch

działań, będących skutkiem braku aktualnej i kompleksowej wiédzy o stanie infrastruktury
teleinformatycznej.

W badanyrn okresie w zakresie zanądzania majątkiem tnľaĘm w MNisW obowiązywaĘ następujące
regutacje: Zarządżehie nr 50/2009 Dyrektora Generalnego z dnia 15 października 2009 r. w sprawie
szczegótowych zasad dokumentowania pn€mieszczeń środków tnľałych oraz zmlany ich
użytkowników w Ministeřstwae Nauki i Szkolnictwa Wyższego oĺazZarządzenie Nr 48/2oo9 Ministra
Nauki i Szkolnĺctwa Wyźszego z dnia 7 października 2009 r. w sprawie zasad ochrony danych
osobowych przetwa rzanych W M in istershťie Na uki i Szko lnictwa Wyższego.

14 Notatka służbowa Dyrektora Biuľa Ministra do Dyrektora Generalnego MN|5W dotycząca analizy ryzyk
kluczowych w MNiSW po lll kw. 2016 r. z 26 paŕdziernika 2016r.
15 Załącznlk do Notatkl slużbowej z26 paździeĺnika 2016r. - Rejestr ryzyk kluczowych ll kw. 2016 r.

Ministerstwo Cyfryzacji
ul. Królewska 27,00-060 Warszawa l1



Na postawie powyższych regulacji w .MN|SW prowadzony jest rejestr środków tnĺałych. Jelo
funkcjonowanie wynika z 'ustawy z dnia. 29 września 1994, r. o rochunkowości!6, a nie z 'ustawv
o informatyzacji;

Z wyjaśnień uzyskanych w trakcie kontroli wynika, żě Wýdziai tńfrastruktury lnformaĘcznej BDG w
celu zanądzania;konfiguracją sprzętu o!'?.ą opľogramowania prowadżiw{aśné rejestry zasobów lT, w
tym rejestry o następujących ńazwach:

- System.y, Uslugí, Konta,

- Urządzenla akĘwnelšieci szkie|etowej,

Licencje,

- Domeny,

- Wydzieloné strefu síeci wewnętŕżn'ej,

- Urządzenia WiFi,
- Konfiguiacje, a w nim: Konfiguracja zasobów dyskowych; depozytor kluczý, Kamery lP,
- Rejestr i konfiguracja systemu kopii bezpieczeństwa.

Stwierdzić zatem należy; że pomimo braku fisemnych, pŕoc'edur. dotyczących i inwentaryzacji

aktyľów lT na potrzeby SZBI 'prbwadzony jest rejeśtr zasobó_w teleinformatycznych zäwierający
informacje o zidentyfikowanYch äktywach informátycziryćh, iv tym sprzętu i oprogramowania

służącélo do przetwarzania informacji. gbejmującego ,ich ródzaj í 'konfigüräcję, .zgodnie

z wymaganiami s 20 ust. 2 pkt 2 rozporiądzenia KRl.

(Dowód: akta kontroli str,41, 179-18łi

2 :4. Zárzadza tlie ü oŕawnie nia m i do.oĘacv w svstemach iirformatveznvch

lstotnym elementem polityki Bl jest zarządzanie dostępem' do systemów teleinformatycznych
przetwanaiących ínforqacje, Zarządzanie dostępem ma,zap'ewnić, żé osoby zäangażowane w proces
przetwánaniá informacji posiaŕlają stosowne uprawnienia i uczestniczą w.tym procesie w stophíu

adekw.atnym do reatizowanych przez nie żadań oÍáz obowiązków, a w przypadku zmiany zadań

następuje również zmiana ich upraw.nień:

W' badänym okresie zarządzänie. upĺáwńĺeniami dostępu. do przetwar1ąnia danych osobowych

w MNISW regulowały: Zarządzenie Nr 48/2oo9 Mińistlá NaÚki i Szkolniďwa Wyższego z .dnĺa

7 październikä 2009 r, w spráwie zasad ochrony danych osobowych.p-zetwarzanych w Miňisterstwie
Nauki i Szkolnictwa WyŹszego oŕaz Zaiżądżenié nr: sl]oL1'.Dyrektora Generą-lnego ą dnią 3 marca
2011r. w sprawie sieci kompu.tę!'qwej Ministerstwa'Ńauki i Szkolňictwa Wyźszego oraz'Zarządeenie

nr 5|2otĹ Dyrektora Generalňěio z dnia 3 márcá.2011 r. w sprawie sieci komputer.owej Ministerstwa
Nauki iSzkolnictwa Wyższego."P..raę9WĘiEy.Ę.l|lĺšw uzyśkiwaii,oostęp do zasobötfu;informaiycznyc'h pp

podaniu uníkaínego loginu i hasla. Zakres upraw.nleń. użytlĺo.wńików 
'baáanych 

sýstemów
uniemożliwial wykonywanie dzialań zastrzeźonyćľl ola aaministŕätorów systemów. t MN|SW na

bíeżąco odbywałb'się monitorbwanie dostępu do 1ą5o'.pgw]ĺnfq.':tn-oly.ąnych jzgodnle'z,Ęmagaňiami

s 20 us-t' 2 pkt a rozporządzenia KRl. Kontä byĘch pracowników W systeĘach:infgr'ryliitycznych
MNiSW'w okresie'cibjęĘm badaniem byĘ sukcesyulnie bbkowane, zgodńie z 5 20 List.2 pkt 5

rozporząd_zenaa [Ri. Rejestr upiawnień dośtępu do zasobów informatycznygh .qial (i ĺną) postać

16'Dz. U- z 2013 r., pbŻ' 330 z późn.,zm., Dz. U..z'20i6 r. poz. íoąz
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papiero.wą i stanowi go zbór pisemnych wniosków o nadanle, zmianę lub cofnięcie uprawníeń,
przechowywany w komórce ds; informatyki. Nadawaniem uprawnień dla użytkownikóW systemu
Po!--on (w tym użytkowników w lnsĘtucjach nauki i szkolnictwa uryższego) zajmuje się ośrodek
Przetwarzania lnformacji Państwowy lnstytut Badawczy (będący adminĺstratorem technicznym
systemu). MNisW nie posiadało wewnętrznych regulacji dotvczących procedur kontrolnych stopnia
adekwatności zakresu uprawnień do realizowanych pnez użytkowników zadań'

(oowód: akta kontrollstr. 41}

2.5. Szkolen!a pracowniĘów zaaneażow-anvc|!w proces ozę_tľ.a!zania informacii

świadorność wspólodpowiedziatności za Bl oraz świadomość zagrożeń l konsekwencji zaistnienia
incydentów związanych z naruszeniem Bl wśród pracowników urzędu jest istotnym elementem SZBI.

Szkolenia z zakresu Bl powinny obejmować wszystkie osoby uezestniczące w procesie pnetwanania
informacji oraz dostarczać aktualnej wĺedzy o nowych żagrożěniach, adekwatnych zabezpieczeniach
oraz skutkach eWentualnych incydentów związanych z Bl'

W badanym okresie w zakresie szkoleń w MNISW obowiązyľało Zanądzenie nr 33/2010 Dyrektora
Generalnego MNisW z dnia 31 sierpnia 20to ĺ. w sprawie określenia zasad podnoszenia kwalifikacji
zawodowych pracown ików M NisW.

W roku 2015 w ramach projektu pod nazwą Podstowy bezpieczeństwo informcicji zorganizowaných
zostalo dwanaście sesji szkoleniowych dla pracowników Ministerctwa tnľających 3,5 godz' każda.

Pzeprowadzenie szkolenia bylo tvynikiem realizacji zaleceń pokontrolnych audytu dot. oceny
zgodności proceduralnej z normą lso 27001. W szkoleniu uczestniczyliwszyscy pracowniry MNisWl7..
Ponadto w MN|SW opracowano szkolenie z podstawy bezpieczeństwa infoľmacji W trybie
e- leamingu' W tym trybie realizowane są na bieŹąco szkolenia dla pracowników nowozatrudniony
pned dopuszczeniem ich do pracy w systěmach teleinformaĘcznych unędu.

Powyźsze wskazuje, że pomimo braku wewnętnnych regulacji precyzujących prowadzenie szkoteń

użytkowników zaangażowanych w proces przetwanzanla informacji w syśtemach informaĘcznych
w ramach SZBI, podejmowane są dzialanĺa w tym zakresie zgodnie 2 $ 20 ust. 2 pkt 6 rozponądzenia
KRl. Niemniej jednak należy wskazać na brak cykliczności szkoleń w kolejnych latach.

(Dowód: akta kontroli str.41, 2?7-280|

2.6. Praca na odleplość imobilne orzetwarzanie danvch

Wobec moż|iwości technicznych zwĺązanych z telepracą (pracą poza siedzibą urzędu)

z wykorzystaniem urządzeń mobilnych takach jak laptopy, tab|ety, smaitfony pojawiają się nowe
zagrożenia Bl. Konieczne jest oplsanle zasad określających sposoby zabezpieczenia unądzeń
mobilnych i danych w nich zawartych pned kradzieżą i nieuprawnionym dostępem poza siedzibą
jednostki, a także zasad konystania z ogólnodostępnych sieci.

W okresie objętym kontrolą w MNiSlÁi nie ustanowiono wewnętnnych procedur w zakresie

bezpĺecznej pracy użytkowników pzy wykozystaniu urządzeń pnenośnych i pracy na odleglość,
a obowiązujące regulacje dotyczące bezpieczeństwa nie precyzują srczegółowych zasad dających

17 Sprawozdanle z przebiegu zrealizowanego szkolenia zamkniętego pn; Podstowy bezpieczetĺstwa tn|ormacji
z dnia 3listopada 2015 r.
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Bwarancję be'łp1ecznsj pracy przY Fpetwarzaniu mobilnym'i pracý,ńa Ódleglość; w,związku z,czym nie

rłrypdłhia;ą one'obowi{zku wynikającego zl$'2b ust.i2lpkt.8 rozponądzenia KRl,

.(Dowód: akta kontroiistr. 41, 46-141)

2, 7' serwis sD rzetu'an'formatvczneRo'i oDroEra môwa ńia

W prżypadku śystemów informatycznych.o znaczeniu.krytycznym dla urzędu nieżbĘdne jest objęcie

tych systemów (w zakresie cĺpiogramovúania użytkowego' sYsteqowego, spgę!|ł i rozwiązań

telekomunikacyjnych) stosownym'í umowami sgnľiśoqymi, gwarbntuj1cymi odpowlednio szybkie

urúchomienie pracy systemu w przypadku awaril. U.now'ľ pgwin.nY posiadąć klauzuĺe' prawńé

zabezpie'czające Bl w przypadku wejidia w iĆh póśiadania pŕzeż firmý seiulisujące'

W okresie objętym kontrolą w zakresie senľisu spnętu i oprogramowańia w MNisW obowiąz14ľalo

Żarządzenie Nr 48/2009 Miňístra Nauki i Szkolnictwa Ęy-ż9zęgo .z dnia 7 paźdiiemika 2009 r,

'w sprawie zasad ochrony danych osobowych pŕzetwaŕżanych vri Ministerśtwie .Nauki ĺ Szkotniiqwa

Wyższego. Poza wymaganą ww. przepisem ''olhľg4.ą' dotyczącą ochrony danych osobowych nie

funkcjonowaĘ regülacje vÝewnętrzńé dotýcżącé zaśad wśpółpracy z podmiota_mi zewnętrznymj

w zakresle senľisu i rozwoju ĺysiemlw ielelnformatycznych, w lym za'wieiajäłch wymagane

klauzule prawne w zakresié Bl. Nĺémniej jednak; pomimo st-wie-rdzonego 'bráku wewnętrznych
procedur i regulacji ww. zakresie.'na' potrze6y 'SZBI, umoŮv; :żaÚarte przez lMNiSW' dotYczące
'badanych 

systeanów, tj. stľony internetowej :9.ra_z, -syst_emu PoL-on 'zawieraĘ' zapisy zapewniajicé
odpowiedni pozĺom bezpieczeństwä'informacji, c'o pny braku stosowych regulacji wewnętrznych

w tym zakľesie jedynie,częściowo wypelnia wymagania.ś zo usľ. 2"i'kt 10 ŕozpořżądz'e'nia KRt.

(Qowód: akta kontioli.st .4!, t46-778)

2.8. Procedurv zetaszani'a incÝd'éntów ňarüszeilia bézbiec3_eństwa,informacii

Pomimo stosowania_ zabezp.ieczeń pozwalających na ograhiczanie ryzyka związanego

z przetwarzaniem lnÍormdcji w urzędzie istnieje ryrylto sł!zą!kowę, świadomie akce'ptowa4e 
'prżezKierownictwo, W ramaih ryzyka szczątkowegö, a' täkże ryzyka nieobjętego ]analizą ryzyka mogą

pojawić się ińiydenĘ naruszenia Bl. lncydenĘ te powinny być bézzwłocznle:zgłásŹane'w okľeślony

i z gp.ry ustalony gposób, a' także jlowinien być opisany sposób reakcji na te incydenty priez

wyznaczone.osoby w,celu szybkiego,podjęcia.działań,korygujących.

W okŕesie objQtym kohtrolą w zakresie seĺwisu qpr.zętlł::a'.oprogramowania"w MNjSW obbwiążywało
Zarządzenie Nr 48/2oo9 Ministra ľauii i Szkotnlćtwa Wyższego ĺz.dnia 7 październiła zÖog r.

w spŕawie zasad ochrony danycĘ osobowych przetwarzanych w Ministerstwie Nauki i Szkolnictwa
Wyższego. Procedura reagowania na inĘdenty;oplsana w powyższej ĺegulacji dotyczyla'naruszenia

zasad ochrony danych jedynie.w przyp.adlu naruszenia:ochŕoný'da'ńýćh osob'oi{iých:

Pomimo braku regulacji wewńętrznych 'dotyc_zącvch zarządzania incycientami naruśżeńiá

bezpieczeństwa informacji w ramach SZB| w trakcĺe:czynňości köntŕolnych, przedlożono,ze5pg|q1vi

kontrolnemu re. jestr incydentówl8 zawierająqy wszystkie zgłoszenia lT (nie tylko dotýcząĆe

bezpie.czeństwa danych osobowýćh)'oŕażipoinformciwanö,"że pracowniĘ pionu inf_o-1maĘkizajmują

l8 Rapo.rt zgłoszeń dotyczących bezpieczéństwa za okres od 15.03:2016 r. do 07.11.2016 r
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się kaźdym zgloszonym problemem. Rejestr zawierał 99 zgłilszeń. Przy każdym zgłoszenlu

odnotowano informacje o zglaszającym, przedmiocie zgłoszenia, kategoryzacji zgłoszenia, osobie
rozwiązującej problem oraz sposobie rozwiązania problemu, Każde zgloszenie posiadalo unikalny

nr lD' Rejestracja i procedowanie wszystkich incydentów związanych z bezpieczeństwem informacji
przy jednoczesnym braku pisemnych procedur W tym obszarze, oznacza jedynie częściowe spelnione
wymagania $ 20 ust. 2 pkt 13 rozporządzenia KR!.

(Dowódi akta kontÍoli str.4l, 46_145}

2.9. Audvt wewnetnnv z zakresu bezpieczeństwa informaiii

Wymogiem SZBI jest regularne (nie nadziej niŻ raz na rok) pneprowadzanie audytów wewnętrznych
w zakresie Bl W systemach informatycznych, co pozwoli ne €wentualne ujawnienie slibości SZB|

ljego doskonalenie.

W okresie objętym kontrolą w MNiSW nie funkcjonowały regulacje określające zasady urykonywania

audytów wewnętrznych systemów informaĘcznych na potrzeby SZB!.

W okresie objętym kontroią w MN|SW pneprowadzony zostały ,Audyt systemu zanądzania
bezpieczeństwem informacji MNISW względem wymogów normy PN_lso/lEc 27OoĹ:20L4". Wyniki
audytu zawärte są'w Raporcie z audytuE. Audyt wykazat liczne niezgodności sposobu zanadzania
bezpieczeństwem informacji z urymaganiamĺ normy PN-lso/lEc Ż7oo1:2o14 KRl. Zespół audytowy
wskazal mi.in., że ,,obowiązująca PoliĘka Bezpieczeństwa lnformacji zawarta w ärządzehiu
Nr48/2009 Ministra Nauk! iSzkolnlctwa Wyższego z dnia 7 paźdzlernlka 2009 r. W sprawie zasad
ochrony .danych osobowych przetwarzanych w Mlnisterstwie Nauki i Szkolnictwa Wyższego nie
spelnia części wymagań wskazanych w s 2o rozponądzenia KRt". Ponadto, Raport z Audytu wykazal,
że pozá regulacjami związanymi z ochroną danych osobowych ,,w wietu obszarach stosowane są
niesformalizowane procedury funkcjonujące w MNisW. .Proces organiżacji Żanądzania
bezpieczeństwem informacji jak również przypisanie ról i odpowledzialności za bezpieczeństwo
informacji ogranicza się do wąskiej grupy osób co w prakýce sprowadza się do proponowania

rozwĺązań, .ich wdrażania a następnie weryfikowania pnez osoby odpowiedzialne za obszar lT
organizacji".

Ńależy taznaczyl., że niektóre z zaleceii poaudytowych doĘczące opracowania l wdrożenia Polityki
Bezpieczeństwa lnformacji w ramach szBl uwzględniono w planach Biura Dyrektora Generalnego
w celach i zadaniach do uĺykonania w ramach kontroli zanądczej2o. Realizacja audytu, o którym
mowa.wyżej, oznacza zgodność z tvymaganiem s 20 ust. 2 pkt 14 rozponądzenia KRl.

(Dowód: akta kontro]a str, 41,46-141)

2.10. Kopie zaoasowe

Jednym z kluczowych sposobów zapobiegania utracie informacji w rłĺyniku awariijest wykonpłlanie
kcipii zapaso'wych. Kopie powinny być wlaściwie tworzone, przechowywane i testowane. Celem

19 Raport z audytu systemu zarządzania bezpiecreństwem infoľmacji MNlsw względem wymogów normy PN-
]So/lEc 2700t:,2ot4' Wykonany pnez Naukową iAkademicką Sieć KomputeÍową insyut badawczy. Datowäny
na: liśtopad- grudzień 2015 r'
20 Załącznik do Notaikl slużboweJ z 26 października 2016 r. - Rejestr ryzyk ktuczowych ll kw. 2015 r
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tworzenia .kopii zapaspwych danych' jest możliwość' ich odzy'skänia, tj. przywrócenia do pracy

użytkowej sýstému teleiňformaĘcznego wÍarz inform.acjami przechowYwanymi przez ten sýstém.Íip.
w bazieldanych. Wymóg ten można osiągnąćlrobiąc réĘularllie kopie całego środowiska;pracy {ąnqgo
5ystemu teleinformatycznego, tj': sýstemu operacyjnego, jego konfĘuracji {w Ým konfiguracji
zabezpieczeń), sýsteinu informatycznego i informacii w nlm pnechowywanych oraz poprzez'

regularne odtwarzanĺe systemu z kopii na niezależńym. środo'fuiśku spnętowym oraz testowanĺu
pracy użytkowej tak odtworzonego systemu.

W okresie p.bjętym kontrolą w,zakresie wykonyüvaniä.kopii"zapaso1vych w,ľvlľisw obowiązywało
łarządzenie Nľ 48/2009 Ministra Nauki i śzkolnictwa Wyższego z dhiá 7 paźdżieĺnika 2009 r.

w sprawie zasad ochrbny danych ośobowych przetwarzanych w Ministerstwie Nauki i Szkolničtwa
Wyższego. Powyższa.regulacją dotyczy jedyhie ochrony danych osobowych.

Pomimo braku regulacji wewnętrznych dotyczących zarządżania kopiami bezpieczeństwa W ramach
szBl w träkcie czyńności 'kontrolnyćh przedloż9no zespolowi kontrolnemu dokumentację
powđrożęnlową systemu wykonywania kopii zapasowyińzl, w któiéj'dostawca rozwiązania opisał

szczególowo procedurę wykonywańia kopii zapa5oyych'oraz procedurę odtwarzanía systemów
z kppi!. Stwierdzono, że wvżej'wymienione'procěduĘ-br1Ę na'biěżąco stosowane w lvlttiSW. Poddany

analizie przykladowy raport dzienny z wykonywania kopli bezpieczéństwaz2 wygenérowany z systemu
wykonywania kopii zapasĺjwych potwierdza. skuteczne, automatyczne wykonanie kopii zapasowych
29 obiektów systemowych w tym senľerów,..plików,l logówizgodnie.ż Ęmaganiem 5 20 ust. 2 pkt i2
lit b rozporządzenia KRl 'w zakresie zapewnienią ođlowiedniego poziomu beŹpiecżeństwá
w systemach teleinformatycznych poleiájącego w szczé!óĺności na minimalizowaĺiu, ryzyka utraty
informacji w wyniku awarii..Zastrzeżenie dotyczy zapewnienia przechoĘwania utworzońych kopii
zapasowych w lokalizacji innej, niż lokalizacja serwerowni w któęj przetlvarzäne.'są zabezpieczane

systemy.

, (Dowód: ákta kontroli str.41, 46-Ĺ4t,180.217)

2.11. Proiektowanie' rłdrażanie ieksbloatacia svstemów'te!ęloĺr]glikacvinvch .

BezpieczeństWo systemu teleinformatycznego w dużýĺń itopniu zależy od jego budow,, Stąd

wymagania,'aby system teleinformatyczny został zapĄektowany i zbudowany.zgodnie z zasadaľĺi Bl

opisanymi w obowiązujągých noľmach i standardach przemysłowych.- Procedury odbloru danego
systemu teleinformatycznego muszą zagwarantować kompleksowe przetestowanie wbudowanych
zabezpieczeń 'ľjod względem uzyskania zalbżonego po.zjom9"Bi.._ Podczas użytkowahĺa systéĺnu'
teleinformatycznego konieczne jest moriitoroŮanie je!ô pŕacy in.in.'w.celu dostrzeżenia wszelkĺch
n ieprawidlotivości i podejmowania bezpośred.n ich dziala ń korygujących.

W MNisW, pomimo braku odrębnych regrilacji'wewnĘtrznych:w tym za|resie,'ą.ąpey".ąio4o warunki'
dla uzyśkania odpowied.niéj funkcjoną!ności, nie2awo.dhości,, użýwaliiości, wydäjności;
przenaszalności i pieięgiiowalńości systémów informatycznych w fazie ích projektowąnia, wdraiania
i eksploatacji,.co częściowo spelnia wymagania 5 15 ust. 1 rozporżądzeńĺa KRl. Wymagania związane

21 Dokumentacja Powdrożeniowa symantec Netbacup 7;6.01 f-my BiżTech Konsulting SĄ (bez: daty
wytworzenia)i
22 Raport dziénny z wykonania kopii bezpieczeństwa'symantek'NetBackup opsCenter z dnia 6 iistopada 2QL6 r.
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z ww. atrybutami W stosunku do systemów przetwarzających dane osobowe zawarte były

w Zarządzeniu Nr 48/20o9 Ministra Nauki i SzkoJnictwa Wyższego z dnia 7 października 2009 r.

w sprawie zasad ochrony danych osobowych przetwarzanych w Ministerstwie Naukl ! Szkolnictwa
Wyższego orazZanądzeniu nr S|zoLl Dyrektora Generalnego z dnia 3 marca 2011 r' w sprawie sieci
komputerowej M inisterstwa Na uki i Szkolnictwa Wyższego.

Jednakże, w badanym okresie MNisw nie posiadało regulacji wewnętrznych określających

szczególowe wymagania techniczne i eksploatacyjne w zakresie projektowania, wdrażania i odbioru
systemów infôrmatycznych planowanych do wdrożenia, takich jak: wymagana architektura systemu,

sposób licencjonowania i wykonystania praw autorskich, zgodność z obowiązującym prawem,

m.in. z ustäwą z dnia 16 lipca 2014 r. Prowo telekomunikacyjnez3 i ustawą o informotyzocli, sposób
ipoziom zabezpieczeń, zastosowanie norm i standardów pnemystowych, zastosowanie rozwiązań
funkcjonalnych odpowiednich dla osiągnięcia zaloŹonych celów, prezentacjl treści dla osób
z niepelnosprawnościami, wydajności, pozíomu niezawodności SlÁ, mechanizmów kontroti i audytu,
sposobu dostarczenie i instalacji. systemu informatycznego oríôŻ rľymagahia sprzętowe
i środowiskowe dla systeínu, sposób i zakres testóW oraz do.kumentacji oraz warunki i kryteria
odbioru. Wymagania na nowe systemy informaĘczne lub mod'yfikacje istniejących systemów
'formulowane są w MNisW w sposób doraźny w oparciu o wzory umów wykonawców oraz bieżące
potrzeby zamawiającego.

Nie potwierdzono funkcionowania formalnych regulacji dotyczących procesu zarżądzania zmianami
w systemach MNisW, w tym analizy zmiany pod kątem wykonalności, kosztów, ryryk, a także
określenia sposobu wykonania i odbioru zmiany'

W MNisW realizowany jest ciągĘ proces zanądzania i monitorowania systemów informatycznych
iśrodowiska ich pracy pod kątem bezpieczeństwa ryydajności i pojemności, co pozwala na
przewidywanie l zapobieganie ewentualnym problemom z tym związanym, a także zarządzanie,
monitoľowanle í diagnostykę systeĺnów informaĘcznych W MNisW, w tym: serwerów, stacji
roboczych I infrastruktury sieciowej.

(Dowód : akta kontŕo|l str. 4 1, 46.141, 222-227'

2. I 2. Za bezpiecze n ia techniczno-orqa nizacvine dostepu do info rm acii

W celu uryskania odpowiedniego poziomu Bl prry jednoczesnym zapewnieniu właściwego do nich
dostępu przez uprawnionych użytkowników, stosowanych jest szereg zabezpieczeń informatycznych.
Celem zabezpieczeń jest uzyskanie ochroný przetwarzanych informacji przed ich kradzieżą,
nieuprawnionym dostępem, uszkodzeniami lub zaklócenlami, a także np' kradzieżą środków
przetwarŻania informacji. Zastosowane zabezpieczenia.powinńy być adekwatne do poziomu ryzyka
wynikającego z analizy ryzyka Bl.

Zgodniez520ust.2pkt7i9rozporządzeniaKRl wMN|SWzapewnionoochronę.przetwarzanych
lnformacji pzed ich kradzieżą, nieuprawnionym dostępem, uszkodzenĺami lub zakłóceniami oraz
ustalono zabezpieczenia informacjl w sposób uniemożliwiająry nieuprawnionemu jej ujawnienie,
modyfikacje usunięcie lub zniszczenĺe poprzez:
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a) zabézpieczeńie.dostępu do informacji poprzez wvmuszone logowánie üżytk'đtłników z podaniem

unikalnego hasła do systemów MNisw;

b) kontrolę i monitorowanie ruchu osobowego, zabezpieczenia fiżycznego dostępu do
poinieszczeń;

c) podejmowanie czynności żmierzająrych do 
',vykry.cią 

nieautoryzowanych dzialań związanych

z przetwarzaniem ińformacji poprzez monitorowaňié ĺnfrästruktüry teleinformatycznej, !o1tro!ę..;. :'

wejść i wýjść do pomiěszczeń senľerowni, analĺżę zgloszeń'senľisowych,lanaliię incydentów

naruszenia Bl;

d) zapewnienie środków uniemożliwiających. nieautoryzowany dostęp na poziomie systemiw
operacyjnych, uslug siéciowych i aplíkgcji pop.ne'ą: stosowanie :systemu kontroli dost€pú do
pomieszczeń' serwerowni, systemu atitoryzacji dostępu do systemów operacyjnych, sieci

i aplikacji,.stosowania.zabezpieczeń kryptograficenych, stosowania systemów antywiruso'^Íych

i antys pamowych, stosowa n ie za pó r. sié_ciowych Ępu.firewa ll.

W MNisW siosowano ogólne zasady postępol/ýania Ż ĺnformacjdĺńi zapewniające minim.alizację

wystąpienia ryzyka kradzieźy ińformacji iśrodków przetwarzania informacji, zgodne'z $ 20 ušt.2
pkt 11 rozporządzenia KRl. ogólne zaśady pośtępbwáňia zawarto w istniejącej PBi w futNisw

doĘczącej bezpieczeństwa danyc.h osobowych. iędilak zaśtosowane zabéżpieczenia nie wynikają

z analízy ryzyka i planu postępowania z ryzykiem.

( Dowód : akta kontroli str. dl, 46-tą7, 222-z27|

2' 13. Zabezpieczenia techniczno-organizacvine svstemów'infbrĘ?týcżných

Aby zapewnić bezpieczeństwo infoľmacji pneiwarz_anych pÍzęą sYstemy teleinÍormáĘczne
niezbędne jest stosowanie szeregu zabezjliěczeń techniczńô-organiżacyjnych dotyczących śr.odowiska

teleihformatycznego. Stosowanie'zabezpieczeń powinno.'wynikać z analizy'ryzyka i powstaléj'w jej

wyniku pianu postępowania z ryzyklem i tlěklaracjistosowania zabezpieczeń.

Zgodnie z $ 20 ust. 2 pkt 12 rozporządzenia' KRl w MNISW zapewnĺôno odpowiedni poziom

bezpieczeństwa systemów teleinfo rmatycznych poprzez:'

a) aktualizację oprogramowania oraz ředukcję ryzyk wynikających z wykorzystywańia

opub|ikowanych podatności technicznych systemów téleinformätycznych' (poprzez wdralanie

nowych wersji. oprogramowania systemowego i użytkowego, poprawek i uzupelilień
podnoszących ich bezpieczeństwo, aktualizację oprogramowania antywirusowego

iantyspamowego, aktua!izację oprogramowania zabezpieczającego ruch'siec|oĘ);

b| minimalizqwanie ryzyka utratý ĺnformaćjĺ W: wyniku:awarii orazlochroľę prtęd błędami; utratą
.inĺeuprawnioną'modyfik4ejąila taKże.zapewnienie bezpieczeń'stWa iilików'sVstéřńowych'(poprzez
zastosowanie redundantnyčh rozWiązań'sprzętowych w tym-: (wuśtronnego zasilania, redundahcji

klimaĘzacji,' zasiosowanie. 'klastra seiwerów wysokiej 'öostĘpňôści, ŕedundancji maciérzy

dyskowych iuiządzeń sĺeciowych,.równoważenie,obciąż.enia,(ang,'íoad balancing), monltbŕowánie
parametrów'środowiskowych w serwerłiwiri (teĺňpeŕätÚr'a, wilgcitńość, zadymié.nie), 1astosowania
syśtemu kopii ,zapasorłĺych, systemu kontroli dostępu_ do zasobów informaĘcznych, systemu

monitorowania funkcjonowanĺa systeńów teleinfoimäýczńych'i:sieci);
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c) zastosowanie mechanizmów kryptograficznych dla transmisjidanych i poczty elektronicznej'

Stwierdzono, źe serwerownia MNISW umiejscowiona jest w pomieszczeniu wydzielonym z pokoju

biurowego, co powoduje m in. nadmierne zagęszczenie instalacji teleinformatycznych.

Zastosowane w tym obszane zabezpieczenia nie wynikają z analizy ryzyka i planu postępowania

z ryzykiem.

(Dowód : akta kontroli str. 41, 46-747, 222-227|

2.i4. Rozliczalność dzialań w svstemach informatvcznvch

Przetwarzanie informacja w systemach teleinformáĘcznych wymaga dostępu do danych pnez
uprawnione osoby w ustalonYm zakresie. Dokumentowaniu w postaci zapisów w dzĺennikach
systemów (logi) podlegają wszelkie działania związane z Pnetwarzaniem informacjl, a także dzialania
administracyjne, co zapewnia rozliczalność tych operacji, tj. informac.ię kto, kiedy i co wykonał
W systemie ttleinformatycznym. świadomość użytkowników, że żadne ich działanie nie zostanie
anonimowe podnosi poziom Bl. lnformacje zawarte w logach powinny być regularnie pneglądane
wce|u wykrycia dziatań niepożądanych ipowinny być przechowywane w bezpieczny sposób
co najmniej 2 lata.

W badanym okresie MNisW nie dysponowało regulacjami wewnętrznymi, w których zostaĘby
określone zasady prowadzenia logów systemowych, w tym sposobu ich gromadzenia, miejsca iokres
ich pnechowywania, a także ich systemätycznego przeglądania i analizy w ceJu wykrycia.działań
niepożądanych' Pomimo braku odpowiednich regulacji wewnętrŻnych w systemach MNISW
będących pnedmiotem kontroli rozliczalność dzialań użytkowników i administratorów podlegała

dokumentowaniu w postaci zapisów w dziennikach' systemów (logach). Zapisywanie logów na

zewnętrznych nośnikach informacji dokonywane býo w autbmaĘcznym procesie wykonywania kopi
zapasowych. Jednakże z ustaleń wYnika, że nie jest prowadzona systernatyczna kontrola logów pod

względem ich zawartości i okresu pnechowywania, co jest niezgodne z 5 21 ust. 1 i 2 rozporządzenĺa
KRI.

( Dowód : akta kontroli'str. 41, 46-141, 180-2 17 )

USTATENIA:

1. obowiązujące w MNISW regulacje ograniczają zakres ochrony informacji do ochrony danych
osobowych. W badanym okresie w MNISW nie wprowadzono Systemu Zanądzania
Bezpieczeństwem lnforinacji, co oznacza, że w ww. okĺesie w MNISW Ww. system nie zostal

wdrożony i nie funkcjonował, zatem nie mógl być monitorowany, poddawany przeglądom i

doskonalony. Wobec powyższego nie zostaĘ spełnione wymagania s 20 ust. 1

rozporządzenia KRl. W chwili obecnej w MNISW stu/orzone są warunki aktualizacji regulacji

wewnętrznych dotycząrych SZB| (opracowana i zatwĺerdzona Polityka Bezpieczeństwa
lnformacji z 19 października 2016. r.) w zakresie dotyczącym zmieniającego się otoczenia
zgodnie z $ 2o ust. 2 pkt 1 rozponądzenia KRl.

2. Stwierdzono, że w badanym okresie MNisW nie posiadalo odrębnych Wewnętrznych regulacji
dotyczących szacowania rrŻyka utratv integralności, dostępności lub poufności'informacji na

potřzeby SZB|. lstniejące regulacje i twonone na ich podstawie analizy ryzyka wykonywane
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byly na potrzeby kontroli zarządczej i w niewystarczający sposób obejmowały problematykę

bezpieczeństwa informacji, pnez co jedynie częściowo zostaly spelnione wymagania
określonego w s 20 ust. 2 pkt 3 rozporządzenia KRl.

3. Stwierdzono, że pomimo braku pisemnych procedur dotycząc1ch i inwentaryzacji aktywów |T

na potrzeby SZBl prowadzony jest rejestr zasobów teleinformatycznych zawierający
informacje o zidentyfikowanych aktywach informatycznych, w Ęm sprzętu i oprogramowania
slużącego do przetwarzania informacji obejmującego ich rodzaj i konfigurację, zgodnie
z wymaganiami $ 20 ust. 2 pkt 2 rozpoĺządzenia KRl.

4. W MNlsW w skuteczny sposób zanądzano uprawnieniami do pracy w systemach
informatycznych, na bĺeżąco monitorowano dostęp do zasobów informatycznych, co jest

zgodne z wymaganĺamĺ 5 20 ust. 2 pkt 4 rozporządzenia KRl. Konta byĘch pracowników w
systemach informatycznych MNisW były w okresie objętym badaniem sukcesywnie
blokowane, zgodnie z 9 20 ust. 2 pkt 5 rozporządzenia KRl.

5' Pomĺmo braku wewnętrznych regulacji dotyczących szkoleń użytkowników zaangażowanych
w proces przetwarzania informacji w sYstemach informaĘcznych w ramach sZBl,
podejmowane są skuteczne działania w Ęm zakresle, zgodnie z $ 20 ust. 2 pkt 6

rozponądzenia KRl. Niemniej jednak należy wskazać na brak cykliczności szkoleń.

6' W okresie objętym kontrolą w MNISW nie ustanowiono wewnętnnych procedur w zakresie

bezpiecznej pracy uźytkowników przy wykorzystaniu urządzeń przenośnych i pracy na

odległość, a obowiązujące regulacje są w tym zakresie niewystarczające, co jest niezgodne
z wymaganiem $ 20 ust. 2 pkt 8 rozporządzenia KRl.

?. Umowy seruvisowe zawarte przez MN|SW ze stronami trzecimi doĘczące badanych
systemów, zawieraĘ zapisy zapewniające odpowiedni poziom bezpieczeństwa informacji, co
przy braku w okresie kontrolowanym stosowych regulacji Wewnętrznych w tym zakresie,
jedynie częściowo wypelnia wymagania $ 2o ust. 2 pkt 10.

8. W okresie objętym kontrolą w MNISW podlegaĘ rejestracjĺ i byĘ procedowanie zgloszenia
dotyczące różnych zdarzełi w obszarze informatyki w tym incydenty naruszenia

bezpieczeństwem informacji. Jednak nie ustanowiono wewnętnnych regulacji w zakresie
obslugi incydentów związanych z naruszenlem bezpieczeństwa informacji w ramach SZBI.

oznacza to jedynie częściowe spelnione wymagania s 20 ust. 2 pkt 13 rozporządzenla KRl.

9. W okresie objętym kontrolą w MN|SW nie funkcjonowaĘ regulacje określające zasady

wykonywania audytów wewnętrznych systemów informatycznych na potneby SZBI.

Przeprowadzony u/ tym czasie audyt byl zlecony firmie zewnętrznej (nie byt realizowany
przez komórki audytu wewnętrznego), co oznacza jedynie częściową zgodność z s 20 ust. 2

pkt 14 rozporządzenia KRl.

10. W MNisW zapewniono odpowiedni poziom bezpieczeństwa w systemach
teleinformaĘcznych polegający w szczególności na mĺnlmalizowaniu ryzyka utraty informacji
w wyniku awarii zgodnie z wymaganiami $ 20 ust. 2 pkt 12 lit. b rozporządzenía KRl tworząc
kopie zapasowe systemów i danych, realizując odpowiednie procedury wykonywania kopii
zapasowych. Zastrzeżenie dotyczy zapewnienia przechowywania utwoľzonych kopii
zapasowych w lokalizacji innej, niź lokalizacja serwerowni w której przetwarzane są
zabezpieczane systemy.
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11. Wymaganía zawarte w s 15 ust. 1 rozporuądzenia KRl zostaly spełnĺone częściowo, ponieważ

w MNISW w badanym okresie 'nie funkcjonowaĘ regulacjä wewnętrzne' określające
szczegółowe wymagania techniczne, bezpieczeństwa i eksploatacyjne w zakľesie
pr{ektowania, wdrażania i odbioru systemów informatycznych, a także ich użytkowania
isenľĺsowania, a podejmowane dzialania w tym obszane miały charakter doraźny.

Jednocześnie realizowany jest ciągły proces zarządzania i mońitoroWania systemów
informatycznych i środowiska ich pracy pod kątem bezpieczeństwa wydajnościi pojemności,

co pozwala na przewĺdywanie i zapobieganle ewentualnym problemom z tym związanym,

a także zarządzanie, monitorowanie i diagnostyka systemów inforĺnaĘcznych w MNISW,
w tym: senľerów, stacji roboczych i infrastruktury sieciowej.

12. Zgodnie z ś' zo Ust. 2 pkt 7 i. 9 rozponądzenia KRl w MN|SW zapewniono ochronę
przetwarzanych informacji pned ićh kradzieźą, nieuprawnionym dostępem, uszkodzeniami
lub zaklóceniam! oraz ustalono zabezpieczenia informacji w sposób uniemożliwiaiący
nieuprawnionemu jej ujawnlenie, modyfikacje, usunięcie lub zniszczěnie. Podkreślić. jednak

należy,' że stosowane zabezpieczenia nie wynikają z analizy ryzyka i planu postępowania

z ryrykiem.
13. Zgodnie z š 20 ust.2 pkt.12 rozponądzenia KRl w MNISW zapewniono odpowiedni poziom

bezpieczeństwa systemów teleinformaĘcznych pomimo; iż stosowane zabezpleczenia 'nie

wynikają z analizy ryzyka i planu postępowania z ryzykiem.
14. W badanym okresie MNISW nie dysponowalo regulacjami wewnętrznyml, w których

zostalyby określone zasady prowadzenia logów sysiemowych, w tym sposobu lch
gromadzenia, miejsca i okresu ich pnechowywanla, a także ich systematycnego
przeglądania i analizy w celu wykrycia działań nlepożądanych. Pomimo, iż niektóre togi

systemowe byl archiwizowaną to nie jest prowadzona ich systematyczna kontroIa pod

względem zawartości i okresu przechowyrľania co powoduje jedynie częściową zgodność
z wymaganiami s 21 ust. 1 a 2 rozporządzenia KRl.

3. Zapewnienie dostępności iĺrformac|l zawartych na stronach lnt€rnetovvych unędów dla os.ób

z n iepe{nosprawnościami

W ekŚptoatowanych systemach teleinformatycznych powinny zostać zastosowane rozwiązania
techniczne umożliwiające osobom niedosłyszącym lub niedowidzącym zapoznanie się z treścią
informacji m.in. popnez powiQkszenie czcionki, obrazu; zmianę kontrastu, czy też odsluchanie
wyświetlanej treści - zgodnie ze standardem WCAG 2.o. Termiň dostosowania systemów
teleanformatycznych do prezentacji zasobów informaryjnych wg, powyższego standardu upĘnąt
30 maja 2OtS r-

Strony internetowe badanych systemów MNisW nie zostaĘ w pelni dostosowane do odbioru ich
treści pnez osoby z niepelnosprawnościami- Zastosowane rozwiązania techniczne umożliwiające
osobom niedowidząrym zapoznanie się z treścią informacjl poprzez powiększenie czcionkldotyczyły
głównie podstawowych informacji ogólnych umieszczonych na głównej stronle unędu. Pozostałe
treści, w tym np. załączone dokumenĘ w formatach PDF i doc nie byly dostorcwane do potneb osób
niedowidzących. System PoL-on nie żostał dostosowany do odbioru treści przez osoby
ż nlépelnosprawnościami, co oznacza niespelnienie wymagań określonych w 9 19 rozpoządzenia KRl.
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(Dowód: akta kontrollstr. 4l)

Ustalenie:

t. Z systemów MNisW będących przedmiotem badania, strona internetowa urzędu jest

częściowo dostosowana do odbioru prezentowanych treści przez osoby niepelnosprawne

natomiast system Pol-on nie wypelnia wymogów określony w WCAG 2.0., co oznacza

niespelnienie wymagań określonych w $ 19 rozporządzenia KRl.

Po zbadaniu dziołonio systemów teleinformatycznych, używonych do realizacjizodań publicznych oroz

reolizacji obowiqzków wynikojqcych z an. 73 ust. 2 ustowy o informotyzacji podmiotów reolizujqcych

zadonio publiczne, pod względem zgodności z minimalnymi wymoganiami dla systemóW

teleinformotycznych lub minimolnymi wymogoniami dla rejestrów publicznych i wymiany in|ormocji

w postaci elektronicznej,
zalecam

7' określenie i zakomunikowanie, a następnie monitorowanie poziomu jakościowego świadczenia

uslug elektronĺcznych w oparciu o model usługowy, zgodnle z wymataniem określonym

w 9 15 ust. 2 rozporządzenia KRl.

2, Pneprowadzenie analizy rejestrów MNasW pod kątem idenffikacji danych, które zostały
pienľotnie wprowadzone do innego rejestru publicznego uznanego za referencyjny oraz

przeprowadzenie analizy moż]iwości techniczno-organizacyjnych wymiany danych poprzez

bezpośrednie odwolanie się do danych referencyjnych przez rejestr MNisW inicjujący wyĺnianę,

zgodnie z wymaganiem określonym w $ 5 ust. 3 pkt 3 rozporządzenia KRl.

3. Wdrożenie SZBI (zgodníe z przyjętyml w MNiSW zalożeniami i planami oraz zatwierdzona Polityką

Bezpieczeństwa lnformacji) zgodnie z wymaganiem określonym w $ 20 ust. 2 pkt 1

rozporządzenia KRl, a następnie sukcesywne monitorowanĺe, poddawanie przeglądom

i doskonalenie SZB! zgodnie z wymaganiem określonym w 9 20 ust. 1 rozporządzenia KRl.

4. Zanądzanie ryzykiem utraty integralności, dostępności lub poufności informacji w oparciu

o wewnętrzne regulacje w ramach SZBI, w tym przeprowadzane cyklicznych analizy ryzyka Bl,

tworzenie planow postępowania z ryzykiem zgodnie z wymaganiem określonym w $ 20 ust. 2 pkt

3 rozponądzenia KRl.

5. organizowanie cyklicznych szkoleń osób zaangażowanych w proces przetwarzania informacji,

w związku ze zmienĺającymi się zagrożeniami bezpieczeństwa informacji i stosowanymi

zabezpieczeniami, zgodnie z wymaganiem określonym w 0 20 ust. 2 pkt 6 rozporządzenia KRl.

6. Ustanowienle w ramach SZBI podstawowych zasad gwarantujących bezpieczną pracę przy

przetwarzaniu mobilnym i pracy na odległość, zgodnie z wymaganiem określonym w $ 20 ust. 2

pkt 8 rozpoządzenia KRl.

7, Ustanowienie w ramach SZB| wewnętrznych przepisów regulujących tematykę zawierania ze

stronami trzecimi umów serwisowych gwarantujących odpowiedni poziom bezpieczeństwa

informacji, zgodnie z wymaganiem określonym 5 20 ust. 2 pkt 10 rozporządzenia KR!.

8' Rozszerzenie zakresu lstnaejącej procedury zglaszania incydentów naruszenia bezpieczeństwa

lnformacji (dotyczącej naruszenia ochrony danych osobowych} na wszystkie incydenty dotyczące
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naÍuszenia bezpieczeństwa informacji, zgodnie z wymaganiem określonym w 5 20 ust. 2 pkt 13

rozponądzenia KRl.

9. Zapewnienía przechowywania utworeonych kopii zapasowych w lokatĺzacji inneji niż lokalizacja

senľerowni w której przetu/arza ne są za bezpieczan e systemy.

10. Ustanowienie w ramach SZB| wewnętrznych pnepisów okreśIających szczegółowe wymagania
techniczne, bezpieczeńsh^/a a eksploatacyjne w zakresie projektowania wdrażania i odbioru.

syste]nów informatycznych, a także ich użytkowania i serwĺsowania zgodńie z rľymaganiem
określonym w E 15 ust. 1 rozporządzenia KRl-

11. Ustanowienie w ramach szBl i stosowanie wewnętrznych pnepisów, w których żostaĘby
określone zasady prowadzenla logów systemowych, w tym sposób iih gromadzenia, miejsce
iokres ich pnechowywania, a także ich systematycznego przeglądania i ana|izy w ce|u wykrycia
działań niepożądanych, zgodnie z wymaganiem.określonym w 5 21 ust. 1 i2 rozporządzenia KRl.

12. Dostosowanie systemów MNISW dla obslugi pnez osoby z niepelnosprawnościami w oparciu
o rłrymagania okreśione w dokumencle WCAG 2.o, zgodnie z $ 19 rozporządzenia KRl.

Mając na uwadze powyższe uprzejmie informuję, że zgodnle z art' 46 ust.3 pkt.3 ustawy okontroli
w odminÍstrocji rzqdowej oczekuję od Pana M|nistra, w terĺninie 60 dni od daty otrzyĺnanaa

nĺniejszego wystąpienia pokontrolnego, informacji o sposobie wykorrystania wyżej wymienionyćh
uwag iwniosków; a także o podjętych działaniach lub przyczynach niepodjęcia dzialań'

Niniejsze Wystąpienie pokontrolne sporządzono w dwóch jednobrz miących egzemplarzach.

ł- w.
nľfurron
Biura lvĺinisna

Wvkonano w 2 esz.:

Egz' Nr 1- Minĺsterstwo Nauki iSzkolnictwa Wyższego

ul' Hoża 20,00j529 Warszawa,

Egz, Nr2-aa.

Spoządzil: Zéspól kontrolny
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