Warszawa, dnia 6 lutego 2017 r.

RZECZPOSPOLITA POLSKA
MINISTER CYFRYZACII

BM-WSKN.0811.4.2016

Minister Nauki | Szkolnictwa Wyiszego

WYSTAPIENIE POKONTROLNE

z kontroli dotyczacej zgodnosci systeméw teleinformatycznych, uiywanych do realizacji zadan
publicznych z minimalnymi wymaganiami dla systeméw teléinformatycznych lub minimalnymi
wymaganiami dla rejestrow publicznych i wymiany informacji w postaci elektroniczne;j,
przeprowadzonej na podstawie art. 25 ust. 1 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujqcych zodonia publiczne®, w Ministerstwie Nauki i Szkolnictwa
Wyiszego? (dalej: MNiSW).

Zgodnie z art. 47 w zwigzku z art. 46 ust. 2 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzqdowej®, przekazuje Panu Ministrowi Wystapienie pokontroine.

Kontrole przeprowadzono w trybie zwyklym, okreslonym ustawa z dnia 15 lipca 2011 r. o kontroli
w administracji rzqdowej. Kontrola zostata przewidziana w Planie kontroli do realizacji przez Biuro
Ministra Ministerstwa Cyfryzacji w 2016 roku, zatwierdzonym przez Ministra Cyfryzacji Anng
Strezyriska w dniu 12 kwietnia 2016 r.

Czynnoéci kontrolne prowadzone byly w dniach od 2 do 18 listopada 2016 r. przez zespdi kontrolny
w skladzie:

* Bogdan Kowalczyk — gtéwny specjalista w Wydziale Skarg, Kontroli i Nadzoru Biura Ministra
Ministerstwa Cyfryzacji — kierownik zespotu — upowainienie nr 10/2016 z dnia 13
paidziernika 2016 r.;

¢ Magdalena Soszynska — Zastepca Dyrektora Biura.Ministra Ministerstwa Cyfryzacji — czlonek
zespolu— upowainienie nr 10/2016 z dnia 13 paZdziernika 2016 r.

Celem kontroli bylo dokonanie oceny dzialania systeméw teleinformatycznych uizywanych do
realizacji zadan publicznych pod wzgledem zgodnosci z minimalnymi wymaganiami dla systeméw

1Dz. U.z 2014 . poz. 1114 2 p6in. zm.
2 Ministerstwo Nauki i Szkolnictwa Wyiszego ul. Hoia 20, 00-529 Warszawa.
®Dz. U. Nr 185, poz. 1092



teleinformatycznych lub minimalnymi wymaganiami dla rejestréw publicznych oraz przestriegania
wymagar odnoszacych sie do Krajowych Ram-lntéroperacfijnpﬁéi.

‘Kontrolg:objeto okres od dnia-1 wrzesnia 2015.r:'do:31 sierpnia 2016r.

Zespot kontrolny poddat analizie furikcjonujacy w MNISW Systém Zarzadzania Bezpieczefistwem
Informacji oraz 2 z.7 systemdw teleinformatycznych MNiSW;

1. Strona internetowa MNiSW - wiww.hauka.gov.pl;
2. Zintegrowany system informacji o nauce i'szkolnictwie wyzszym POLON - rejestr publiczny.

OCENA

Na podstawie analizy dokumentacji Zrédtowej oraz Otrzymanych pisemnych wyjasnier zespét
kontrolny sformutowat nastepujacg ocene kontrolowanych obszaréw:

1. Wymiana informacji w postaci elektronicznej, w tym wspélpraca z infymi
systemami/rejestrami informatycznymi i wspomaganie $wiadczenia ustug droga
elektroniczng - pozytywnie z uchybieniami;

2. Wdrozenie systemu zarzadzania  bezpieczerstwém  informacji w systemach
teleinformatycznych — pozytywnie'z nieprawidlowoéciami;

3. Dostosowanie systemdow informatycznych do standardu WCAG 2.0 — pozytywnie
z nieprawidtowosciami.

Podsumowujac catoiciowd wyniki analizy dokumentacji rodiowej dotyczacej kontrolowanych
zagadnieft oraz otrzymanych pisemnych ‘wyjashier, dziatanie Systémow teleinformatycznych.-w
MNiSW pod wzgledem zgddnosci z minimalnymi-wymaganianii dia systeméw teleinformatycznych
lub rejestrow publicznych oraz przestrzegania, wymagani odnoszacych sie do Krajowych Ram
Interoperacyjnosci oceniono pozytywriie 2 nieprawidlowosciami.

SZCZEGOLOWE USTALENIA KONTROLI

Stownik:

BIP — Biuletyn Informaciji Publicznej;

Bl — bezpieczenistwo informaciji;

baza konfiguracji CMDB — baza danych zarzadzania. konfiguracjq (Configuration Management
DataBase); centralny rejestr zasobéw infofmatycznych.ich konfiguracji i relacji porniedzy elementami
konfiguracji;

CRWDE —~ centralne’ repdzytofium_-w;o;bw.dokhméntéw elektronjcznych;

ePUAP — Elektroniczna Platformia Ustug .Administracji Publicznej. System' teleinformiatyciny
udostepniajacy ustugi élektroniczne administracji publicznej dla.obywateli i podmiotéw prowadzony
przez ministra ‘wlasciwego do:spraw informatyzacji;

ESP — elektroniczna skrzynka podawcza;

KRl — Krajowe Ramy Interoperacyjnosci stanowig zbiér zasad i sposobéw postgpowania podmiotéw
W celu zapewnienia systémom informatycznym interopéracyjnosci dziatania, roziumianej jako
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zdolnosc tych systeméw oraz wspieranych przez nie proceséw do wymiany danych oraz do dzielenia
sie informacjami i wiedzg;

MC — Ministerstwo Cyfryzacji;

MNiSW — Ministerstwo Nauki i Szkolnictwa Wyzszego;

Rl — Repozytorium Interoperacyjnosci — czeé¢ zasobéw ePUAP przeznaczona do udostepniania
informaciji stuzacych osigganiu interoperacyjnosci;

rozporzadzenie ePUAP — rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 6 maja 2014 r.
w sprawie zakresu i warunkow korzystania z elektronicznej platformy ustug administracji publicznej*;
rozporzadzenie KRl — rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram interoperacyjnosci, minimainych wymagar dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznychs;
ustawa o informatyzacji — ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujqcych zadania publiczne;

XML — (eXtensible Markup Language) — tekstowy format stuzacy do opisywania informagji (danych)
w sposéb strukturalny; jest to format, przy pomocy ktérego nadaje sie znaczenie poszczegdinym
fragmentom informacji;

PDF — format plikéw stuzgcy do prezentacji, przenoszenia i drukowania tresci tekstowo-graficznych,
stworzony i promowany przez firme Adobe Systems; format PDF powstal jako format wynikowy,
majacy zachowac peiny wyglad dokumentu po wydrukowaniy;

doc — dokument w postaci sformatowanego tekstu, wewnetrzny standard Microsoft Corp.:
dostepno$é — wiadciwoéc bycia dostepnym i moiliwym do wykorzystania na zadanie, w zatozonym
czasie, przez autoryzowany podmiot;

integralno$é — zapewnienie doktadnosci | kompletnosci informacji oraz metod jej przetwarzania;
interoperacyjno$¢ — zdolnoi¢ réinych podmiotéw oraz uiywanych przez nie systeméw
teleinformatycznych i rejestréw publicznych do wspétdziatania na rzecz osiagniecia wzajemnie
korzystnych i uzgodnionych celéw, z uwzglednieniem wspéldzielenia informacji i wiedzy przez
wspierane przez nie procesy biznesowe realizowane za pomocq wymiany danych za posrednictwem
‘wykorzystywanych przez te podmioty systeméw teleinformatycznych; osigganie interoperacyjnosci
nastgpuje poprzez ciggte doskonalenie jednostki w zakresie zarzadzania systemami informatycznymi;
model ustugowy — model architektury systemu informatycznego, w ktérym dla uzytkownikéw
(klientéw/odbiorcéw) zdefiniowano stanowiace odrebng catosé funkcje systemu teleinformatycznego
(ustugi sieciowe) oraz opisano sposéb korzystania z tych funkcji;

polityka bezpieczeristwa informacji, polityka Bl, PBI — zestaw praw, regul i praktycznych
doswiadczerl, regulujacych sposéb zarzadzania, ochrony i dystrybucji informacji wewnatrz okreslonej
organizacji;

poufnoéé — zapewnienie, ze informacja jest dostepna tylko dla 0séb do tego upowaznionych;

ustuga elektroniczna — w my$l art. 2 pkt 4 ustawy z dnia 8 lipca 2002 r. o Swiadczeniu uslug drogq
elektroniczng®, jest to ustuga $wiadczona bez jednoczesnej obecnoéci stron (na odlegtos¢), poprzez

4Dz.U.z22014r., poz. 584.
5Dz U.22012r., poz. 526 z péin. zm., Dz. U. 2 2016 r. poz. 113.
$Dz.U.22013 r., poz. 1422 z péin. zm., Dz. U. z 2016 r. poz. 615.
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przekaz danych na indywidualne 2adanie ustugobiorcy, przésytanej iotrzymywanej za pomoca
urzadzeri do elektronicznego, przetwarzania;”

wspétdzielenie informacji — wspélne uzytkowanie tych :samych zasobdw przez réine osoby iflub
podmioty, np. zasob6w takich jak: pliki, bazy-danych, dokduthenty itp.

'KONTEKST ORGANIZACYINY
Zgodnie z przepisami.ustawy o informatyzacji osobq odpowiedzialng za realizacje zadan wynikajacych
z rozporzadzenia KRI w ministerstwié jest jego kierownik, tj. Minister. W okresie objetym kontrolg
stanowisko Ministra Nauki i Szkolnictwa Wyzszego piastowali:
o Pani Lena Kolarska-Bobiriska — od 3 grudnia 2013 r..do 15 listopada 2015 r.
® PanJarostaw Gowin —od 16 listopada 2015 r.
Funkcje -Dyrektora Generalnego Ministerstwa Nauiki i Szkolnictwa Wyzszego petnili:
e .do dnig 21 stycznia 2016 r. - Pan' Mark Kuciriski, ktérego w czasie. nieobecnosci zastepowat
Pan Marcin Czaja;
e od dnia 1 lutego 2016 r. - Pani Anna Budzanowska, ktdrg w czasie nieobecnoici zastepuje
Pani Alicja Ste¢ — Dyrektor. Biura.Dyrektora Generalnego;
W okresie objetym kontrolg stan zatrudnienia w MNiSW przedstawial sie' nastepujaco’:
* 1 wrZesnia 2015 r. = 366,45 etatu, tj.:369 osob;
e 31sierpnia 2016 r.- 364,25 etatu; tj. 367 oséb;
MNISW ma swoja siedzibe. w budynku przy ul. Hozej 20 w Warszawie. Ochrone fizyczng budynku
zapewnia straz przemystowa. Budynek jest objety systemem tv przemystowej oraz systemem kontroli
dostepu z zastosowaniem czytnikdw kart zblizeniowych przy drzwiach wejéciowych oraz w strefach
podwyiszonej ochrony.

Serwerownia znajduje si¢ w'pomieszczeniach zaadaptowanych na ten cel z pomieszczen biurowych.
Jest wyposazona w system kontroli dostepu,. dwustronne zasilanie, systemy podtrzyinanld zasilania
i klimat_yzacji oraz system ga'sién'ia gazem. Piony dystrybucyjne sieci LAN objete 5§’ systemem kontroli
dostepu, posiadajq systemy podtrzymanie zasilania i klimatyzacji.

Wsparcie informatyczne MNiSW zapewridjy Wydzialy Biura Dyrektora Genéralnego, Wydziat
Infrastruktury Informatycznej kier'owaﬁyli przez' Naczelnika Pana tukasza Barteckiego. W Wydziale
zatrudnionych jest 10 pracownikéw. Dodatkowo préble‘r’r’iatykg;budowy iorganizat__fji SZBI zajmuje sig
Wydziat Organizacji i Cyfryzacji kierowany. przez Pana Naczelnika Wieslawa Majosa. Pod opieka
administracyjng Wydziatu Infrastruktury: jlnformatytzn@j zr'iéjdu_ja sig: ap,li'kacjg biurowe, poczta
elektroniczna, system zarzadzania dokd’ﬁieﬁt’a’cja‘ EZD Q_r_az_ ustugi katalogowe. -Administrowaniem
systemami o nazwach: Zintegrowany:System Informacji o Nauce i Szkolnictwie Wyiszym POL-on
(dalej: POL-on) i System przeznaczonym 'dd tejestrowania i obstugi:wnioskéw-o finansowanie: nauiki
(dalej OSF) na rzecz MNiSW. zajmuje sie- Oérodek: P.'rze'twanériiaIlnf"ormacj'ii" - Paristwowy Instytut
Badawczy, bedacy jednostka nadzorowang, przéz MNISW. Administrowaniem: BIP, gl6Wing strona
internetowq urzedu oraz baza ogloszen zajmuje sig firma Net P.C..na zasadzie powierzenia. -

7 Pismo Dyrektora Biura Kontroli, Pani‘Alicji Dudy z:dnia 14 listopada 2016 r.
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W okresie objgtym kontrolg doszlo do zmian kierownictwa Ministerstwa. Zmiana wplynela w sposéb
pozytywny na proces budowy i wdrazania Polityki Bezpieczeristwa Informacji w ramach SZBl.

(Dowdd: akta kontroli str. 41, 43-45)

1. Wymiana informacji w postaci elektronicznej, w tym wspéipraca z innymi
systemami/rejestrami informatycznymi i wspomaganie éwiadczenia ustug droga elektroniczng

Przepisy dotyczqce interoperacyjnosci maja na celu stworzenie warunkéw do wspétdzialania ze sobg
systemow informatycznych jednostek realizujacych zadania publiczne w celu zapewnienia szybkiej
wymiany informacji zaréwno wewnatrz urzedu, jak i z innymi urzedami administracji publicznej.
Wdrozenie tych przepiséw powinno przyczyni¢ sie do usprawnienia realizacji zadar urzedéw, w tym
zatatwiania spraw obywateli i przedsigbiorcow na odleglosé i w krétszym czasie, bez adania ..
informacji bedacych juz w posiadaniu urzedéw. Jednoczesnie, powinny zosta¢ stworzone warunki
korzystania 2 serwisdw internétowych urzedu przez osoby z niepetnosprawno$ciami.

1.1. Uslugi elektroniczne

Jednym z podstawowych celéw dzialania urzedu jest realizacja ustug dla obywateli i innych
podmiotéw w sposoéb szybki i sprawny oraz maksymalnie przyjazny dla obywatela/podmiotu.
Realizacjg praktyczng ww. postulatéw mozna uzyska¢ poprzez udostepnienie wszelkich mozliwych
ustug éwiadczonych przez urzad na platformie elektronicznej dostepnej przez sie¢ Internet. Tak
realizowane ustugi pozwolg na zalatwianie spraw w urzedzie z domu lub z dowolnego innego miejsca,
w ktorym obywatel/podmiot ma dostep do sieci Internet. Ustugi powinny by¢ éwiadczone
wg jednolitych, standardowych procedur, jasno komunikowanych obywatelowi/podmioctowi. Celem
stosowania ustug elektronicznych jest ufatwienie w dostepie do ustug poprzez wyeliminowanie
korespondencji papierowej obywatela/podmiotu z urzedem, zastapienie drukéw i formularzy
papierowych ich odpowiednikami elektronicznymi dostepnymi do wypelnienia na platformie ustug
elektronicznych urzedu, a takie wyeliminowanie papierowych dokumentéw kierowanych do
obywatela/podmiotu i zastapienie ich odpowiednikami elektronicznymi przesylanymi droga
elektroniczng, np. na skrytke na platformie ePUAP.

MNiSW udostgpnia elektroniczng skrzynke podawcza (dalej: ESP) na platformie ePUAP pozwalajaca
na przestanie droga elektroniczng pism skierowanych do urzedu, w tym: pism ogélnych, skarg,
wnioskow, zapytar itp. Korespondencja wplywajaca przez ESP wprowadzana jest do systemu
Elektronicznego Zarzadzania Dokumentacjq (EZD). Pracownik kancefarii ogélnej MNiSW kieruje
korespondencjg do sekretariatéw departamentéw, po czym korespondencja jest dekretowana przez
dyrektora departamentu. W MNiSW opracowano tacznie 58 ustug elektronicznych, z czego w okresie
objetym kontrolg 6 ustug. Dla 54 ustug opracowano formularze elektroniczne w formacie .doc, a dla
4 w formacie XML. Na stronie gtéwnej Ministerstwa znajduja sie informacje o mozliwosci korzystania
z ESP na ePUAP w zakresie przesytania pism ogéinych. W zakladkach tematycznych dotyczacych
konkretnych spraw informacje o podstawie prawnej, procedurze merytorycznej oraz wzory
dokumentéw do wypetnienia. Na stronach BIP Ministerstwa znajdujq si¢ procedury obowiazujace
przy zalatwianiu spraw droga elektroniczng. Ustugi MNiSW realizowane sq na 1 i 2 poziomie
dojrzatosci (poziom informacyjny i interakcyjny).
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Podczas kontroli stwierdzono brak aktualizacji informacji statystycznej o e-ustugach- na stronie
gléwnej Ministerstwa; dane tam publikowane dotyczace liczby $wiadczonych e-ustug oraz liczby
odbieranej i wysylanej e-korespondencji odnoszg sie do rokii 20132,

(Dowdd: akta kontroli'str. 41, 218-221})

1.2. Centralne repozytorium wzordw dokumentéw elektronicznych

W celu ujednolicenia w skali kraju procedur ustug $wiadczonych przez urzedy drogq elektroniczna,
w tym ujednolicenia wzoréw dokumentéw elektronicznych w CRWDE przechowywane sa. wzory

elektronicznej, ktéra juz funkcjonuje w innym urzedzie,"dany urzad powinien skorzysta z procedury
obstugi tej ustugi oraz zastosowaé wzory dokumentéw' elektronicznych inajdujace sie w CRWDE.
W przypadku uruchamiania uslugi, dla ktérej nie ma opublikowanych weczeéniej wzoréw dokumentéw
w CRWDE, urzad jest zobowigzahy opracowat i ‘przekazat do CRWDE wzory dokumentdéw
elektronicznych zwigzanych z nowa usluggy..

MNISW przekazywalo wzory dokumentédw elektronicznych do CRWDE oraz publikuje informacje
o nich w BIP. Minister Nauki i Szkolnictwa wy2szego'wydat upowaznienia do podpisywania wnioskéw
o publikacje dokumentéw elektronicznych w CRWDE. Naczelnikowi Wydzialu infrastruktury
Informatycznej BDG oraz-zastepcy dyrektora BDG.

{Dowdd: akta kontroli'str. 41, 218-221)

1.3. Model ustugowy

Model ustugowy zostat zdefiniowany w § 2’ pkt 8 rozporzadzenia KRI. Jest to model, w ktérym dla
uzytkownikéw zdefiniowano 'stanowiace odrebng catoi¢ funkcje systemu teleinformatycznego (uslugi
sieciowe) oraz apisano sposéb. korzystania z tych funkcji (iné';z'ej: system zorientowany na ustugi).
Zarzgdzanie uslugami elektronicznymi w oparciu 0 model ustugowy wyma'ga posiadania i stosowania
wewngtrznych procedur obstugi ustugi oraz dostarczania-ich na zadeklarowanym poziomie zgodnie
z wymaganiami § 15 ust. 2 rozporzadzenia KRI.

MNISW w sposéb nieformalny realizowalo procedury pozwalajace na. identyfikacje whaéciciela
merytoryczneégo, ustalenie odpowiedzialnosci za utrzymanie-ustug od strony technicznej: Jednak nie
zadeklarowano poziomu ich §wiadczenia oraz nie prowadzono monitoringu dotrzymywaniu poziomu
ich $wiadczenia, co jedynie czeéciowo wypetnia wymagania‘§ 15 ust. 2 rozporzadzenia KRi w tym
obszarze.

(Dowdd: akta kontroli str. 41, 218-221)

1.4. Wspéipraca badanych systeméw informatycznych z innymi systemami

Wiele rejestréw w, urzedach administracji plblicZnej przechowuje i przetwarza identyczne-informacje
np. o obywatélu/podmiocie (PESEL, REGON; NIP,:dane adresowe). Ulatwienier ‘w:zalatwieniu spraw
dla obywatela/podmiotu bedzie sytuacja, gdy ufzad ‘nie bedzie' zadat od obywatela/podmiotu
informacji bedacych juz w posiadaniu ‘urzedéw. Realizacja tego postulatu ‘Wymaga, ‘aby” system
informatyczny, w ktérym prowadzony jest réjestr odwolywal sie: bezposrednio do ‘danych

® http://www.nauka.gov.pl/e-urzad/statystyki-e:urzad.titm|
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gromadzonych w innych rejestrach publicznych uznanych za referencyjne w zakresie niezbednym do
realizacji zadan.

Rejestr publiczny o nazwie Zintegrowany System Informacji 0 Nauce i Szkolnictwie Wyzszym POL-on
dostgpny w sieci Internet: nia stronie https://polon.nauka.gov.pl prowadzony jest zgodnie z ustawa
zdnia 27 lipca 2005 r. Prawo o szkolnictwie wyiszym®, ustawa z dnia 30 kwietnia 2010 r. o zasadach
finansowania nauki'® oraz ustawg z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym
oraz stopniach i tytule w zakresie sztuki*. Na rejestr skladaja sie:

* Rejestry uczelnii instytucji naukowych w tym: rejestr uczelni niepublicznych, rejestr instytucji
szkolnictwa wyiszego, rejestr jednostek naukowych, rejestr zwigzkéw uczelni, instytucje
koécielne, biblioteki naukowe;

* Rejestry osobowe, w tym: ogdinopolski wykaz nauczycieli akademickich i pracownikéw
naukowych, ogéinopolski wykaz profesoréw, ogélnopolski wykaz doktoréw i doktoréw
habilitowanych, wykaz pracownikéw naukowych zatrudniorych w jednostkach naukowych
realizujgcych badania naukowe i projekty rozwojowe;

* Rejestry Dziatalnoéci badawczo-rozwojowej jednostek naukowych, w tym: nieruchomosci,
infrastruktura naukowo badawcza, infrastruktura informatyczna, wartoéci niematerialne
i prawne, laboratoria badawcze i aparatura, projekty naukowe, czasopisma naukowe
wydawane przez jednostki naukowe, zorganizowane konferencje naukowe, wdroione
systemy jakosci, patenty i prawa ochronne, wdrozenia wynikéw badari naukowych i prac
rozwojowych przez inné podmioty;

* Rejestry powigzane w tym: zestawienie prowadzonych studiéw na kierunkach, uprawnienia
jednostek naukowych do nadawania stopni naukowych, ankieta jednostki, polska bibliografia
naukowa, ogélnopolskie repozytorium prac dyplomowych.

System Pol-on wspélpracuje z rejestrem TERYT - w zakresie danych adresowych, z rejestrem REGON —
w zakresie danych jednostek, z systemem GUS w zakresie statystyki nauki i szkolnictwa wyzszego.
System POL-on w zakresie udostepniania danych nie wchodzi w bezposrednia interakcje z innymi
systemami informatycznymi. System POL-on pozwala administratorom merytorycznym
(pracownikom MNiSW) oraz uprawnionym pracownikom instytucji i podmiotéw naukowych na
reczne wprowadzanie danych oraz wszystkim uzytkownikom, w tym klientom urzedu na przegladanie
réjestréw i reczne wygenerowanie wydrukéw i zestawieri tabelarycznych.

(Dowdd: akta kontroli str: 41, 146-178)

1.5. Obieg dokumentéw

Stosowanie systemu elektronicznego zarzgdzania obiegiem dokumentéw wptywa na uporzadkowanie
i usprawnienie ich obiegu, znaczyco ulatwia i przyspiesza prowadzenie archiwizacji oraz zapewnia
bezposredni dostgp do dokumentéw archiwalnych, co wplywa na przyspieszenie zatatwianych spraw
(realizowanych przez urzedy uslug) oraz minimalizowanie nakladu pracy. Celem wdroienia

® Dz, U. 2 2005 r., poz. 1365 z péin. zm.
10 Dz. U. 20107r., poz. 615.
1 pz. U, 2003 r., poz. 595.
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elektronicznego obiegu dokumentéw jest wyeliminowanie: .z obiegu wewnetrznego urzedu
dokumentéw papierowych:

W MNISW funkcjonuje System Elektronicznego Zarzgdzania Dokumentacjy (dalej EZD). Zarzadzenie
Ministra Nauki i Szkolnictwa Wyz2szego z dnia 2 stycznia 2013 r.-zmieniajqce zarzqdzenie w sprawie
wprowadzenia w Ministra Nauki i Szkolnictwa Wyiszego instrukcji kancelaryjnej, rzeczowego wykozu
akt i instrukcji w sprawie organizacji i Zakresu dziatania archiwum z2aktadowego reguluje
kompleksowo zakres i sposéb stosowania elektronicznego. zarzadzania obiegiem dokumentéw
zapewniajac wiasciwy poziom bezpieczeristwa.

{Dowdd: akta kontroli str. 41)

1.6. Format danych udostepniany przez badane systemy informatyczne

Istotg wspotdzielenia informacji' w urzedach jest stworzenie ‘mozliwoéci wymiany danych pomiedzy
roznymi systémami informatycznymi oraz umoiliwienie odbiorcom swobodnego dostepu do
informacji poprzez wygenerowanie‘danychiw-powszechgiie znanych i dostepnych for_nlja'ta,ch plikdw.

Dla badanych systeméow MNiSW kodowanie znakéw w wysylanych z systemdéw dokumentach
odbywa sie wedtug standardu Unicode UTF-8, zgodnie z.§ 17 .ust. 1 rozporzadzenia KRI. Systemy
udostepniajy zasoby informatyczne w jednym z formatéw danych okreélonych w zataczniku 2 do
rozporzgdzenia tj. w doc i xls, zgodnie 'z § 18 ust. 1 roZporzgdzenia.KRI.

Ustalénia:

1. MNiSW w badanym okresie éwi__édcz_yio ustugi w formie elektronicznej na 1 i 2 poziomie
dojrzatosci (poziom informacyjny i interakcyjny) przy wykorzystaniu opracowanych
formularzy w formatach .doc lub .xml przesytanych na elektroniczng skrzynke podawczg
ministerstwa na ePuap.

2. MNISW przekazywato wzory dokumentow elektronic'zn_ych do CRWDE i udostepniato na
stronie BIP wzory dokumentdw elektronicznych dla realizowanych ustug.

3. MNISW w sposéb nieformalny realizowalo procedury pozwalajace na identyfikacje
wiaéciciela merytorycznego, ustalenie odpowiedzialnoéci za utrzymanie ustug od strony
technicznej. Jednak nie zadeklarowano poziomu ich $wiadczenia ofaz nie prowadzono
monitoringu dotrzymyivania poziomiu ich $wiadczenia, co jedynie. czeéciowo wypethia
wymagania § 15 ust.2 rozporzadzenia KRl w tym obszarze.

4. Systemy objete badaniem hie wcliodza W ‘bezposredniy interakcje i inhymi systemami
informatycznymi, gdyz petniq rolg _‘i'n"fo;macyjnq...,System Pol-on wspdipracuje z rejestrem
TERYT - w 2akresie danych adresowych, z rejestréi REGON — w zakresie danych jednostek,
z systemem GUS w zakresie statystyki nauki itszlgolnict'wa WYyiszego.

5. W MNiSW funkcjonuje System. Elektronicznego 'Zarzadzania Dokumentacja, a regulacje
wewngtrzne- Komipléksowo ‘opisuja’ Zakrés i sposob :stosowania elektronicznego-iobiegu
dokumentéw i ich-archiwizacji, zapewniajac odpowiedni poziom bezpieczefistwa.

6. Dla kontrolowanych systeméw Kodowanie znakéw w wysylanych z systeméw dokumentach
odbywa sig wedtug standardu Unicode UTF-8, 2godnie z § 17 ust. 1 rozporzadzenia KR, a ich
udostepnianié w jednym z formatéw danych okreslonych w zataczniku 2 do:rozporzgdzenia
tj. w doc i xIs, zgodnie z § 18 ust: 1 rozporzadzenia KRI.
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2. Wdroienie systemu 2arzadzania  bezpieczeristwem informacji w  systemach
teleinformatycznych

Wraz z rozwojem elektronicznej formy komunikacji znaczenia nabiera zapewnienie dostepnosci,
integralnosci i poufnosci danych posiadanych i przetwarzanych przez urzedy. Dlatego tez, szczegéinie
istotne jest zapewnienie bezpieczedstwa informacji przetwarzanych w uzytkowanych przez podmioty
publiczne systemach informatycznych. W przeciwnym razie powstaje ryzyko utraty ww. wlaéciwoéci
gwarantujacych bezpieczerstwo informacji, a w konsekwencji utrata stabilnoéci pracy urzedéw.
Podwaiy¢ to moie zaufanie obywateli do organdw administracji publicznej. Jednostka, aby
zabezpieczy¢ swoje informacje powinna zastosowa¢ podejscie systemowe, w ramach ktérego bedzie
zarzqdza¢ kompleksowo posiadanymi aktywami informacyjnymi, infrastrukturg przeznaczong do ich
przetwarzania oraz ryzykiem dotyczacym bezpieczenstwa informacji,

2.1. Dokumenty z zakresu bezpieczenstwa informacii

Zgodnie z § 20 ust. 1 rozporzadzenia KRI podmiot realizujacy zadania publiczne opracowuje
i ustanawia, wdraia i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
2arzadzania bezpieczenstwem informacji zapewniajacy poufnoéé, dostepnoét i integralnoéé
informacji. Wymaga to opracowania dokumentacji SZBI, w tym szeregu regulacji wewnetrznych oraz
zapewnienia aktualizacji tych regulacji w zakresie dotyczacym zmieniajgcego sie otoczenia (§ 20 ust. 2
pkt 1 rozporzadzenia KR!). Dokumentacija ta jest warunkiem niezbednym dla mozliwosci skutecznego
zarzadzania bezpieczenstwem informacji.

W zakresie bezpieczeristwa teleinformatycznego w badanym okresie w MNiSW obowigzywaly:

1. Zarzadzenie Nr 48/2009 Ministra Nauki i Szkolnictwa Wyiszego z dnia 7 pazdziernika 2009 r.
w sprawie zasad ochrony danych osobowych przetwarzanych w Ministerstwie Nauki
i Szkolnictwa Wyiszego.

2. Zarzadzenie nr 5/2011 Dyrektora Generalnego z dnia 3 marca 2011 r. w sprawie sieci
komputerowej Ministerstwa Nauki i Szkolnictwa Wyiszego.

3. Zarzadzenie Nr 58/2011 Ministra Nauki i Szkolnictwa Wyiszego z dnia 6 lipca 2011 r.
w sprawie kontroli zarzadczej w Ministerstwie Nauki i Szkolnictwa Wyiszego.

4. Zarzadzenie Ministra Nauki i Szkolnictwa Wyiszego 2z dnia 3 sierpnia 2016 r. w sprawie
kontroli zarzadczej w Ministerstwie Nauki i Szkolnictwa Wyiszego.

5. Zarzadzenie Ministra Nauki i Szkolnictwa Wyiszego z dnia 8 kwietnia 2013 r. w sprawie
powolania Zespotu do spraw Zarzgdzania Ryzykiem.

Obowigzujace regulacje ograniczajg zakres ochrony informacji do ochrony danych osobowych.
W badanym okresie MNiSW nie wprowadzono Systemu Zarzgdzania Bezpieczeristwem Informagiji
(SZBt), co oznacza, ze w badanym okresie w MNISW ww.. system nie zostat wdroiony i nie
funkcjonowal, zatem nie mégt by¢ monitorowany, poddawany przegladom i doskonalony. Wobec
powyiszego nie zostaly spetnione wymagania § 20 ust. 1 rozporzadzenia KRI.

Swiadomos$¢ takiego stanu znalazla odzwierciédlenie w oéwiadczeniu o stanie kontroli zarzadczej
Ministra Nauki i Szkolnictwa Wyiszego za rok 2015 z dnia 29 kwietnia 2016 r., gdzie w zastrzezeniach
dotyczacych kontroli zarzadczej w MNISW znalazt sig zapis méwigcy ze: ,Obowigzujgce regulacje nie
wypetniajy w caloéci zakresu objetego rozporzadzeniem Rady Ministréw z dn. 12.04.2012 r.
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w sprawie Krajowych Ram (nteroperacyjnosci, minimalnych wymagan dla rejestréw publicznych
iwymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych” .12

Aktualnie {w terminie przeprowadzania kontroli) w MNiSW obowijzuje Polityka Bezpieczeristwa
Informacji MNiSW podpisana przez Ministra Nauki i Szkolnictwa Wyzszego w dniu 19 paidziernika
2016 r., w ktérej zawarto deklaracje Kierownictwa co do zapobiegania i reagowania na zagroienia
prowadzace do utraty poufnoéci, integralnoéci i dostepnoéci informacji. Ponadto, zdefiniowane
zostaty cele Polityki oraz wskazano na potrzebe jej aktualizacji i komunikowania. Polityka opisuje:
organizacje SZBI w MNiSW, w tym role, kompetencje i odpowiedzialnosci personelu, produkty
zarzadcze SZBI, zasady dotyczgce komunikacji, ksztalcenia, zasady metodyczne oraz dotyczace
harmonogramu wdrozenia. Polityka wprowad2a hierarchiczng tréjpoziomowa  strukture
dokumentacji skladajacej sie na SZBI. Na ww. strukture skladajg sie: Polityka Bezpieczefistwa
Informacji, polityki tematyczne/zarzadzenia, procesy (listy kontrolne: procedur, instrukcji,
standardéw i szablony dokumentdw). Zatacznikiem do Polityki jest deklaracja stosowania celéw
i 2abezpieczeri szczegétowo opisujgca poszczegdine zagrozenia oraz deklarowane przez MNiISW
sposcby zabezpieczenia.

Obecnie w MNiSW prowadzone sg prace majace na celu stworzenie i zatwierdzenie szczegétowego
programu wdroienia SZBI, a takie prace zwiazane z opracowaniem dokumentacji SZBlI poziomu
drugiego i trzeciego (dokumenty podrzedne Polityce Bezpieczeristwa Informacji).

Krytycznie nalezy oceni¢ podejmowane przed 2016 rokiem dziatania kierownictwa w celu stworzenia
warunkéw aktualizacji regulacji wewnetrznych dotyczgcych SZBI w  zakresie dotyczacym
zmieniajqcego sie otoczenia (wymagania § 20 ust. 2 pkt 1 rozporzadzenia KRI). Dzialania w tym
zakresie prowadzone byly nieefektywnie, gdyz pomimo funkcjonowania ustawy o informatyzacji
i rozporzadzenia KRl w MNISW nie wdrozono SZBI.

Obecnie w MNISW stworzone s3 warunki do aktualizacji regulacji wewnetrznych dotyczgcych SZBl w
zakresie dotyczgcym zmieniajgcego sie otoczenia, a informacje zawarte w Raporcie z audytu systemu
zarzgdzania bezpieczeristwem informacji w MNiSW™ z grudnia 2015 r. spowodowaly rozpoczecie
prac nad SZBI, ktérych pierwszym efektem jest wczedniej wspomniana Polityka Bezpieczeristwa
Informacii (z 19 paZdziernika 2016 r.), co potwierdza zgodnosc z § 20 ust. 2 pkt 1 rozporzadzenia KRI.

(Dowdd: akta kontroli str. 41, 46-141, 142-144, 281-326)

2.2. Dokonywanie analizy zagrozen zwiazanych z przetwarzaniem informacii

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji. Na analize ryzyka skladajg sie: identyfikacja, szacowanie,
a nastepnie okreélenie sposobu postepowania z ryzykiem oraz deklaracja stosowania zabezpieczen
bedaca podstawg podejmowania wszelkich dzialah minimalizujgcych ryzyko stosownie do

12 Odwiadczenie o stanie kontroli zarzadczej Ministra Nauki i Szkolnictwa Wyzszego za rok 2015 z dnia 29
kwietnia 2016r. - http://www.bip.nauka.gov.pl/kontrola-zarzadcza/oswiadczenie-ministra-nauki-i-szkolnictwa-
wyzszego-o-stanie-kontroli-zarzadczej-za-2015-r.html

3 Raport z audytu systemu zarzadzanla bezpieczeristwem informacji w MNISW wzgledem wymogéw normy PN-
ISO/IEC 27001:2014 — grudzier 2015 r. NASK IB ul. Wawozowa 18, 02-796 Warszawa.
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przeprowadzonej analizy. Analiza ryzyka pozwala na proaktywne zarzadzanie Bl, w tym na
przeciwdzialanie zagrozeniom oraz ograniczanie skutkéw zmaterializowanych ryzyk. Analiza ryzyka
pozwala na racjonalne zarzadzanie $rodkami finansowymi poprzez stosowanie zabezpieczen
adekwatnych do oszacowanego poziomu ryzyka.

W oparciu o wewngetrzne regulacje, tj. Zarzgdzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia
8 kwietnia 2013 r. w sprawie powotania Zespotu do spraw Zarzadzania Ryzykiem oraz Zarzadzenie
Nr 58/2011 Ministra Nauki i Szkolnictwa Wyiszego z dnia 6 lipca 2011 r. w sprawie kontroli zarzadczej
w Ministerstwie Nauki i Szkolnictwa Wyiszego w Il kw. 2015 roku przeprowadzono analize ryzyka.

Analiza ryzyka dotyczyla ryzyk zwigzanych 2z realizacjq celéw strategicznych na potrzeby kontroli
zarzadczej MNISW, Przedstawiony zespotowi kontrolnemu rejestr ryzyk kluczowych zawiera migedzy
innymi ryzyka zwigzane z realizacjq celu ogélnego jakim jest ,optymalizacja bezpieczerstwa
informacji”*. W tym obszarze zidentyfikowano 5 ryzyk kiuczowych, przeprowadzono ich szacowanie
oraz zaproponowano dziafania zaradcze.

Stwierdzono, Ze w badanym okresie MNISW nie posiadato odrebnych wewnetrznych regulacji
dotyczacych szacowania ryzyka utraty integralnodci, dostepnosci lub poufnosci informacji na
potrzeby SZBI. Istniejace regulacje i tworzone na ich podstawie analizy ryzyka wykonywane byly na
potrzeby kontroli zarzadczej | w niewystarczajacy sposéb obejmowaly problematyke bezpieczeristwa
informacji. W zwigzku 2z powyiszym jedynie czeéciowo spetnione zostaly wymagania okreélone
w § 20 ust. 2 pkt 3 rozporzadzenia KRI.

(Dowdd: akta kontroli str. 41, 222-227)

2.3. Inwentaryzacja sprzetu i oprogramowania informatycznego

Zarzgdzanie infrastrukturg informatycznq wymaga utrzymywania aktualnosci inwentaryzacji sprzetu
i oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje. Baza
inwentaryzacyjna powinna zawiera¢ wszystkie zidentyfikowane aktywa informatyczne, przez co
mozliwe bedzie ich odtworzenie w przypadku np.: katastrofy. Baza inwentaryzacyjna jest niezbedna
przy wprowadzaniu wszelkich zmian w $rodowisku teleinformatycznym urzedu ograniczajac
moiliwo$¢ zaistnienia zaklécert w pracy, ktére wynikatyby z btednych decyzji i podejmowanych
dziafari, bedacych skutkiem braku aktualnej i kompleksowej wiedzy o stanie infrastruktury
teleinformatycznej.

W badanym okresie w zakresie zarzadzania majatkiem trwatym w MNiSW obowigzywaly nastepujace
regulacje: Zarzadzenie nr 50/2009 Dyrektora Generalnego z dnia 15 paidziernika 2009 r. w sprawie
szczegbtowych zasad dokumentowania przemieszczeri $rodkéw trwalych oraz zmiany ich
uzytkownikdéw w Ministerstwie Nauki i Szkolnictwa Wyiszego oraz Zarzadzenie Nr 48/2009 Ministra
Nauki i Szkolnictwa Wyiszego z dnia 7 patdziernika 2009 r. w sprawie zasad ochrony danych
osobowych przetwarzanych w Ministerstwie Nauki i Szkolnictwa Wyzszego.

4 Notatka stuztbowa Dyrektora Biura Ministra do Dyrektora Generalnego MNISW dotyczaca analizy ryzyk
kluczowych w MNiSW po Il kw. 2016 r. z 26 paidziernika 2016r.
15 Zatacznik do Notatki stutbowej z 26 patdziernika 2016r. - Rejestr ryzyk kluczowych (I kw. 2016 .
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Na postawie powyiszych régulacji w MNISW prowadzony jest rejestr $rodkéw trwatych. Jego
funkcjonowanie wynika z ustawy z dnia, 29 wrzesnia 1994 r. o rachunkowosci*®, a nie z -ustawy
o0 informatyzacji.

Z wyjasnien uzyskanych w trakcie kontroli wynika, ze Wydzial Infrastruktury Informatycznej BDG w
celu zarzgdzania. konfiguracjg sprzetu oraz oprogramowania  prowadzi wiasne rejestry 'zasobéw IT, w
tym rejestry o nastepujacych niazwach:

- Systemy, Usiugi, Konta,

- Urzadzenia aktywne:sieci szkieletowej,

- Licencje,

- Domeny,

- Wydzielone strefy sieci wewnetrznej,

- Urzgdzenia WiFi, ;

- Konfiguracje, a w nim: Konfiguracja zasobéw dyskowych; depozytor kiuczy, Kamery 1P,
- Rejestr i konfiguracja systemu kopii bezpieczenstwa.

Stwierdzi¢ zatem nalezy, ze pomimo braku pisemnych, procedur. dotyczacych i inwentaryzacji
aktywow T na potrzeby SZBI ‘prowadzony jest rejestr zasobdw teleinformatycznych zawierajacy
informacje o zidentyfikowanych aktywach informatycznych, W tym sprzetu i oprogramowania
stuzqcégo do przetwarzania informacji obejmujacego ich rodzaj i Konfiguracje, -zgodnie
z wymaganiami § 20 ust. 2 pkt 2 rozporzadzenia KRI.

(Dowdd: akta kontroli str, 41, 179-184)

2.4. Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Istotnym elementem polityki B! jest zarzadzanie dostepem: do systeméw teleinformatycznych
przetwarzajacych informacje. Zarzadzanie dostgpem ma.zapewnic, z€ osoby zaangazowane w-proces
przetwarz"aniai informacji posiadajg .stosowne uprawnignia i uczestnicza w-tym procesie w stopniu
adekwatnym do realizowanych przez nie zadarh oraz obowiazkéw, a w przypadku zmiany zadar
nastepuje rowniez zmiana ich uprawnien.

W badanym okresie zarzjdzahie- uprawnieniami dostepu do przetwarzania danych osobowych
w MNiSW regulowaty: Zarzadzenie Nr 48/2009 Miristra Nauki i Szkolnictwa Wyiszego z -dnia
7 patdziernika 2009 r: w sprawie zasad ochrony danych osobowych przetwarzanych w Ministerstwie
Nauki | Szkolnictwa Wyiszego oraz Zarzgdzenie nr-5/2011 Dyrektora Generalnego z dnia 3 marca
2011 r. w sprawie sieci komputerowej Ministerstwa Nauki i Szkolnictwa Wyizszego oraz Zarzadzenie
nr 5/2011 Dyrektora Generalnégo z dnia 3 marca.2011 r. w sprawie sieci komputerowej Ministerstwa
Nauki i Szkoinictwa Wyzszego. Pracownicy-MNiSW uzyskiwali.dostep do zasobiow informatycznych po
podaniu unikalnego loginu i hasta. Zakres uprawnjen uzytkowrikéw badanych systeméw
uniemotliwial wykonywanie dziatari zastrzezonych did administiatoréw systeméw. W MNiSW na
bi'ei_aco-odbywa!‘o-sie monitorowanie dostepu do ;q;q,pbw'in,forma;ycznych;z'g_odnie‘ z.wymaganiami
§ 20 ust. 2 pkt 4 rozporzadzenia KRI. Konta bylych pracownikéw w systemach’ informatycznych
MNiSW'w okresie 'o'qutym- badaniem byly sukcesywnie blokowane, zgodrie z § 20 ust. 2' pkt 5
rozporzadzenia KRI. Rejestr uprawnien dostépu do zasobéw informatycznych miat (i ma) postaé

1®'pz. U. 2 2013 r,, poz. 330 z pbin.zm., Dz. U..z;2016 . poz. 1047.
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papierowq i stanowi go zb6r pisemnych wnioskéw o nadanie, zmiane lub cofniecie uprawnien,
przechowywany w komérce ds. informatyki. Nadawaniem uprawnieri dla uiytkownikdéw systemu
POL-on (w tym uzytkownikéw w instytucjach nauki i szkolnictwa wyiszego) zajmuje sie Ofrodek
Przetwarzania Informacji Paristwowy Instytut Badawczy (bedacy administratorem technicznym
systemu). MNiSW nie posiadato wewnetrznych regulacji dotyczacych procedur kontrolnych stopnia
adekwatnosci zakresu uprawnien do realizowanych przez uzytkownikéw zadan.

(Dowdd: akta kontroli str. 41)

2.5. Szkolenia pracownikdw zaangazowanych w proces przetwarzania informacii

Swiadomos¢ wspélodpowiedzialnoéei za Bl oraz $wiadomosé zagroiedi i konsekwencji zaistnienia
incydentéw zwigzanych z naruszeniem Bl wéréd pracownikdw urzedu jest istotnym elementem SZBL.
Szkolenia z zakresu B! powinny obejmowa¢ wszystkie osoby uczestniczace w procesie przetwarzania
informacji oraz dostarcza¢ aktualnej wiedzy o nowych zagrozeniach, adekwatnych zabezpieczeniach
oraz skutkach ewentualnych incydentéw zwigzanych z BI.

W badanym okresie w zakresie szkolefi w MNiSW obowigzywalo Zarzadzenie nr 33/2010 Dyrektora
Generalnego MNiSW z dnia 31 sierpnia 2010 r. w sprawie okreélenia zasad podnoszenia kwalifikacji
zawodowych pracownikéw MNiSW.

W roku 2015 w ramach projektu pod nazwq Podstawy bezpieczeristwa informagji zorganizowanyich
zostalo dwanascie sesji szkoleniowych dla pracownikéw Ministerstwa trwajacych 3,5 godz. kaida.
Przeprowadzenie szkolenia bylo wynikiem realizacji zaleceri pokontrolnych audytu dot. oceny
zgodnosci proceduralnej z norma ISO 27001. W szkoleniu uczestniczyli wszyscy pracownicy MNiSWY.
Ponadto w MNiSW opracowano szkolenie z podstawy bezpieczefistiwa informacji w trybie
e- learningu. W tym trybie realizowane sq na biezaco szkolenia dla pracownikéw nowozatrudniony
przed dopuszczeniem ich do pracy w systemach teleinformatycznych urzedu.

Powyisze wskazuje, ze pomimo braku wewnetrznych regulacji precyzujacych prowadzenie szkolen
uzytkownikéw zaangaiowanych w proces przetwarzania informacji w systemach informatycznych
w ramach SZBI, podejmowane sq dziatania w tym zakresie zgodnie 2 § 20 ust. 2 pkt 6 rozporzadzenia
KRI. Niemniej jednak naleZy wskaza¢ na brak cyklicznosci szkolenr w kolejnych latach.

(Dowdd: akta kontroli str. 41, 277-280)

2.6. Praca na odlegto$¢ i mobilne przetwarzanie danych

Wobec moiliwosci technicznych zwigzanych 1z telepracq (praca poza siedzibg urzedu)
z wykorzystaniem urzadzeri mobilnych takich jak laptopy, tablety, smaitfony pojawiajq sie nowe
zagrozenia Bl. Konieczne jest opisanie zasad okreélajacych sposoby zabezpieczenia urzadzen
mobilnych i danych w nich zawartych przed kradziezq i nieuprawnionym dostepem poza siedzibg
jednostki, a takie zasad korzystania z og6inodostepnych sieci.

W okresie objetym kontrola w MNiSW nie ustanowiono wewnetrznych procedur w zakresie
bezpiecznej pracy uzytkownikéw przy wykorzystaniu urzadzer przenoénych i pracy na odleglost,
a obowigzujace regulacje dotyczace bezpieczeristwa nie precyzujy szczegélowych zasad dajacych

17 sprawozdanie z przebiegu zrealizowanego szkolenia zamknietego pn.: Podstawy bezpieczedstwa informacji
z dnia 3 listopada 2015 .
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gwarancje bezpiecznej pracy przy przetwarzaniu mobilnym'i pracy-na odlegtost, w:zwigzku ziczym nie
wypetniajg- one-obowigzku wynikajacego z:§'20 ust.:2:pkt.8 rozporzadzenia KRI.

(Dowdd: akta kontroli str. 41, 46-141)

2.7. Serwis sprzetuinformatycznego’i oprogramowania

W przypadku systeméw informatycznych-o znaczeniu krytycznym dla urzedu niezbédne jest objecie
tych systemow (w zakresie oprogramowania uzytkowego, systemowego, sprzetu i rozwigzan
telekomunikacyjnych) stosownymi umowami serwisowymi, gwarantujacymi odpowiednio szybkie
urichomienie pracy systemu w przypadku awarii. Umowy powinny posiada¢’ klauzule' prawhe
zabezpieczajace Bi w przypadku wejécia w ich posiadania.przez firmy serwisujace.

W okresie objetym kontrolg w zakresie serwisu sprzetu i oprogramowania w MNiSW obowigzywato
Zarzadzenie Nr 48/2009 Ministra Nauki i Szkolnictwa Wyiszego 2 dnia 7 paidziernika 2009 r.
‘w sprawie zasad ochrony danych osobowych przetwarzanych w Ministerstwie .Nauki i Szkolnictwa
Wyiszego. Poza wy?nagana ww. przepisem ‘ochrong dotyczacq och_rony danych osobowych nie
funkcjonowaly regulacje wewngtrzné dotyczgce zasad wspdtpracy z podmiotami zewnetrznymi
w zakresie serwisu irozwoju systeméw teleinformatycznych, w tym zawierajacych wymagane
klauzule prawne w zakresie Bl. Niéemniej jednak; pomimo stwigrdzonego .braku wewnegtrznych
procedur iregulacji ww. zakresie. na’ potrzeby 'SZBI, umowy: zawarte przez 'MINiSW' dotyczace
badanych systemow, tj. strony internetowej ‘oraz: systemu POL-on ‘zawieraty: 2apisy zapewniajgce
odpowiedni poziom bezpiecze‘ﬁstwa'info'rmac_ji‘, co przy braku stosowych regulacji wewnetrznych
w tym zakresie jedynie czeéciowo wypelnia wymagania § 20 ust. 2'pkt 10 rozporzgdzenia KRI.

(Dowéd: akta kantroli str. 41, 146-178)

2.8. Procedury zglaszania incydentéw naruszenia bezpieczeristwa informacii

Pomimo stosowania, zabezpieczert pozwalajagcych na ograniczanie ryzyka 2wigzanego
2z przetwarzaniem info’rrn'aicji w urzedzie istnieje ryzyko. szczatkowe, $wiadomie ,a,kceptowane Jprzez
Kierownictwo: W ramach ryzyka szczatkowego, a takie ryzyka nieobjetego :analiza ryzyka mogg
pojawié sig incydenty naruszenia Bl. Incydenty te powinny by¢ bézzwlocznie :zgtaszane 'w okreélony
izgdry ustalony sposob, a takze powinien byC opisany sposéb reakcji na te incydenty pri’ez
wyznaczone-osoby w.celu s;ybkiegq-ppdjgcia‘dziafarﬁlkbrygujacych.

W okresie objétym kontrolg w zakresie serwisu sprzetu’i-oprogramowania'w MNiSW obowigzywato
Zarzadzenie Nr 48/2009 Ministra Nauki i Szkolnictwa Wyiszego :z-dnia 7 padziernika 2009 r.
w sprawie 2asad ochrony danych osobowych przetwarzanych w Ministerstwie Nauki i Szkolnictwa
Wyiszego. Procedura reagowania na incydenty:opisana w. powyiszej regulacji dotyczyta' naruszenia
zasad ochrony danych jedynie-w przypadku naruszenia:ochiony danych osobowych.

Pomimo braku regulacji wewnetrznych dotyczacych zarzadzania incycientami naruszenia
bezpieczeristwa informacji w ramach SZBI w trakcie: czynnosci kontrolnych, przedtozono .zespotowi

bezpieczeristwa danych-osobowych)-orazipainformawano, -ze pracownicy pionu informatyki zajmuija

18 Raport 2gtoszen datyczgcych bezpieczerstwa za okres 0d.15.03:2016 r. do 07.11.2016 r.
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si¢ kazdym zgloszonym problemem. Rejestr zawierat 99 zgloszeri. Przy kaidym zgtoszeniu
odnotowano informacje o zglaszajgcym, przedmiocie zgtoszenia, kategoryzacji zgtoszenia, osobie
rozwigzujgcej problem oraz sposobie rozwigzania problemu. Kaide zgloszenie posiadalo unikalny
nr ID. Rejestracja i procedowanie wszystkich incydentéw zwigzanych 2 bezpieczeristwem informacji
przy jednoczesnym braku pisemnych procedur w tym obszarze, oznacza jedynie czeéciowe speinione
wymagania § 20 ust. 2 pkt 13 rozporzadzenia KRI.

(Dowdd: akta kontroli str. 41, 46-145)

2.9. Audyt wewnetrzny z zakresu bezpieczeristwa informaciji

Wymogiem SZBI jest regularne (nie rzadziej niz raz na rok) przeprowadzanie audytéw wewnetrznych
w 2akresie Bl w systemach informatycznych, co pozwoli na ewentualne ujawnienie stabosci SZBI
i jego doskonalenie.

W okresie objetym kontrola w MNiSW nie funkcjonowaly regulacje okreslajace zasady wykonywania
audytow wewnetrznych systeméw informatycznych na potrzeby SZ8BI.

W okrésie objetym kontrol3 w MNiSW przeprowadzony zostaly ,Audyt systemu zarzadzania
bezpieczeristwem informacji MNISW wzgledem wymogdéw normy PN-ISO/IEC 27001:2014”, Wyniki
audytu zawarte s3 'w Raporcie z audytu™. Audyt wykazat liczne niezgodnoéci sposobu zarzadzania
bezpieczeristwem informacji 2 wymaganiami normy PN-ISO/IEC 27001:2014 KRI. Zespét audytowy
wskazal mi.in., Ze ,obowigzujaca Polityka Bezpieczehstwa Informacji zawarta w Zarzadzeniu
Nr-48/2009 Ministra Nauki i Szkolnictwa Wyiszego z dnia 7 paidziernika 2009 r. W sprawie zasad
ochrony danych osobowych przetwarzanych w Ministerstwie Nauki i Szkolnictwa Wyiszego nie
speinia czgéci wymagari wskazanych w § 20 rozporzadzenia KRI”. Ponadto, Raport z Audytu wykazat,
e poza regulacjami zwigzanymi z ochrong danych osobowych ,w wielu obszarach stosowane 53
niesformalizowane procedury funkcjonujace w MNiSW. Proces organizacji zarzadzania
bezpieczefistwem informacji jak réwniei przypisanie rél i odpowiedzialnosci za bezpieczeristwo
informacji ogranicza si¢ do waskiej grupy os6b co w praktyce sprowadza si¢ do proponowania
rozwigzan, ich wdrazania a nastepnie weryfikowania przez osoby odpowiedzialne za obszar IT
organizacji”.

Nalezy zaznaczy¢, ze niektdre z zaleceri poaudytowych dotyczace opracowania i wdrozenia Polityki
Bezpieczenstwa Informacji w ramach SZBI uwzgledniono w planach Biura Dyrektora Generalnego
w celach i zadaniach do wykonania w ramach kontroli zarzadczej?®. Realizacja audytu, o ktérym
mowa wyiej, oznacza zgodno$¢ z wymaganiem § 20 ust. 2 pkt 14 rozporzadzenia KRI.

{Dowdd: akta kontroli str: 41, 46-141)

2.10. Kopie zapasowe

Jednym z kluczowych sposobdw zapobiegania utracie informacji w wyniku awarii jest wykonywanie
kopii zapasowych. Kopie powinny by¢ wiasciwie tworzone, przechowywane i testowane. Celem

19 Raport z audytu systemu zarzadzania bezpieczerstwem informacji MNISW wzgledem wymogéw normy PN-
ISO/IEC 27001:2014. Wykonany przez Naukowg i Akademicka Sie¢ Komputerowa instytut badawczy. Datowany
na: listopad- grudzien 2015 r,

# Zatacznik do Notatki stuzbowe] z 26 paidziernika 2016 r. - Rejestr ryzyk kluczowych Il kw. 2016 r
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tworzenia kopii zapasowych danych_ jest mozliwoéé ich odzyskania, tj. przywrdcenia do pracy
uiytkowe]j systemu teleinformatycznego wraz z informacjami przechowywanymi przez ten systém fip.
w bazie:danych. Wymdg ten mozna asiggnaé:robiac regularnie kopie catego &rodowiska;pracy danego
systemu teéleinformatycznego, tj.. systemu operacyjnego, jego konfiguracji (w tym konfiguracii
zabezpieczeni), systemu informatycznego i informacji w nim przechowywanych oraz poprzez
regularne odtwarzanie systemu z kopii na. niezaleznym. $rodowisku sprzgtowym oraz testowaniu
pracy uzytkowej tak odtworzonego systemu.

W okresie objetym kontrolg w zakresie wykonywania-kopii- zapasowych w MNiSW' obowigzywato
Zarzadzenie Nr 48/2009 Ministra Nauki i Szkolnictwa Wyiszego z dhia 7 padziernika 2009 r.
w sprawie zasad ochrony danych osobowych przetwarzanych w Ministerstwie Nauki i Szkolnictwa
Wyiszego. Powyisza regulacja dotyczy jedynie ochrony danych osobowych.

Pomimo braku regulacji wewnetrznych dotyczacych zarzadzania kopiami bezpieczeristwa w ramach
SZBI w trakcie czynno$ci 'kontrolnych przediozono zespotowi kontrolnemu dokumentacje
powdrozeniowq systemu wykonywania kopii zapasowych?, w kt6rej dostawca rozwigzania opisat
szczegélowo procedure wykonywania kopii zapasowych ‘oraz procedure odtwarzania systeméw
2 kopii. Stwierdzono, ze wyzej wymienione'procediry byly na biezaco stosowane w MNISW. Poddany
analizie przyktadowy raport dzienny z wykonywania Kopii bezpieczeristwa?? wygenérowany z systemu
wykonywania kopii zapasowych potwierdza. skuteczne, automatyczne wykonanie kopii zapasowych
29 obiektdéw systemowych w tym serwerow,. plikow.i Iogéw.;'zggdriie.'z wymaganiem § 20 ust. 2 pkt 12
lit b rozporzadzenia KRl ‘w zakresie zapewnienia odpowiedniego poziomu. bezpieczeristwa
w systemach teleinformatycznych polegajacego w szczégdinoéci na minimalizowaniu, ryzyka utraty
informacji w wyniku awarii. .Zastrzezenie dotyczy zapewnienia przechowywania utworzonych kopii
zapasowych w lokalizacji innej, niz lokalizacja serwerowni w ktorej przetwarzane sg zabezpieczane
systemy.

(Dowdd: akta kontroli str. 41, 46-141, 180-217)

2.11. Projektowanie, wdrazanie i eksploatacja systemow.telekomunikacyjnych .

Bezpieczeristwo systemu teleinformatycznego w duiyfm stopniu zalezy -od jego budowy: Stad
wymagania; aby system teleinformatyczny zostat zaprojektowany i zbudowany zgodnié z zasadanmii B
opisanymi w obowigzujac¢ych normach i s.tandardach- przemystowych.. Procedury odbioru danego
systemu teleinformatycznego muszq zagwarantowac kompleksowe przetestowanie wbudowanych
zabezpieczenn ‘pod wzgledem uz_yskania' zafozonego poziomu- Bl.. Podczas uzytkowania systému’
teleinformatycznego'konieczne jest monitorowanie jegoé pracy m.in.:w-celu dostrzezenia wszelkich
nieprawidlowoéci i podejmowania bezposrednich dziatari korygujgcych.

W MNiSW; pomimo braku odrebnych regtilacji wewnatrznych-w tym zakresie, zapewniona warunki
dla uzyskania odpowiednie] funkcjonalnosci, nie'z,aWo,dho‘éci,., uzywalnosci, wydajnosci;
przenaszalnosci i pielegnowalnosci systemow informatycznych w fazie ich projektowania, wdrazania
i eksploatacji,-co czesciowo spetnia wymagania § 15 ust. 1 rozporzadzenia KRI. Wymagania zwigzane

a Dokumentacja Powdrozeniowa Symantec Netbacup 7:6.01 f-my BizTech Konsulting SA. (bez: daty
wytworzenia). _
2 Raport dziénny 2 wykonania kopii bezpieczerstwa Symantek:NetBackup OpsCenter z dnia & listopada 2016 r.
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z ww. atrybutami w stosunku do systeméw przetwarzajgcych dane osobowe zawarte byly
w Zarzgdzeniu Nr 48/2009 Ministra Nauki i Szkolnictwa Wyiszego z dnia 7 paidziernika 2009 r.
w sprawie zasad ochrony danych osobowych przetwarzanych w Ministerstwie Nauki i Szkolnictwa
Wyiszego oraz Zarzadzeniu nr 5/2011 Dyrektora Generalnego z dnia 3 marca 2011 r. w sprawie sieci
komputerowej Ministerstwa Nauki i Szkolnictwa Wyzszego.

Jednakze, w badanym okresie MNiSW nie posiadato regulacji wewnetrznych okreélajacych
szczegblowe wymagania techniczne i eksploatacyjne w zakresie projektowania, wdrazania i odbioru
systemow informatycznych planowanych do wdroienia, takich jak: wymagana architektura systemu,
sposéb licencjonowania i wykorzystania praw autorskich, zgodno$é z obowigzujacym prawem,
m.in. z ustawq z dnia 16 lipca 2014 r. Prawo telekomunikacyjne™ i ustawa o informatyzacji, sposéb
i poziom zabezpieczef, zastosowanie norm i standardéw przemystowych, zastosowanie rozwigzari
funkcjonainych odpowiednich dla osiagnigcia zatozonych celéw, prezentacji treéci dla oséb
z niepetnosprawnosciami, wydajnosci, poziomu niezawodnosci SLA, mechanizméw kontroli i audytu,
sposobu dostarczenia i instalacji systemu informatycznego oraz wymagania sprzetowe
i rodowiskowe dla systemu, sposdb i zakres testéw oraz dokumentacji oraz warunki i kryteria
odbioru. Wymagania na nowe systemy informatyczne lub modyfikacje istniejacych systeméw
formutowane s3 w MNiSW w sposéb dorainy w oparciu o wzory uméw wykonawcéw oraz biezace
potrzeby zamawiajgcego.

Nie potwierdzono funkcjonowania formalnych regulacji dotyczacych procesu zarzgdzania zmianami
w systemach MNiSW, w tym analizy zmiany pod katem wykonalnoéci, kosztdw, ryzyk, a takie
okreslenia sposobu wykonania i odbioru zmiany.

W MNiSW realizowany jest ciqgly proces zarzgdzania i monitorowania systeméw informatycznych
i srodowiska ich pracy pod katem bezpieczeristwa wydajnoéci i pojemnoéci, co pozwala na
przewidywanie i zapobieganie ewentualnym problemom z tym zwigzanym, a takie zarzadzanie,
monitorowanie i diagnostyke systeméw informatycznych w MNIiSW, w tym: serweréw, stacji
roboczych i infrastruktury sieciowe;.

(Dowdd: akta kontroli str. 41, 46-141, 222-227)

2.12. Zabezpiec2enia techniczno-organizacyjne dostepu do informacii

W celu uzyskania odpowiedniego poziomu BI przy jednoczesnym zapewnieniu wiasciwego do ‘nich
dostepu przez uprawnionych uzytkownikéw, stosowanych jest szereg zabezpieczefh informatycznych.
Celem zabezpieczelh jest uzyskanie ochrony przetwarzanych informacji przed ich kradzieia,
nieuprawnionym dostepem, uszkodzeniami lub zaki6ceniami, a takie np. kradziezg $rodkéw
przetwarzania informacji. Zastosowane zabezpieczenia- powinny by¢ adekwatne do poziomu ryzyka
wynikajgcego z analizy ryzyka BI.

Zgodnie z § 20 ust. 2 pkt 7 i 9 rozporzgdzenia KRt w MNiSW zapewniono ochrone przetwarzanych
informacji przed ich kradziezg, nieuprawnionym dostepem, uszkodzeniami lub zakidceniami oraz
ustalono zabezpieczenia informacji w sposéb uniemotliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje usuniecie lub zniszczenie poprzez:

22 Dz. U. 2014 r. poz. 243 z p6in. zm.
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a) zabezpieczenie.dostepu do informacji poprzez wymuszone logowanie uzytkownikéw z podaniem
unikalnego hasta do systeméw MNiSW;

b) kontrole i monitorowanie ruchu osobowego, zabezpieczenia fizycznego dostepu do
pomieszczed;

¢) podejmowanie czynno$ci zmierzajacych do wykrycia nieautoryzowanych dzialari zwigzanych
z przetwarzaniem informacji poprzez monitorowanie infrastruktiiry teleinformatycznej; kontrole _

wejs¢ i wyjé¢ do pomieszczeri serwerowni, analize zgloszer’ se_rWisowych,_ ‘analize incydentéw
naruszenia Bl;

d) zapewnienie érodkéw uniemotzliwiajacych. niealtoryzowany dostep na poziomie systeméw
operacyjnych, uslug sieciowych i aplikacji poprzez: stosowanie systemu kontroli dostgpu do
pomieszczefi serwerowni, systemu aiitoryzacji dostgpu do systeméw operacyjnych, sieci
i aplikacji, stosowania .zabezpieczen _kryptograﬁcznych, stosowania systemoéw antywirusowych
i antyspamowych, stosowanie zapér.siéciowych typu firewall.

W MNiSW stosowano ogélne zasady postepowania Z informacjami zapewniajace’ minimalizacje
wystapienia ryzyka kradziezy informacji i irddkéw przetwarzania informacji, zgodne 'z § 20 ust. 2
pkt 11 rozporzadzenia KRI. Ogélne zasady postepowania zawarto w istniejacej PBI w MNIiSW
dotyczacej bezpieczeistwa danych osobowych jednak zastosowane zabezpieczenia nie wynikajq
z analizy ryzyka i planu postepowania z ryzykiem.

(Dowod: akta kontroli str. 41, 46-141, 222-227)

2.13. Zabezpieczenia techniczno-organizacyjne svsteméw-infbrmatvcznvch

Aby zapewni¢ bezpieczeristwo informacji przetwarzanych przez systemy teleinformatyczne
niezbedne jest stosowanie szeregu zabezpieczeii techniczno-organizacyjnych dotyczacych érodowiska
teleinformatycznego. Stosowanie -zabezpjeczeri powinno:wynika¢ z analizy ryzyka i powstafej w jej
wyniku planu postepowania z ryzykiem i deklaracji stosowania zabezpieczen.

Zgodnie z § 20 ust. 2 pkt 12 .rozp_orzqdzenia' KRI w MNiSW zapewniono odpowiedni poziom
bezpieczenistwa systemow teleinformatycznych poprzez: '

a) aktualizacje oprogramowania oraz redukcje ryzyk wynikajacych z ‘wykorzystywania
opublikowanych podatnosci technicznych systeméw teleinformatycznych (poprzez wdrazanie
nowych wersji oprogramowania systemowego i u?ytkowego, poprawek i uzupetnief
podnoszacych  ich  bezpieczeristwo,  aktualizacje  oprogramowania  antywirusowego
i antyspamowego, aktualizacje oprogramowania zabezpieczajacego ruch sieciowy);

b) minimalizowanie ryzyka utraty in’formai:jj w: wyniku ‘awarii oraz’ochrone przed btedami, utraty
i nieuprawniong modyfikacja, a takie zapewnienie bezpieczenstwa plikéw systémowych: (poprzez
zastosowanie redundantnych rozwigzari sprzetowych w tym: dwustronnego zasilania, redundancji
klimatyzacji, zastosowanie 'klastra serweréw wysokiej dostepnosci, redundancji macierzy
dysli_owy_c;h i urzadzen sieciowych, réwnowazenie:obcigzenija:(ang: load palanc:ing), monitorowanie
parametréw $rodowiskowych w serwerowni (temperatiira, wilgotrioéé, zadymienie), zastosowania
systemu kopii zapasowych, systemu kontroli dostepu do zasobéw informatycznych, systeimu
monitorowania funkcjonowania systemow teleinformatycznych i sieci);

~—
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c) zastosowanie mechanizméw kryptograficznych dla transmisji danych i poczty elektronicznej.

Stwierdzono, ie serwerownia MNiSW umigjscowiona jest w pomieszczeniu wydzielonym z pokoju
biurowego, co powoduje m in. nadmierne zageszczenie instalacji teleinformatycznych.

Zastosowane w tym obszarze zabezpieczenia nie wynikaja z analizy ryzyka i planu postepowania
z ryzykiem.

(Dowdd: akta kontroli str. 41, 46-141, 222-227)

2.14. Rozliczalno$¢ dziatan w systemach informatycznych

Przetwarzanie informacji w systemach teleinformatycznych wymaga dostepu do danych przez
uprawnione osoby w ustalonym zakresie. Dokumentowaniu w postaci zapiséw w dziennikach
systeméw (logi) podlegajq wszelkie dziatania zwigzane z przetwarzaniem informacii, a takze dzialania
administracyjne, co zapewnia rozliczalno$¢ tych operacji, tj. informacjg kto, kiedy i co wykonat
w systemie teleinformatycznym. Swiadomoé¢ uzytkownikéw, ze zadne ich dziatanie nie zostanie
anonimowe podnosi poziom BI. Informacje zawarte w logach powinny by¢ regularnie przegladane
wcelu wykrycia dziatart niepozadanych i powinny by¢ przechowywane w bezpieczny sposéb
co najmniej 2 fata.

W badanym okresie MNISW nie dysponowato regulacjami wewnetrznymi, w ktérych zostatyby
okreslone zasady prowadzenia logéw systemowych, w tym sposobu ich gromadzenia, miejsca i okres
ich przechowywania, a takie ich systematycznego przegladania i analizy w celu wykrycia ‘dziatar
niepozagdanych. Pomimo braku odpowiednich regulacji wewnetrznych w systemach MNiSW
bedacych przedmiotem kontroli rozliczalno$¢ dzialar uzytkownikéw i administratoréw podlegata
dokumentowaniu w postaci zapiséw w dziennikach systeméw (logach). Zapisywanie logéw na
zewnetrznych nosnikach informacji dokonywane bylo w automatyeznym procesie wykonywania kopi
2apasowych. Jednakie z ustalen wynika, ze nie jest prowadzona systematyczna kontrola logéw pod
wzgledem ich zawartosci i okresu przechowywania, co jest niezgodne z § 21 ust. 1 i 2 rozporzadzenia
KRI.

(Dowdd: akta kontroli str. 41, 46-141, 180-217)
USTALENIA:

1. Obowigzujace w MNISW regulacje ograniczaja zakres ochrony informacji do ochrony danych
osobowych. W badanym okresie w MNiSW nie wprowadiono Systemu Zarzadzania
Bezpieczefistwem Informacji, co oznacza, ze w ww. okresie w MNISW ww. system nie zostat
wdroiony i nie funkcjonowat, zatem nie mégt by¢ monitorowany, poddawany przegladom i
doskonalony. Wobec powyiszego nie zostaly spetnione wymagania § 20 ust. 1
rozporzadzenia KRIL. W chwili obecnej w MNiSW stworzone sg warunki aktualizacji regulacji
wewnegtrznych. dotyczacych SZBI (opracowana i zatwierdzona Polityka Bezpieczeristwa
Informacji z 19 patdziernika 2016 r.) w zakresie dotyczacym zmieniajacego sie otoczenia
zgodnie z § 20 ust. 2 pkt 1 rozporzadzenia KRI.

2. Stwierdzono, ze w badanym okresie MNiSW nie posiadato odrebnych wewnetrznych regulaciji
dotyczacych szacowania ryzyka utraty integralnoéci, dostepnosci lub poufnoéci'informaciji na
potrzeby SZBI. Istniejyce regulacje i tworzone na ich podstawie analizy ryzyka wykonywane
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byly na potrzeby kontroli zarzadczej | w niewystarczajacy sposéb obejmowaty problematyke
bezpieczeristwa informacji, przez co jedynie czeéciowo zostaly spelnione wymagania
okre$lonego w § 20 ust. 2 pkt 3 rozporzadzenia KRI.

Stwierdzono, Ze pomimo braku pisemnych procedur dotyczacych i inwentaryzacji aktywéw IT
na potrzeby SZBI prowadzony jest rejestr zasobéw teleinformatycznych zawierajacy
informacje o zidentyfikowanych aktywach informatycznych, w tym sprzetu i oprogramowania
stuzgcego do przetwarzania informacji obejmujacego ich rodzaj i konfiguracje, zgodnie
z wymaganiami § 20 ust. 2 pkt 2 rozporzadzenia KRI.

W MNiSW w skuteczny sposéb zarzadzano uprawnieniami do pracy w systemach
informatycznych, na biezaco monitorowano dostep do zasobéw informatycznych, co jest
zgodne z wymaganiami § 20 ust. 2 pkt 4 rozporzadzenia KRI. Konta bylych pracownikéw w
systemach informatycznych MNiSW byly w okresie objetym badaniem sukcesywnie
blokowane, zgodnie z § 20 ust. 2 pkt 5 rozporzadzenia KRI.

Pomimo braku wewnetrznych regulacji dotyczacych szkolen uzytkownikéw zaangaiowanych
W proces przetwarzania informacji w systemach informatycznych w ramach SZBI,
podejmowane s3 skuteczne dziatania w tym zakresie, zgodnie z § 20 ust. 2 pkt 6
rozporzgdzenia KRI. Niemniej jednak nalezy wskaza¢ na brak cyklicznosci szkoler.

W okresie objetym kontrola w MNiSW nie ustanowiono wewnetrznych procedur w zakresie
bezpiecznej pracy uzytkownikéw przy wykorzystaniu urzadzed przenoénych i pracy na
odlegtos¢, a obowigzujgce regulacje sq w tym zakresie niewystarczajjce, co jest niezgodne
z wymaganiem § 20 ust. 2 pkt 8 rozporzadzenia KRI.

Umowy serwisowe zawarte przez MNiSW ze stronami trzecimi dotyczace badanych
systemow, zawieraty zapisy zapewniajace odpowiedni poziom bezpieczeristwa informacji, co
przy braku w okresie kontrolowanym stosowych regulacji wewnetrznych w tym zakresie,
jedynie czesciowo wypetnia wymagania § 20 ust. 2 pkt 10.

W okresie objetym kontrola w MNiSW podlegaty rejestracji i byly procedowanie 2gtoszenia
dotyczace réinych zdarzeh w obszarze informatyki w tym incydenty naruszenia
bezpieczeristwem informacji. Jednak nie ustanowiono wewnetrznych regulacji w zakresie
obstugi incydentéw zwigzanych z naruszeniem bezpieczeristwa informacji w ramach SZBI.
Oznacza to jedynie czesciowe spetnione wymagania § 20 ust. 2 pkt 13 rozporzgdzenia KRI.

W okresie objetym kontrola w MNiSW nie funkcjonowaly regulacje okreélajace zasady
wykonywania audytéw wewnetrznych systemdéw informatycznych na potrzeby SZBI.
Przeprowadzony w tym czasie audyt byt zlecony firmie zewnetrznej (nie byt realizowany
przez komérki audytu wewnetrznego), co oznacza jedynie czeéciowq zgodnoéc z § 20 ust. 2
pkt 14 rozporzadzenia KRI.

. W MNiSW zapewniono odpowiedni poziom bezpieczefistwa w  systemach

teleinformatycznych polegajacy w szczegdinosci na minimalizowaniu ryzyka utraty informaciji
w wyniku awarii zgodnie z wymaganiami § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI tworzac
kopie zapasowe systemdw i danych, realizujagc odpowiednie procedury wykonywania kopii
zapasowych. Zastrzeienie dotyczy zapewnienia przechowywania utworzonych kopii
zapasowych w lokalizacji innej, niz lokalizacja serwerowni w ktérej przetwarzane sa
zabezpieczane systemy.
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11. Wymagania zawarte w § 15 ust. 1 rozporzadzenia KRI zostaly spetnione cze$ciowo, poniewai
w MNiSW w badanym okresie nie funkcjonowaly regulacje wewnetrzne okreélajace
szczegblowe wymagania techniczne, bezpieczenistwa i eksploatacyjne w  zakresie
projektowania, wdrazania i odbioru systeméw informatycznych, a takie ich uiytkowania
i serwisowania, a podejmowane dziatania w tym obszarze mialy charakter dorazny.
Jednoczeénie realizowany jest ciagly proces zarzadzania i monitorowania systeméw
informatycznych i érodowiska ich pracy pod katem bezpieczefistwa wydajnosci i pojemnosci,
co pozwala na przewidywanie i zapobieganie ewentualnym problemom z tym zwigzanym,
a takée zarzgdzanie, monitorowanie i diagnostyka systeméw informatycznych w MNiSW,
w tym: serwerdw, stacji roboczych i infrastruktury sieciowej.

12. Zgodnie z § 20 ust. 2 pkt 7 i 9 rozporzadzenia KRl w MNISW zapewniono ochrone
przetwarzanych informacji przed ich kradziezy, nieuprawnionym dostepem, uszkodzeniami
lub 2aktéceniami oraz ustalono zabezpieczenia informacji w sposéb uniemoliwiajacy
nieuprawnionemu jej ujawnienie, modyfikacje, usunigcie lub zniszczénie. Podkredli¢ jednak
nalezy, ie stosowane zabezpieczenia nie wynikajq z analizy ryzyka i planu postepowania
z ryzykiem.

13. Zgodnie z § 20 ust. 2 pkt 12 rozporzadzenia KRl w MNiSW zapewniono odpowiedni poziom
bezpieczeristwa systemdw teleinformatycznych pomimo, iz stosowane zabezpieczenia nie
wynikajq z analizy ryzyka i planu postepowania z ryzykiem.

14. W badanym okresie MNiSW nie dysponowato regulacjami wewnetrznymi, w ktorych
zostatyby okreslone zasady prowadzenia logdw systemowych, w tym sposobu ich
gromadzenia, miejsca i okresu ich przechowywania, a takie ich systematycznego
przegladania i analizy w celu wykrycia dziatah niepoiadanych. Pomimo, iz niekt6re logi
systemowe byl archiwizowane, to nie jest prowadzona ich systematyczna kontrola pod
wzgledem zawartoéci i okresu przechowywania ¢co powoduje jedynie czesciowa zgodnoéé
z wymaganiami § 21 ust. 1i 2 rozporzadzenia KRI.

3. Zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedéw dla oséb
z niepetnosprawnoéciami

W eksploatowanych systemach teleinformatycznych powinny zosta¢ zastosowane rozwigzania
techniczne umotliwiajace osobom niedostyszacym lub niedowidzacym zapoznanie sie 2 tresciq
informacji m.in. poprzez powiékszenie czcionki, obrazu, zmiane kontrastu, czy tez odstuchanie
wyéwietlane] treéci - zgodnie ze standardem WCAG 2.0. Termin dostosowania systeméw
teleinformatycznych do prezentacji zasobéw informacyjnych wg. powyiszego standardu uplynat
30 maja 2015r.

Strony internetowe badanych systeméw MNISW nie zostaty w petni dostosowane do odbioru ich
tresci przez osoby z niepetnosprawnosciami. Zastosowane rozwigzania techniczne umotliwiajqce
osobom niedowidzacym zapoznanie sig z treécig informacji poprzez powigkszenie czcionki dotyczyly
gtéwnie podstawowych informacji ogéinych umieszczonych na gléwnej stronie urzedu. Pozostate
tresci, w tym np. zalgczone dokumenty w formatach PDF i doc nie byly dostosowane do potrzeb oséb
niedowidzacych. System POL-on nie Zzostat dostosowany do odbioru tresci przez osoby
Z niépetnosprawnosciami, co oznacza niespetnienie wymagan okreslonych w § 19 rozporzadzenia KRI.
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(Dowdd: akta kontrali str. 41)

Ustalenie:

1. Z systeméw MNiSW bedacych przedmiotem badania, strona internetowa urzedu jest
czeéciowo dostosowana do odbioru prezentowanych treéci przez osoby niepetnosprawne
natomiast system Pol-on nie wypetnia wymogdw okreslony w WCAG 2.0., co oznacza

niespelnienie wymagan okreslonych w § 19 rozporzadzenia KRI.
» * *

Po zbadaniu dziafania systemoéw teleinformatycznych, uzywanych do realizacji zadar publicznych oraz
realizacji obowiqzkow wynikajqcych z art. 13 ust. 2 ustawy o informatyzacji podmiotow realizujgcych
zadania publiczne, pod wzgledem zgodnosci z minimalnymi wymaganiami dla systeméw
teleinformatycznych fub minimalnymi wymaganiami dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej,

zalecam

1. Okreélenie i zakomunikowanie, a nastepnie monitorowanie poziomu jakosciowego $wiadczenia
ustug elektronicznych w oparciu o model ustugowy, zgodnie z wymaganiem okre$lonym
w § 15 ust. 2 rozporzadzenia KRI.

2. Przeprowadzenie analizy rejestrow MNISW pod katem identyfikacji danych, ktére zostaty
pierwotnie wprowadzone do innego rejestru publicznego uznanego za referencyjny oraz
przeprowadzenie analizy mozliwosci techniczno-organizacyjnych wymiany danych poprzez
bezposrednie odwotanie sie do danych referencyjnych przez rejestr MNiSW inicjujgcy wymiang,
zgodnie z wymaganiem okre$lonym w § 5 ust. 3 pkt 3 rozporzadzenia KRI.

3. Wdroienie SZBI (zgodnie z przyjetymi w MNiSW zatozeniami i planami oraz zatwierdzona Polityka
Bezpieczeristwa Informacji) zgodnie z wymaganiem okre$lonym w § 20 ust. 2 pkt 1
rozporzadzenia KR!, a nastepnie sukcesywne monitorowanie, poddawanie przegladom
i doskonalenie SZBI zgodnie z wymaganiem okreslonym w § 20 ust. 1 rozporzadzenia KRI.

4. Zarzadzanie ryzykiem utraty integralnosci, dostepnosci lub poufnosci informacji w oparciu
o wewnetrzne regulacje w ramach SZBI, w tym przeprowadzane cyklicznych analizy ryzyka BI,
tworzenie planéw postepowania z ryzykiem zgodnie 2 wymaganiem okreslonym w § 20 ust. 2 pkt
3 rozporzadzenia KRI.

5. Organizowanie cyklicznych szkoleri os6b zaangazowanych w proces przetwarzania informacji,
wzwigzku ze zmieniajgcymi sie zagroieniami bezpieczerstwa informacji i stosowanymi
zabezpieczeniami, zgodnie z wymaganiem okre§lonym w § 20 ust. 2 pkt 6 rozporzadzenia KRI.

6. Ustanowienie w ramach SZBI podstawowych zasad gwarantujacych bezpieczna prace przy
przetwarzaniu mobilnym i pracy na odlegtosé, zgodnie z wymaganiem okre$lonym w § 20 ust. 2
pkt 8 rozporzadzenia KRI.

7. Ustanowienie w ramach SZBI wewnetrznych przepisdéw regulujacych tematyke zawierania ze
stronami trzecimi umdw serwisowych gwarantujgcych odpowiedni poziom bezpieczeristwa
informaciji, zgodnie z wymaganiem okreélonym § 20 ust. 2 pkt 10 rozporzadzenia KRI.

8. Rozszerzenie zakresu istniejacej procedury zgtaszania incydentéw naruszenia bezpieczenstwa
informacji (dotyczacej naruszenia ochrony danych osobowych) na wszystkie incydenty dotyczace
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10.

11.

12,

naruszenia bezpieczertstwa informacji, zgodnie z wymaganiem okreslonym w § 20 ust. 2 pkt 13
rozporzadzenia KRI.

Zapewnienia przechowywania utworzonych kopii zapasowych w lokalizacji innej, ni lokalizacja
serwerowni w ktdrej przetwarzane s zabezpieczane systemy.

Ustanowienie w ramach SZBI wewnetrznych przepiséw okreélajgcych szczegétowe wymagania
techniczne, bezpieczeristwa i eksploatacyjne w zakresie projektowania wdrazania i odbioru.
systemow informatycznych, a takie ich uzytkowania i serwisowania zgodnie z wymaganiem
okre$lonym w § 15 ust. 1 rozporzadzenia KRI.

Ustanowienie w ramach SZBI | stosowanie wewnetrznych przepiséw, w ktdrych zostalyby
okreslone zasady prowadzenia logéw systemowych, w tym sposdb ich gromadzenia, miejsce
i okres ich przechowywania, a takze ich systematycznego przegladania i analizy w celu wykrycia
dziatari niepozadanych, zgodnie 2 wymaganiem okreélonym w § 21 ust. 1 i 2 rozporzadzenia KRI.
Dostosowanie systeméw MNiISW dla obstugi przez osoby z niepetnosprawnoéciami w oparciu
0 wymagania okreslone w dokumencie WCAG 2.0, zgodnie z § 19 rozporzadzenia KRi.

Majqc na uwadze powyisze uprzejmie informuje, ze zgodnie z art. 46 ust. 3 pkt 3 ustawy o kontroli
w administracji rzqdowej oczekuje od Pana Ministra, w terminie 60 dni od daty otrzymania
niniejszego wystapienia pokontrolnego, informacji o sposobie wykorzystania wyzej wymienionych
uwag i wnioskéw; a takze o podjetych dziataniach lub przyczynach niepodjecia dziatar.

* L &

Niniejsze Wystgpienie pokontrolne sporzgdzono w dwéch jednobrzmiacych egzemplarzach.

Wykonano w 2 egz.:

e -

Biura Ministra

1 terstwa %&Gjl

mcu}: ALIGORSKA

Egz. Nr 1 — Ministerstwo Nauki i Szkolnictwa Wyiszego

ui. Hoza 20, 00-529 Warszawa,

Egz. Nr 2 —aa.

Sporzadzit: Zespot kontrolny
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