Zatgcznik nr5do PPU

Umowa powierzenia przetwarzania danych osobowych

(zwana dalej ,Umowa powierzenia”)
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zsiedzibgw .....cccoeeenneee. pod adresem............. )
- reprezentowang Przez .....ccccoevvvevviiiniiniinninnennes
zwang dalej ,Podmiotem przetwarzajagcym”

a

Prezesem Prokuratorii Generalnej Rzeczypospolitej Polskiegj

- zsiedzibg pod adresem: Urzad Prokuratorii Generalnej Rzeczypospolitej Polskiej, 00-682
Warszawa, ul. Hoza 76/78,

- wimieniu, ktorego, dziata Pani Anna Popielarczyk-Drzat, Dyrektor Generalny w Urzedzie
PGRP na podstawie upowaznienia nr56 /2022 z 20.09.2022 roku, ktore stanowi zatgcznik
nr2 do Umowy

- zwanym dalej ,Administratorem”,

- zwanymi dalej tgcznie ,Stronami”

W zwigzku z zawarciem miedzy Skarbem Panstwa - Urzedem Prokuratorii Generalnej
Rzeczypospolitej Polskiej a Podmiotem przetwarzajgcym umowy WZ/2024/WI1/0204/PZP
Z e roku, ktorej przedmiotem sg ustugi w zakresie utrzymania eksploatowanego przez
Zamawiajgcego systemu finansowo-ksiegowego ONTemida., zwang dalej ,Umowg gtowng”, dla
ktorej wykonania konieczne jest przetwarzanie danych osobowych, Strony postanawiajg, co
nastepuje:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 rozporzadzenia
Parlamentu Europejskiego i Rady (UE)2016/679 z 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych), zwanego dalej ,Rozporzadzeniem”, dane osobowe do przetwarzania, na
podstawie Umowy powierzenia.

2. Podmiot przetwarzajacy zobowigzuje sie przetwarzac powierzone mu dane osobowe zgodnie
zUmowag powierzenia.

3. Przetwarzanie danych osobowych oraz wykonanie przez Podmiot przetwarzajacy innych
zobowigzan opisanych w Umowie powierzenia odbywajg sie w ramach wynagrodzenia
Podmiotu przetwarzajgcego okreslonego w Umowie gtowne;.

4. Podmiot przetwarzajgcy oswiadcza, ze podczas przetwarzania powierzonych danych
osobowych stosuje $rodki techniczne i organizacyjne spetniajgce wymogi Umowy
powierzenia oraz Rozporzadzenia.



5. Przetwarzanie danych osobowych przez Podmiot przetwarzajacy odbywa sie wytgcznie na
udokumentowane polecenie Administratora. Za udokumentowane polecenie uznaje sie
Umowe powierzenia, w tym dodatkowe zadania lub czynnosci zlecone do wykonywania
Podmiotowi przetwarzajgcemu Umowg gtoéwng, zwigzane z koniecznoscig dokonywania
czynnosci przetwarzania danych osobowych.

§2
Charakter i cel przetwarzania danych osobowych

1. W okresie obowigzywania Umowy powierzenia przetwarzanie bedzie miato charakter ciggty,
aczynnosci przetwarzania bedg dokonywane w sposéb zautomatyzowany Przetwarzanie
powierzonych danych osobowych bedzie obejmowac nastepujgce operacje lub zestaw
operacji wykonywanych na danych osobowych lub zestawach danych osobowych:

1) zbieranie,
2) utrwalanie,
3) porzadkowanie,
4) przegladanie,
5) wykorzystywanie,
B) organizowanie,
7) pobieranie,
8) wykorzystywanie,
9) dopasowywanie,
10) usuwanie,
11) niszczenie.
2. Powierzone przez Administratora dane osobowe bedg przetwarzane wytgcznie w celu
wykonania Umowy gtownej.
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Rodzaje danych osobowych oraz kategorie oso6b, ktérych dane dotycza

3. Podmiot przetwarzajgcy bedzie przetwarzat nastepujgce kategorie i rodzaje danych
osobowych:
1) pracownicy Zamawiajgcego:
a) dane zwykte w zakresie:

— Pesel,
— imieinazwisko,
— adres: zamieszkania, zameldowania, korespondencji ,
— nazwisko rodowe,
— obywatelstwo,
— czyjest emerytem, rencista,
— dane Urzedu Skarbowego,
— rachunki bankowe,
— urlopy, nieobecnosci,
— okresy zwolnienia z optacania Funduszu Pracy,
— potracenia dobrowolne oraz wynikajgce z przepiséw prawa pracy,



2)

3)

4)

5)

— okresy zatrudnienia,

— fakt podlegania okresowi sktadkowemu lub niesktadkowemu,

— dane urzedu skarbowego,

— wysokosc¢ otrzymywanego wynagrodzenia oraz innych swiadczen,

— rozliczenia sktadek na ubezpieczenia spoteczne,

— fakt zapisu lub wypisu do Pracowniczych Planéw Kapitatowych

— wysokosc¢ sktadki odprowadzanej przez Pracownika oraz Zamawiajgcego do

Pracowniczych Planow Kapitatowych,

— kontaktowy numer telefonu,

— adres poczty elektronicznej,

— przynaleznosc¢ do narodowego funduszu zdrowia,

— miejsce $wiadczenia pracy zdalnej,

b) dane szczegdlne w zakresie:

— stopienh niepetnosprawnosci,

— informacje o stanie zdrowia,
cztonkowie rodzin Pracownikéw Zamawiajgcego dane zwykte w zakresie:

— imieinazwisko,

— Pesel,

— adres zamieszkania,

— dataurodzenia,
osoby do kontaktu wskazane przez Pracownikow Zamawiajgcego dane zwykte
w zakresie:

— imieinazwisko,

— adres zamieszkania,

— numer telefonu,
kontrahenci Zamawiajgcego dane zwykte w zakresie:

— imieinazwisko,

— adres: zamieszkania, zameldowania, korespondencji,

— Pesel/NIP,

— dane Urzedu Skarbowego,

— rachunki bankowe,

— przynaleznos¢ do narodowego funduszu zdrowia,
arbitrzy, mediatorzy, koncyliatorzy Sadu Polubownego przy Prokuratorii Generalnej
Rzeczypospolitej Polskiej dane zwykte w zakresie:

— Pesel,

— adres: zamieszkania, zameldowania, korespondencji,

— dane Urzedu Skarbowego,

— rachunki bankowe.
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Sposoéb wykonania Umowy w zakresie przetwarzania danych osobowych

1. Podmiot przetwarzajgcy zobowiazuje sie:

1)

zabezpieczy¢ powierzone dane osobowe poprzez stosowanie odpowiednich srodkow
technicznych i organizacyjnych, zapewniajgcych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych, o ktorych
mowa w art. 32 Rozporzadzenia. Opis technicznych i organizacyjnych srodkéw ochrony

3



danych osobowych stosowanych przez Podmiot przetwarzajgcy okresla zatacznik nr 3 do
Umowy powierzenia;

2) dotozy¢ nalezytej starannosci zwigzanej z zapewnieniem ochrony danych;

3) nada¢ upowaznienia do przetwarzania powierzonych danych osobowych wytgcznie
osobom, ktore beda przetwarzaty powierzone dane w celu realizacji Umowy powierzenia
i zobowigzaty sie do zachowania tajemnicy w czasie i po ustaniu taczacego
upowaznionych z Podmiotem przetwarzajgcym stosunku prawnego.

Podmiot przetwarzajgcy uwzgledniajac charakter przetwarzania pomaga Administratorowi:

1) wywigzywaé sie z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza,
w zakresie jej praw wymienionych w rozdziale Il Rozporzadzenia, poprzez odpowiednie
$rodki techniczne i organizacyjne;

2) wywigzywaé sie z obowigzkow okreslonych w art. 32-36 Rozporzadzenia, przy
uwzglednieniu posiadanych informac;ji.

W przypadku stwierdzenia incydentu bezpieczenstwa, ktorego nastepstwem moze byc¢
naruszenie ochrony powierzonych do przetwarzania danych osobowych, Podmiot
przetwarzajacy:

1) zgtasza go Administratorowi bez zbednej zwtoki, nie pdzniej niz w ciggu 12 godzin od
stwierdzenia incydentu,

2) umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajgcych,

3) niezwtocznie, lecz nie pdzniej niz w ciggu 24 godzin od stwierdzenia incydentu, informuje
Administratora o dalszych ustaleniach, w szczegolnosci co do charakteru incydentu,
kategorii danych osobowych, liczby podmiotéw danych oraz o mozliwych
konsekwencjach incydentu.

Zgtoszenie o stwierdzeniu incydentu powinno by¢ przestane wraz z wszelkg dotyczaca go
dokumentacja, aby umozliwi¢ Administratorowi spetnienie obowigzku powiadomienia
organu nadzorczego oraz zawiadomienia podmiotow danych.

Niezaleznie od obowigzkéw wynikajacych z ust. 3 i 4, Podmiot przetwarzajacy jest takze
zobowigzany do niezwtocznego poinformowania Administratora o:

1) kazdym naruszeniu ochrony danych osobowych zgtoszonym przez Podmiot
przetwarzajacy do Prezesa Urzedu Ochrony Danych Osobowych lub innego organu
nadzorczeqo;

2) postepowaniu administracyjnym, przygotowawczym lub sadowym, dotyczgcym
przetwarzania przez Podmiot przetwarzajgcy danych osobowych, w tym o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania danych skierowanych
do Podmiotu przetwarzajgcego;

3) wszelkich planowanych lub realizowanych kontrolach prowadzonych przez organ
nadzorczy (art. 31 Rozporzadzenia), dotyczacych przetwarzania przez Podmiot
przetwarzajacy danych osobowych.

Podmiot przetwarzajacy, po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem
danych osobowych, niezwtocznie, lecz nie pozniej niz w cigqu:

1) 7 dni, usuwa wszelkie powierzone mu dane osobowe oraz usuwa wszelkie istniejace ich
kopie, chyba Zze prawo Unii Europejskiej lub prawo polskie nakazujg przechowywanie
danych osobowych; Podmiot przetwarzajgcy jest zobowigzany do niezwtocznego



poinformowania Administratora o obcigzajacym go obowigzku dalszego przechowywania
danych osobowych;

2) 30 dni, dorecza Administratorowi dokument potwierdzajgcy fakt usuniecia wszelkich
powierzonych mu danych osobowych.

§5
Audyt

Podmiot przetwarzajgcy udostepnia na zagdanie Administratora wszelkie informacje
potwierdzajgce spetnianie przez Podmiot przetwarzajacy obowigzkow wynikajgcych
z Rozporzadzenia, w tym informacje (wypis) z rejestru kategorii czynnosci przetwarzania
dokonywanych w imieniu Administratora.

Podmiot przetwarzajgcy umozliwia Administratorowi przeprowadzanie audytéw, w tym
inspekcji, w miejscach przetwarzania danych osobowych przez Podmiot przetwarzajacy oraz
wszystkie podmioty, ktorym dalej powierzy przetwarzanie danych oraz uczestniczy w tych
czynnosciach. Audyt, w tym inspekcja, obejmuje w szczegolnosci ocene wykonywania
czynnosci przetwarzania danych osobowych iich ochrony.

Audyt, w tym inspekcje, przeprowadza Administrator lub upowazniony przez niego audytor.
Administrator przeprowadza audyt, w tym inspekcje, w uzgodnionym z Podmiotem
przetwarzajgcym terminie oraz miejscu. W przypadku braku takich uzgodnien Administrator
przeprowadza za minimum 7-dniowym uprzedzeniem audyt lub inspekcje w dni robocze,
w godzinach 9:00-17:00, w miejscach przetwarzania danych.

W przypadku zgtoszenia przez Podmiot przetwarzajgcy incydentu bezpieczenstwa lub
powziecia przez Administratora informacji o incydencie bezpieczenstwa, ktérego
nastepstwem moze by¢ naruszenie ochrony powierzonych do przetwarzania danych
osobowych, termin, o ktérym mowa w ust. 4, ulega skroceniu do 1dnia.

Z przeprowadzonego audytu lub inspekcji Administrator lub upowazniony przez niego audytor
sporzadza sprawozdanie i dorecza je za potwierdzeniem Podmiotowi przetwarzajgcemu.
Jezeli z dokonanego audytu lub inspekcji wynikajg uchybienia lub potrzeba wprowadzenia
dodatkowych zabezpieczen, Administrator kieruje do Podmiotu przetwarzajgcego polecenie
usuniecia uchybien lub wdrozenia dodatkowych zabezpieczen, ze wskazaniem terminu
wykonania.

0 usunieciu uchybien lub wprowadzeniu dodatkowych zabezpieczeh Podmiot przetwarzajacy
zawiadamia niezwtocznie Administratora.

Podmiot przetwarzajacy niezwtocznie informuje Administratora, jezeli jego zdaniem wydane
mu polecenie stanowi naruszenie Rozporzgdzenia lub innych przepiséw Unii Europejskiej lub
przepisow prawa polskiego o ochronie danych.

§6
Podpowierzenie
Podmiot przetwarzajacy nie korzysta z ustug innego podmiotu przetwarzajgcego bez

uprzedniej szczegotowej lub ogdlnej pisemnej zgody Administratora.

Przekazanie powierzonych danych osobowych do:
1) panstw spoza Europejskiego Obszaru Gospodarczego;
2) organizacji miedzynarodowej



2.

- moze nastgpic jedynie na polecenie Administratora w formie pisemnej lub elektronicznej,
chyba ze obowigzek taki naktada na Podmiot przetwarzajgcy prawo Unii Europejskiej lub
prawo polskie. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajacy informuje Administratora o tym obowigzku prawnym, o ile prawo nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny.

Inny podmiot przetwarzajacy, o ktérym mowa w ust. 1, winien spetniac te same gwarancje
i obowigzki jakie zostaty natozone na Podmiot przetwarzajagcy w Umowie powierzenia.
Podmiot przetwarzajacy jest zobowigzany do dostarczenia Administratorowi:

1) kopiijuz zawartej umowy dalszego powierzenia przetwarzania danych osobowych zinnym
podmiotem przetwarzajgcym, nie pozniej niz w dniu zawarcia Umowy powierzenia lub w
dniu wystapienia do Administratora o zgode na korzystanie z ustug innego podmiotu
przetwarzajacego albo,

2) projektu istotnych postanowien umowy powierzenia przetwarzania danych osobowych
zinnym podmiotem przetwarzajgcym, nie pdzniej niz w dniu wystgpienia do
Administratora ozgode na korzystanie z ustug innego podmiotu przetwarzajgcego,
anastepnie, po jej zawarciu - zobowigzany jest do niezwtocznego przekazania
Administratorowi kopii tej umowy.

Podmiot przetwarzajagcy ponosi petng odpowiedzialnos¢ wobec Administratora za
niewywigzanie sie ze spoczywajacych na innych podmiotach przetwarzajgcych obowigzkow
ochrony danych osobowych.

§7

Czas obowigzywania Umowy powierzenia

Umowa powierzenia obowigzuje od dnia jej zawarcia przez czas obowigzywania Umowy
gtownej, z zastrzezeniem, ze Podmiot przetwarzajgcy jest zobowigzany do usuniecia danych
osobowych oraz doreczenia potwierdzenia dokonania tej czynnosci zgodnie z § 4 ust. 6.

§8
Rozwigzanie Umowy powierzenia

Rozwigzanie, wypowiedzenie, wygasniecie Umowy gtownej lub odstgpienie od niej, wywotuje
taki sam skutek prawny w stosunku do Umowy powierzenia, z zastrzezeniem § 7in fine.

Administrator moze wypowiedzie¢ Umowe powierzenia ze skutkiem natychmiastowym, gdy
Podmiot przetwarzajgcy przetwarza dane osobowe w sposob niezgodny z Umowa
powierzenia, w szczegolnosci:

1) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora;

2) uniemozliwit Administratorowi, w tym upowaznionemu przez Administratora audytorowi,
przeprowadzenie audytu lub inspekcji, o ktorym mowa w § b;

3) pomimo skierowania polecenia, nie usunat uchybien, nie wdrozyt dodatkowych
zabezpieczen lub nie wykonat ustalonych w poleceniu czynnosci w uzgodnionym lub
wyznaczonym przez Administratora terminie;

4) przekazat powierzone dane osobowe do panstwa spoza Europejskiego Obszaru
Gospodarczego lub organizacji miedzynarodowej bez polecenia Administratora,



5) nie zgtosit Administratorowi w terminie incydentu bezpieczenstwa, ktérego
nastepstwem moze by¢ naruszenie ochrony powierzonych do przetwarzania danych
osobowych.

§9
Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informac;ji,
pozyskanych w zwigzku z zawarciem Umowy powierzenia lub jej wykonywaniem.

Obowigzek, o ktérym mowa w ust. Twigze strony przez czas wykonywania Umowy powierzenia
oraz przez 5 lat po zakonczeniu jej wykonywania.

§10
Kary umowne

. Zwazywszy na znaczenie prawidtowosci przetwarzania danych osobowych dla realizacji
Umowy gtéwnej, a takze trudne do oszacowania negatywne konsekwencje majatkowe
i niemajatkowe, jakie mogg wigzac sie z naruszeniami bezpieczenstwa danych osobowych dla
Administratora, zastrzezone kary umowne maja na celu przede wszystkim przeciwdziatanie
wszelkim zagrozeniom i przejawom naruszeh bezpieczenstwa tych danych oraz
wynagrodzenie Administratorowi uszczerbkdéw majgtkowych i niemajatkowych, jakie moga
w zwigzku z nimi powstac¢. Jednoczes$nie Podmiot przetwarzajacy przyjmuje do wiadomosci,
ze konsekwencje te mogg trwac niezaleznie od wygasniecia, rozwigzania, wypowiedzenia czy
odstgpienia od Umowy Gtownej, bgdz Umowy powierzenia. Zgodnie z tymi zatozeniami
uksztattowane zostaty postanowienia dotyczace kar umownych, a takze okreslona zostata
wysokos$c¢ zastrzezonych w umowie powierzenia kar umownych, co Podmiot przetwarzajacy
akceptuje.

. Za kazde wszczete postepowanie administracyjne przez organ nadzorczy wobec
Administratora z powodu stwierdzenia naruszenia ochrony danych osobowych przez Podmiot
przetwarzajacy w zwigzku z wykonywaniem Umowy powierzenia, Podmiot przetwarzajgcy
zaptaci Administratorowi kare umowng w wysokosci 7% wynagrodzenia przewidzianego dla
Podmiotu przetwarzajgcego w § 4 ust. 1, Umowy gtéwnej (zwanego dalej ,catkowitg wartoscia
brutto przedmiotu Umowy gtéwnej”).

. Podmiot przetwarzajacy zaptaci Administratorowi kare umowng w nizej okreslonej wysokosci,
w przypadku niewykonania lub nienalezytego wykonania przez Podmiot przetwarzajacy
obowigzku, o ktorym mowa w:

1) § 4 ust. 3 pkt 1lub 3 - w wymaganym w Umowie powierzenia terminie, w wysokosci 3%
catkowitej wartosci brutto przedmiotu Umowy gtéwnej za kazdy dzien zwtoki;

2) § 4 ust. 6 pkt 2 - w wymaganym w Umowie powierzenia terminie, w wysokosci 0,1%
catkowitej wartosci brutto przedmiotu Umowy gtowne za kazdy dzien zwtoki;

3) §5ust. 7-w wysokosci 0,5% catkowitej wartosci brutto przedmiotu Umowy gtéwnej za
kazdy dzien zwtoki w usunieciu uchybien stwierdzonych podczas audytu lub inspekcji;

4) § 6 ust. 1- w wysokosci 5% catkowitej wartosci brutto przedmiotu Umowy gtéwnej za
kazde powierzenie przetwarzania danych osobowych innemu podmiotowi bez zgody
Administratora;



5) §6 ust. 2 - w wysokosci 5% catkowitej wartosci brutto przedmiotu Umowy gtéwnej za
kazde przekazanie bez zgody Administratora powierzonych danych osobowych do
panstwa spoza Europejskiego Obszaru Gospodarczego lub organizacji miedzynarodowej.

. W przypadku uniemozliwienia przez Podmiot przetwarzajacy audytu lub inspekcji w terminie
okreslonymw § b ust. 4 lub 5, Podmiot przetwarzajgcy zaptaci Administratorowi kare umowna
w wysokosci 0,5% catkowitej wartosci brutto przedmiotu Umowy gtéwnej za kazdy dzien
zwtoki w umozliwieniu przeprowadzenia audytu lub inspekcji.

. W przypadku naruszenia zobowigzania do zachowania poufnosci, o ktérym mowa w § 9,
Podmiot przetwarzajgcy zaptaci Administratorowi kare umowng w wysokosci 5% catkowitej
wartosci brutto przedmiotu Umowy gtéwnej za kazdy taki przypadek.

. W przypadku, gdy niewykonanie lub nienalezyte wykonanie obowigzku, wymienionego w ust. 3
i § 9 stanowito naruszenie ochrony danych osobowych skutkujgce wszczeciem wobec
Administratora postepowania administracyjnego, o ktorym mowa w ust. 2, Administratorowi
przystuguje prawo wyboru podstawy naliczenia kary umownej.

. Podmiot przetwarzajacy jest zobowigzany do zaptaty kar umownych, o ktérych mowa powyzej,
w terminie 14 dni od dnia otrzymania od Administratora wezwania do zaptaty kary umownej.

. Wygasniecie, rozwigzanie, wypowiedzenie badz odstgpienie od Umowy gtéwnej albo od
Umowy powierzenia przez ktérgkolwiek ze stron, nie pozbawia Administratora uprawnienia do
dochodzenia od Wykonawcy zaptaty zastrzezonych w § 10 ust. 2-5 kar umownych z tytutu
niewykonania lub nienalezytego wykonania przywotanych tam obowigzkow przewidzianych
w Umowie powierzenia, ktore to niewykonanie lub nienalezyte wykonanie wynika ze zdarzen
majacych miejsce przed wygasnieciem, rozwigzaniem, wypowiedzeniem, bgdz odstapieniem
od Umowy gtéwnej albo od Umowy powierzenia przez ktoragkolwiek ze stron. Postanowienie
niniejsze nie narusza § 7 Umowy powierzenia.

. Kar umownych zastrzezonych w Umowie powierzenia Administrator moze dochodzi¢
niezaleznie od dochodzenia przez Zamawiajgcego kar umownych z tytutu nienalezytego
wykonania lub niewykonania zobowigzania albo na wypadek wypowiedzenia lub odstapienia -
zastrzezonych w Umowie gtowne;.

10.£3czna wysokos¢ kar umownych naliczonych na podstawie Umowy powierzenia nie

przekroczy 20.% catkowitej wartosci brutto przedmiotu Umowy gtownej.

11. Administrator zastrzega sobie prawo do odszkodowania uzupetniajgcego przenoszgcego

wysokos¢ kar umownych do petnej wysokosci poniesionej szkody.

§11

Postanowienia koncowe

Jezeli Podmiot przetwarzajgcy naruszy Rozporzgdzenie przy okreslaniu celéw i sposobow
przetwarzania, uznaje sie go za administratora w odniesieniu do tego przetwarzania.

Zmiana Umowy wymaga formy pisemnej pod rygorem niewaznosci.

Strony wyznaczajg nastepujgce osoby do kontaktu w sprawach zwigzanych z wykonywaniem
Umowy:

1. ze strony Administratora: ....ceeveeiieiieiie e ;

2. zestrony POdmiotu przetwarzajgCego: . ..o ceeieiveeeeniieeeniieeenrieee e et

Strony wskazujg dane kontaktowe inspektorow ochrony danych wyznaczonych przez:



1) Administratora:

a) inspektor ochrony danych, Adam Prus, tel. 22 392 33 b4, e-mail:

adam.prus@prokuratoria.gov.pl,

b) zastepca inspektora ochrony danych, Mateusz Brocki, tel. 22 392 33 25, e-mail.:

adam.prus@prokuratoria.gov.pl;
2) Podmiot przetwarzajacy:

INSPEKLOr OChIONY AANYCH . ciiie it eee e ees
Zmiany danych podanych w ust. 2 i 4 nie wymagaja zmiany Umowy i nastepujg w drodze
pisemnego lub mailowego poinformowania drugiej Strony.

Sgdem wtasciwym dla rozpatrzenia sporow wynikajacych z Umowy bedzie sad wtasciwy

Administratora.

Umowa zostata opatrzona kwalifikowanymi podpisami elektronicznymi przez Strony

adaniem jej zawarcia jest dzien podpisania kwalifikowanym podpisem elektronicznym przez

ostatnig ze Stron.

Integralng czescig Umowy sg Zataczniki:

1. Odpis zwtasciwego rejestru Podmiotu przetwarzajgceqo;

2. Upowaznienie Administratoranr56 /2022 z20.09.2022 roku;

3. Opis technicznych i organizacyjnych srodkéw ochrony danych osobowych
wprowadzonych przez Podmiot przetwarzajacy.

Administrator Podmiot przetwarzajacy



Zatgcznik nr 3 do Umowy

OPIS TECHNICZNYCH | ORGANIZACYJNYCH
SRODKOW OCHRONY DANYCH OSOBOWYCH
WPROWADZONYCH PRZEZ PODMIOT PRZETWARZAJACY

Srodki techniczne

1.

10.

1.

12.

13.

14.

16.

16.

Miejsce zainstalowania serwerdw, na ktérych przetwarzane sg dane osobowe znajduje sie na
terytorium Rzeczypospolitej Polskiej/ innego panstwa nalezgcego do Europejskiego Obszaru
Gospodarczego.

Stuzba ochrony prowadzi catodobowa, fizyczng ochrone budynku, w ktérym sa przetwarzane
dane osobowe.

Hol gtéwny i teren wokot budynku, w ktéry przetwarzane sg dane osobowe jest objety
monitoringiem wizyjnym.

Dokumenty zawierajgce dane osobowe sg przechowywane w szafach zamykanych na klucz.
Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomoca niszczarek dokumentow o wtasciwych parametrach niszczenia.
Zastosowano urzgdzenia typu: UPS, generator pradu lub wydzielona sie¢
elektroenergetyczna, chronigce system teleinformatyczny stuzgcy do przetwarzania danych
osobowych przed skutkami awarii zasilania.

Dostep do systemu operacyjnego komputera lub serwera, w ktorym przetwarzane sg dane
osobowe jest zabezpieczony za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

Zastosowano srodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych
osobowych, przetwarzanych przy uzyciu systemow teleinformatycznych.

Zastosowano systemowe mechanizmy wymuszajgce na osobach przetwarzajacych dane
osobowe okresowg zmiane haset uwierzytelniajgcych. Dostep do danych majg tylko
wyznaczone 0soby.

Zastosowano system rejestracji dostepu do danych osobowych.

Zastosowano srodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisji a dostep do srodkow teletransmisji zabezpieczono za
pomocg mechanizmoéw uwierzytelnienia.

Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii
pamieci dyskowej (sprzetowy RAID ADAPT)

Aktualizacja systemow operacyjnych oraz kluczowego dla przetwarzania danych osobowych
oprogramowania jest dokonywana niezwtocznie po jej wydaniu przez producentow.
Zastosowano srodki ochrony przed oprogramowaniem zawierajgcym wirusy komputerowe,
niechciang korespondencjg (spamem) oraz ztosliwym oprogramowaniem (malware) m.in.
takim jak robaki, wirusy, konie trojanskie, rootkity.

Zastosowano rozwigzanie zapory ogniowej (firewall) do ochrony dostepu do sieci
teleinformatycznej.

Monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione sg w sposob
uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.
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17.

18.

Zainstalowano wygaszacze ekranéw na stanowiskach, na ktorych przetwarzane sg dane
osobowe.

Zastosowano mechanizm automatycznej blokady dostepu do systemu teleinformatycznego
stuzacego do przetwarzania danych osobowych w przypadku braku dtuzszej aktywnosci
uzytkownika.

Srodki organizacyjne

Wyznaczono inspektora ochrony danych, zktérym mozna skontaktowac sie telefonicznie pod
numerem:, za pomoca poczty elektronicznej pod adres e-mail:,

korespondencyjnie pod adres: Dostep do pomieszczen, w ktérych przetwarzane sg dane
osobowe jest ograniczony zasadami zarzadzania dostepem do kluczy do pomieszczen.
Osoby pracujagce przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczacymi
ochrony danych osobowych.

Osoby pracujace przy przetwarzaniu danych osobowych zostaty przeszkolone w zakresie
zabezpieczen systemu teleinformatycznego w zakresie ich wtasciwosci.

Osoby pracujgce przy przetwarzaniu danych osobowych zostaty obowigzane do zachowania
ich w tajemnicy, takze po ustaniu zatrudnienia lub innej podstawy prawnej wspotpracy.
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