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JUSTITIA EST CONSTANS ET PERPETUA VOLUNTAS IUS SUUM CUIQUE TRIBUENDI

WYTYCZNE

DOTYCZACE STANDARDOW PROJEKTOWANIA, BUDOWY
| WDRAZANIA

SIECI LAN W JEDNOSTKACH RESORTU.

Przedstawiony materiat nie zawiera obligatoryjnych wymagar: | parametrow technicznych urzgdzen
dedykowanych do budowy, rozbudowy czy modernizacji sieci lokalnych. Przedmiotowy zarys
wytycznych dotyczy propozycji wykorzystania standardéw projekiowania i wdrazania sieci LAN w
jednostkach resortu i ma za zadanie utatwi¢ podejmowanie optymalnych decyzji w zakresie
technologii budowy sieci lokalnych w jednostkach resortu, Zakres tematyczny zagadnien
kompleksowo ujmuje wigkszosé istotnych elementow niezbednych do uwzglednienia przy
opracowywaniu projektow, specyfikacji technicznych czy tez ustalen sztzegOlowych wymagan w
zakresie budowy sieci lokalnych, :

Istotg projektu jest stworzenie podstaw do wiadciwego wykonania infrastruktury w budynku,
charakteryzujgcej si¢ mozliwoscig fatwej modyfikacji lub rozbudowy, z koniecznym uwzglednieniem
wytycznych zawartych w opisie szczegdtowym. Projekt sieci powinien byé oparty na zatozeniach
wynikajgcych z polskich norm budowlanych, przepiséw branzowych, dotyczacych wykonania prac
kablowych, wytycznych producentéw elementéw systemu, miedzynarodowych standardéw dla sieci
komputerowych (1SO, IDEE, TSB). Projekt sieci logicznej musi umozliwia¢ etapowa budowe sieci i
punktow logicznych. Uzyte w projekcie elementy, urzadzenia, sprzet i akcesoria, muszg odpowiadac
parametrom technicznym zgodnie z przyjetymi standardami i normami w tym zakresie. Projekt musi
zawiera¢ propozycje konkretnych rozwigzan (elementy, urzadzenia, sprzet i akcesoria).

OKABLOWANIE STRUKTURALNE

Catos¢ budynku powinna pasiada¢ okablowanie strukturalne co najmniej kategorii 6 z podziatem na
okablowanie pionowe i poziome integrujgce wszystkie systemy teletechniczne wigcznie z siecia
telefoniczng instalowane w budynku oraz dedykowang sie¢ energetyczna do zasilania lokalnej sieci
komputerowej.

- projekt rozkiadu PEL ( punkt elektryczno ~ logiczny) w budynku powinien uwzgledniaé strukture
danej jednostki. .

- oszacowanie liczby PEL w poszczegbinych pomieszczeniach powinno byé projektowane z
okreslonym nadmiarem. Utatwia to rekonfiguracje oraz dopuszcza mobilnosé pracownikéw.

- opis | numeracja gniazd w szafach krosowniczych i PEL'i powinna by wykonana w sposéb
jednoznaczny inie nastrecza¢ trudnosci w interpretacji zaréwno w biezgcym uzytkowaniu sieci jak i
przy rozbudowie okablowania strukturainego.

- dia kazdego pigtra w budynku (lub segmentu sieci, lub pietra i segmentu sieci) powinna by¢
przewidziana wydzielona szafa krosownicza.

* kable igczace serwery i urzgdzenia z szafg krosownicg lub tez inne o istotnym znaczeniu powinny
by¢ w innym kolorze niz pozostale — utatwia to zarzadzanie.

* w kazdym pomieszczeniu uzytkownikéw systeméw specjalizowanych, jak rowniez w
pomieszczeniach biurowych powinny zostaé zainstalowane punkty elektryczno — logiczne sktadajgce
sig z dwoch gniazd logicznych i 4 gniazd elektrycznych wg nastepujgcej zasady:

* pokdj jednoosobowy 2 PEL '

* pokoj dwuosobowy 3 PEL

- pokoj 3 osabowy 4 PEL



Wyjatek stanowig pomieszczenia techniczne serwerowni, pomieszczenie obstugi technicznej
centrum monitoringu i zarzgdzania pomieszczenie administratoréw sieci lokainej LAN oraz sale
uruchomien i testdw sprzetu | oprogramowania, gdzie ilos¢ PEL powinna by¢ okreslana w zaleznosci
od potrzeb.

* projekt powinien uwzglednia¢ budowe okablowania w oparciu o kabel UTP kategorii 6 z
mozliwoscig transmisji danych z szybkoscig do 1000 Mbps, a takze potgczenie punktow
dystrybucyjnych kablami optycznymi.

- projekt winien przewidywaé instalowanie gniazd abonenckich wykonanych w standardzie 45 x 45. W
jednym module 45 x 45 mogg by¢ zainstalowane 2 pojedyncze gniazda RJ45.

* systemy kanalow kablowych, gniazda natynkowe , powinny pochodzi¢ od jednego producenta.
Kanaty kablowe muszg umoziiwiat zwiekszenie pojemnosci minimum 30% zapasu pojemnosci.
Gwarancjg jakosci materiatu PCV uzytego do wykonania systemu jest znak CE w oparciu o norme EN
50085 1,

 trasy prowadzenia przewodéw transmisyjnych okablowania poziomego oraz kabli okablowania
pionowego nalezy skoordynowaé z istniejgcymi i wykonywanymi instalacjami w budynku m.in.
dedykowang instalacjq elektryczng, instalacja elektryczng ogolng, instalacjg centralnego ogrzewania,
wody, gazu, itp.

- dedykowang dla okablowania instalacje elekiryczng nalezy wykonac¢ zgodnie z obowiazujgcymi
normami i przepisami (minimalne wymagania elementéw okablowania strukturalnego to kategoria 6 /
klasa E oraz RJ45 jako interfejs koncowy dla potgczen na skretce miedzianej 4 parowej). Aby w
momencie uruchamiania sie¢ logiczna nie stala sie przestarzala, powinna zostaé wykonana zgodnie z
najnowszymi standardami okablowania strukturalnego - norma ISO/IEC 11801 wydanie drugie
(wrzesien 2002) lub EN 50173 wydanie drugie (pazdziernik 2002).

Ze wzgledu na wcigz rosngce wymagania predkoscéiowe komputerdw i aplikacji, coraz mocniej
zaznaczajace swa obecnosé i przydatnosé uslugi multimedialne, minimaine wymagania elementdéw
okablowania strukturalnego to kategoria 6 / klasa E oraz RJ45 jako interfejs konicowy dla potgczen na
skretce miedzianej 4 parowej, a dla potgczen $wiattowodowych wiékno wielodomowe 50/125mm oraz
nowy standard dla sieci LAN - MT-RJ. Kategoria 6 jest najnowszym dodatkiem do standardéw
okablowania strukturalnego i posiada dwukrotnie szersze pasmo przenoszenia niz okablowanie
Kategorii 5e. To poszerzone pasmo przenoszenia, razem ze znacznie powiekszong odpornoscia na
zewnelrzne zaklocenia, zabezpiecza potencijat Kategorii 6, ktéry pozwoli obstugiwaé wielo-gigabitowe
aplikacje. Okresione w nowym standardzie specyfikacje narzucajg producentom koniecznoéé
opracowania takich komponentow Kategorii 6, ktére bedzie mozna dowolnie mieszaé i taczyé (ang.
Mix&Match) nawet z produktami kenkurencii. Taka sytuacja gwarantuje uzytkownikom sieci swobode
wyboru technologii lub zmiane dostawey. Norma eliminuje réwniez mozliwosé wyboru komponentdw,
ktdre s3 tylko oznaczone symbolem "Cat.6", a w rzeczywistosci hie speiniaja wymagan zalozonych
przez zatwierdzony nowy standard. Dlatego inwestor, przyszly uzytkownik czy instalator okablowania
powinien wiedzie¢, jak odrézni¢ systemy RZECZYWISTEJ kategorii 6 od systemow, ktore tylko majg
napis "Cat.6". Oprdcz oznaczenia produkiu istotne jest réwniez dotgczenie do niego odpowiednich
certyfikatow testowania nowg metoda "De-Embedded Testing" okreslona doktadnie w standardzie
ANSI/TIA/EIA 568-B.2 Cat.6 (zatgcznik E i F). Tylko komponenty, ktére sg przetestowane tg metoda
gwarantujg uzyskanie RZECZYWISTEJ Kategorii 6/Klasy E. Poprzednie metody testowania nie
speiniaja aktualnych potrzeb i okazaly sie zawodne (ze wzgledu na brak powtarzalnoéci wynikéw)
szczegdlnie przy czestotliwosciach powyzej 100MHz. Diatego by zagwarantowaé uzytkownikowi
rzeczywiste i powtarzalne parametry Kategorii 6 wymaganym jest, by na etapie skladania oferty na
realizacjg projekiu wykonawca przedstawit odpowiednie certyfikaty wydane przez niezalezne
laboratoria uwzgledniajgce najnowsza metode kwalifikacji komponentéw sieciowych (tj. de-embedded
testing).

- ze wzgledu na bezpieczenstwo transmisji oraz w celu zminimalizowania oddzialywania zakiocen,
szczegolnie w miejscach o duzej iloci kabli transmisyjnych i naktadania sie réznych instalacii
pradowych, w projekcie nalezy przewidzie¢ budowe okablowania poziomego w wersji ekranowanej,
Speinienie postulatéw kempatybilnosci elektromagnetycznej, a wiec zwiekszenie odpornosci systemu
informatycznego na zaklécenia elektromagnetyczne oraz ograniczenie emisji zakldcen do srodowiska
zewngirznego znaczgco zwieksza bezpieczenstwo transmisji danych.

- wydajnos¢ okablowania powinna by¢ zgodna z najnowszymi wytycznymi komnitetow
normalizacyjnych, j. draftem specyfikacji JTC 1/25N 981 okreslajacym pasmo przenoszenia dla
systemow Klasy E/Kategorii 6 na 625MHz, a pasmo przenaszenia dla systemow Klasy F/Kategorii 7
na 1GHz.



W przypadku budowy sieci LAN w nowych budynkach (czesto sg one projektowane i wykonywane
zgodnie z zaleceniami 'inteligentny budynek') wymagane sg jedynie prace dostosowawcze
kontiguracyjne zaleznie od potrzeb. W przypadku budynkow o starszej konstrukgji, czy tez
zabytkowych wymagane jest wezesniejsze rozpoznanie najdogodniejszych rozwigzan — trasowania
okablowania lub tez uzyskania stosownych zezwolen dla budynkdw o charakterze zabytkowym. W
przypadku starszych budynkéw okablowanie powinno byé prowadzone w rynnach PCV lub w
podwieszkach sufitowych wraz z pozostatym okablowaniem. Zalecana jest integracja sieci
komputerowej, alarmowej, telewizyjnej, przeciwpozarowej, telefoniczne] w postaci jednego
okablowania strukturalnego (znaczne obnizenie kosztow — utatwione zarzgdzanie, konfiguracja i
rekonfiguracja sieci itp.).
- zaleca sig nie przekraczanie odlegtosci 90 [m] od gldwnego punkiu dystrybucyjnego. W przypadku
braku mozliwos¢ spetnienia niniejszego warunku sie¢ nalezy podzielié na segmenty (polgczone np.
poprzez Swiattowod w przypadku znacznego oddalenia lub Gigabit Ethernet), lub stosowat ‘reapel'ery’
(wzmacniacze). Wybér najkorzystniejszego rozwigzania zalezy od istniejgcych uwarunkowan
lokalnych.

Ponadto projektowany system okablowania strukturalnego powinien bezwzglednie spetnia¢
nastepujgce warunki:
- wszystkie elementy przeznaczone do budowy okablowania strukiuralnego musza pochodzié od
jednego producenta. W przypadku rozbudowy systemu okablowania strukturalnego nalezy go
kontynuowac o ile to mozliwe w tym samym systemie w celu zapewnienia jednolitego zarzadzania i
instalacji,
- nalezy zaslosowac ekranowane kable logiczne o pasmie przenoszenia od co najmniej 600 MHz
(kategoria 6) do 1200 MHz (kategoria 7) w celu zapewnienia przyszlej rozbudowy i mozliwosci
integracji ustug multimedialnych w ramach okablowania,
- kable transmisyjne musza by¢ zakonczone w sposéb trwaty na 8-pozycyjnym zigczu modularnym;
nie sg dopuszczalne zmiany | rekonfiguracje rozszycia w trakcie pracy systemu.
- system powinien pazwala¢ na zmiane typu interfejsu dowolnega punktu przytgczeniowego bez
zmiany rozszycia kabla, tj. poprzez wymiane wkiadki na odpowiednig w panelu krosowym lub zestawie
instalacyjnym (gniezdzie) uzytkownika. i
- montaz / wymiana wktadki nie moze wymagac ponownej terminacji kabla na ziaczu.
- do typowego punkiu przyigczeniowego nalezy doprowadzi¢ dwa kable logiczne zakonczone na
dwdch gniazdach z dwoma wktadkami 1xRJ45 Kat.6. Wyjatek stanowi¢ beda niektre miejsca
wskazane po uzgodnieniach z uzytkownikiem.
- system powinien pozwala¢ na wykorzystanie w przysziosci transmisji wielokanalowej (rozdziat par
pod wspoing ostona kabla) bez zmian w rozszyciu kabla, wylgcznie poprzez wymiane wkiadki.
* system powinien dopuszcza¢ mozliwos¢ wykorzystania wkiadek z nowymi interfejsami (min. na klase
F) po wprowadzeniu ich do specyfikacji przez komitety normalizacyjne.
* system powinien pozwala¢ na transmisje sygnatu TV w peinym pasmie oraz integracje transmisji
CATV w ramach istniejgce] infrastruktury kablowej przez zamontowanie / wymiane wikiadki na
odpowiednig (z interfejsem typu F) bez koniecznosci ingerencji w zakonczenie kabla.
- wszystkie kable sygnatowe powinny by¢ ozhaczone numerycznie, w sposéb trwaly, tak od strony
gniazda, jak i od strony szafy montazowej. Te same oznaczenia nalezy umiescié w sposéb trwaly na
gniazdach sygnatowych w punktach przylgczeniowych uzytkownikéw oraz na panelach w pigtrowych
punktach dystrybucyjnych. Po zrealizowaniu projekiu, uruchomieniu i wykonaniu pomiardw instalagji,
wykonawca powinien sporzadzi¢ dokumentacje powykonawczg instalacji kablowej uwzgledniajacej
wszelkie, ewentualne zmiany w trasach kablowych i rzeczywiste rozmieszczenie punktéw
przylgczeniowych w pomieszezeniach.
" wykonawca powinien udzieli¢ jednolitej 15 lub 25-letniej bezplatnej gwaranciji na system od
producenta oferowanego systemu okablowania strukturalnego (powinien by¢ dostarczony certyfikat po
wykonaniu pomiardw kontrelnych okablowania) zawierajgca réwniez gwarancje na komponenty (min.
kable, gniazda, panele krosowe, wkiadki, kable krosowe i przytgczeniowe, szafe kablowa i elementy
zarzgdzajace, system polgczen telefonicznych, zabezpieczenia linii felefonicznych, itp).
- na etapie projekiu nalezy uwzgledni¢ odpowiednig ilos¢ zapasowych elementéw wymiennych
(wkladek wielokrotnych) w celu zapewnienia mozliwosci przysziej rekonfiguracii przez uzytkownika.
Poprawnos¢ wykonania instalacji sieci sygnatowej powinna byé potwierdzona pomiarami statycznymi i
dynamicznymi wiaéciwosci poszczegdinych torow. Pomiary lakie wykonuje sie specjalistycznymi
lesterami okablowania (np. OmniScanner, DSP 4300). Nalezy przeprowadzi¢ testy okablowania dla
wszystkich punktow przytgczeniowych. Dia taczy éwiatlowodowych nalezy przeprowadzié pomiary
tlumiennosci zgodnie z wymaganiami odpowiednich standardow (dwukierunkowe pomiary sygnatem w
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dwéch oknach transmisyjnych). Wszystkie raporly z pomiaréw powinny zostaé dotgczone do
dokumentacji powykonawcze] i przekazane zamawiajacemu.

ZASILANIE ENERGETYCZNE, DEDYKOWANA SIEC ELEKTRYCZNA

System energetyczny zasilania obiektu, powinien by¢ zbudowany tak , by istniata mozliwosé
zasilania z dwéch zewnetrznych, niezaleznych, przetaczanych automatycznie linii energetycznych.
Sie¢ zasilajgca infrastrukture techniczng systemu informatycznego musi byé wykonana w postaci
wydzielonej instalacji elekirycznej oraz mie¢ mozliwosé podtrzymywania napiecia w sytuacjach
awaryjnych pozwalajacych na bezpieczne wytgczenie urzadzen.

Jednym z rozwigzan jest zastosowanie kilku UPS-6w obstugujgcych poszczegdine strefy:

1. Kablownia - wprowadzenia | wyprowadzenia traktow transmisyjnych, klimatyzatora centrainego
oraz przytgczy telefonicznych,

2. Sitownia ~UPS o co najmniej mocy sumaryczne] stanowisk komputerowych i urzgdzen aktywnych
pracujgeych w sieci LAN,

3. Serwerownia - UPS o co najmniej mocy sumarycznej serweréw i urzadzen aktywnych
obstugujgcych uzytkownikéw poszezegoinych aplikacji lub jednego centralnego UPS o mocy
pozwalajgcej na podirzymanie wszystkich urzadzen aktywnych komputerowej sieci lokalnej.

Czas podirzymania zasilania pracy urzadzen aktywnych powinien by¢ obiiczony w taki sposdb, by
byto mozliwe bezpieczne wylgczenie zasilanych urzadzen aktywnych w przypadku zaniku zasilania w
sieci. Na potrzeby doboru typu i producenta UPS, nalezy wstepnie oszacowaé maksymalna i
nominalng moc [kVA] urzadzenia podtrzymujgcego zasilanie w oparciu o sumaryczny pobdr mocy
zasilanych urzadzen.

Moc przewidziana na standardowe pojedyncze gniazdo zasilania PG powinna wynosi¢ ok. 200+300
[W], dla drukarki laserowej ok. 1 [kW]. Standardowo w jeden obwad pradowy zaleca sie grupowac oK.
10 gniazd. W serwerowi zaleca sie instalacje, co najmniej 4 gniazd po 2,5 [kW)] oraz kilku-kilkunastu
po 500 [W].

Najczgsciej dlugos¢ sznuréw zasilajgeych (dla komputera oraz dla monitora) wynosi ok. 1,2+1,5 [m].
Przy projektowaniu sieci i montazu PEL nalezy uwzglednié¢ zasady ergonomii w zakresie ich
rozmieszczenia np. odleglosci od podtogi ( 30+50 [cm] lub wigkszej). W czasie eksploatacji, nalezy
zadbac aby do wydzielonych cbwoddw zasilania sieci komputerowej nie byly podiaczone inne
urzadzenia np. czajniki, grzejniki itp.

Nalezy zapewni¢ rowniez odpowiednig wentylacje i kiimatyzacje pomieszczen, w ktérych
zainstalowano aktywne urzadzenia sieciowe ( serwery, routery, UPS i inne). W pomieszczeniach tych
nalezy sprawdzac poprawno$¢ instalacji systemu wentylacji jak tez zapewnié okresowe kontrole j
monitoring temperatury. Do pomieszczenia ( pomieszczen) UPS powinno byé doprowadzone
okablowanie logiczne, tak by istniala mozliwos¢ zdalnego monitorowania i zarzadzania pracg UPS z
pomieszczenia administratora. Pomieszczenia techniczne, w tym serwerownie powinny byé
zabezpieczone przed dostepem osdb trzecich.

Wszystkie elementy zwiazane z systemem zasilania dedykowanego powinny byé starannie
oznakowane. Glowne bezpieczniki, przelaczniki, ‘bypass’, doprowadzenia w gléwnej szafie zbiorczej
zasilania jak i poszczegbine podzialy na obwody pradowe, kolejnosé faz w gléwnym przylgczu
powinny byc jasno i prosto oznakowane zgodnie z dokumentacia.

SERWEROWNIA | POMIESZCZENIA TECHNICZNE-

Pomieszczenie techniczne serwerowni to gléwny punkt dystrybucyjny okablowania strukturalnego, w
ktorym zbiegac sie bedzie okablowanie poziome i pionowe obiektu, kable $wiattowodowe, jak
réwniez doprowadzenia traktéw sieci rozlegtej we/wy od glowicy telekomunikacyjnej budynku. Jako
urzadzenia aktywne mozna zaslosowac przetgczniki zarzgdzalne warstwy 3, ktore powinny posiadac
dozywotnig gwarancje producenta. Do polgczenia okablowania szkieletowego sieci moze byé
wykorzystany przelgcznik $wiattowodowy w standardzie 1000Base-SX.

O ile jest to mozliwe w serwerowni zalecane jest stosowanie podiogi technologicznej co w trakcie
eksploatacji sieci utatwi prowadzenie i rekonfiguracje okablowania strukturalnego. Podioga powinna
by¢ antystatyczna i niepalna ze wzgledu na koncentracje w pomieszczeniu urzgdzen pracujgcych w
sposob ciggly. ‘

Liczba gniazd (punktow PEL) powinna by¢ o 20% wigksza od wstepnie oszacowane] w serwerowni i
pomieszczeniu administratorow. o



Serwerownia powinna by¢ zabezpieczona przed dostepem os6b trzecich z dodatkowymi
zabezpieczeniami w zakresie ochrony przeciwpozarowej.

Pomieszczenie(a) przeznaczene dla administratoréw oraz operatorow powinno by¢ (o ile to mozliwe)
oddzielone fizycznie od pomieszczenia technicznego serwerowni. Pomieszczenie to powinno by
wyposazone w szafg pancerng, zabezpieczong ppoz. przeznaczong do przechowywania
zapasowych kopii danych oraz uzytkowanych systemdw i aplikacji, pakietow oprogramowania araz
innych informacii i danych podiegajacych szczegdlnej ochronie.

Korzystnym jest, aby wszystkie pomieszczenia techniczne serwarowni byly pomieszczeniami
przylegtymi i byly ze sobg polgczone.

Klimatyzacja w pomieszczeniu serwerowni powinna by¢ dostosowana do warunkéw pomieszczenia i
mocy cieplnej wydzielanej przez zainstalowane urzgdzenia.

Wszystkie urzadzenia aktywne, pasywne, modemy i serwery powinny by¢ umieszczone w szafach
dystrybucyjnych typu ,rack”. Szafy krosownicze i teletechniczne powinny by¢ montowane w
standardzie 19" umozliwia¢ zainstalowanie odpowiedniej liczby urzgdzen aktywnych. Liczba
elementéw aktywnych zalezy od ilosci punktéw sieci. Nalezy przyjac, ze na kazde 48 punktow
logicznych nalezy przewidzie¢ miejsce w szafie o wysokosci 2U. W szafach powinno byé
zarezerwowana przestrzen umozliwiajgca ewentualne ustawienie urzadzen teletransmisyjnych o
wysokosci 15 [em]. Szafa powinna uwzglednia¢ miejsce na zamontowanie lokalnego UPS'a
podtrzymujacego dziatanie urzadzen aktywnych zamontowanych w szafie. W szafie powinna by¢
zainstalowana listwa zasilajgca (lub listwy, w zaleznosci od potrzeb) umozliwiajgca zasilanie
zamontowanych tam urzadzen.

Montowane w szafach koncentratory (HUB'Y) i przetaczniki (SWITCH'e) i urzadzenia transmisji
danych (ROUTER'y, MODEM'y), powinny pochodzi¢ od renomowanych producentéw i tak dobrane, by
zabezpieczaty okoto 5+10 % wolnych gniazd dla tatwej rekonfiguracji potaczen w ramach sieci
lokalnej. Zalecane jest zaimplementowanie zapasowego (redundantnego) fgcza teletransmisyjnego.
Dia zabezpieczenia planowanej do wdrozenia korporacyjnej sieci WAN w szafach teletechnicznych
serwerowni nalezy przewidzie¢ miejsce do wtgczenia i uruchomienia dodatkowego routera i
urzgdzenia bezpieczenstwa dostarczanych przez operatora telekomunikacyjnego.

Zaleca sig instalowanie szaf krosowniczych na poszczegéinych pietrach budynku w wydzielonych
pomieszczeniach. Pomieszczenia powinny by¢ zabezpieczone przed dostepem oséb
nieupowaznionych i mie¢ zapewniony odpowiedni poziom wentylacjl umozliwiajacy poprawng
eksploatacje zamontowanego tam sprzetu. W przypadku niewystarczajgcej samoisinej wentylacji i
zbyt wolnej wymiany powietrza w pomieszczeniu nalezy stosowaé dodatkowe wentylatory Jub
wyposazy¢ obudowe szafy w dodatkowe otwory wentylacyjne.

Zalgcznik Nr 1
NORMY | WYMAGANIA.

System okablowania strukturalnego musi spetniaé wymagania aktualnie obowigzujacych norm:
ISO/NIEC 11801:2002 wydanie drugie lub EN 50173-1:2002 wydanie drugie, dotyczgcych okablowania
strukturalnego budynkow.

Przy wykonywaniu wyceny prac nalezy uwzglednié wymdg dostarczenia przez wykonawce wynikow
pomiarow powykonawczych i testow okablowania (statycznych i dynamicznych), potwierdzonych
protokotami. ‘

Wymagane jest réwniez dotgczenie do dokumentacji odpowiednich certyfikatow zgodnosci
komponentdw i systemu okablowania z jednym z obowigzujacych standardow:

* ISO/IEC 11801:2002 wydanie drugie

- EN50173-1:2002 wydanie drugie

* ANSIUTIA/EIA 568-B.2 Cat.6

- drait specyfikacji JTC 1/25N 981

Aby zapewni¢ dlugi czas eksploalacji okablowania strukiurainego a 1akze niezmiennosé
parametrow transmisyjnych sieci w trakcie uzytkowania systemu wymagane jest udzielenie
uzytkownikowi koncowemu mozliwie najdiuzszej gwarancji systemowej uznanego producenta
okablowania (a nie gwarancji firmy instalacyjnej, kiéra w przyszicsci moze Zniknac z rynku).



Migdzynarodowe komitety normalizacyjne (JISO/IEC 11801 i EN 50173) zwracajg uwage na staly
wzrost wymagan na rynkach swiatowych w zakresie wydajnosci systeméw okablowania. Gigabitowy
Elhernet byl pierwszg aplikacjg prowadzacg poprzez dodatkowe parametry (Power Sum Next, Elfext,
PowerSum Elfext i Delay Skew) do systemu powszechnie nazywanego kategorig 5 podwyzszona.
Wymagania te ujete zostaly w najnowszej edycji standardu ISQ/EC 11801 (rok 2000) na Kategorig
5/Klasg D. Systemy okablowania zbudowane zgodne z wymaganiami tego standardu sg
wystarczajgce dla wszystkich aplikacji potrzebujgeych pasma przenoszenia do 100 MHz wigcznie z
Gigabitowym Ethernetem pracujgcym na czterech parach okablowania strukturainego.

Aktualnie opracowywane sg nowe systemy uzytkowe i aplikacje, kiére wymagajg szerszego pasma
przenoszenia. Odpowiedzig na powyzsze jes! aktualnie opracowywany protokol Gigabitowego
Ethernetu pracujgcy na dwdch parach (podobnie jak to bylo w przesziosci z protokolami Ethernet i
Fast Ethernet). Z tego powodu w czerweu 2002 roku zaaprobowano standard Kategorii 6 (Klasy E) w
USA, a w Europie zostat on wprowadzony w zycie we wrzesniu 2002 r. Zgodnie z jego wymaganiami,
systemy okablowania kategorii 6 muszg posiada¢ wydajnos¢ do 200/250 MHz {praca/test).

Obecnie powszechnie znanym i standardowym interfejsem dla systeméw okablowania kategorii 5 i 6
jest RJ45. Interfejs ten pozostanie standardowym interfejsem dia obecnie eksploatowanych i
projektowanych systemdw kategorii 5 i 6. Jednak, ze wzgledu na swojg konstrukcje, RJ 45 nie jest w
stanie poprawnie pracowaé na czterech parach zgodnie z wymaganiami dla kategorii 7 i z tego
powodu aktualnie pojawily sie nowe propozycje interfejséw dla okablowania kategorii 7.

Komisja normalizacyjna IEC SC48B: IEC 60603-7-x aktualnie opracowuje nowy interfejs o bardzo
wysokiej wydajnosci. Wiekszosé nowoopracowywanych interfejsow dla kategorii 7 to tzw. interfejsy
czterokanalowe. S one najbardziej odpowiednie dla kabli o konsirukcji PiMF, ktére beda wymagane
w niedalekie] perspektywie dla bardzo szybkich systeméw i aplikacji. Nowe aplikacje (szczegbinie
multimedialne) nakiadaja na systemy okablowania strukturalnego dodatkowe wymagania — aplikacje
te potrzebujg gwarangji znacznie szerszego pasma przenoszenia. Z tego tez powodu komitet
normalizacyjny ISO/IEC opracowat kolejny standard - kategorie 7 (Klase F) przeznaczony do obsiugi
aplikacji o pasmie do 600 MHz w oparciu o kabel PiMF 1.2 GHz. Trwajg rowniez prace nad nowym
standardem kategorii 8.

Nie stanowi zatem zaskoczenia fakt, ze najnowsze badania rynku przewiduja, ze w ciggu najblizszych
dwoch - trzech lat ponad 90 procent wszystkich nowych instalacji okablowania strukturalnego
opartych na kablach miedzianych bedzie pracowato w oparciu o standard okablowania
strukturalnego kategorii 6.

Zalgcznik Nr 2
ELEMENTY POLITYKI BEZPIECZENSTWA

dla pornieszczen, gdzie zlokalizowane bedg serwerownie i infrastruktura techniczna sieci lokalnej {
serwery, urzadzenia aklywne, modemy | urzadzenia dystrybucyjne) oraz w zakresie eksploatacji
systemdow informatycznych. :

Przetwarzanie, wymiana i archiwizacja informacji korporacyjnych { biznesowych) majacych
zasadnicze znaczenie dia funkcjonowania instytucji z wykorzystaniem technicznych $rodkow
teleinformatycznych powinno odbywaé sie w sposéb kontrolowany i dostep do nich powinien by¢
ograniczony pomimo iz nie sg one kwalifikowane jako informacje niejawne stanowigce tajemnice
panstwowg czy stuzbowg . Sa to jednak informacje bardzo wazne (wrazliwe) dla instytucii i ich utrata
lub zniszczenie moze spowodowac duze straty. Jednakowej ochronie powinny podiegaé wszystkie
atrybuty bezpieczenstwa tych informacji takie jak: dostepnos¢, poufnosé i integralnosé .

Dostgpno$¢ — cecha zapewniajgca, ze zasoby informacyjne sg dostepne uzytkownikowi w
wymaganym miejscu, czasie i w wymaganej formie;

Poulnosc¢ —~ cecha zapewniajgca, ze dostep do zasobow informacyjnych jest ograniczony tylko do
kregu oséb uprawnionych.

Integraino$c — cecha zapewniajgca, ze oryginalna forma lub stan zasob6w moze byé zmieniony tylko
przez osoby do tego uprawnione.

Do oceny poziomu wrazliwosci zasobéw, w tym zasobéw informacyjnych, ktére nie sa klasyfikowane
jako informacje stanowigce tajemnice panstwowg lub sluzbowg mozna wykorzystag:



- wymagania normy PN-1SO/IEC 17799/2003 Technika informatyczna. Praktyczne zasady
zarzgdzania bezpieczensiwem informacji,

" wymagania normy PN-83/E-08390/14 Systemy alarmowe. Wymagania ogdine. Zasady stosowania,
Na podstawie tych dokumentéw wyroznia sie (ze wzgledu na stopien zagrozenia i wartos¢ szkad)
cztery kategorie zagrozonych warlosci i jedenascie klas odpornosci (KO), odpowiadajace réznym
poziomom ryzyka utraty danych. Dla pomieszczen |, gdzie sg zlokalizowane serwerownie majg
zastosowanie kategorie 22 i Z3.

Kategoria zagrozonej wartosci Z2 - KO (Il V) - mienie sredniej wartogci, ktére mozna wymienié lub
zastapi¢ oraz dokumenty (w tym w formie elektronicznej), kiérych uszkodzenie, zniszczenie,
ujawnienie lub kradziez spowoduje straty w instytuci.

Kategoria zagrozonej wartosci Z3 — KO (VI-VIII) - mienie duzej wartosci oraz dokumenty (inne
zasoby) o duzej wartosci, kiérych uszkodzenie, zniszczenie lub kradziez jak rowniez dostep do
informacji w nich zawartych przez osoby nieuprawnione moze prowadzi¢ do duzych szkod.

gdzie:

- KO - klasa odpornosci pomieszezen i urzadzen na wtamanie [RWP].

Z analizy danych, zamieszczonych w dokumentaciji projektowej poszczegolnych systeméw
informatycznych eksploatowanych w resorcie sprawiedliwosci i charakterystyki przetwarzanych
informacji  nalezy przyjac, ze informacje te kwalifikujg sie do drugiej i trzeciej grupy kategorii
zagrozonych wartosci (22, Z3). Oznacza to, ze systemy alarmowe przeciw wiamaniowe i przeciw
napadowe powinny speinia¢ wymagania trzeciego poziomu tzn. kategorii SA3 wediug PN-93/E-
08390/14. Réwniez zabezpieczenia ochrony fizyczne] — budowlane i mechaniczne - powinny spetniaé
wymagania trzeciego poziomu. Czas ich pokonania z uzyciem specjalistycznych narzedzi nie powinien
by¢ krotszy niz 8 min. .

Ogodlne wymagania dla systemoéw teleinformatycznych

Dostep / kontrola dosiepu

Dostep:— rodzaj oddzialywania pomiedzy podmiotem (uzytkownikiem) i obiektem (zasobami
informacyjnymi jednostki ), kiérego rezultatem jest zmiana stanu (przetwarzanie), przeptyw informacji
itp.

Zagrozenia: osoby nie uprawnione (spoza instytucji lub sposréd nieuprawnionych pracownikow) do
dostepu do danego rodzaju zasobdw i/lub bez uzasadnione] potrzeby wiedzy moga celowo lub
przypadkowo uzyska¢ dostep do zasobdw informacyjnych, w tym takze do danych, sprzetu lub
oprogramowania oraz do danych o metodach ochrony.

Polityka bezpieczenstwa: dostep do informacji wrazliwych (23) powinien by¢ ograniczony zgodnie z
petniong funkcjg w instylucji oraz z zasadg wiedzy niezbednej.

Zabezpieczenia:

- pomieszezenia, w kidrych planuje sig zorganizowanie serwerowni powinny by¢ wyposazone w
instalacje teletechniczng kontroli welwy z identyfikacjg os6b i instalacjg alarmowa klasy SA3.
Wszystkie instalacje techniczne i zabezpieczajgce powinny byé wiaczone w system zabezpieczenia
obiektu;

- zewngtrzne $ciany i okna pomieszczen powinny charakieryzowaé sie czasem wytrzymato$ci na
wtamanie co najmniej 8 min; z

- instalacja alarmowa pozaru powinna by¢ wyposazona w czujki wezesnego ostrzegania (czujki
wykrywania tlenku wegla, dymu itp.) i powinna byé¢ wigczona w ogélny system alarmowy obiektu;

- szyby okienne w pomieszczeniach powinny posiadac klase odpornoéci na przestrzelenie co
najmniej S3 wedtug norm EN 356 i DIN 52 290 (zwykle stosuje sie je w budynkach o podwyzszonym
zagrozeniu terroryzmem, napadami rabunkowymi itp.);

- drzwi wejciowe powinny spetnia¢ wymagania klasy ,B” wediug PN-80/B92270, a zamki kluczowe —
wymagania klasy ,,.B” lub ,,C" wg PN-88/B-94399;

- wszyscy administratorzy, upowaznieni pracownicy i osoby kontrolujgce powinny posiadac
odpowiednie upowaznienia dostepu do przetwarzanych zasobow informacyjnych;

- czas reakcji stuzby ochrony na sygnaty alarmu nie powinien byé diuzszy niz 8 min.

- wstep pracownikow, operatorow i administratorow do pomieszczen technicznych serwerowni
powinien odbywa¢ sig na podstawie kart identyfikacyjnych i kodu identylikacyjnego, zgodnie z
procedurami nadawania i cofania uprawnien;



* wstep 0s06b (interesanci, naprawa lub konserwacja urzgdzen, sprzgtanie pomieszczen itp.) nie
posiadajgcych odpowiednich uprawnien powinien odbywaé sig wediug ustalonych procedur,
Uwierzytelnianie

Uwierzylelnianie — proces ustalania wiarygodnosci podmiotu w strefie ochrony i uwierzytelnianie na
etapie uruchamiania i pracy z systemem ( systemami).

Zagrozenie: 0soby mogg si¢ podawac za inne, w celu uzyskania nieuprawnionego dostepu do
informacji, programéw lub zasob6w materiatowych.

Polityka bezpieczenstwa: wszystkie osoby podejmujgce probe dostepu do zasobdw informacyjnych,
powinny byc zidentyfikowane i opcjonalnie, powinna nastapié ich autoryzacja w systemie
informatycznym,

Zabezpieczenia:

* proces ustalania wiarygodnoéci osob jest prowadzony na podstawie rozpoznania wizualnego,
dowodéw tozsamosci, hasel, kart identyfikacyjnych. Identyfikacja oséb jest dwustopniowa: przez
sluzbe ochrony oraz przez administratora, system kontroli wej$cia/wyjécia do pomieszczenia
chronionego oraz system autoryzacji w systemie informatycznym.

Rozliczalnosé

Rozliczalno$¢ — rejestrowanie fakidw wytwarzania, przesytania, modyfikowania lub kasowania
(wybrakowania) zasobow. o

Zagrozenie: osoby , ktére posiadajg uprawniony dostep do zasobdw informacyjnych instytucji mogg
naduzywaé tych uprawnien, )

Polityka bezpieczenstwa: zastosowane mechanizmy zabezpieczen ( organizacyjne i programistyczne)
powinny w sposcéb jednoznaczny przypisywac konkretne dziatania prowadzone w systemie ( backup,
instalacja, zmiana zawarto$ci okien dialogowych itp.) konkretnemu podmiotowi (uzytkownikowi). W ten
sposob mechanizmy powinny zabezpiecza¢ przed dzialaniami niedozwolonymi.

Zabezpieczenia:

* system ochrony zasobdw informacyjnych serwerowni z zatozenia powinien by¢ oparty wg. zasady
.dwoch par oczu”;

' Zorganizowany , w oparciu o dostepne $rodowisko systemowe i system zarzadzania bazami danych
system autoryzaciji i autentyfikacji administratorow i uzytkownikéw systemoéw;

- zaleca sig, aby wszystkie nosniki informacji posiadaty etykiety (oznaczenia): nosniki informacji
kategorii zagrozonej wartosci Z3 — np. oznaczenie MS/Z3;

- Zzbedne materiaty robocze na noénikach papierowych powinny byé niezwlocznie niszczone w
niszczarkach, i

+ sfuzba ochrony powinna prowadzi¢ rejestr oséb upowaznionych, pracujgcych w pomieszczeniach
technicznych serwerowni zaréwno w godzinach pracy jak réwniez po godzinach pracy regulaminowej;
* system ochrony powinien nadzorowac i rejestrowac, z wykorzystaniem kamer ruch przed weisciem
do pornieszczenia chronionego umozliwiajac przeglady (konirole) tych dziatan;

* powinny byé prowadzone kontrole przez przelozonych przestrzegania zasad bezpieczenstwa
uzytkowania serwerow i innych urzadzen w pomieszczeniach technicznych sarwerowni jak tez
uzytkownikow systemaw | aplikacji i w ramach sieci lokalnej jednostki.

Niezawodnos¢ '

Niezawodno$¢ — cecha systemu oznaczajgca spojne | zamierzone dzialanie.

Zagrozenie: niska niezawodno$¢ sprzetu i/lub oprogramowania, niski poziom wyszkolenia
administratoréw i operatoréw systemu moze zakloci¢ cigglo$é dzialania instytucji lub jej czesci.
Polityka bezpieczenstwa: w systemach gromadzenia, przechowywania, przetwarzania i/lub dystrybucii
zasobow powinny byé wykorzystywane urzgdzenia, zapewniajace dostepnosé tych zasobéw w
okreslonym miejscu, czasie | w okreélonej formie.

Zabezpieczenia:

* systemy gromadzenia, przechowywania, przetwarzania i/lub dystrybucji zasobéw powinny by¢
budowane w oparciu o cerlyfikowany (licencjonowany) sprzet i oprogramowanie;

- w systemach powinny by¢ wykorzystywane bezprzerwowe dedykowane systemy zasilania



energetycznego,
- wdroZzone procedury wykonywania i przechowywania zapasowych kopii danych;

- wdrozone procedury postgpowania w syluacjach kryzysowych zintegrowane z ogolnym planem
kryzysowym jednostki organizacyjnej resorlu.

Bezpieczenstwo transmisji i bezpieczenstwo danych
Ochrona antywirusowa

Ochrona antywirusowa — zespdl przedsiewzied programowych i organizacyjno - technicznych,
przeciwdziatajacych przenikaniu i skutkom aktywnosci zloliwego oprogramowania w systemach
teleinformatycznych.

Zagrozenie: wnikniecie zlosliwego oprogramowania do sieci teleinformatycznej moze doprowadzié do
naruszenia poufnosci, integralnosci i/lub dostepnosci informacji (danych).

Zabezpieczenia:

1. stosowanie oprogramowania antywirusowego i aktualizacja baz danych wiruséw

2. unikanie korzystania z wymiennych no$nikéw danych

3. w przypadku wystgpienia na serwerach i/lub stacjach roboczych wirusa lub innego szkodiiwego
oprogramowania nalezy natychmiast powiadomi¢ Administratora Systemu Informatycznego, ktory
musi podjg¢ odpowiednie kroki, w szczegdlnosci:

+ zidentyfikowac wirus i okreslié obszar wystepowania,

- odseparowat czes¢ sysiemu objeta wirusem od catosei,

* dokona¢ wpisu w Dzienniku Pracy Systemu i powiadomié przetozonych o zaistniatej sytuacji,

* przystapi¢ do usuwania wirusa, zgodnie z wymaganiami zastosowanego  programu
antywirusowego,

* w razie koniecznosci, nalezy ponownie zainstalowaé oprogramowanie systemu i skopiowaé dane
systemu z ostatnich aktualnych kopii, przetestowac poprawnosé systemu i ponownie wykonac
wszystkie operacje z okresu zagrozonego utratg danych.

Ochrona transmisji

Ochrona transmisji — zespét przedsiewzie¢ programowych, organizacyjnych i technicznych,
zapobiegajacych przejgciu przez osoby nieuprawnione adresow IP, identyfikacji uzytkownikow i
topologii sieci teleinformatycznei.

Zagrozenia: dane o zmianach intensywnosci ruchu w sieci, adresy IP | identylikacja uzytkownikéw
mogg by¢ wykorzystane przez osoby nieuprawnione do ataku na zasoby (informacje, sprzet
komputerowy itp.) lub na sie¢ teleinformatyczng w celu np. pozyskania danych, skutecznej blokady
Slecl.

Zabezpieczenia:

- Wykorzystywanie dedykowanych fgczy transmisji danych np. VPN

- Separowanie tgczy transmisji danych korporacyjnych i taczy dostepu do sieci INTERNET

- Wykorzystywanie sprzetowego | programowego systemu zabezpieczen typu firewal, IPS, DS itp.
Audyt

Audyl — monitorowanie stanu bezpieczenstwa w celu wykrycia i ostrzegania przed potencjalnymi
zagrozeniami. Audyt jest elementem zarzgdzania ryzykiem w instytucii.

Polityka bezpieczenstwa: potencjalne lub istniejgce luki w systemie bezpieczenstwa firmy powinny
by¢ mozliwie szybko wykryte. :

Ryzyko: moga powstaé celowo wytworzone lub przypadkowe luki w sysiemie bezpieczenstwa.
Zabezpieczenia: '

- wykryte przez uzytkownikow sysiemu potencjalne lub istniejace luki w systemie bezpieczenstwa
powinny by¢ niezwlocznie zgltaszane administratorowi (inspektorowi bezpieczeristwa):

- prowadzenie okresowych przegladdw, testow i treningéw w celu oceny skutecznosci zabezpieczen
sieciowych i aplikacyjnych.

Plany kryzysowe

Plany kryzysowe — element zarzgdzania bezpieczenstwem - procedury postepowania w Krytycznym
stanie bezpieczenstwa, 1zn. w sytuacji zagrozen, ciagtosci funkcjonowania instytucji lub jej waznej
czgsci (sytuacja kryzysowa). W sytuacii takiej moze znalez¢ sie instytucja w wyniku oddzialywania



zagrozen w postaci klgsk zywiotowych (pozar, powodz, gwattowne burze itp.), katastrof (wybuch lub
wyciek substancji chemicznych, uaktywnienie sie ziogliwych programow w sieci teleinformatycznej,
przetwarzajgcej bardzo wazne dia firmy informacje), dzialan terrorystycznych lub sabotazowych. Plany
kryzysowe powinny uwzgledniaé ocene i analize ryzyka spowodowanego zaistnialg sytuacja
nadzwyczajng.

Analizg ryzyka prowadzi sie w oparciu o usystematyzowane zestawienie w poslaci podziatu na
xategorie i skale zagrozen wraz ze $rodkami im przeciwdzialajacymi. W oparciu o takie zestawienie
opracowuje sig plan dziatania okreslajgcy ukierunkowanie dziatan na najbardziej prawdopodobne
zagrozenia. Realizacja planu powinna skutkowaé dokumentacjg techniczng w postaci formularza
analizy ryzyka. Formularz analizy ryzyka powinien zawieraé naslepujgce informacje:

- Opis mozliwego do zdefiniowania ryzyka

* potencjalne skutki zagrozen bezpieczenstwa informacgii

* szacunkowe koszly finansowe, logistyczne, techniczne i osobowe zagrozen

- prawdopodobienstwo wystgpienia zagrozen

- priorytety realizacji przedsiewzie¢ profilaktycznych

* opis dziatan zapobiegawczych

* koszty zabezpieczen | prowadzenia dziatan zapobiegawczych

Zagrozenia: utrzymywanie sie sytuacji kryzysowej (diugi czas zahamowania, rozwoju i wychodzenia z
sytuacii kryzysowej) moze doprowadzi¢ do powaznego ograniczenia mozliwosci funkcjonowania
instytucii i utraty zaufania publicznego,

W rozpatrywanym obiekcie - serwerowni nie mozna wykluczyé prawdopodobienstwa powstania:

- pozary;

- awarii instalacji wodnej i CO;

- dziatann  terrorystycznych lub sabotazowych na terenie obieklu.

Palityka bezpieczenstwa: plany kryzysowe powinny byé obowigzkowym elementem systemu
bezpieczenstwa jednostki organizacyjnej resortu i obejmowac mozliwie wszystkie aspekty
funkcjonowania instytucji w tym serwerowni i infrastruktury technicznej sieci LAN.

Zabezpieczenia: . :

» wyspecyfikowanie funkcji, kiére bezwzglednie muszg byé utrzymane;

* wdrozenie systemu zapobiegania | wczesnego wykrywania sytuacji kryzysowej;

* wdrozenie procedur odiwarzania peinej zdolnosci funkcjonowania np. odzyskiwanie danych i
uruchornienie systemow z kopii zapasowych.

Szkolenia

Szkolenia administratoréw i uzytkownikéw systemow w zakresie bezpieczenstwa — proces
podnoszenia poziomu $wiadomoéci uzytkownikdw oraz doskonalenia umiejetnoséci bezpiecznej
eksploatacji systemu, w tym postepowania w przypadku wystgpienia incydentéw (naruszenia zasad)
bezpieczenstwa lub sytuagji kryzysowych, '

Zagrozenie: uzytkownicy o hiskim poziomie $wiadomosci z zakresu bezpieczenstwa, poprzez
nonszalanckie, lekkomysine obchodzenie sig z zasobami lub chaotycznie dzialajgey w sytuacii
kryzysowej mogg znacznie obnizy¢ skutecznosé systemu bezpieczenstwa uzytkowanych aplikacii.
Polityka bezpieczenstwa: szkolenie powinno by¢ elementem decydujacym o stanie bezpieczenstwa
aplikacji | funkcjonowania systemu informatycznego jednosiki. Szkolenia powinny dotyczyé wszystkich
uzytkownikow i administratoréw sieci i systemu a takze shuzb achrony. Zakres i formy szkolen powinny
by¢ dostosowane do zakresu obowigzkéw i odpowiedzialnosci poszczegélinych pracownikéw i osdb
funkeyjnych.

Zabezpieczenia: :

Pelnomocnik achrony i administrator bezpieczenstwa powinni organizowaé systematyczne
wewnglrzne szkolenia, testy i cwiczenia dotyczace posiepowania administratoréw i uzytkownikow
systemu informatycznego z zasobami informacyjnymi oraz postepowania w przypadku wystapienia
incydentow bezpieczenstwa lub sytuacji kryzysowych,

Wybrane wiasciwosci systemu zabezpieczen sieciowych typu firewall/AV:

System zabezpieczen powinien realizowa¢ zadania firewall, wykonujac kontrole na poziomie sieci oraz
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aplikacji. Moze to byt rozwigzanie programowe lub sprzgtowo - programowe. System zabezpieczen
musi umozliwiad wykrywanie i blokowanie atakéw intruzow 1DP (Intrusion Detection and Prevention),
zarzgdzanie pasmem sieci (Q0S) oraz posiadacé mozliwosé zeslawiania zabezpieczonych
kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguraciji site-to-site oraz client-to-
site.

System zabezpieczen powinien posiadaé wbudowany modul kontroli antywirusowej umozliwiajacy
kontrole poczty elektronicznej (SMTP, POP3) oraz HTTP. Wiaczenie kontroli antywirusowej nie
wymaga dodatkowego serwera. Aktualizacja bazy wiruséw oraz sygnaltur atakow in-line IDS (Deep
Packet Inspection) powinna odbywac sig na zgdanie, badz automatycznie zgodnie z zaplanowanym
harmonogramem.

System zabezpieczen powinien byé oparty o dedykowane urzgdzenie sieciowe nie posiadajgce
wrazliwych na awarie elementéw sprzetowych (np. twardego dysku). zabezpieczen nie powinien
posiadac ograniczen na liczbe chronionych komputeréw w sieci wewnetrznej.

System zabezpieczen firewall zgodnie z ustalong polityka bezpieczenstwa powinien umozliwiac
prowadzenie kontroli ruchu sieciowego pomiedzy dwoma obszarami sieci (strefami). Polityki
bezpieczenstwa powinny by¢ definiowane pomiedzy dowolnymi strefami. Urzgdzenia
bezpieczenstwa powinny by¢ sterowane opracowywanym przez producenta zabezpieczen,
dedykowanym systemem operacyjnym. (tzn. nie powinien to by¢ zmodyfikowany system operacyjny
ogolnego przeznaczenia jak Linux, WINDOWS czy FreeBSD).

Urzadzenia zabezpieczen powinny posiada¢ mozliwosé podigczenia modemu i automatycznego
zeslawiania fgcza zapasowego Dialup w razie wystapienia awarii iacza podstawowego.

Polityka bezpieczenistwa systemu zabezpieczer powinna uwzglednia¢ strefy bezpieczenstwa,
adresow IP klientéw i serweréw, protokoly i ustugi sieciowe, uzytkownikéw aplikacii, reakcje
zabezpieczen, rejesirowanie zdarzer i alarmowanie oraz zarzadzanie pasma sieci (m.in. pasma
gwarantowane i maksymalne, priorytety, oznaczenia DiffServ). System zabezpieczen powinien
umozliwiac adminisiratorom wykrywanie i blokowanie technik | atakéw stosowanych przez hakeréw
{m.in. IP Spaofing, SYN Attack, ICMP FElood, UDP Flood, Port Scan), blokowanie URL i
niebezpiecznych komponentéw (m.in. Java/ActiveX/zip/exe), ochrone sieci przed atakami
powtdrzeniowymi (Replay Attack) oraz limitowanie maksymainej liczby otwartych ses;ji z jednego
adresu IP.

Zarzadzanie zabezpieczeniami w peinym zakresie powinno odbywaé sie z linii polecen (CLI) oraz
graficznej konsoli GUI. W systemie musi istnie¢ mozliwos¢  definiowania wielu administratorow o
roznych uprawnieniach. Administratorzy powinni byé uwierzytelniani za pomoca haset statycznych,
haset dynamicznych (RADIUS, RSA SecurelD) oraz certyfikatow SSL.

Ostalnia aktualizacja: 18 wrzesnia 2007r.
WebAdmin: Jacek Kotkowskl
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