Umowa powierzenia
przetwarzania danych osobowych
(zwana dalej „Umową”)

zawarta w dniu ………………………. pomiędzy:

Powiatową Stacją Sanitarno-Epidemiologiczną w Garwolinie, ul. Kardynała Stefana Wyszyńskiego 13, 08-400 Garwolin, NIP: 8261026592, REGON: 000646647, reprezentowaną przez Panią Dorotę Brojek – Dyrektora Powiatowej Stacji Sanitarno-Epidemiologicznej w Garwolinie/ Państwowego Powiatowego Inspektora Sanitarnego w Garwolinie,      


                           
zwanym dalej w tekście umowy „Administratorem danych”,

a
…………………………………………………………………………………………………………………………………………………………………………………………………… NIP:…………….., REGON:…………….., reprezentowaną przez: …………………………  

zwanym w dalszym ciągu umowy „Podmiotem przetwarzającym”
Administrator danych i Podmiot przetwarzający zwani są dalej łącznie „Stronami”, a każdy z nich z osobna „Stroną” 

§ 1.
Powierzenie przetwarzania danych osobowych

1. Niniejsza umowa reguluje zagadnienia powierzenia danych osobowych w wykonywaniu umowy nr ………… z dnia ……………. r., w myśl której Podmiot przetwarzający zobowiązuje się do wykonywania usługi przejęcia, przewozu i zniszczenia zakwalifikowanej do brakowania dokumentacji niearchiwalnej, będącej w posiadaniu Powiatowej Stacji Sanitarno-Epidemiologicznej w Garwolinie.
2. Administrator danych powierza Podmiotowi przetwarzającemu, zgromadzone zgodnie z obowiązującymi przepisami prawa dane osobowe, w tym dane osobowe szczególnych kategorii, do przetwarzania, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z późn. zm.) (zwanego w dalszej części „Rozporządzeniem”), na zasadach, w zakresie i w celu określonym w niniejszej Umowie. 

3. Podmiot przetwarzający powierzone mu dane osobowe dane przyjmuje i zobowiązuje się je przetwarzać zgodnie z niniejszą Umową, Rozporządzeniem oraz innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą. 

4. Podmiot przetwarzający przetwarza dane osobowe wyłącznie na udokumentowane polecenie Administratora danych, chyba że obowiązek taki nakłada na niego prawo Unii Europejskiej lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na ważny interes publiczny. 

5. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia oraz dysponuje wiedzą, doświadczeniem i wykwalifikowanym personelem, co umożliwi mu realizację postanowień Umowy. 

6. Podmiot przetwarzający oświadcza również, że osobom zatrudnionym przy przetwarzaniu powierzonych danych osobowych nadane zostały upoważnienia do przetwarzania danych osobowych. Osoby te zostały zapoznane z przepisami o ochronie danych osobowych oraz z odpowiedzialnością za ich nieprzestrzeganie, zostały zobowiązane do ich przestrzegania oraz do bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych i sposobów ich zabezpieczenia. 

§ 2.
Cel i zakres przetwarzania danych
1. Administrator danych upoważnia Podmiot przetwarzający do przetwarzania w jego imieniu danych osobowych w celu i w zakresie niezbędnym, koniecznym do realizacji umowy określonej w §1 ust. 1 niniejszej Umowy, obejmującym w szczególności takie operacje jak przechowywanie oraz niszczenie danych. Powierzone przez Administratora danych dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w celu jej realizacji.
2. Zakres powierzonych danych obejmuje dane osobowe zwykłe oraz dane osobowe szczególnych kategorii, dotyczących pracowników i klientów, w tym m.in.: imiona, nazwiska, imiona rodziców, data urodzenia, miejsce urodzenia, PESEL, adres zamieszkania, pobytu lub zameldowania, NIP, informacje o ukaraniu mandatami, nr dowodu osobistego, nr telefonu, wykształcenie, miejsce pracy, zawód, przebieg pracy zawodowej, stan rodzinny, dane o stanie zdrowia, nałogi, życie seksualne w wybranych jednostkach chorobowych, wysokość wynagrodzenia, nr rachunku bankowego, stosunek do służby wojskowej i inne informacje dotyczące pracowników i klientów.
§ 3.
Obowiązki podmiotu przetwarzającego
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych, zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.
2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzali powierzone dane w celu realizacji niniejszej Umowy oraz prowadzić ewidencję osób upoważnionych do przetwarzania danych osobowych.
4. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, o której mowa w art. 28 ust. 3 pkt b) Rozporządzenia, przetwarzanych danych przez osoby/ swoich pracowników, których upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej Umowy – zarówno w trakcie okresu trwania ich zatrudnienia w Podmiocie przetwarzającym, jak i po wygaśnięciu umów łączących tych pracowników z Podmiotem przetwarzającym.

5. Podmiot przetwarzający pomaga Administratorowi danych poprzez odpowiednie środki techniczne i organizacyjne, wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III Rozporządzenia.

6. Podmiot przetwarzający pomaga Administratorowi danych wywiązywać się z obowiązków określonych w art. 32-36 Rozporządzenia, w szczególności w zakresie wdrożenia oraz stosowania środków technicznych i organizacyjnych zapewniających bezpieczeństwo danych, dokonywania zgłoszeń naruszeń ochrony danych osobowych, przekazywania informacji o naruszeniach oraz wszelkich informacji niezbędnych do przeprowadzenia oceny skutków dla ochrony danych osobowych.
§ 4.
Prawo kontroli

1. Administrator danych, zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia ma prawo kontroli (inspekcji, audytu) w celu sprawdzenia, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia Umowy, Rozporządzenia oraz innych, odpowiednich przepisów prawa. 

2. Podmiot przetwarzający umożliwia Administratorowi danych lub upoważnionemu przez niego audytorowi przeprowadzenie audytów, w tym inspekcji i przyczynia się do nich.

3. Administrator danych realizować będzie prawo kontroli w godzinach pracy podmiotu przetwarzającego z minimum 7-dniowym jego uprzedzeniem dokonanym na piśmie.

4. Prawo do przeprowadzenia kontroli obejmuje m.in.: żądanie złożenia pisemnych lub ustnych wyjaśnień od osób upoważnionych do przetwarzania powierzonych danych osobowych, wgląd do wszelkich dokumentów i danych związanych bezpośrednio z celem kontroli oraz przeprowadzenie oględzin urządzeń, nośników oraz systemów informatycznych służących do przetwarzania powierzonych danych.

5. Podmiot przetwarzający udostępni Administratorowi danych wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia. 

6. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie i w sposób ustalony pomiędzy Stronami.
§ 5.
Podpowierzenie
1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą Umową do dalszego przetwarzania podwykonawcom jedynie w celu wykonania Umowy, po uzyskaniu uprzedniej zgody Administratora danych.

2. Podwykonawca powinien spełniać te same gwarancje, wymagania i obowiązki ochrony danych osobowych, jakie zostały nałożone na Podmiot przetwarzający, w szczególności obowiązek zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków organizacyjnych i technicznych, aby przetwarzanie odpowiadało wymogom Rozporządzenia i innych obowiązujących przepisów prawa w zakresie ochrony danych osobowych.
3. Podmiot przetwarzający zawrze pisemną umowę z podwykonawcą, która będzie zgodna z prawem, odpowiednimi przepisami oraz niniejszą Umową.

4. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora danych za niewywiązywanie się ze spoczywających na podwykonawcy obowiązków wynikających z niniejszej Umowy. 

5. Podmiot przetwarzający zapewnia, by podwykonawca zaprzestał przetwarzania podpowierzonych danych osobowych w każdym przypadku rozwiązania Umowy, niezależnie od przyczyny.
§ 6.
Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią Umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 

2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w niniejszej Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są mu wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów Prezesa Urzędu Ochrony Danych Osobowych. Niniejszy zapis dotyczy jednak wyłącznie danych osobowych powierzonych przez Administratora danych.

3. Podmiot przetwarzający będzie chronił, zabezpieczał i zwolni Administratora danych z odpowiedzialności za wszelkie roszczenia, działania, szkody, straty, koszty i wydatki (w tym między innymi uzasadnione koszty obsługi prawnej, consultingowej i audytowej), wynikające z lub będące następstwem roszczeń jakiejkolwiek strony trzeciej wobec Administratora danych, wynikających z lub będących następstwem niespełnienia przez Podmiot przetwarzający jakichkolwiek obowiązków dotyczących ochrony powierzonych danych osobowych oraz wszelkich innych obowiązków nałożonych na niego na mocy Umowy.

4. W przypadku jakichkolwiek roszczeń strony trzeciej Podmiot przetwarzający ma obowiązek poinformowania Administratora danych o wystąpieniu takiego roszczenia niezwłocznie nie później niż w ciągu 3 dni od momentu, w którym posiadł informację na temat wystąpienia roszczenia strony trzeciej.
5. Podmiot przetwarzający nie decyduje o celach i środkach przetwarzania danych osobowych powierzonych przez Administratora danych. Nie jest uprawniony do zakładania oraz posiadania lub tworzenia jakichkolwiek kopii zawierających dane powierzone przez administratora danych.
6. Po zakończeniu świadczenia usług związanych z przetwarzaniem, Podmiot przetwarzający, w terminie 7 dni od dnia zakończenia realizacji usług, usunie wszelkie dane osobowe oraz wszelkie ich istniejące kopie sporządzone na potrzeby bieżącej pracy, chyba że prawo Unii Europejskiej lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający, będzie nakazywało w tym czasie przechowywanie takich danych osobowych.
§ 7.
Naruszenie bezpieczeństwa danych
1. O stwierdzeniu naruszenia ochrony danych osobowych lub o ich niewłaściwym użyciu Podmiot przetwarzający, bez zbędnej zwłoki, powiadamia Administratora danych nie później niż w terminie 24 godzin po stwierdzeniu naruszenia.

2. Powiadomienie, o którym mowa w ust. 1 powinno zawierać co najmniej:

a) datę, godzinę, miejsce, charakter i opis naruszenia danych,

b) kategorie i przybliżoną liczbę osób, których dane dotyczą oraz kategorie i przybliżoną liczbę danych osobowych, których to dotyczy,

c) prawdopodobne konsekwencje naruszenia ochrony danych osobowych,

d) środki zastosowane lub proponowane przez Podmiot przetwarzający w celu zaradzenia naruszeniu ochrony danych osobowych, w tym, w stosownych przypadkach, środki mające na celu złagodzenie jego ewentualnych negatywnych skutków.

3. W przypadku naruszenia ochrony danych osobowych Podmiot przetwarzający współpracuje z Administratorem danych i pomaga mu w wypełnianiu jego obowiązków wynikających z art. 33 i 34 Rozporządzenia, z uwzględnieniem charakteru przetwarzania i informacji, którymi dysponuje Podmiot przetwarzający.

§ 8.
Czas trwania Umowy
1. Niniejsza Umowa zostaje zawarta na czas obowiązywania umowy wskazanej w § 1 ust. 1.
2. Każda ze Stron może wypowiedzieć niniejszą Umowę z zachowaniem 1-miesięcznego okresu wypowiedzenia. 

3. Administrator danych może rozwiązać niniejszą Umowę ze skutkiem natychmiastowym w przypadku, gdy Podmiot przetwarzający:

a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;

b) przetwarza powierzone dane osobowe w sposób niezgodny z Umową;

c) powierzył przetwarzanie danych osobowych innemu podmiotowi bez poinformowania Administratora danych.

§ 9.
Zasady zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych zwykłych i szczególnych kategorii, otrzymanych od Administratora danych w związku z realizacją niniejszej Umowy.

2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem go do zachowania w tajemnicy danych, o których mowa w § 2 ust. 2, nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba, że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa, decyzji sądu lub właściwego organu lub Umowy.

3. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowały zabezpieczenie danych poufnych, w tym w szczególności danych osobowych powierzonych do przetwarzania, przed dostępem osób trzecich nieupoważnionych do zapoznania się z ich treścią.
§ 10.
Postanowienia końcowe
1. Umowa została sporządzona w formie pisemnej w dwóch jednobrzmiących egzemplarzach po jednym dla każdej ze Stron.

2. Wszelkie zmiany lub uzupełnienia niniejszej Umowy wymagają dla swej ważności formy pisemnego aneksu.

3. W sprawach nieuregulowanych niniejszą Umową mają zastosowanie przepisy Kodeksu cywilnego oraz Rozporządzenia.

4. Sądem właściwym do rozpatrzenia sporów wynikających z niniejszej Umowy będzie sąd właściwy Administratora danych.

5. Strony postanawiają, że osobami odpowiedzialnymi za realizację postanowień Umowy, w tym uprawnionymi do kontaktu w zakresie realizacji praw osób których dane dotyczą oraz obowiązków wynikających z Umowy są:
a) ze strony Administratora danych: ………………….. e-mail: ……………..

b) ze strony Podmiotu przetwarzającego: ………………………. e-mail: …………….

…………………………………………..                    …………………………………………. 

Administrator danych                                                       Podmiot przetwarzający                                             
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