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KOMUNIKAT
Petnomocnika Rzadu do spraw Cyberbezpieczenstwa
ws. wycieku danych w wyniku cyberataku wobec firmy
EUROCERT Sp. zo.0.:

Petnomocnik Rzadu do spraw Cyberbezpieczenistwa, Krzysztof Gawkowski,
informuje o utrzymujacym sie duzym poziomie ryzyka wystgpienia incydentéw
w polskiej cyberprzestrzeni. Do najbardziej destrukcyjnych atakéw nalezg ataki
ransomware prowadzgce do wyciekéw danych. Jednym z najnowszych przypadkdw,
jest cyberatak dokonany wobec firmy EUROCERT Sp. zo.o. - dostawce
kwalifikowanych i niekwalifikowanych ustug zaufania.

Wyciek danych po ataku na firme EUROCERT Sp. z 0.0.:
W ramach posiedzenia Potgczonego Centrum Operacyjnego Cyberbezpieczenstwa
ustalono, ze wykradzione dane mogg obejmowac:

e dane osobowe,

e zawarte umowy,

e informacje o realizowanych przedsiewzieciach,

e dane dostepowe,

e inne wrazliwe informacje.

Trwa analiza, ktora jest prowadzona przez CSIRT NASK. Wspoétpracuja z nimi
Centralne Biuro Zwalczania Cyberprzestepczosci, inne krajowe CSIRT-y oraz
Ministerstwo Cyfryzacji. Celem podsumowania wynikéw przedmiotowej analizy
oraz podjecia dalszych dziatan naprawczych zwotane zostato posiedzenie
Zespotu do spraw Incydentéow Krytycznych.

Zalecenia Petnomocnika Rzadu do spraw Cyberbezpieczenstwa:
Aby zminimalizowa¢ skutki ataku i zapobiec dalszym zagrozeniom, Petnomocnik
Rzadu do spraw Cyberbezpieczenstwa rekomenduje nastepujgce dziatania:
1. Przeglad infrastruktury.
Nalezy przeanalizowa¢ dane przetwarzane oraz rozwigzane udostepniane
przez EUROCERT, aby zidentyfikowaé¢ mozliwe cyberataki na obecnych
i bytych kontrahentéw.

2. Zablokowanie zdalnego dostepu i powiazain infrastruktury IT
z EUROCERT.
Wazne jest, aby uniemozliwi¢ potencjalny nieuprawniony dostep do wtasnej
infrastruktury.
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3. Analiza logéw od dnia 1 listopada 2024 r.

Nalezy sprawdzi¢ logi systemowe, aby wykry¢ mozliwe przypadki
nieuprawnionego uzycia powigzan miedzysystemowych czy kont
serwisowych.

4. Zmiana poswiadczen do wszystkich kont i systeméw zwigzanych
z EUROCERT.

Trzeba zaktualizowa¢ wszystkie dane logowania.

5. Wdrozenie dwusktadnikowego uwierzytelniania dla kont zewnetrznych.
Nalezy wprowadzi¢ dodatkowe zabezpieczenia w postaci dwusktadnikowego
uwierzytelniania.

6. Monitorowanie kampanii socjotechnicznych, ktoére wykorzystuja
wizerunek EUROCERT.

Zaleca sie wzmozong czujnos¢ wobec prob wytudzania informacji, ktore
moga wykorzystywac nazwe firmy w tym podszywajace sie pod informacje o
wycieku danych.

7. Przeprowadzenie analizy ryzyka korzystania z podpisow kwalifikowanych

oraz pieczeci dostarczanych przez EUROCERT.
Nalezy przeanalizowa¢ mozliwosé nieuprawnionego wykorzystania ustug
zaufania dostarczonych przez EUROCERT oraz nieuprawnionego
wykorzystania danych osobowych posiadanych przez EUROCERT,
w szczegdblnosci w podmiotach administracji publicznej.

8. Zgtaszanie incydentow do odpowiednich zespotéow CSIRT.
Kazdy podejrzany incydent powinien by¢ bezzwtocznie zgtoszony do
odpowiedniego CSIRT-u.

Dodatkowe $rodki bezpieczenstwa:
Petnomocnik Rzadu do spraw Cyberbezpieczeristwa zwraca rowniez uwage na
kluczowe dziatania prewencyjne, aby zmniejszyé ryzyko przysztych incydentéw.
WSsrdd nich zaleca sie:
e Stosowa¢ dwusktadnikowe uwierzytelnianie, szczegélnie dla kont
serwisowych.
e Regularnie aktualizowa¢ oprogramowanie, zwtaszcza w systemach
zwigzanych z dostepem do Internetu.
Te zalecenia sg réwniez przydatne w przypadku podobnych incydentéw w innych
podmiotach, z ktédrymi wspotpracujemy.
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