OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu Cyfrowe udostepnienie zasobéw Muzeum Sztuki w todzi
Whnioskodawca Minister Kultury i Dziedzictwa Narodowego
Beneficjent Muzeum Sztuki w Lodzi
ul. Wieckowskiego 36, 90-734 6dz
Partnerzy brak
Zrodto finansowania Program Operacyjny Polska Cyfrowa Poddziatanie

2.3.2 ,Cyfrowe udostepnienie zasobdéw kultury”.
Catkowity koszt projektu |4 994 130,11 zt

Planowany okres 04-2020 do 03-2023
realizacji projektu
Osoba kontaktowa Emilia Antosz e.antosz@msl.org.pl 531621813

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Gtownym celem projektu jest digitalizacja zasobdw kultury i materiatéw archiwalnych oraz
zwiekszenie dostepnosci i poprawa jakosci cyfrowo udostepnianych zasobow kultury. Istnieje
potrzeba kontynuacji systematycznej digitalizacji, potrzeba zwiekszenia zasobdw na
przechowywanie danych i tworzenie kopii zapasowych. Obecnie w przypadku awarii urzagdzen w
serwerowni moze dojs¢ do utraty danych oraz dotychczas zdigitalizowanych zasobow kultury.
Stad potrzeba adaptacji nowego miejsca na serwerownie gtdwng oraz serwerownie z kopiami
zapasowymi. Aby zapewni¢ przestrzen istotny jest zakup nowego serwera i dyskéw do
przechowywania i zabezpieczenia danych cyfrowych. Istnieje réwniez potrzeba rozwoju
funkcjonalnosci portalu “Zasoby” i zintegrowaniem go z nowym oprogramowaniem do ewidencji
i zarzgdzania zbiorami. W zwigzku z koniecznoscig zatrudnienia nowych specjalistéw do zespotu
zajmujgcego sie digitalizacjg zasobdéw potrzebne jest stworzenie nowych stanowisk pracy oraz
doposazenie pracowni digitalizacyjnej. Przedsiewziecie dotyczy wytworzenia i wdrozenia
nowoczesnego oprogramowania Systemu Muzealnego do ewidencji zasobow kultury, integracje
nowych narzedzi z portalem, wytworzenia otwartego API, zwiekszenia bezpieczenstwa danych
oraz w gtdwnej mierze digitalizacji kolejnej czesci zasobdw, co catosciowo odpowiada na
potrzebe udostepniania débr kultury.

Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy
Muzeum Sztuki w Nalezy do grupy bezposredniej. Potrzeby: 1 placéwka, 148
todzi Wykorzystywanie podczas lekcji zasobow pracownikow

MSL, tworzenie materiatéw dydaktycznych,
dostep do wiedzy, Skrécenie czasu realizacji
udostepnienia zasobdéw, Zwiekszenie
mozliwosci digitalizacji dziet, poszerzenie
zespotu, Przygotowanie i rozwiniecie
platformy publicznego repozytorium,
digitalizacja dziet i filmoéw z archiwéw w MSt,
Problemy: Brak cyfrowego odwzorowania




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

zasobodw (narazone na zniszczenie). Ponadto
problem braku miejsca na zdigitalizowane
zasoby, brak miejsca na kopie zapasowe,
konieczny dodatkowy serwer.

Turysci odwiedzajgcy
MSL

Nalezy do grupy bezposredniej. Potrzeby:
Otwarty dostep do wszystkich zasobow MSt,
Skrécenie czasu realizacji udostepnienia
zasobow

~ 120 000 os6b
rocznie

Szkoty Artystyczne

Nalezy do grupy bezposredniej. Potrzeby:
Otwarty dostep do wszystkich zasobow MSL,
Wykorzystywanie podczas lekcji zasobow
MSL, tworzenie materiatéw dydaktycznych,
dostep do wiedzy, Potrzeba poszerzania
wiedzy i zwiekszania Swiadomosci kulturowe;j.
Problemy: Brak dostepnosci dziet, wysoki
koszt wypozyczenia

115 szkét wg. SIO z
2018 r. - Szkoty
artystyczne i placéwki
artystyczne

Placéwki Artystyczne

Nalezy do grupy bezposredniej. Potrzeby:
Otwarty dostep do wszystkich zasobow MSt,
Wykorzystywanie podczas lekcji zasobow
MSLt, tworzenie materiatéw dydaktycznych,
dostep do wiedzy, Potrzeba poszerzania
wiedzy i zwiekszania Swiadomosci kulturowe;j,
Problemy: Brak dostepnosci dziet, wysoki
koszt wypozyczenia

36 placowek wg. SI0 z
2018 r. - Szkoty
artystyczne i placowki
artystyczne

Wyktadowcy,
nauczyciele i
naukowcy

Nalezy do posredniej grupy docelowe;j.
Potrzeby: Otwarty dostep do wszystkich
zasobow MSL, Wykorzystywanie podczas
lekcji zasobéw MSL, tworzenie materiatow
dydaktycznych, dostep do wiedzy, Potrzeba
poszerzania wiedzy i zwiekszania
swiadomosci kulturowej. Problemy: Brak
dostepnosci dziet, wysoki koszt wypozyczenia

1 385 nauczycieli w
placowkach i
szkotach
artystycznych, ~ 15
000 sumarycznie

Uczniowie i studenci

Nalezy do posredniej grupy docelowe;j.
Potrzeby: Otwarty dostep do wszystkich
zasobow MSL, Wykorzystywanie podczas
lekcji zasobdéw MSt, tworzenie materiatow
dydaktycznych, dostep do wiedzy, Potrzeba
poszerzania wiedzy i zwiekszania
Swiadomosci kulturowej. Problemy: Brak
dostepnosci dziet, wysoki koszt wypozyczenia

9 747 uczniow w
placéwkach i
szkotach
artystycznych,~ 150
000 studentow, ~ 600
000 pozostatych
uczniow

Mitosnicy Sztuki,
Muzealnicy i Historycy

Nalezy do posredniej grupy docelowe;j.
Potrzeby: Otwarty dostep do wszystkich
zasobow MSL, Wykorzystywanie podczas
lekcji zasobéw MSL, tworzenie materiatéw
dydaktycznych, dostep do wiedzy, Potrzeba
poszerzania wiedzy i zwiekszania
swiadomosci kulturowej. Problemy: Brak
dostepnosci dziet, wysoki koszt wypozyczenia

~ 120 000 osob




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

Osoby z Nalezy do posredniej grupy docelowe;j. ~ 3000 000 oséb

niepetnosprawnoscia | Potrzeby: Otwarty dostep do wszystkich (szacuje sie ok. 10%

mi zasobow MSL, Problemy: Wersja dla zainteresowania tej
niepetnosprawnych, trudnosci w odbiorze. grupy)

1.2. Opis stanu obecnego

Obecnie Muzeum Sztuki w todzi udostepnia na portalu “Zasoby” MSt zdigitalizowane obiekty
muzealne obejmujgce kolekcje sztuki XX i XXI wieku, dokumentacje dziatalnosci
popularyzatorskiej placowki, dokumentacje specjalistyczng, druki ulotne i wydawnictwa.
Gtowng czescig portalu jest wirtualne muzeum zawierajgce ucyfrowiong wersje zbiorow
Muzeum Sztuki w todzi gdzie obecnie udostepnionych jest 7 758 dziet co byto efektem
poprzedniego projektu digitalizacji. Udostepnienie odbywa sie poprzez portal. Muzeum Sztuki w
todzi - nie posiada obecnie Systemu Muzealnego, ktéry umozliwitby ewidencje i zarzagdzanie
zasobami zdigitalizowanymi oraz cyfrowymi. Obecny portal on-line posiada jedynie mozliwos¢
publikacji informacji o dzietach za pomocg elementu dodawania np. zdje¢ na potrzeby
prezentacji www, nie posiada funkcjonalnosci ewidenciji oraz nie stanowi bezpiecznego
repozytorium na zdigitalizowane dzieta.

Przedmiotem digitalizacji sg materiaty, ktére nie miaty wersji zdigitalizowanej. Liczba zasobow
MSLt na dzien 31.12.2018 wynosi 14 054. Projekt realizowany w ramach POPC zaktada
digitalizacje kolejnej czesci zasobdw kultury znajdujgcych sie w kolekcji Muzeum Sztuki. Bedg to
dzieta Sztuki Dawnej oraz Sztuki Nowoczesnej. Pracownia digitalizacyjna MSL zapewnia
realizacje i udostepnienie online zasobéw muzealnych. W ramach programu w ciggu 3 lat
planowanych jest zdigitalizowanie 1228 dziet oraz udostepnienie 1150 dziet online. Beda to
dzieta Sztuki Dawnej (50 obiektdw) oraz Sztuki Nowoczesnej (1000 obiektéw). Digitalizacja
obejmie réwniez filmy znajdujagce sie w kolekcji (78 obiektéw), materiaty biblioteczne (100
obiektéw), oraz 5000 informacji nt. dokumentéw. W ramach projektu planowane jest
udostepnienie dodatkowych 5000 dokumentdéw zawierajgcych informacje sektora publicznego
(metadane o dzietach). Lagcznie planuje sie osiggniecie liczby udostepnionych dokumentéw w
ramach projektu na 6150, a wliczajgc 5000 dokumentéw, liczba ta wyniesie 11 150 szt.
udostepnionych on-line doku

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

Cel -1 Poprawa jakosci i dostepu do zasobow kultury oraz rozwdj bazy cyfrowych
zasobow nalezacych do muzeum

Cel Strategia Rozwoju Kraju 2020: Cel 11.5.3. Zapewnienie odpowiedniej jakosci
strategiczny | tresciiustug cyfrowych, Program Operacyjny Polska Cyfrowa 2020: Cel 4:
Cyfrowa dostepnos¢ i uzytecznos¢ informacji sektora publicznego, Narodowa
Strategia Rozwoju Kultury 2004 — 2020: Cel Efektywna promocja tworczosci i
Zachowanie dziedzictwa kulturowego.

Korzysé: Otwarty dostep do zasobéw odwzorowan i metadanych oraz
zdigitalizowanych zasobow.

KPI: KPI 1: Liczba udostepnionych on-line dokumentéw zawierajgcych informacje




sektora publicznego.

KPI 2: Liczba pobran/odtworzen dokumentdéw zawierajgcych informacje
sektora publicznego.

KPI 3: Liczba podmiotéw, ktére udostepnity on-line informacje sektora
publicznego. Pomiar jednokrotny na zakonczenie projektu.

KPI 4: Liczba baz danych udostepnionych on-line poprzez API.

Wartosé
aktualnai
docelowa
KPI:

Wartos¢ aktualna KPI 1:
7 758 szt.

Wartos¢ aktualna KPI 2:
77 000 / rok

Wartos¢ aktualna KPI 3:
0

Wartos¢ aktualna KPI 4:
0

Wartos¢ docelowa KPI 1:
11 150 szt.

Wartos¢ docelowa KPI 2:
100 000 szt / rok
Wartos$¢ docelowa KPI 3:
’

Wartos$¢ docelowa KPI 4:
1

Metoda
pomiaru KPI

Metoda pomiaru KPI 1: Poréwnanie liczby zaplanowanej do uzyskania z liczba
osiggnietg wskazang w raporcie. Pomiar jednokrotny na zakonczenie projektu.
Metoda pomiaru KPI 2: Poréwnanie wartosci z raportu z wartoscig planowang
do osiggniecia.Pomiar cykliczny w okresie trwatosci projektu 1 rocznie.
Metoda pomiaru KPI 3: Zliczenie liczby podmiotdéw, ktére zostaty wskazane w
umowie o dofinansowanie projektu. Pomiar jednokrotny na zakornczenie
projektu.

Metoda pomiaru KPI 4: Poréwnanie dokumentéw zatozen ze stanem
faktycznym. Pomiar jednokrotny na zakonczenie projektu.

Cel -2

Digitalizacja zasobow kultury i zapewnienie bezpieczenstwa
zdigitalizowanych zasobdéw.

Cel
strategiczny

Strategia Rozwoju Kraju 2020: Cel 11.5.3. Zapewnienie odpowiedniej jakosci
tresci i ustug cyfrowych, Program Operacyjny Polska Cyfrowa 2020: Cel 4:
Cyfrowa dostepnos¢ i uzytecznosc¢ informaciji sektora publicznego, Narodowa
Strategia Rozwoju Kultury 2004 - 2020: Cel Efektywna promocja tworczosci i
Zachowanie dziedzictwa kulturowego.

Korzysé: Zwiekszenie mozliwosci tworzenia i bezpiecznego sktadowania cyfrowych
kopii zasobow poprzez rozbudowe pracowni digitalizacji, zwiekszenia
mozliwosci digitalizacji i bezpieczenstwa zasobdw oraz wykonanie
digitalizacji wybranych zasobu.
Korzysci:
Czesc¢ zasobodw zostanie zdigitalizowana i utrwalona na nosnikach cyfrowych
Zasoby zostang odpowiednio zabezpieczone dzieki zapewnieniu systemu
backup
Umozliwienie upublicznienia zdigitalizowanych dziet online

KPI: KPI 1: Liczba pracowni doposazonych w sprzet do digitalizac;ji.

KPI 2: Liczba zdigitalizowanych dokumentéw zawierajgcych informacje
sektora publicznego




KPI 3: Rozmiar zdigitalizowanej informaciji sektora publicznego. Pomiar
jednokrotny na zakonczenie projektu.

Wartos¢ Wartos$¢ aktualna KPI 1:
aktualna i 0
docelowa Wartos¢ aktualna KPI 2:
KPI: 7758
Wartos¢ aktualna KPI 3:
16 TB

Wartos$¢ docelowa KPI 1:
’

Wartos$¢ docelowa KPI 2:
8 986

Wartos¢ docelowa KPI 3:
32TB

Metoda Metoda pomiaru KPI 1: Porownanie dokumentow zatozen roboét

pomiaru KPI | adaptacyjnych, sprzetu ze stanem faktycznym. Pomiar jednokrotny na
zakonczenie projektu.

Metoda pomiaru KPI 2: Weryfikowany na podstawie raportow generowanych
cyklicznie. Pomiar cykliczny w okresie trwatosci projektu 1 rocznie.

Metoda pomiaru KPI 3: Weryfikowany na podstawie raportéw generowanych
cyklicznie.Pomiar cykliczny w okresie trwatosci projektu 1 rocznie.

2.2. Udostepnione e-ustugi

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi

2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby

Rodzaj informacji/zasobéw Planowana data Szacowana liczba obiektow
udostepnienia objetych digitalizacja
(udostepnianiem
informacji)
dzieta Sztuki Nowoczesnej 01-03-2023 1000 obiektéw

zdigitalizowanych, 1000
obiektéw udostepnionych on-
line (ok. 100%)

dzieta Sztuki Dawnej 01-03-2023 50 obiektow
zdigitalizowanych, 50
obiektéw udostepnionych on-
line (ok. 100%)

obiekty filmowe z r6znych 01-03-2023 78 szt. zdigitalizowanych, 0




Rodzaj informacji/zasobéw

Planowana data
udostepnienia

Szacowana liczba obiektéw
objetych digitalizacja
(udostepnianiem
informac;ji)

formatow: klisze/klatki filmow,
tasmy, kasety

szt. udostepnionych on-line
(ok. 0%), z uwagi na prawa
autorskie - dostepnos¢ za
posrednictwem
kontrolowanego procesu
back-office (100%)

informacje sektora
publicznego

materiaty biblioteczne 01-03-2023 100 szt. zdigitalizowanych,
dostepnych on-line 100%
5000 dokumentéw zaw. 01-03-2023 5000 szt. nie zostanie

zdigitalizowanych, informacje
o obiektach w 100%
udostepnione on-line poprzez
APl i portal

Czy wszystkie zdigitalizowane zasoby objete projektem bedg udostepniane bezptatnie?

TAK/NIE

2.4. Produkty koncowe projektu

Nazwa produktu Planowana
data
wdrozenia
Publiczny Interfejs APl dostepu do zasobow kultury 12-2021
Oprogramowanie Systemu Muzealnego do ewidencji zasobdéw kultury 12-2021
Repozytorium Zdigitalizowanych Dziet 12-2021
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiggniecia
Zadanie 1. Rozbudowa serwerowni 2020-12-31
1.1 - Adaptacja serwerowni 2020-06-01
1.2 - Roboty budowlane/adaptacyjne pomieszczenia 2020-11-01
1.3 - Wyposazenie 2020-12-31
Zadanie 2. Wdrozenie oprogramowania do ewidencji zasobdw kultury 2020-12-31
2.1 - Zakonczenie postepowania w celu wytonienia dostawcy 2020-06-01
oprogramowania
2.2 - Zatwierdzenie etapu prac 2020-09-01




zdigitalizowanych zasobd

Kamienie milowe Planowany
termin
osiaggniecia

2.3 - Odebranie wdrozonego nowego programu do ewidencji zasobéw 2020-12-31
Zadanie 3. Rozbudowa oprogramowania portalu on-line 2020-12-31
3.1 - Zakonczenie postepowania w celu wytonienia dostawcy 2020-06-01
oprogramowania

3.2 - Zatwierdzenie etapu prac 2020-09-01
3.3 - Odbidr oprogramowania 2020-12-31
Zadanie 4. Doposazenie pracowni digitalizacyjnej 2020-12-31
4.1 - Zakonczenie postepowania w celu wytonienia dostawcy sprzetu i 2020-06-01
programéw

4.2 - Zakup i dostawa sprzetu do pracowni digitalizacyjnej 2020-12-31
Zadanie 5. Dostawa sprzetu informatycznego 2021-04-01
5.1 - Zakonczenie postepowania w celu wytonienia dostawcy sprzetu i 2021-02-01
programow

5.2 - Zakup i dostawa sprzetu informatycznego 2021-04-01
Zadanie 6. Zdigitalizowane zasoby 2022-12-31
6.1 - Zatwierdzenie etapu prac | 2021-06-01
6.2 - Zatwierdzenie etapu prac Il 2021-09-01
6.3 - Zatwierdzenie etapu prac lll 2022-05-01
Zadanie 7. Zakonczenie dziatan promocyjnych oraz Upowszechnienie 2023-03-01

4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania




Catkowity koszt
projektu (netto oraz

Netto 4 432 737,49 zt
Brutto 4 994 130,11 zt

brutto), w tym
Procent 84,63%
dofinansowania ze
srodkow UE (brutto)
Procent srodkéw z | 15,37%
budzetu panstwa
(brutto)
Podziat catkowitego | 2019 Netto 12 700,00 zt
kosztu projektu na Brutto 15 621,00 zt
poszczeg6lna lata | 2020 Netto 1 024 436,35 zt
(netto oraz brutto) Brutto 1 182 444,35 zt
2021 Netto 2 054 960,30 zt
Brutto 2 367 824,78 zt
2022 Netto 1 148 685,84 zt
Brutto 1 236 284,98 zt
2023 Netto 191 955,00 zt
Brutto 191 955,00 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Oprogramowanie

Oprogramowanie

769 237,80 zt

Wydatek konieczny do
osiggniecia celow, w jego sktad
wchodzi rozbudowa architektury
informatycznej, rozbudowa
oprogramowania z nalezytym
zabezpieczeniem i
skalowalnoscia.

Infrastruktura

Infrastruktura

998 478,37 zt

Roboty budowlane/adaptacyjne
pomieszczenia serwerowni,
wyposazenie serwerowni
(backup), doposazenie pracowni
digitalizacyjnej, komputery wraz z
oprogramowaniem.

Roboty budowlane/adaptacyjne
pomieszczenia - 362 997,60 zt
Sprzet do digitalizacji - 160
840,40 zt

Sprzet informatyczny - 474
640,37 zt

Koszty UX i grafiki

Koszt UX i grafiki

43 050,00 zt

Kompleksowe badania UX na
podstawie prototypdéw
interfejsow. Modyfikacja i zmiany
w interfejsach odpowiadajgce




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

zatozeniom zgodnie z wynikami
badan UX.

Audyt zewnetrzny
bezpieczenstwa portalu testy
bezpieczenstwa, proba wykrycia
potencjalnych problemow i
nieprawidtowosci w wykonanym
oprogramowaniu, wskazanie
poprawek.

Bezpieczenstwo

Bezpieczenstwo

30 750,00 zt

Audyt zewnetrzny
bezpieczenstwa portalu testy
bezpieczenstwa, proba wykrycia
potencjalnych problemow i
nieprawidtowosci w wykonanym
oprogramowaniu, wskazanie
poprawek.

Wydajnosé
rozwigzan

Wydajnosé
rozwigzan

18 450,00 zt

Wydajnos¢ rozwigzania jest
zapewniona przez infrastrukture
serwerowg. Jednakze planuje sie
wykonanie zestawu testow
obcigzeniowych np. testy ab i
podobne na wykonanym
oprogramowaniu.

Szkolenia

Szkolenia

18 450,00 zt

Szkolenia z wykonanego
oprogramowania bedg wykonane
przez firme wytwarzajgca
oprogramowanie.

Dziatania
informacyjno-
promocyjne

Dziatania
informacyjno-
promocyjne

500 610,00 zt

Kampania informacyjno-
promocyjna, marketing
internetowy, spotkania
podsumowujgce
upowszechniajgce platforme
Zasoby i zdigitalizowane
muzealia. Kampanie maja
zmaksymalizowac zatozone w
projekcie cele.

Koszty zarzadzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Koszty zarzgdzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

2615103,94 zt

Przygotowanie projektu - 41
549,40 zt, wynagrodzenia
pracownikow wykonujgcych
merytoryczne zadania 1 557
800,00 zt,

Ustugi zewnetrzne dotyczace
digitalizacji zasobéw filmowych i
remasteringu - 216 702,40 zi,
Wydatki poniesione na pokrycie
kosztéw posrednich - 434 100,00
zt,

Zakup i zainstalowanie nowego
programu do ewidencji zasobow




Nazwa pozycji kosztowej Przewidywany Uzasadnienie pozyciji
koszt brutto kosztowej (przeznaczenie)

(koszty zarzadzania, utrzymania,
wsparcia) — 43 050 zt,
Pozostate wydatki zwigzane z
digitalizacjg zasobéw -12 437,20
zt,

Ustugi wspomagajgce realizacje
projektu -309 464,94 zi.

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania
(okres 5 lat)

Catkowity koszt 91 000,00 zt Zroédto finansowania
utrzymania
trwatosci projektu
(brutto)
Podziat catkowitego | 2024 |18 200,00 zt (brutto) krajowe $rodki
kosztu utrzymania (14 796,75 zt netto) publiczne - budzet
trwatosci projektu panstwa
na poszczegolna 2025 |18200,00 zt (brutto) krajowe $rodki
lata (netto oraz (14 796,75 zt netto) publiczne - budzet
brutto) panstwa
2026 |18 200,00 zt (brutto) krajowe $rodki
(14 796,75 zt netto) publiczne - budzet
panstwa
2027 |18 200,00 zt (brutto) krajowe $rodki
(14 796,75 zt netto) publiczne - budzet
panstwa
2028 |18 200,00 zt (brutto) krajowe $rodki
(14 796,75 zt netto) publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspotfinansowanego — wktad krajowy z budzetu panistwa) oraz
koszty utrzymania projektu:

- bedg powodowac koniecznos¢ przyznania dodatkowych kwot

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajgce na realizacje projektu



Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Zmiana przepiséw | Srednia Niskie Monitorowanie aktualnych
dotyczacych Praw przepisow, dostosowywanie
autorskich i oprogramowania.
danych
wrazliwych
Zmiana przepiséw | Duza Niskie Monitorowanie aktualnych
dotyczacych przepiséw, dostosowywanie wymagan
procesow oprogramowania.
muzealnych
Zmiana celéw w Srednia Niskie Uzgodnienie szczegétowego zakresu
trakcie trwania prac.
projektu
Zmiany zakresu Srednia Niskie Uzgodnienie szczegbétowego zakresu
prac prac, dopasowywanie analiz
przedwdrozeniowych, przyjeta zwinna
metodyka wytwarzania produktow.

Opodzniania Srednia Niskie Kontrola terminowos$ci realizowanych

realizacji projektu.

prac (na etapie planowania projektu) tak,
by opdznienia w jednym obszarze nie
wptywaty na caty projekt

5.2. Ryzyka wptywajgce na utrzymanie efektow

Nazwa ryzyka Sita Prawdopo- Sposob zarzadzania ryzykiem
oddziatywania | dobienstwo
wystgpienia
ryzyka
Uzaleznienie Duza Srednie Definiowanie jednoznacznych wymagan,
dalszych prac od utrzymanie otwartych standardow,
wykonawcy modutowos$¢ rozwigzan.
(vendor lock-in)
Awarie modutéow | Mata Srednie Wsparcie powdrozeniowe oraz
oprogramowania i wprowadzanie poprawek w
serwerowni oprogramowaniu.
cyberataki w Mata Niskie stosowanie najnowszych rozwigzan w
internecie zakresie bezpieczenstwa oraz audyt
bezpieczenstwa.
Modyfikacja Mata Srednie Wdrozenie mechanizméw w zakresie
zgromadzonych utrzymania integralnosci i
danych wiarygodnosci informacji oraz

rozliczalnosci aktywnosci w systemie,
oraz stosowanie mechanizmoéw kopii
bezpieczenstwa.




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Zwiekszony ruch [ Mata Srednie w przypadku wzrostow nastgpi
na stronie zwiekszenie zasobdéw. Monitoring i
Alerty.
Niespdjnosé Mata Srednie Planuje sie uzycie obecnie istniejgcej
danych pomiedzy bazy danych tylko w minimalnym stopniu
portalem on-line, a - do umieszczania i prezentowania dziet
nowym Systemem on-line, ktére zostang zdigitalizowane i
Muzealnym umieszczone w nowym oprogramowaniu
Systemu Muzealnego. Nie wystepuje
ryzyko dublowania danych - dane w
bazie portalu on-line majg charakter
reprezentacyjny - informacyjny.
6. OTOCZENIE PRAWNE
Lp. Tytut aktu prawnego Czy Opis zmian Etap prac
wymaga (jesli legislacyjnych (jesli
zmian dotyczy) dotyczy)
1 1. Podstawg dysponowania przez FAK/NIE

umowy lub
porozumienia z dysponentami

wiasnosci do
dzieta odnosnie udostepniania
odwzorowan dziet on-line.

udostepniania

zasobow, ktory jest zalezny od typ
zasobu:

a. 1 typ (serwis ogélnodostepny) -
chronione/niechronione

office) - chronione.
3. Otoczenie prawne oraz cele

digitalizacji débr kultury oraz jej
udostepnianie.

Muzeum Sztuki w todzi sg zawarte

autorskich majgtkowych praw i prawa

2. Po zweryfikowaniu praw autorskich
do utworéw podjeto decyzje o formie

b. 2 typ (dostepne w procesie back-

strategiczne wskazujg na potrzebe

u

7. ARCHITEKTURA




7.1. Widok kooperacji aplikacji

Publiczny Interfejs API
dostepu do zasobow

kultury

d

<<component>>
Portal on-line MSL

] <<component>>
Baza Danych
MariaDB / MySQL

Muzealnego do ewidencji zasobow

<<component>>
Oprogramowanie Systemu

2]

kultury

<<component>>
Modut Integracyjny

8]

API

<<component>>
Repozytorium
Zdigitalizowanych Dziel

2]

Proces Digitalizacji

<<component>> @
Modutl Importu i Dziela
3 <<component>> Eksportu Zasobow ’—I:‘
Przestrzen z . Eum_
Sacchani Archiwum Dziet
] <<component>>
Udostepnianie i
Prezentacja /L
Legenda API
Modyfikowany ~<companant>> @
Planowany KRONIK@
Lista systemow wykorzystywanych w projekcie
Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany

1 Portal on-line | Muzeum Portal Prezentacji Modyfikowany [ Rozbudowa i
MSL Sztuki w zasobow on-line, optymalizacja

Lodzi sprzedazy biletow on-line, bazy danych
CMS i portal. Zarzadzanie na potrzeby
salami, zdarzeniami, synchronizacji
przewodnikami. z Systemem

Muzealnym.

2 Oprogramowan| Muzeum Oprogramowanie z Planowany Zbudowanie
ie Systemu Sztuki w Interfejsem pozwalajgcym systemu
Muzealnego Lodzi na zarzadzanie muzealnego
do ewidencji zdigitalizowanymi danymi wraz z
zasobow przez pracownikow MSt.. modutem
kultury integrujgcym

istniejagcym

Portal MSt.




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
Zautomatyzow
anie importu i
eksportu
cyfrowych
produktow.
3 Repozytorium [ Muzeum Oprogramowanie Planowany Zbudowanie
Zdigitalizowan | Sztuki w sktadujace, aplikaciji
ych Dziet Lodzi zabezpieczajgce i zabezpieczajac
udostepniajgce zasoby €j
zdigitalizowanych dziet zdigitalizowan
e zasoby
4 | API Muzeum API komunikacyjne Planowany Dobudowanie i
Sztuki w wewnetrzne pomiedzy modyfikacja
Lodzi modutami platformy - interfejsu API
typu REST. Kazdy zestaw odpowiadajace
modutéw platformy go za
posiada interfejs API. rozwiniecie
funkcjonalne
platformy
5 Publiczny Muzeum Publiczne API z otwartym | Planowany Zbudowanie i
Interfejs API Sztuki w dostepem odczytu udokumentowa
dostepu do Lodzi zasobow nie
zasobow zdigitalizowanych dziet publicznego
kultury wraz z metodami API z
wyszukiwarki. metodami
dostepu do
publicznych
danych.
6 KRONIK@ Ministerst | Repozytorium do Planowany Modut
wo przechowywania zasobdéw pozwalajacy
Cyfryzacji | kultury i nauki. Platforma na
integrujgca instytucje dostarczenie z
dziatajgce w tym bazy danych
obszarze. zdigitalizowan
ych dziet do
KRONIK@
7 KRONIK@ Ministerst | Interfejs APl z KRONIK@ | Planowany Obstuzenie
wo API platformy
Cyfryzaciji KRONIK@.
Umozliwienie
wymiany
danych z
portalem
KRONIK@

Lista przeptywow




kultury

Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
1 Oprogramo | Portal on- | Udostepnienie |tryb odwotan [krytyczny dla | REST API
wanie line MSL zdigitalizowan | bezposrednich | sukcesu
Systemu ych dziet projektu
Muzealneg poprzez
odo synchronizacje
ewidencji metadanych.
zasobow
kultury
2 Oprogramo | KRONIK@ [ Udostepnienie |tryb odwotan [krytyczny dla | REST API
wanie zdigitalizowan | bezposrednich | sukcesu
Systemu ych dziet. i kopiowanie projektu
Muzealneg danych
odo (jeszcze nie
ewidenciji wiadomo)
zasobow

7.2. Kluczowe komponenty architektury rozwigzania

Publiczny Interfejs
API dostgpu do

O

zasoboéw kultury
<<component>> @ <<component>> M <<component>> g]
Infokiosk System Ksiegowy Oprogramowanie Sy go do ewil ow kultury
= 1
M <<component>> d E
Portal on-line MSL
<<component>> <<component>> g] <<component>> g}
<<component>> g] ~ Modut Integracyjny Modutl Statystyk Modut RBAC -
System Uzytkownikow <<component>> o 5 Zarzadzanie
Baza Danych <<component>> g] o;.:‘z: r;s:r %:] Uzytkownikami
<<component>> g] MariaDB / MySQL Migracje DB
Autoryzacja <<component>>
<<component>> K5_<<(?omponent>> g] e a[;je R g]
<<component>> M =] Synchronizacja el o
System uprawnien <:z:omptoneflt>> %:] danych <<component>>
esReNZ i <<component>> Modut LOGI zdarzen w
zasobami §oomoneics Ksiegi Wplywow g] systemie
Modut Importu i Y
<<component>> Eksportu Zasobow
Zakup i Rezerwacja Biletu =scompohent=>
B : <<component>> ] Generator Dokumentéw
Zarzgdzanie wydarzeniami I
<<component>> @
Rezerwacja Sal <<component>> <<compons_;nt>> = =
Muzeainych Kalendarz Przewodnikéw ociiZnion M:::I’p::;lw 8]
M <<component>> g} <<mm|5x)nent>> g] L1~
Udostepnianie i EELAY <<component>>
P epm = <<component>> Autoryzacja
fezeniacia Kalendarz imprez i <<component>> g] —<>
wydarzer Multimedia
<<component>> g]
<<component>> g] Modut Zal_iqdzgmia
<<component>> g] e Stownikami
CMS
<<component>> g:] <<component>> g
Galerie Atrykuty <<component>>
Modut Procesow i
<<component>> g] <<component>> @ Zadan
Podstrony System Banerowy i
Reklamowy
Legenda
Modyfikowan
Planowany
Istniejacy



7.3. Przyjete zatozenia technologiczne

danych

Lp. Obszar Zalozenie technologiczne

1. | Infrastruktura Wydajna i bezpieczna, zapewniajgca szybki dostep do danych
(na poziomie uprawnien) wszystkim interesariuszom projektu.
Zasoby repozytorium dyskéw umozliwiajgcy utrzymywanie duzej
ilosci danych.

2. | Sie¢ibezpieczenstwo

3. | Standardy wymiany Dla interfejséw APl modutdéw zaktada sie uzycie technologii REST

(format danych do wyboru np. JavaScript i XML). Interfejs API
bedzie posiadat solidnie udokumentowane metody i
zunifikowang strukture wymiany danych, ktéra dla kazdego z
modutéw posiadajgcych bedzie podobna.

Systemy operacyjne
serwerowe

Bazy danych

W systemie przewiduje sie uzycie baz danych (np. MySQL,
PostgreSQL), ktére umozliwiajg skalowanie, poprzez replikacje
oraz umozliwia strumieniowe kopie bezpieczenstwa. Dodatkowo
uzycie bazy opartej o open-source utatwia znacznie uzycie
modutéw w innych projektach. Zapewnienie plikéw migracyjnych
- tworzgce strukture bazy danych w systemie bedg na tyle
uniwersalne, ze umozliwig réwniez stosowanie innych baz.

Serwery aplikacji

Portale

Zatozeniem jest uzycie technologii PHP z zastosowaniem
wzorca architektury MVC z widocznym rozdzieleniem danych
(frontend, backend). Aktualnie wytworzony portal jest
wykonywany w technologii PHP, dlatego wskazane jest
utrzymanie spojnosci technologicznej wewnatrz. Technologia
podobnie jak inne dojrzate technologie oferuje rozwiniety
nowoczesny model deweloperski i produkcyjny. Warstwa
interfejsu aplikacji bedzie oddzielona od warstwy logicznej.
Interfejs aplikacji frontendowych bedzie zgodny z WCAG 2.1

Inne

System kopii zapasowych ma umozliwiaé przyrostowe
wykonywanie kopii danych. Macierze dyskowe z dyskami (do
maszyn produkcyjnych) oraz HDD (na kopie zapasowe).
Repozytorium wytworzonego oprogramowania oraz baza wiedzy
i dobrych praktyk.

7.4. Opis zasobow danych przetwarzanych w planowanym

rozwigzaniu
Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?
EyK/nl:)li/sy system bedzie przetwarzat (uzywat, zmieniat) zawartos$¢ innych rejestréw publicznych?
TAK/NIE
Lp. Rejestr publiczny Opis Zakres przetwarzania

]

KRONIK@

Krajowe Repozytorium Zmiana - do rejestru beda




Lp. Rejestr publiczny Opis Zakres przetwarzania

Obiektow Nauki i Kultury. wprowadzane dane /
udostepniane zasoby

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzadzania bezpieczernstwem
informacji:

- system nie podlega rygorom KRI — nalezy wyjasni¢ czy istniejg inne normy bezpieczenstwa,
ktére bedg spetnione przez system zgodnie z wymogami KRI

W celach utrzymania bezpieczenstwa spetniane bedg normy z wymogami KRI - w szczegdlnosci
te zalecenia i normy opisane w IV rozdziale, dotyczgcym “Minimalnych wymagan dla systemow
teleinformatycznych”. Ponadto planuje sie zastosowanie nastepujgcych zabezpieczen:

- dodatkowe zabezpieczenia powyzej wymogow KRI: nalezy wskazaé uzasadnienie
Zabezpieczenie systemowe

Wielowgtkowe zabezpieczenia systemowe, ktorych celem jest spetnienie uniwersalnej reguty
3-2-1, ktéra zabezpiecza caty system w przypadku dowolnej awarii oraz znacznie przyspiesza
ewentualne wznowienie dziatania systemu - zaktada co najmniej trzy sposoby backupu.
Kopie kodu zrédtowego w repozytoriach kontroli wers;ji np. GIT.

Baza danych oddzielona od warstwy prezentacji.

Firewalle programowe.

Oprogramowania sledzgcego dziatanie ustug.

Bezpieczenstwo danych

Baza danych bedzie charakteryzowata sie wysokim standardem bezpieczenstwa poprzez
zastosowanie:

Autentykacji — Autentykacja wykonana stosujgc standardy np. oAuth 2.0 w API.

Autoryzacji — np. poprzez budowanie modutéw w sposob bezpieczny z zastosowaniem techniki
RBAC.

Nowoczesnej kryptografii — Hasta uzytkownikéw bedg szyfrowane za pomocg mocnych
algorytmow (zmiana z np. MD5 na korzys¢ Scrypt).

Zalecany Identyfikator UUID — Uzytkownicy powinni posiada¢ dodatkowy unikalny identyfikator
UUID przypisany do konta uzytkownika, nie nalezy stosowac¢ identyfikatoréw id w URL oraz
interfejsach APl oprogramowania.

Bazy danych SQL powinna by¢ replikowana w kilka miejsc (minimum 3).

Bezpieczenstwo aplikacji

Interfejs systemu zlicza ilos¢ nieudanych logowan i blokuje sie na okreslony czas.

Certyfikaty SSL.

Wielopoziomowy schemat uprawnien.

Logowanie wszystkich modyfikacji danych w bazie.

Moduty aplikacji bedg wykonywane tak aby byty odporne na ataki typu: XSS, XEE, Object Injection
(np. przy serializacji i deserializacji obiektéw), SQL Injection, XPATH Injection, CSRF.
Oprogramowanie serwerowe tj. system operacyjny serwera oraz jego komponenty beda



aktualizowane w celach zabezpieczenia przed podatnosciami na ataki wykrytych w konkretnych
wersjach komponentéw.



