Zalgcznik nr 2
do umowy nr ...DI/PN/2018

PROCEDURA ADMINISTROWANIA ORAZ USUWANIA
AWARII | BLEDOW W OPROGRAMOWANIU RZ

Rozdzial 1. ADMINISTROWANIE OPROGRAMOWANIEM RZ

1. Wykonawca zobowigzuje si¢ do administrowania $rodowiskiem produkcyjnym oraz $rodowiskiem
testowym Oprogramowania RZ, obejmujgcego m. in: wykonywanie tymczasowych kopii zapasowych
serwerow aplikacyjnych i baz danych logow audytu oraz konfiguracji Oprogramowania RZ
przywracanie danych oraz konfiguracji oprogramowania z kopii zapasowych; wykonywanie
zatrzymania i uruchomienia Oprogramowania RZ; wykonywanie instalacji i konfiguracji srodowiska
Oprogramowania RZ; zapewnienie ciggtosci funkcjonowania Oprogramowania RZ oraz jego
poszczegblnych sktadowych, w tym dbanie o stale dziatanie serwerdw, klastrow i domen
oprogramowania z weryfikacja poprawnosci funkcjonowania.

W szczegdlnosci do realizacji nastepujacych zadan:

1.1. Monitorowania Oprogramowania RZ, co najmniej w nastepujacym zakresie:

1.1.1. dostosowania konfiguracji systemu monitoringu, w tym mechanizmu powiadamiania
administratora o awarii poprzez e-mail i/lub SMS, zgodnie z biezagcymi wymaganiami
Oprogramowania RZ; Zamawiajacy dysponuje systemem monitoringu Zabbix, Verax, ,

1.1.2. monitorowania wydajnosci, dostepnosci, niezawodnosci oraz sprawnosci i bezpieczenstwa
dziatania poszczegélnych komponentow Oprogramowania RZ w sposob ciagly,
z wylaczeniem terminOw przeznaczonych na okna serwisowe, w tym przeprowadzanie
testow wydajnosciowych na zadanie Zamawiajacego,

1.1.3. monitorowania przyrostu danych, ilosci wolnej, w ramach zaalokowanej dla systemu
Oprogramowania RZ, przestrzeni dyskowej, dtugosci aktualnego okna backupowego oraz
innych parametréw Oprogramowania RZ oraz codziennego raportowania Zamawiajacemu
stanu tych parametrow.

1.2. Opracowania w uzgodnieniu z Zamawiajacym, W terminie nie przekraczajacym 90 dni od dnia
zawarcia umowy, procedur operatorskich, w tym:

1.2.1. Procedury tworzenia kopii zapasowych Oprogramowania RZ,

1.2.2. Procedury Administrowania Oprogramowaniem RZ,

1.2.3. Procedury zarzadzania bezpieczenstwem danych Oprogramowania RZ,

1.2.4. Procedury aktualizacji Stownikéw Oprogramowania RZ,

1.2.5. Procedur organizacyjnych, utrzymania.

1.3. Realizacji czynno$ci operatorskich zgodnie z procedurami, o ktéorych mowa w pkt. 1.2.

1.4. Administrowania i strojenia bazy danych, w ktorej przechowywane sa dane Oprogramowania RZ.

1.5. Informowania Zamawiajacego, w formie pisemnej, o propozycjach rozwigzan zmierzajacych do
zwigkszenia wydajnosci, dostgpnosci oraz bezpieczenstwa Oprogramowania RZ.

1.6. Wsparcia Zamawiajacego w wykonywaniu i odtwarzaniu kopii zapasowych Oprogramowania RZ.

1.7. Zapewnienia poprawnej realizacji Ustug Wymiany Informacji w przypadku, gdy gestorzy
systemOéw udostepniajacych dane dla tych ustug dokonajg zmian na poziomie interfejsow
komunikacyjnych.

1.8. Wsparcie Zamawiajagcego w testach oprogramowania wynikajacych z realizacji procedury
zgodnosci, w zakresie weryfikacji integracji z CSIZS i SZ.

1.9. Wstrzymywanie wykonywania zmian (zamrazanie) na wniosek Zamawiajgcego na Srodowisku
testowym Oprogramowania RZ w zwiazku z przeprowadzanymi przez Zamawiajacego testami
integracyjnymi z SZ w obszarze zabezpieczenie spoteczne i rodzina.
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1.

1.10. Zaktadania i odblokowywania kont uzytkownikom Oprogramowania RZ — na wniosek
Uzytkownika lub Zmawiajacego.

1.11. Udostepnienia elektronicznego systemu obstugi zgltoszen Uzytkownikom, o ktorym mowa
§6 ust. 6 1 7 umowy.

Wykonawca zobowigzany jest do:

1.1. Instalowania nowych wersji Oprogramowania RZ na srodowisku produkcyjnym oraz §rodowisku
testowym.

1.2. Weryfikacji poprawnos$ci dziatania systemu po instalacji nowych wersji Oprogramowania RZ.

1.3. Na zadanie Zamawiajacego instalacji oraz Kkonfiguracji Oprogramowania RZ wraz
Z oprogramowaniem narz¢dziowym i bazodanowym na inng platforme sprzgtowa, wskazang przez
Zamawiajacego, o parametrach zapewniajgcych poprawne funkcjonowanie systemu.

1.4. Na zadanie Zmawiajacego wykonywania aktualizacji oprogramowania systemowego srodowiska
produkcyjnego oraz srodowiska testowego.

1.5. Informowania na wniosek Zamawiajacego np. poprzez mailing Uzytkownikéw o wystepowaniu
awarii, btedow krytycznych oraz o ich przewidywanym czasie trwania.

Wykonawca zobowigzany jest zaktualizowa¢ dokumentacje administratora danych.
Wykonawca zobowigzany jest do wykonywania raportow ad-hoc zlecanych przez DSR z danych
zawartych w Oprogramowaniu RZ, w terminach wskazanych przez MRPiPS.

Rozdzial 2. OBSLUGA AWARII

2.1
1.

Zakres

Wykonawca zobowigzany jest do usuwania Awarii, tj. sytuacji, w ktorych nie jest mozliwe prawidtowe
uzywanie Oprogramowania RZ, a ich usunigcie nie jest realizowalne w ramach usuwania bledu
w Oprogramowaniu RZ.

Usuniecie Awarii polega na przywrdceniu poprawnego funkcjonowania Oprogramowania RZ oraz
odtworzeniu utraconych lub uszkodzonych danych. Wykonawca podejmuje dziatania zmierzajace do
usuwania Awarii na zasadach okreSlonych w umowie. Ponizej zamieszczono tabel¢ z danymi
kontaktowymi umozliwiajacymi zgtaszanie Awarii.

Rodzaj Kontakt

Faks
Poczta elektroniczna  ...............
Tel.
Hot-line ...

Procedura
Procedura usunigcia Awarii sktada si¢ z nastepujacych etapow:
1.1. zgloszenie Awarii;
1.2. ocena i diagnoza przyczyn i sposobu usuni¢cia awarii;
1.3. usunigcie Awarii;
1.4. przygotowanie raportu po zakonczeniu usuwania Awarii.
Awari¢ lub Usterke zglasza Zamawiajacy lub Uzytkownik w formie pisemnej wykorzystujac w tym
celu formularz ,,Zgloszenie Awarii” — UAW-01.
Zgloszenie podlega ocenie przez Wykonawce i po ewentualnych ustaleniach z Zamawiajacym
Wykonawca przystgpuje do usuwania Awarii na warunkach zawartych w umowie. Po otrzymaniu
zgloszenia, a przed przystapieniem do usuwania Awarii, przedstawiciel Wykonawcy zawsze kontaktuje
si¢ ze zglaszajagcym W sposob okreslony w zgloszeniu.
W przypadku, gdy usuni¢cie Awarii wymaga zaangazowania strony trzeciej, Wykonawca przedstawia
diagnoz¢ Awarii w tym zakresie oraz zakres prac niezb¢dnych do wykonania przez strong trzecia.
Zamawiajacy okresla termin wykonania wskazanych w pkt. 4 prac i zawiesza Wykonawcy bieg
terminu usunigcia Awarii do skutecznego zrealizowania prac przez strone trzecia.
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6. W przypadku, gdy Wykonawca bezpodstawnie zdiagnozuje potrzebg zaangazowania strony trzeciej
bieg terminu usunigcia Awarii nie jest zawieszany.

7. Po zakonczeniu usuwania Awarii sporzadzony zostaje ,,Protokot zakonczenia usuwania Awarii” —
UAW-02.

2.3  Wykaz wzorow formularzy:
1. »Zgtoszenie Awarii” — UAW-01,
2. ,,Protokét zakonczenia usuwania Awarii” — UAW-02;

Rozdzial 3. OBSLUGA BLEDOW

Niniejsza procedura zawiera zasady postgpowania ze zgloszeniami Bledow przez Zamawiajacego lub
Uzytkownika. Celem procedury jest okreslenie sposobu reakcji na zgloszenia i zasad postgpowania
ze zgtoszeniami.

3.1 Procedura
1. Procedura usuwania Btedow sktada si¢ z nastgpujacych etapow:
1.1. Zgtoszenie Btedu (Zamawiajacy, Uzytkownik).
1.2. Diagnoza Btedu (Wykonawca).
1.3. Usuniecie Btedu Oprogramowania RZ (Wykonawca).
1.4. Wytworzenie i dostarczenie pakietu aktualizacyjnego Oprogramowania RZ (Wykonawca).

2. Zamawiajacy lub Uzytkownik przekazuje zgtoszenie Bi¢du na formularzu ,,Zgtoszenie Btedu” —
ZBL-01.

3. Zamawiajacy lub Uzytkownik zgtaszajac Btad powinien okresli¢ istote Bledu jego kategori¢ i miejsce
jego wystepowania w Oprogramowaniu RZ oraz okolicznosci jego wykrycia (wykaz czynnosci
podjetych przez uzytkownika doprowadzajacych do pojawienia si¢ Btedu).

4. Wykonawca dokonuje diagnozy Btedu, a w przypadku, gdy w wyniku diagnozy stwierdzi, ze:

1) zgloszenie nie moze by¢ zakwalifikowane jako zgloszenie biedu, obstuguje zgloszenie jako
zgloszenie awarii lub wsparcia Hot-line.

2) przyczyna Bledu lezy po stronie SC lub SD, przekazuje zgtoszenie Btedu do Hot-line wtasciwego
SC i do wiadomos$ci Zamawiajgcego — Zamawiajacy w terminie 5 dni od dnia zawarcia umowy
przekaze Wykonawcy dane telekomunikacyjne Hot-line SC i SD.

5. W trakcie przeprowadzania diagnozy Wykonawca moze si¢ zwroci¢ do Zglaszajacego z prosba 0:

5.1. Bardziej precyzyjne okreslenie okolicznosci powstania Bledu.
5.2. Dostarczenia danych uzytkowych w ilosci, zakresie i formie okreslonej przez Wykonawce.
5.3. Mozliwo$¢ dokonania diagnozy w siedzibie Zgtaszajacego.

6. Bez wzgledu na wynik diagnozy Zamawiajacy lub Uzytkownik otrzymuje odpowiedZ na zgloszenie
odpowiednio na formularzu ,,OdpowiedZ na zgloszenie Btedu” — ZBL-02.

7. Wykonawca usunie Btedy Oprogramowania RZ zainstalowanym na s$rodowisku produkcyjnym w
terminach okreslonych w umowie.

8. Po usunig¢ciu Bledu Wykonawca dostarcza Zamawiajagcemu odpowiednie pakiety aktualizacyjne wraz z
wymagang dokumentacja oraz uzupelionym formularzem ,,Odpowiedz na zgloszenie Bledu” —
ZBL-02 w rubryce ,,Data i godzina usunigcia btgdu”.

9. Wykonawca w ramach najblizszej przekazywanej Zamawiajacemu wraz z formularzem ,,ZMO-05 —
Przekazanie wersji” wersji Oprogramowania RZ umieszcza wszelkie modyfikacje kodu zrodtowego
wynikajace z realizacji procedury usuni¢cia Bledu. W formularzu ,,ZMO-05 — Przekazanie wersji”
Wykonawca specyfikuje zmiany kodu zrodtowego Oprogramowania RZ oddzielnie dla kazdego
usuwanego Btedu.

3.2  Wykaz wzorow formularzy:
1. ,Zgloszenie Bledu” — ZBL-01;
2. ,,Odpowiedz na zgtoszenie Bledu” — ZBL-02.
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Rozdzial4. WYKAZ FORMULARZY

4.1

41.1 Formularz

UAW-01 Zgloszenie Awarii

Zgloszenie Awarii data:
UAW-01 znak:
Nazwa i adres Zamawiajacego/Urzedu:
Data i godzina wystapienia Awarii:
Wersja:
Kontakt:
Opis Awarii

Podpis przedstawiciela Zamawiajacego

4.1.2 Opis formularza

Nazwa pola Opis

Data Data dokumentu.

Znak Identyfikator dokumentu.

Data i godzina Data i godzina odnotowania wystgpienie Awarii.

wystgpienia Awarii

Nazwa i adres Nazwa i adres Zamawiajacego/ Jednostki zglaszajacej wystapienie Awarii.

Zamawiajacego/

Urzedu

Wersja Wersja Oprogramowania RZ, w ktorej wystapita Awaria.

Kontakt Sposob, w jaki przedstawiciel Wykonawcy moze skontaktowac si¢ w sprawie Awarii
Z przedstawicielem Zamawiajacego/ urzedu

Opis Awarii Szczegbtowy opis okoliczno$ci wystapienia Awarii, a w szczegdlnosci:

e wjakiej sytuacji wystapita Awaria (np. w trakcie normalnej pracy, w jakim obszarze
funkcjonalnym),
o W jakim zakresie funkcjonuje (lub nie) Oprogramowanie RZ.
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4.2 UAW-02 Protokot zakonczenia usuwania Awarii

421 Formularz

Protokol zakonczenia usuwania data:
Awarii znak:
UAW-02

Nazwa i adres Zamawiajacego/Urzedu:

Okres usuwania Awarii:

Wersja:

Imi¢ i nazwisko przedstawiciela Wykonawcy:

Imie¢ i nazwisko przedstawiciela Zamawiajacego/ uzytkownika:

Identyfikator zgloszenia Awarii oraz data zgloszenia:

Podjete dzialania

Wynik
Podpis przedstawiciela Zamawiajacego/Urzedu Podpis przedstawiciela Wykonawcy
4.2.2 Opis formularza
Nazwa pola Opis
Data Data dokumentu.
Znak Identyfikator dokumentu.
Nazwa i adres Nazwa i adres Zamawiajacego/ Jednostki zglaszajacej wystapienie Awarii.
Zamawiajacego/Urzegdu
Okres usuwania Awarii Od data i godzina, w ktorej wystapita Awaria do data i godzina, w ktorej Awaria
zostala usunieta.
Wersja Wersja Oprogramowania RZ, w ktorej wystapita Awaria.
Imie i nazwisko Imi¢ i nazwisko przedstawiciela Wykonawcy podpisujacego protokot.
przedstawiciela Wykonawcy
Imie i nazwisko Imi¢ i nazwisko przedstawiciela Zamawiajacego podpisujacego protokot.
przedstawiciela
Zamawiajacego
Identyfikator zgloszenia Identyfikator formularza ,,UAW-01 Zgloszenie Awarii”, ktorym, dana Awaria
Awarii oraz data zgloszenia | zostata zgloszona wraz podaniem daty zgtoszenia Awarii.
Podjete dziatania Wykaz dziatan, ktore zostaty podjete przez Wykonawce w celu usuniecia Awarii.
Wynik Opis uzyskanego wyniku (w szczeg6lno$ci, zalecania co do sposobu uchronienia si¢
przed podobnymi Awariami, itp.).
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4.3 ZBL-01 Zgloszenie Bledu

4.3.1 Formularz

Z.gloszenie Bledu data:
ZBL-01 nr Btedu:
Wersja: Autor zgloszenia:
Kategoria Bledu: Lokalizacja Bledu:
Liczba zalagcznikow:
Opis Bledu:

Zalaczniki:
1.

Opis powstania Bledu:

4.3.2 Opis formularza

Nazwa pola

Opis

Data i godzina
zgltoszenia btedu

Data i godzina zgtoszenia Btedu.

Nr Btedu Numer Btedu nadawany przez Zamawiajacego.
Wersja Wersja Oprogramowania RZ, ktorej dotyczy zgtoszenie.
Kategoria Kategoria Btedu.

Autor zgtoszenia

Imie¢ i nazwisko (unikalny identyfikator) Uzytkownika Oprogramowania RZ zgtaszajacego
Blad.

Lokalizacja Btedu

Kod modutu (okna, raportu), w ktorym wykryty zostal Btad.

Liczba zatacznikow

Liczba dotaczonych dokumentéw do danego zgloszenia Btedu. Zatacznikiem moze byc
raport, zrzut ekranu, szczegétowy opis okoliczno$ci wystgpienia Btedu z zaznaczeniem
miejsc na zrzucie ekranu lub raporcie, zwigzanych ze zglaszanym Btedem.

Opis Bledu

Informacje opisujace niewtasciwe zachowanie si¢ Oprogramowania RZ

Opis powstania Btedu

Opis powstania Bledu zawiera:

e 0pis okoliczno$ci stwierdzenia wystapienia Bledu,
e opis niespetnianej reguly prawnej (opcjonalnie),

e opisu oczekiwanego zachowania si¢ systemu.

Zakaczniki

Zakaczniki.
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4.4 ZBL-02 Odpowied? na zgloszenie Bledu

441 Formularz

Odpowiedz na zgloszenie Bledu data:
ZBL-02 nr Btedu:

Identyfikator zgloszenia Bledu oraz data zgloszenia:

Diagnoza:

Kategoria Wykonawcy:
Autor diagnozy:

Data usuniecia Bledu

4.4.2 Opis formularza

Nazwa pola Opis

Data Data wytworzenia dokumentu

Nr Bedu Numer btedu nadawany przez Zamawiajgcego w formularzu ,,ZBL-01 Zgloszenie Bledu”.
Wersja Wersja Oprogramowania RZ, ktéorej dotyczy zgtoszenie

Kategoria Kategoria btedu.

Identyfikator zgloszenia
Btedu oraz data
zgloszenia

Identyfikator formularza ,,ZBL-01 Zgtoszenie Bledu”, ktorym, dany Btad zostat zgloszony
wraz z podaniem daty zgloszenia Btedu.

Diagnoza

Diagnoza problemu okreslona przez Wykonawce.

Planowana data poprawy

Przewidywana data poprawy Bledu.

Autor diagnozy

Imi¢ i nazwisko (identyfikator) osoby odpowiedzialnej za diagnoze.

Kategoria Wykonawcy

Kategoria Btedu wg klasyfikacji Wykonawcy.

Data usunigcia Btedu

Data skutecznego usuniecia Btedu Oprogramowania RZ przez Wykonawce
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