BOZENA RADZISZEWSKA
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UPRAWNIENIA I OBOWIAZKI
KIEROWNIKA JEDNOSTKI ORAZ PELNOMOCNIKA
OCHRONY W SWIETLE USTAWY
O OCHRONIE INFORMACJI NIEJAWNYCH

Ochrona informacji niejawnych jest dziedzina niezwykle trudna
it wrazliwa. Aktualnie tematyke te reguluje ustawa z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych (DzU Nr 182, poz.1228) obowigzujaca
od 2 stycznia 2011 r., (zwana dalej uotn). Jednym z powodoéw wprowadzenia
nowej ustawy bylo dostosowanie polskiego systemu ochrony informacj
niejawnych do reguf i praktyk istniejacych w Unii Europejskiej i NATO
celem umozliwienia sprawnego wykonywania polskiej prezydencii ‘.

Wszelkie podmioty, ktérych dzialania w jakiejkolwiek mierze znajduja
si¢ w obszarze przetwarzania informacji nigjawnych musza uwzglednié
obowiazek stosowania nowych rozwiazan, jaki narodzil si¢ w zwiazku
z wejSciemn w zycie tejze ustawy.

Staty uzytkownik informacji niejawnych must mie¢ $wiadomosé,
jakim nowym obowiazkom podlega oraz jakie warunki musi spetniac, by
nie uchybié przepisom z zakresu ochrony informacji niejawnych, a tym
samym nie narazi¢ si¢ na odpowiedzialno§¢é karna, stuzbowa, czy dyscyp-
linarng, wzglednie nie utraci¢ swego uprawnienia do dostepu do informacji
nicjawnych.

Nowa regulacja® wplywa na dziafalno$é wielu podmiotéw. Wystarczy
wspomnied, ze zmienia az 107 innych ustaw. Artykut 1 pkt 2 ustawy
precyzuje zakres podmiotowy jej zastosowania. Nalezy podkreslié jej
szeroki wplyw na dzialanie organéw wiladzy publicznej 1 jednostek
organizacyjnych poedleglym lub nadzorowanym przez te organy oraz na

! Zob. uzasadnienie projektu ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych, LEX VI . 2791, tekst ze stron internetowych Sejmu (http://www.sejm.gov.pl)
i Senatu (http://www senat.gov.pl).

? Ustawa z dnia 5 sicrpnia 2010 r. o ochronie informacji niejawnych (DzU nr 182,
poz.1228).
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funkcjonowanie jednostek organizacyjnych podlegtych Ministrowi Obrony
Narodowej lub przez niego nadzorowanych, a zatem na jednostki or-
ganizacyjne Sit Zbrojnych Rzeczypospolitej Polskiej. Wydaje sie, ze
wiaSnie w tym sektorze, w Sitach Zbrojnych, informacja niejawna ma
najwigksze znaczenie i wiasnie tutaj omawiana ustawa ma najszersze
zastosowanie.

Takie twierdzenie mozna wyprowadzié juz z samej — obecnie
zmieniongj definicjt informac)i niejawnych i klasyfikacji tych informacji
okreslonej w art. 5 voin. Informacja niejawna to bowiem informacja, ktorej
nicuprawnione ujawnicnic spowodowaloby lub mogloby spowodowacd
szkody dla Rzeczypospolitej Polskiej. W zaleznoSci od rozmiaru tej szkody
informacjom nadaje si¢ stosowne klauzule — ,Scisle tajne” (wyjatkowo
powazna szkoda), ,.tajne” (powazna szkoda), ,,poufne” (szkoda). Natomiast
klavzulg ,,zastrzezone” nadaje si¢ informacjom niejawnym, ktérym nie
nadano wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnieniec moze
mie¢ jedynie szkodliwy wplyw na wykonywanie zadan w zakresie obrony
narodowej, polityki zagranicznej, bezpieczefistwa publicznego, przestrze-
gania praw i wolnoéci obywateli, wymiaru sprawiedliwoéci albo intereséw
ekonomicznych RP. W duzej mierze, jako szkode dla Rzeczypospolitej
Polskiej rozumie si¢ gléwnie takie zagrozenia, ktérym Sity Zbrojne RP
majq przeciwdziatac.

W nowej ustawie zrezygnowano z podzialu na tajemnice pafnstwowa
i stuzbowa® Nie ma tez zatacznika z wykazem rodzajéw informacji,
stanowigcych tajemnice panstwowy, na podstawie ktoérego nadawano
poszczegblne klauzule. Niewatpliwie na wstgpnym etapie obowiazywania
ustawy wiele trudnosci sprawi prawidlowe nadawanie klauzul.

Granice pomigdzy klavzulami sa niezwykle ptynne, bo jak rozréznié
~wyjatkowo powazng szkod¢” od ,.powaznej szkody”. Wczesniej, mimo
sporych trudno$ci w przyznawaniu najwyzszych klauzul, zawarty w zatacz-
niku do ustawy wykaz informacji nigjawnych wskazywat enumeratywnie
jak konkretna informacj¢ niejawna nalezy zakwalifikowaé. Minusem wykazu
byta jego obszerno$é, a przez to mafa czytelno§¢ poszczegllnych kategorii.
Obecnie granice pomigdzy klauzulami nie sa ostro zakres§lone, nie oznacza
to jednak dowolno$ci w ich nadawaniu. Wedlug nowych uregulowan,
ochronie podlega¢ maja jedynie takie informacje, ktérych ujawnienie
przyniostoby szkody interesom Pafistwa. W zaleznoS$ci od poziomu tego
zagrozenia wzgledem konkretnego dobra nadaje si¢ wyzsza badZ nizszy
klauzule. Przyktadowo klauzule ,SciSle tajne” w odréznieniu od ,.tajne”
nadaje sie, gdy w gre wchodzi zagrozenie dla niepodleglodci, suwerennoscl,

} Zob. E. Ku$nierz i B. Radziszewska, Bez podziaftu na tajemnice paristwowq
i stugbowq, ,Rzeczpospolita” nr 19 (8835) z dnia 25 stycznia 2011 r., s. Cl10.
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zagrozenie dla bezpieczefistwa wewngtrznego czy oslabienia gotowosci
obronnej Rzeczypospolitej Polskiej, a nie, gdy chronionemu dobru grozi
jedynie zaklécenie czy jego pogorszenie. Rozroznieniem jest caloSciowe
zagrozente dla danego dobra w stosunku do jego czgSci czy wycinka
funkcjonowania. Podobne kryterium zastosowano wzgledem podmiotéw
osobowych. Klauzule ,Sci§le tajne” nadaje si¢ informacjom, ktérych
nicuprawnione ujawnienie zagrozi lub moze zagrozi¢ zyciu i zdrowiu lub
doprowadzi¢ do identyfikacji oséb wykonujacych czynnosci operacyjno-
-rozpoznawcze. Klauzule ,tajne” nadaje si¢ za$ w sytuacji zagrozenia
utrudnienia wykonywania czynnoSci operacyjno-rozpoznawczych. Jak widac
jednym z najwazniejszych kryteriéw klasyfikacji jest charakter 1 rozmiar
zagrozonego dobra.

W zwiazku ze zmiana klasyfikacji materialdéw niejawnych, jednostki
organizacyjne musza dokonaé przegladu wszystkich materiatéw niejawnych
pod katem ewentualnej zmiany lub zniesienia nadanej dotychczas klauzuli
tajnosci. Konieczno§¢ taka wynika z uzasadnionych przewidywan, iz
znaczna cz¢s$C informacyt do te) pory ,.SciSle tajnych” bedzie oznaczana
jako ,tajne” lub ,,poufne”, natomiast czg$¢ informacji dotychczas ,tajnych”
zostanie teraz objeta klauzulami ,,poufne” i ,zastrzezone™ *.

Ustawa naktada wiele zlozonych obowiazké6w i powinnodci jakim
muszg sprostaé uzytkownicy informacji niejawnych.

W swietle ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
nicjawnych (DzU Nr 182 poz. 1228) szereg powinnoSci spoczywa giéwnie
na kierowniku jednostki organizacyjnej i pelnomocniku do spraw ochrony
informacji niejawnych. Kierownik jednostki organizacyjnej aby prawidtowo
wypetniaé zadania z zakresu ochrony informacji niejawnej musi pamigtaé o:

--— wiasnej odpowiedzialno$ci za ochrong, przetwarzanych w jego
jednostce organizacyjnej, informacji nicjawnych, a w szczegdlnosci
za zorganizowanie 1 zapewnienie funkcjonowania tej ochrony — art.
14 ust. 1 uoin;p

— obowiazku informowania odpowiednio ABW lub SKW o utworzeniu
lub likwidacji kancelant tajnej z okresleniem klauzuli tajnoSci przetwarzanych
w ni¢j informacji. Ten obowiazek informacyjny pozwala w gléwnej mierze na
biezace uaktualmianie wykazu kancelarti tajnych. W utworzone) kancelarii
tajnej, w ktorej przetwarzane sg informacje niejawne o klauzuli ,tajne” lub
»sci§le tajne” zatrudnia jej kierownika — art. 42 ust. 1 i 6 uoin;

— ustaleniu wzajemnej podleglosci, zasad finansowania oraz uzyskania
zgody SKW w przypadku tworzenia jedne] kancelani tajnej dla dwu lub

4 Zob. uzasadnienie projektu ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
nicjawnych, LEX VI. 2791, tekst ze stron internetowych Sejmu (hitp://www.sejm.gov.pl)
i Senatu (http://www.senat.gov.pl).
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wigcej jednostek organizacyjnych i zawarcia porozumienia z pozostatymi
kierownikami jednostek —— art. 42 ust. 2 uoin;

— obowigzku wyraZenia pisemnej zgody na zniesienie lub zmiang
klauzuli tajno$ci w zakresie informacji nicjawnych o klauzuli ,,Sci§le tajne”
wobec materialéw, ktorym klauzula tajnoSci zostata nadana w jego jednostce
organizacyjnej — art. 6 ust. 3 1 5 uoin;

— obowigzku wydawania pisemnych upowaznien dla oséb majacych
uzyska¢ dostep do informacji niejawnych o klauzuli ,,zastrzezone”, a nie
posiadajacych po§wiadczenia bezpieczefistwa — art. 21 ust. 4 voin;

— mozliwosci wydania pisemnej zgody na vdostepnienie informacji
niejawnych o klauzuli ,,poufne” osobie zatrudnione) (pelniacej stuzbe lub
wykonujacej czynno$ci zlecone) w jego jednostce organizacyjnej, wobec
ktérej wszczeto juz postgpowanie sprawdzajace — art. 34 ust. 9 voin;

— bezposdredniej podleglodci zatrudnionego w jego jednostce or-
ganizacyjnej petnomocnika do spraw ochrony informacji niejawnych — art.
14 ust. 2 uoin;

— mozliwo$ci zatrudnienia zastgpcy lub zastgpcéw petnomocnika
ochrony, przy czym osoby te musza speiniaé kryteria wymagane dla
pelnomocnika do spraw ochrony informacji niejawnych — art. 14
ust. 4 voin;

— okre§leniu szczegdtowego zakresu czynnoSci dla zastepcy petno-
mocnika ochrony — art. 14 ust. 5 uoin;

— dokonaniu akceptacji planu ochrony informacji niejawnych funk-
cjonujacego w jednostce organizacyjnej, opracowywanego i aktualizowanego
przez petnomocnika ochrony — art. 15 ust. 5 voin;

— wydawaniu petnomocnikowi ochrony pisemnegoe polecenta prze-
prowadzenia zwyklego postepowania sprawdzajacego — art. 23 ust. | uoin;

—- zatwierdzeniu, opracowanego przez petnomocnika ochrony sposobu
i trybu przetwarzania informacji nicjawnych o klauzuli ,,poufne” — art. 43
ust. 3 woin,

— zatwierdzeniu opracowanej przez pelnomocnika ochrony dokumen-
tacji okreslajacej poziom zagrozef zwiazanych z nieuprawnionym dostgpem
do informacji niejawnych lub ich utrata w jednostkach organizacyjnych,
w ktorych sa przetwarzane informacje o klauzuli ,,poufne” lub wyzszej
— art. 43 ust. 4 voin;

~— zatwierdzeniu opracowanej przez petnomocnika ochrony instrukcji
o sposobie i trybie przetwarzania informacji niejawnych o klauzuli
,,zastrzezone” oraz zakres 1 warunki stosowania §rodkéw bezpieczenstwa
fizycznego w celu ich ochrony, w jednostkach organizacyjnych, w ktorych
sa przetwarzane informacje o klauzuli ,,zastrzezone” — art. 43 usL. 5 uoin;

— mozliwosci powierzenia pefnomocnikowi ochrony oraz pracow-
nikom pionu ochrony wykonywania innych zadaf, o ile nie naruszy to
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prawidtowego wykonywania zadar z zakresu ochrony informacji niejawnych
— art. 15 ust. 4 voin;

— obowiazku przegladu wszystkich wytworzonych dokumentéw
nicjawnych raz na pig¢é lat, celem ustalenia ustawowych przestanek ochrony
— art. 6 ust. 4 uoin;

— obowiazku przeprowadzenia w terminie 36 miesigcy od wejscia
w zycie ustawy, przegladu wytworzonych w podlegle; jednostce or-
ganizacyjnej materialdw zawierajacych informacje niejawne w celu ustalenia
czy spelniaja ustawowe przestanki ochrony na podstawie ustawy — art. 181
uoin, obowigzek ten nie obejmuje materiatéw spraw zakoficzonych oraz
kartotek ewidencyjnych, w szczeg6lno$ci stanowiacych materiat archiwalny
przekazany do wilasciwych archiwéw — art. 181 ust. 2 uoin

— obowigzku poddania si¢ co 5 lat szkoleniu, ktére przeprowadza
odpowiednio ABW lub SKW, w przypadku gdy w jednostce organizacyjnej
jest zatrudniony petnomocnik ochrony, stuzby te, szkolenie przeprowadzajq
wspdlnie z petnomocnikiem ochrony z zakresu systemu ochrony informaciji
niejawnych — art. 19 ust. 2 pkt 1 i 2 uoin;

— obowiazku wspotdzialania ze stuzbami i instyfucjami uprawnionymi
do prowadzenia poszerzonych postgpowan sprawdzajacych, kontrolnych
postepowai sprawdzajacych oraz postepowafi bezpieczefstwa przemys-
towego, polegajacego na udostgpnianiu funkcjonariuszom, pracownikom
albo zolnierzom tych sluzb i instytucji, po przedstawieniu przez nich
pisemnego upowaznienia informacji i dokumentéw niezbgdnych do realizacji
czynno$ci w ramach tych postgpowan — art. 13 ust. 1 uvoin;

— obowiazku uniemozliwienia osobie sprawdzanej, w trybie kontrol-
nego postegpowania sprawdzajacego, dostgpu do informacji niejawnej,
obowiazek ten rodzi si¢ po otrzymaniu zawiadomienia o wszczeciu takiego
postepowania — art. 33 ust.7 uoin

— obowiazku informowania w terminie 7 dni, w przypadku zatrud-
nienia w jednostce organizacyjnej, na stanowisku, z ktérym moze taczyé
si¢ dostep do informacji niejawnych osobe legitymujaca si¢ odpowiednim
poSwiadczeniem bezpieczenstwa, organ, ktéry wydal poSwiadczenie bez-
pieczefstwa oraz odpowicdnio ABW lub SKW. W przypadku, gdy organem,
ktéry wydat poswiadczenie bezpieczenstwa jest ABW, to przesylajac
informacj¢ o zatrudnieniu osoby legitymujacej si¢ takim poS§wiadczeniem,
jednocze$nie bedzie spetniony wymdég odrebnego informowania ABW. Co
wigcej, obowiazek informacyjny ciazacy na kierowniku jednostki or-
ganizacyjnej zapewnia prawidlowe funkcjonowanie systemu ochrony
informacji niejawnych, poprzez weryfikacje waznoSci poSwiadczefi bez-
pieczefistwa bedacych w obrocie prawnym — art. 34 pkt 2 uvoin, od
wspomnianego obowiazku zwolnieni zostali kierownicy jednostek or-
ganizacyjnych nastgpujacych podmiotdw: Agencji Wywiadu, Centralnego
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Biura Antykorupcyjnego, Biura Ochrony Rzadu, Policji, Stuzby Wigzienne;,
Stuzby Wywiadu Wojskowego, Strazy Granicznej, Zandarmerii Wojskowe]
— art. 34 ust. 3 voin;

— w przypadku systeméw teleinformatycznych przeznaczonych do
przetwarzania informacji niejawnych o klauzuli ,poufne” lub wyzszej
podlegajacych akredytacji ABW lub SKW, kierownicy jednostek or-
ganizacyjnych w ktérych funkcjonujg takie systemy odpowiadaja za
opracowanie i przekazanie odpowiednio ABW lub SKW dokumentacji
bezpieczenstwa systemu teleinformatycznego, zobowiazani sa takze do
akceptacji wynikéw procesu szacowania ryzyka dla bezpieczefistwa infor-
macji niejawnych przetwarzanych w tych systemach oraz odpowiadajg za
wlasciwa organizacj¢ bezpieczenstwa teleinformatycznego — art. 48 ust. 2,
3 voin i art. 49 ust. 5, 7 voin;

— dla systemdéw przetwarzajacych informacje niejawne oznaczone
klauzulg ,,zastrzezone™ akredytacji bezpieczefistwa teleinformatycznego raz
na 5 lat udziela kierownik jednostki organizacyjnej 1 w terminie 30 dni
przekazuje odpowiednio ABW lub SKW dokumentacj¢ bezpieczefstwa
teleinformatycznego akredytowanego systemu, w sytvacji zas, gdy ABW
lub SKW zleci przeprowadzenie dodatkowych czynnosci zwigkszajacych
bezpieczefistwo systemu, kierownik jednostki zobowiazany jest w ciggu 30
dni poinformowaé¢ SKW o realizacji zalecefi — art. 48 ust. 9, 11, 12 uoin;

— wyznaczeniu pracownika lub pracownikéw pionu ochrony pe-
tniacych funkcje inspektora bezpieczefistwa teleinformatycznego, od-
powiedzialnych za weryfikacjg¢ i1 biezaca kontrolg¢ zgodnoSci funkcjo-
nowania systemu teleinformatycznego ze szczegOlnymi wymaganiami
bezpieczefistwa oraz przestrzegania procedur bezpiecznej eksploatacji
— art. 52 ust. 1 pkt | voin;

— wyznaczeniu osoby lub zespolu o0s6b, niepelniacych funkceji
inspektora bezpieczefnstwa teleinformatycznego, odpowiedzialnych za
funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie zasad
i wymagan bezpieczefnistwa przewidzianych dla systemu teleinformatycz-
nego, zwanych dalej ,,administratorem systemu” — art. 52 ust. 1 pkt 2 uoin;

— mozliwofci w uzasadnionych wypadkach przejecia — upraw-
nienia do wykonywania zadan petnomocnika ochrony, z wylaczeniem
prowadzenia postgpowan sprawdzajacych przez kierownikéw jednostek
organizacyjnych wymienionych w art. 47 ust. 3, a to: ministrow wlaSciwych
do spraw wewngtrznych, administracji publicznej, spraw zagranicznych,
finanséw publicznych, budzetu 1 instytucji finansowych, Ministra Obrony
Narodowej, Ministra Sprawiedliwo$ci, Prezesa Narodowego Banku Pol-
skiego, Prezesa Najwyzszej Izby Kontroli, Pierwszego Prezesa Sadu
Najwyzszego, Prokuratora Generalnego, Szeféow Kancelarii Prezydenta RP,
Sejmu, Senatn oraz Prezesa Rady Ministréw, Szefa Agencji Bezpieczefistwa
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Wewnetrznego, Szefa Agencji Wywiadu, Szefa Shuzby Kontrwywiadu
Wojskowego, Szefa Stuzby Wywiadu Wojskowego, Szefa Centralnego
Biura Antykorupcyjnego, Komendanta Giownego Policji, Komendanta
Gtéwnego Strazy Granicznej), Szefa Biura Ochrony Rzadu, Prezesa Instytutu
Pamigci Narodowej -— art. 44 ust.1 uoin;

— wyznaczeniu, w przypadku zawierania przez jednostkg orga-
nizacyjna umowy zwiazane] z dostgpem do informacji niejawnych
o klauzuli ,,poufne” lub wyZszej, osoby odpowiedzialnej za nadzorowanie,
kontrolg i doradztwo w zakresic wykonywania przez przedsigbiorcg
obowiazku ochrony wytworzonych w zwiazku z realizacja umowy
lub przekazanych mu informacji niejawnych — art. 71 ust. 3 uoin;

— odpowiedzialnosci za wybor Srodkow bezpieczenstwa fizycznego
adekwatnych do zabezpieczenia jednostek 1 personelu przed zagrozeniami
zwiazanymi z nieuprawnionym dostepem do informacji niejawnych lub ich
utrata, a to przed: atakami terrorystycznymi, dzialaniami obcych stuzb
specjalnych, kradzieza, zniszczeniem materiatu, wejSciem nieuprawnionych
osOb do pomieszczen w ktérych przetwarzane sa informacje niejawne czy
nieuprawnionym dostepem do informacji niejawnych o wyzszej klauzuli
anizeli posiadane uprawnieniec. W celu uzyskania ogélnej oceny zagrozenia
winni utrzymywa¢ formalny kontakt ze stuzbami ochrony panstwa i usta-
nowié system alarmowania ze zdefiniowaniem obowiazkéw w zakresie
wdrozenia z gory zaplanowanych Srodkow do zwalczania zagrozenia.
Srodki zabezpieczenia musza by¢ przystosowane do uniemozliwienia
osobom nieuprawnionym dostepu do informacji niejawnych, kierownik
jednostki organizacyjnej musi rozwazy¢ jakie dodatkowe §rodki beda mu
potrzebne w przypadku stanu nadzwyczajnego (klgski zywiotowej, dzialania
aspofeczne). Niektore z fizycznych i1 proceduralnych Srodkéw ochrony bedg
uzywane caly czas, podczas gdy inne beda przewidziane dla sytuacji
wyjatkowych. W koficowym rachunku nalezy wzia¢ pod uwage koszt
planowanych Srodkéw ochronnych — art. 45 uoin.

Podkreslenia wymaga, iz ABW 1 SKW sa zobowigzane do udzielania
kierownikom jednostek organizacyjnych pomocy niezbg¢dnej do realizacji
ich zadan, w szczeg6lnoict wydajac zalecenia w zakresie bezpieczefstwa
teleinformatycznego (art. 52 ust. 3 uoin). Stanowiska lub funkcje (adminis-
trator systemu lub inspektor bezpieczefistwa teleinformatycznego) moga
zajmowad lub petni¢ osoby spetniajace ustawowe wymagania i po odbyciu
specjalistycznych szkolef z zakresu bezpieczefistwa teleinformatycznego
prowadzonych przez ABW albo SKW.

Stosownie do treSci art. 19 uoin, koszty szkoleft z zakresu ochrony
informacji niejawnych, na podstawie umowy, pokrywa jednostka or-
ganizacyjna, w ktorej osoba szkolona jest zatrudniona, peini stuzbg lub
wykonuje prace zlecone. Jednostki organizacyjne podlegle lub nadzorowane
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przez Ministra Obrony Narodowej, Policja oraz postowie 1 senatorowie nie
pokrywaja kosztéw szkolen przeprowadzonych przez ABW albo SKW.
Natomiast petnomocnik ochrony informacji niejawnych, podlegajac
bezposrednio kicrownikowi jednostki organizacyjnej, odpowiada w danej
jednostce za zapewnienie przestrzegania przepisow o ochronie informacji
nigjawnych (art. 14 wust. 2 uoin). Obecnie osoba, ktora chce zostal
pelnomocnikiem powinna postada¢ obywatelstwo polskie, wyzsze wy-
ksztalcenie, po§wiadczenie bezpieczefistwa i odpowiednie przeszkolenie
w zakresie ochrony informacji niejawnych — art. 16 uoin. Ustawodawca
nie okreslit wprost czy wykonywanie zadafi pelnomocnika ochrony polega
na pelnieniu funkcji, czy tez wiaze si¢ z pracq na oddzielnym stanowisku.
W Swietle przepisow nowej ustawy art. 2 pkt 18 1 art. 14 ust. 2 ustawy,
zatrudnieniem jest rOéwniez odpowiednio powotanie, mianowanic lub
wyznaczenie. Nalezy zatem wnioskowaé, iz w zalezno§ci od ustalen
w jednostce organizacyjne] zadania pelnomocnika moga byé wykonywane
w ramach funkcji, petnionego stanowiska lub tez dodatkowych zadaf. Jako
ze kancelana tajna podlega pelnomocnikowi ochrony, kierujacy kancelaria
kierownik podlega bezposrednio pelnomocnikowi ochrony to wskazana
podlegtos¢ stuzbowa uniemozliwia jednoczesne bycie petnomocnikiem
ochrony 1 kierownikiem kancelarii tajne] — art. 42 ust. 4 voin.
Obowigzki pelnomocnika ochrony informacji niejawnych okreSlone
zostaty wprost w art. 15 uoin. Swoje zadania realizuje przy pomocy
podlegie] mu komoérki organizacyjnej do spraw ochrony informacji nicjaw-
nej, ktéra tworzy tzw. pion ochrony. Pelnomocnik odpowiedzialny jest za
prowadzenie szkoled dla pracownikéw w zakresie informacji niejawnych
co 5 lat 1 to bez wzgledu na kategorie klauzuli tajno§ci — czy dany
pracownik ma dost¢p do informacji $ciSle tajnych czy jedynie zastrzezonych.
Wyijatkiem jest jedynie szkolenie przeprowadzane wzgledem kierownika
tych jednostek organizacyjnych, w ktorych przetwarzane sa informacje
»sci§le tajne” 1 ,tajne”, szkolenie to przeprowadza odpowiednio ABW lub
SKW wspdlnie z pelnomocnikiem ochrony. Nadto, petnomocnik opracowuje
1 cyklicznie aktualizuje plan ochrony informacji niejawnych. Czuwa takze
nad jego prawidlowg realizacja. Winien zapewnm adekwatne dla prze-
twarzanych w jego jednostce organizacyjnej informacji niejawnych $rodki
bezpieczefistwa fizycznego i stosowna ochrong systeméw informatycznych.
Nowoscia jest, ze petnomocnik musi okre§li¢ w danej jednostce or-
ganizacyjnej poziom zagrozefi nieuprawnionego dostepu do informaciji
nicjawnych i dokonaé szacowania ryzyka dla bezpieczefistwa informac;ji
niejawnych. Dlatego pelnomocnik jednostki organizacyjnej, w ktorej
przetwarzane sa informacje niejawne o klauzuli ,,poufne” lub wyzszej,
opracowuje dokumentacj¢ okreslajaca poziom takich zagrozen i przedstawia
ja do zatwierdzenia kierownikowi jednostki organizacyjnej (zob. art. 43 ust.
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4 uoin). Natomiast w sytuacji przetwarzania informacji niejawnych
wylacznie o klauzuli ,,poufne”, petnomocnik opracowuje jedynie sposéb
ochrony i tryb przetwarzania informacji o tej klauzuli 1 przedstawia go do
zatwierdzenia kierownikowi jednostki organizacyjnej (zob. art. 43 ust. 3
uoin). W sytuacji za§ przetwarzania w danej jednostce organizacyjnej
informacji niejawnych wytacznie o klauzuli ,.zastrzezone”, pelnomocnik
opracowuje, zatwierdzana przez kierownika jednostki, instrukcje dotyczaca
sposobu i trybu przetwarzania tych informacji oraz zakres 1 warunki
stosowania SrodkOw bezpieczenistwa fizycznego w celu ich ochrony (zob.
art. 43 ust. 5 woin).

Petnomocnik prowadzi takze zwykle i kontrolne post¢gpowanie sprawdza-
jace wobec o0séb ubiegajacych si¢ o dostgp do informacji niejawnych
o klauzuli ,,poufne”. Nie ma natomiast uprawniefi do prowadzenia wymienio-
nych postgpowar jedynie wobec swojego pracodawcy, wzgledem ktorego
postgpowanie jest zobowiazana prowadzi¢ odpowiednio ABW lub SKW. Do
jego obowigzkéw nalezy nadto prowadzenie wykazu oséb, ktére w jego
jednostce organizacyjnej maja dostgp do informacji niejawnych oraz osob,
ktorym odmdéwiono wydania poSwiadczenia bezpieczefistwa lub je cofnigto.
Wykaz ten przekazuje do ewidencji odpowiednio ABW lub SKW. W przed-
miotowym wykazie powinny by¢ takze uwzgledniane osoby, wobec ktorych
kierownik jednostki organizacyjnej na podstawie art. 34 ust. 5 i ust. 9 ustawy
wydat zgode na udostgpnienie informacji niejawnych o klauzuli ,,poufne”.
Petnomocnik ochrony jest zobowiazany do przekazania do ABW lub SKW
danych z prowadzonych wykazow, co nastgpuje w formie karty informacyjnej.
Zobowiazany jest nadto do okresowej kontroli ochrony informacji niejawnych
i przestrzegania przepisow. Taka kontrol¢ dotyczaca ewidencji, matenatéw
i obiegu dokumentéw winien on przeprowadzac co najmniej raz na trzy lata.
W przypadku stwierdzenia naruszenia przepisOw o ochronie informacji
niejawnych to pelnomocnik inicjuje wyjasnienie okolicznoSci naruszenia
okre§lonych norm i przepisdw, i podejmuje wszelkie dziatania, ktére ogranicza
negatywne skutki takiego naruszenia. Jednocze$nie na petnomocniku ochrony
informacji niejawnych ciazy obowiazek niezwlocznego zawiadomienia
kierownika jednostki organizacyjnej o zdarzeniu naruszajacym przepisy
ustawy o ochronie informacji niejawnych. Skala tych naruszefi warunkowac
moze okre§lone konsekwencje dyscyplinarne, porzadkowe, a nawet karne.
Powyzsze skutkowa¢ moze rozwiazaniem stosunku pracy czy cofnigciem
po$wiadczenia bezpieczefistwa wobec zawinionej utraty uprawnien .

Nadmieni¢ nalezy, 7ze art. 18 uoin desygnuje Ministra Obrony
Narodowej do wydania rozporzadzenia okreslajacego szczegdtowe zadania

> Stanistaw Hoc, Ustawa o ochronie informacji niejawnych. Komentarz, wyd. |,
Warszawa 2010, s. 139,
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petnomocnikdw ochrony informacji nigjawnych w jednostkach organizacyj-
nych jemu podleglych lub nadzorowanych, majace na celu, przy uwzgled-
nicniu wysokiej rangi informacji nigjawnych w tym resorcie, okreslenic
zadan petnomocnikéw w sposéb szczegdlowy, umozliwiajacy realizacje
obowigzkdw natozonych omawiang ustawa. Przepisy wykonawcze wydane
w te] materti obowiazuja do czasu wejScia w zycie przepiséw wykonawczych
wydanych na podstawie aktualnej ustawy o ochronie informacji nicjawnych,
nie dtuzej jednak niz do 30 grudnia 2011 r. Obecnie obowigzuje jeszcze
Rozporzadzenie Ministra Obrony Narodowej z dnia 21 czerwca 2007 r.
w sprawie szczegdtowych zadan petnomocnikéw ochrony oraz szczegélnych
wymagafn w zakresie ochrony fizycznej jednostek organizacyjnych podleg-
tych Ministrowi Obrony Narodowej lub przez niego nadzorowanych (DzU
z 2008 r. Nr 57, poz. 345).

Przegiad obecnie obowiazujacego unormowania w zakresie informacji
niejawnych pozwala na stwierdzenie, iz cigzar odpowiedzialnosci za ochrong
informacji niejawnych spoczywa giéwnie na kierowniku jednostki or-
ganizacyjnej, za$§ pelnomocnik odpowiada za zapewnienie przestrzegania
przepiséw o ochronie informacji niejawnych.



