SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zaméwienia jest dostawa systemu ochrony przed wyciekiem informacji DLP
(Data Loss Prevention) oraz ochrony urzagdzeh mobilnych MDM (Mobile Device
Management), wraz z kompletem niezbednych licencji, przeszkoleniem pracownikéw oraz

zapewnieniem wsparcia technicznego i serwisu dla zaoferowanego systemu.

SLOWNIK POJEC

Tag — Oznaczenie stosowane na plikach i dokumentach elektronicznych, wiadomosciach
mailowych umozliwiajgce identyfikacje. Tag moze istnie¢: w tresci dodanej w
metadanych, w postaci nagtéwka, stopki lub dodatkowego elementu np. pliku JPEG
dodanego do pliku;

Klasyfikacja dokumentow / plikbw — Nadawanie odpowiedniej kategorii. Kategorie sg
mozliwe do zdefiniowania i edycji np. poufne, tajne. Mozliwos¢ nadawania poprzez
odpowiedni system lub funkcje np. menu kontekstowe w systemie Windows;

Polityka — inaczej zasada DLP to pakiet stanowigcy zbior regut, ktére zawierajg okreslone
warunki, akcje i wyjatki, ktore mogg np. monitorowac pliki na podstawie ich zawartosci

i generowac incydenty.

1. W ramach realizacji przedmiotu zamoéwienia miesci sie:

1.1 Dostawa niezbednych licencji i oprogramowania oferowanego systemu DLP dla
800 stanowisk w ramach zaméwienia podstawowego;

1.2 Zamawiajgcy zastrzega sobie mozliwos¢ zakupu w ramach prawa opcji 20%
dodatkowych licencji, ujetych w zamowieniu podstawowym pkt 1.1., w razie
zaistnienia potrzeby;

1.3 Dostawa niezbednych licencji i oprogramowania oferowanego systemu MDM dla
800 urzadzen

1.4 Zamawiajgcy zastrzega sobie mozliwo$¢ zakupu w ramach prawa opcji 20%
dodatkowych licencji, ujetych w zamowieniu podstawowym pkt 1.3., w razie
zaistnienia potrzeby;

1.5 Instalacja oprogramowania na serwerze wskazanym przez Zamawiajgcego;

1.6 Swiadczenie serwisu i wsparcia technicznego producenta elementéw
oprogramowania (punkt 3) przez okres 24 miesiecy, liczgc od daty podpisania bez
uwag protokotu odbioru;

1.7 Gwarancja Producenta elementéw oprogramowania (punkt 3) swiadczona przez

okres 24, liczgc od daty podpisania bez uwag protokotu odbioru;



1.8 Przeprowadzenie szkolenia z zakresu administracji zamawianego
oprogramowania, dla min. 4 oséb zrealizowane najpozniej w terminie 90 dni
kalendarzowych od dnia podpisania protokotu odbioru;

1.9 Zamawiajgcy preferuje zastosowanie oprogramowania MDM zintegrowanego z

DLP i zarzgdzanego jedng konsolg administracyjng.

2. Wymagania dotyczace dostawy oprogramowania oraz licencji:

2.1 Dostawa musi zostac¢ zrealizowana zgodnie z terminem wskazanym w ofercie
Wykonawcy, ale nie pdzniej niz 10 dni roboczych od dnia podpisania umowy;

2.2 Wykonawca zobowigzuje sie dostarczy¢ wymagane, oprogramowanie oraz
licencje pochodzace z legalnego zrédta, zakupione w autoryzowanym kanale
sprzedazy producenta i objete standardowym pakietem ustug gwarancyjnych
Swiadczonych przez sie¢ serwisowg producenta na terenie Polski;

2.3 Dostawa oprogramowania, aplikacji, modutdéw, wymaganych do prawidtowego
funkcjonowania zaoferowanego systemu DLP, zgodnie z wymaganymi
funkcjonalnosciami oraz specyfikacjg Zamawiajgcego;

2.4 Dostawa licencji wymaganych do poprawnej pracy systemu DLP, zgodnie z
wymaganymi funkcjonalnosciami opisanymi w specyfikacii;

2.5 Dostarczone do Zamawiajgcego licencje muszg by¢ w postaci wygenerowanych
na stronie producenta plikéw licencyjnych lub w formie wygenerowanych i

przestanych emailem przez Wykonawce plikow.

3. Wymagania dot. oprogramowania DLP
3.1. Zamawiajgcy wymaga dostarczenia oprogramowania, zapewniajgcego ochrone
przed wyciekiem poufnych danych (ang. Data Loss Prevention - DLP)
obejmujgcego:
3.1.1. Ochrone stacji koncowych uzytkownikéw Zamawiajgcego;
3.1.2. Ochrone i monitoring danych przesytanych za posrednictwem sieci LAN i/lub
WAN;
3.1.3. Ochrone danych przesytanych za posrednictwem kanatu drukowania (np.
protokot LPD, IPP);
3.1.4. Ochrone danych przesytanych za posrednictwem kanatu komunikacyjnego
poczty email Zamawiajgcego (np. protokdét SMTP, SMPTS);
3.1.5. Monitorowanie bezpieczenstwa plikéw aktualnie uzywanych np. zapisanych

tymczasowo w pamieci podrecznej, otwartych w edytorze tekstu;
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3.1.6. Monitorowanie i ochrone zasobdéw plikowych Zamawiajgcego np. baz danych,
plikow wspotdzielonych, archiwdw cyfrowych i elektronicznego obiegu
dokumentow;

3.1.7. Wielopoziomowa klasyfikacje dokumentéw (tj. dodawanie dynamicznych
nagtéwkéw plikéw, dodawanie informacji o waznosci pliku) Klasyfikacja jest
widoczna dla uzytkownikow i systeméw i podgza razem z plikiem;

3.1.8. Monitorowa¢ przeptyw danych ustug zdalnego pulpitu, zdalnego dostepu i
udostepniania ekranu (np. RDP, VNC, SSH) wraz z wywotywaniem
okreslonych akcji, zgodnie z przyjetymi politykami, w zaleznosci od rodzaju

przesytanych tresci;

3.2. Podstawowe funkcje oprogramowania DLP
Zamawiane oprogramowanie musi:

3.2.1. By¢ typu ,End-Point” (serwer zarzadzajgcy/konsola zarzadzajgca + koncowki
klienckie);

3.2.2. Umozliwia¢ przegladanie zaistniatych zgtoszen poprzez konsole
zarzadzajaca;

3.2.3. Umozliwia¢ definiowanie polityki ochrony przed wyciekiem np. na stacjach
koncowych, poprzez pojedynczy punkt konfiguracji (konsola zarzadzajaca);

3.2.4. Umozliwia¢ definiowanie okreslonych akcji (przynajmniej blokowanie,
monitorowanie, wystanie komunikatu do uzytkownika i/lub administratora
Systemu DLP) nastepujgcych w przypadku wykrycia zagrozenia wycieku
danych, w zaleznosci od kanatu komunikacyjnego, ktérego zagrozenie
dotyczy;

3.2.5. Zapewnia¢, aby zasady tworzenia polityk bezpieczenstwa umozliwiaty
budowe polityki w oparciu o co najmniej nastepujgce dane wprowadzane do
tej polityki: zdefiniowang zawartos¢ podlegajgca wykryciu, odbiorce, nadawce,
rodzaje plikéw, rodzaje kanatéw komunikacyjnych (np. protokoty HTTPS,
SMPT), dane uzytkownika koncowego jak: nazwy stacji koncowej
uzytkownika;

3.2.6. Umozliwia¢ nadawanie okreslonych poziomdow waznosci zdarzen dotyczacych
wycieku danych;

3.2.7. Wspiera¢ co najmniej uwierzytelnianie uzytkownikow w modelu uzytkownik,
grupa, rola (ang. model RBAC) oraz integracje z repozytorium danych
Microsoft Active Directory, z uwzglednieniem mozliwosci wykorzystania

struktury danych w nim zawartych (np. dziaty, grupy, lokalizacje);
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3.2.8. Umozliwia¢ przeprowadzenie audytu stacji koncowych w oparciu o:
uruchomione aplikacje, podtgczane urzgdzenia, odwiedzane strony
internetowe, pliki wystane do drukowania, ruch sieciowy, wystane oraz
odbierane wiadomosci e-mail oraz wykonywane czynnosci na plikach;

3.2.9. Umozliwia¢ stosowanie gotowych algorytméw detekcji, wykrywajgcych
pojawienie sie ustalonego wzorca (np. PESEL) (dziatajgcych tam gdzie to
mozliwe o mechanizm sum kontrolnych w celu walidacji danych);

3.2.10. Umozliwia¢ zarzadzanie iloscig i retencjg przechowywanych danych,
obejmujgc dane catego systemu jak i dane dotyczace pojedynczych zdarzen
(w tym incydentow);

3.2.11. Zapewniac¢ konsole zarzgdczg oprogramowania, ktéra jest dostepna przez
przegladarke internetowg (Web) z mozliwoscig uzycia przegladarek
wiodacych dostawcéw, takich jak co najmniej dwie z podanych: Microsoft
(egde), Google (Chrome), Mozilla (Firefox);

3.2.12. Umozliwia¢ integracje z innymi rozwigzaniami bezpieczenstwa uzywanymi u
Zamawiajgcego tj.: system SIEM (Splunk), poprzez automatyczne
raportowanie incydentow, NGFW (Fortigate) oraz system antyspam
(Fortimail), celem zachowania automatyzacji Srodowiska Zamawiajgcego;

3.2.13. Musi posiadac¢ wtasny klasyfikator, umozliwiajgcy klasyfikacje informaciji, ktéra
moze prowadzi¢ zarowno administrator i uzytkownik systemu na stacji
koncowej;

3.2.14. Umozliwia¢ integracje z systemami wspierajgcymi zarzgdzanie stacjami
roboczymi (w szczegolnosci Microsoft SCCM wykorzystywanym u
Zamawiajgcego) w zakresie dystrybucji i zarzgdzania konfiguracjg
oprogramowania na koncéwkach klienckich, a takze posiada¢ instalatory w
formatach msi lub exe (dmg/pkg); Zamawiajacy planuje dystrybucje
oferowanego oprogramowania za pomocg oprogramowania Microsoft SCCM.

3.2.15. Stanowi¢ jednolity produkt, najlepiej zarzgdzany pojedynczg konsolg
zarzadczg z dodatkowg konsolg webowa, dziatajgcy bez koniecznosci
uzywania zewnetrznych modutéw administracyjnych firm trzecich, z
wykorzystaniem oprogramowania zainstalowanego na serwerze;

3.2.16. Posiadac konsole webowg, ktéra umozliwia przegladanie informacji
dotyczgcych bezpieczenstwa w oparciu o proby wycieku danych, operacji na
plikach posiadajgcych tag, plikéw pobieranych i wysytanych za
posrednictwem protokotow sieciowych (TCP oraz UDP), zaréwno w obrebie
sieci LAN, jak i sieci WAN, plikow wysytanych drogg mailowa, plikow

kopiowanych na dyski zewnetrzne, plikow drukowanych. Konsola webowa
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musi umozliwia¢ obserwacje produktywnosci pracy uzytkownikéw w oparciu o

zdefiniowane przez administratora aplikacje oraz strony internetowe;

3.3. Zarzadzanie serwerem administracyjnym
Serwer administracyjny musi:

3.3.1. Umozliwia¢ instalacje na systemach Windows Server 2016 lub nowszych;
Zamawiajgcy dopuszcza prace na systemach z rodziny GNU/Linux pod
warunkiem, ze oferowana dystrybucja posiada wsparcie producenta co
najmniej do kohca roku 2024 (dystrybucje LTS).

3.3.2. Wspotpracowac z bazg danych MS SQL Server 2016 i nowszymi;
Zamawiajgcy dopuszcza wykorzystanie innych silnikéw bazodanowych pod
warunkiem, ze posiadajg one wsparcie producenta co najmniej do konca roku
2024.

3.3.3. Umozliwia¢ zarzadzanie za posrednictwem interfejsu graficznego (konsola);

3.3.4. Umozliwia¢ zarzgdzanie bazg danych poprzez okreslone zadania np.:
wykonanie kopii bazy danych; usuniecie kopii bazy danych, usuniecie bazy
danych, wprowadzenie ustawienh dla kopii bazy danych. Zadania te powinny
by¢ dostepne z poziomu konsoli wraz z mozliwo$cig okreslenia
automatycznego powtarzania zadan;

3.3.5. Posiada¢ funkcje automatycznej kopii bazy danych programu DLP w
okreslonym przez administratora harmonogramie;

3.3.6. Posiada¢ mozliwos¢ zdefiniowania w programie przedziatu czasowego dla
kopii zapasowej bazy programui;

3.3.7. Komunikowa¢ sie ze stacjami roboczymi wytgcznie za pomocg instalowanego
na nich agenta;

3.3.8. Umozliwia¢ wykonanie instalacji/deinstalacji zdalnej klienta na stacjach
roboczych;

3.3.9. Umozliwia¢ przygotowanie pliku instalacyjnego agenta za posrednictwem
konsoli zarzgdzajgce;.

Zamawiajgcy dopuszcza sytuacje gdy producent oprogramowania bedzie
oferowac pliki instalacyjne do dystrybucji poprzez SCCM,;

3.3.10. Posiadac¢ funkcjonalnos¢ aktualizacji wtasnych komponentéw;

3.3.11.  Mieé mozliwo$¢ automatycznego pobierania aktualizacji definic;ji
kategoryzowania stron internetowych oraz aplikacji, z mozliwoscig wytgczenia
automatycznego pobierania;

3.3.12. Umozliwia¢ tworzenie nowych kont administratorow w konsoli programu, jak i

ich usuwanie oraz klonowanie;

5|Strona



3.3.13. Posiada¢ mozliwos¢ automatycznej synchronizacji uzytkownikéw oraz stacji
roboczych z ustugg Microsoft Active Directory;

3.3.14. Umozliwia¢ oznaczanie plikow, ktére juz znajdujg sie na stacjach roboczych i
zasobach sieciowych;

3.3.15. Umozliwia¢ analize lub oznaczanie nowo powstatych plikéw w oparciu o:

a) Aplikacje, z ktorej zostaty utworzone.

b) Lokalizacje lokalng oraz sieciowa.

c) Adres URL, z ktérego zostat pobrany plik.
d) Format pliku,

e) Zawartos¢ pliku,

f) Autora pliku opcjonalnie,

g) Date utworzenia pliku opcjonalnie.

3.3.16. Serwer administracyjny musi mie¢ mozliwos¢ analizy lub oznaczania

posiadanych plikdw wrazliwych w oparciu o:
a) Lokalizacje lokalng oraz sieciows.
b) Format pliku.
h) Zawartosc pliku,
i) Autora pliku opcjonalnie,
j) Date utworzenia pliku opcjonalnie.

3.3.17. Oznaczanie plikow, musi by¢ dostepne dla wszystkich formatow plikow oraz w
oparciu o dowolng aplikacje;

3.3.18. Posiada¢ wbudowany serwer SMTP udostepniony przez producenta
oprogramowania;

3.3.19. Umozliwia¢ okreslenie stref urzagdzen pamieci masowej, drukarek fizycznych,
sieciowych, lokalizacji sieciowych, adreséw mailowych oraz domen, urzadzen
przenosnych, firewire oraz bluetooth, ktére mogg by¢ wykorzystywane do
okreslenia regut dostepu. Strefy muszg posiadaé¢ mozliwos¢ dodania
elementéw recznie oraz elementdéw, ktore byty podtgczane do staciji
roboczych;

3.3.20. Posiadac funkcjonalnos¢ konsoli webowej, ktéra umozliwia przeglgdanie
informaciji dotyczgcych bezpieczenstwa w oparciu o proby wycieku danych,
operacji na plikach posiadajgcych tag, plikow wysytanych do sieci, plikéw
pobieranych z sieci, plikow wysytanych drogg mailowg, plikdw kopiowanych

na nosniki zewnetrzne;

3.4. Zarzadzanie konsolg webowg

Konsola webowa musi:
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3.4.1. Umozliwia¢ obserwacje produktywnosci pracy uzytkownikow w oparciu o
zdefiniowane przez administratora aplikacje oraz strony internetowe;

3.4.2. Umozliwia¢ dodanie klucza licenciji;

3.4.3. Umozliwiaé konfiguracje/zmiane domysinego serwera SMTP;

3.4.4. Umozliwia¢ weryfikacje wersji zainstalowanego oprogramowania klienta wraz
z mozliwoscig deaktywacji tego oprogramowania oraz pobrania pakietu
najnowszej wersiji;

3.4.5. Umozliwia¢ generowanie raportow z danymi na temat bezpieczenstwa
danych, produktywnosci pracownikdéw oraz utylizacji sprzetu;

3.4.6. Udostepniac konfigurowalny system paneli (ang. dashboard), operujgcy na
réznych poziomach szczegétowosci, z mozliwoscig uwzglednienia réznych
kanatéw komunikacyjnych oraz mozliwoscig wersjonowania (dostepu do

danych historycznych panelu);

3.5. Ochrona danych przesytanych za posrednictwem WWW
Zamawiane oprogramowanie musi:
3.5.1. Umozliwiaé monitorowanie i blokowanie tresci naruszajgcych zasady polityki
w kanale WWW (http i https);
3.5.2. Umozliwiac¢, aby polityki chronigce informacje posiadaty co najmniej

mozliwo$¢ konfiguracii:

a) Poprzez uzycie centralnych polityk zdefiniowanych dla innych kanatéw
komunikaciji;
b) W zaleznosci od rodzaju uzytkownika, takze w oparciu o dane

pochodzgce ze zintegrowanego repozytorium uzytkownikow (np.
jednostka organizacyjna, dziat, grupa);
c) W zaleznosci od docelowych adreséw IP, na ktorych odbywa sie
komunikacja;
d) W zaleznosci od rodzaju przesytanych plikow i posiadanych przez pliki
metadanych (np. tagow);
3.5.3. Umozliwia¢ przegladanie aktywnosci uzytkownikéw przegladanych stron

WWW i aplikacji internetowych;

3.6. Agent stacji koncowych
Zamawiane oprogramowanie musi:
3.6.1. Wspierac nastepujgce systemy operacyjne:
a) Microsoft Windows 8.1 (wersja x64)
b) Microsoft Windows 10 (wersja x64)
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c) Mac OS X 10.15.x i wyzej

3.6.2. Zapewniac ochrone i monitoring urzgdzenia korncowego bez wzgledu na to,
czy komputer jest podtgczony do sieci czy nie;

3.6.3. Posiada¢ mozliwos¢ instalacji agenta na stacjach koricowych za
posrednictwem systemu SCCM;

3.6.4. Umozliwia¢ zabezpieczenie przed wytgczeniem/zawieszeniem lub
dezinstalacjg przez nieuprawnionego uzytkownika.

3.6.5. Umozliwia¢ lokalne przechowywanie informacji w przypadku zerwania
potaczenia z serwerem zarzgdzajgcym, do czasu ponownego potgczenia;

3.6.6. Umozliwia¢ wyswietlanie powiadomien (np. okno pop-up) dla uzytkownikéw w

jezyku polskim;

3.7. Ochrona danych przesytanych za posrednictwem poczty e-mail
Zamawiane oprogramowanie musi:

3.7.1. Umozliwia¢ identyfikacje tresci i zatgcznikdw wiadomosci mailowych m.in.:
numery kart kredytowych, PESEL, okreslone ciggi znakéw zdefiniowane przez
administratora oraz umozliwia¢ powiadomienie o tym uzytkownika;

3.7.2. Nadzorowac¢ wysytane informacje kanatem poczty email (SMTP, POP3, IMAP
oraz ich szyfrowane odpowiedniki)

3.7.3. Umozliwia¢ identyfikacje oznaczonych plikéw w wiadomosciach mailowych
wysytanych za posrednictwem poczty mailowej;

3.7.4. Wspotpracowac z klientem pocztowym MS Outlook;

3.7.5. Umozliwia¢ skanowanie plikow poczty Microsoft zapisanych w formacie PST,

3.7.6. Umozliwia¢ dodawanie wiasnych nagtowkow (X-HEADER) do wysytanej

poprzez klienta pocztowego wiadomosci pocztowe;.

3.8. Monitorowanie bezpieczenstwa sieci Zamawiajgcego
Zamawiane oprogramowanie musi:

3.8.1. Umozliwia¢ wykonywanie monitoringu sieciowego bez wywotywania
dodatkowych opdznien w transmisji danych, ani powodowania
dodatkowych pojedynczych punktow awarii;

3.8.2. Analizowac sie€ co najmniej na poziomie rozrézniania protokotdw sieciowych
transmisji wraz z numerami portéw TCP/IP, a ponadto ruch (z mozliwoscig
deszyfracji), odbywajgcy sie w kanale pocztowym email i kanale WWW,
powinien by¢ wykrywany za pomocg sygnatur (w tym monitorowaé zatgczniki
poczty email oraz web-mail i inne ustugi wykorzystujgce np. protokot web -
HTTP);
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3.8.3.

3.8.4.

3.8.5.

Umozliwia¢ monitorowanie ruchu przesytanych plikéw np. poprzez FTP oraz
P2p;

Umozliwia¢ monitoring ustug na niestandardowych portach oraz zakresach
portow.

Umozliwia¢ monitoring sklasyfikowanych i oznaczonych plikow w sieci
Zamawiajgcego oraz powiadamiac o prébach przesytania tak oznaczonych

plikéw dowolnym kanatem na zewnatrz firmy Zamawiajgcego;

3.9. Wykrywanie wyciekéw danych

Zamawiane oprogramowanie musi zapewniac:

3.9.1.

3.9.2.

3.9.3.

3.94.

3.9.5.

3.9.6.

3.9.7.

Inspekcje zawartosci plikdw i zatgcznikow,
Inspekcje plikéw skompresowanych (w tym spakowanych wielokrotnie),
Mechanizm wykrywania wycieku danych uwzgledniajgcy brak koniecznosci
umieszczania wzorca danych na urzgdzeniu koncowym (stacji roboczej),
Mozliwos¢ konstrukgji polityk (tworzenia regut wewnatrz polityk, ich edyciji i
przenoszenia pomiedzy politykami);
Mozliwos¢ wprowadzania szczegolnych wyjatkdw w politykach, w ktérych na
podstawie dodatkowych kryteriow wykluczajgcych dane podlegajgce zakazowi
mogg by¢ dystrybuowane;
Mozliwosc¢ identyfikacji i wysytania alarméw dla zdarzen:

a) odmowy dostepu dla uzytkownika do:

l. lokalizaciji sieciowych,

Il. stron internetowych,

[l aplikacji,
V. pliku,
V. folderu;

b) zablokowanie mozliwosci przenoszenia oraz kopiowania danych;

c) podtgczenie nieznanych urzadzen;

d) zablokowanie podtgczonego urzgdzenia;

e) podtgczenie nowej drukarki;

f) przekroczenie dopuszczalnego limitu drukowanej liczby stron;

g) zablokowanie drukowania;

h) kopiowanie oznaczonego pliku na no$nik zewnetrzny (np. pamie¢ USB);
Mozliwos¢ wykrywania zdefiniowanych informaciji na podstawie zawartosci
plikéw (np. dokumentacja finansowa, kod zrédtowy, oprogramowanie), z

uwzglednieniem mozliwosci tworzenia wzorcow takich dokumentow;
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3.9.8. Mozliwosé ochrony wzorcowych dokumentéw zawierajgcych wrazliwe dane,
bez koniecznoéci uzywania stéw kluczowych;

3.9.9. Mozliwos¢ wykrywania, przy uzyciu ww. mechanizmu, nieustrukturyzowanych
danych rozmieszczonych w wielu miejscach organizacji (dane w ruchu), a
takze nowych i nigdy niewidzianych plikéw, spoza organizacji;

3.9.10. Mozliwosé tworzenia regut opartych co najmniej o: stowa kluczowe i zdania
kluczowe,

3.9.11. Mozliwos¢ tworzenia regut na podstawie wyrazen regularnych, takze
zgodnych z REGEXP,

3.9.12. Mozliwos¢ wykorzystania predefiniowanych lub umozliwienie tworzenia
wzorcow opisowych dla poszukiwanych informacii;

3.9.13. Mozliwos¢ walidacji wykrytych informaciji (np. wyliczanie sum kontrolnych dla
numeru PESEL) oraz definiowania walidacii;

3.9.14. Mozliwos¢ edycji dostarczonych wzorcow opisowych, walidatoréw oraz
mozliwos¢ tworzenia nowych, takze na ich podstawie;

3.9.15. Mozliwos¢ analizy zewnetrznych, zabezpieczonych szyfrowaniem lub hastem
plikdw (w tym po zmianie rozszerzenia pliku), w celu ich weryfikacji i
ewentualnego wykonania akgcji (np. blokady) jesli zostang ujete w polityce
DLP;

3.9.16. Umozliwia¢ integracje z systemami klasy SIEM w zakresie przesytania
definiowalnej informacji o zdarzeniach lub incydentach dotyczacych wycieku

informaciji; Zamawiajgcy posiada i wykorzystuje oprogramowanie Splunk ES.

3.10. Reakcja na wyciek danych
Zamawiane oprogramowanie musi zapewniac:

3.10.1. Mozliwos¢ wysytania powiadomienia w formie wiadomosci mailowych,
ktérych tres¢ musi by¢ modyfikowalna przez administratora i obstugiwac co
najmniej jezyk polski i angielski (z uwzglednieniem mechanizmu tworzenia
szablondw tresci tych maili);

3.10.2. Mozliwos¢ automatycznego poinformowania o wykrytym naruszeniu polityk,
co najmniej nadawcy, jak i innych okreslonych oséb (np. administratora),

3.10.3. Mozliwos¢ wyswietlenia komunikatu dla uzytkownika naruszajgcego polityke
(na jego stacji roboczej) oraz umozliwienie temu uzytkownikowi podijecia
okreslonych akcji (np. dalszej wysytki informacji lub tylko wyswietlenia
zdefiniowanego komunikatu i wygenerowaniu alertu widocznego dla

administratora);
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3.10.4.

3.10.5.

3.10.6.

Mozliwos¢ podejmowania automatycznych oraz semi-automatycznych
(wymagajgcych udziatu uprawnionej osoby) akcji naprawczych w przypadku
wykrycia naruszenia polityki — reakcje te muszg by¢ uzaleznione od typu
polityki, kategorii i wagi incydentu, liczby podobnych zdarzen, kanatu
komunikaciji (protokotu komunikaciji);

Mozliwosc¢ zdefiniowania akcji (np. blokowania) w przypadku naruszenia
wiecej niz jednej polityki.

Mozliwos¢ zabezpieczenia kopii plikdw, naruszajgcych polityke
bezpieczehstwa w momencie wykrycia naruszenia, w celu zabezpieczenia i

ochrony zgromadzonego materiatu dowodowego incydentow;

3.11. Obstuga zdarzen wycieku danych

Oprogramowanie musi zapewnia¢ nastepujgce funkcje:

3.11.1.

3.11.2.

3.11.3.

3.11.4.

3.11.5.

3.11.6.

3.11.7.

Wizualizacja zdarzenh/incydentéw musi by¢ realizowana w sposob
zrozumiaty, przejrzysty i czytelny dla operatoréw spoza dziatéw IT i
bezpieczenstwa informatycznego, a kazdy element zdarzenia powinien by¢
jasno opisany, ze szczegolnym uwidocznieniem: kanatu transmisji, powodu
wygenerowania oraz elementéw naruszajgcych polityke;

Opis incydentu powinien zawiera¢ informacje podstawowe, co najmniej: imie
i nazwisko, date i czas wystgpienia incydentu, podjetg czynnosé, rodzaj
incydentu;

Grupy incydentéw muszg byé mozliwe do wyeksportowania z poziomu
konsoli operatora, w formie czytelnej i przejrzystej dla uzytkownikéw spoza
IT oraz zapisane w formacie pliku tatwym do obstugi dla tych uzytkownikéw
(np. PDF, HTML lub CSV)

Mechanizm manualnego wywotywania akcji dotyczgcej danego
zdarzenia/incydentu (np. zablokowania oznaczonych plikow przed
wysyfaniem);

Blokowanie oraz zezwalanie na zapisywanie, przenoszenie do innej
lokalizacji w tym na dyski zaszyfrowane, zewnetrzne i sieciowe plikdw
ujetych w polityce (réwniez pliki oznaczonych);

Mozliwos¢ utworzenia biatej oraz czarnej listy urzgdzen przeznaczonych do
zapisu (np. dyski, pamieci USB) i drukarek;

Blokowanie oraz zezwalanie na wysytanie plikéw (w tym oznaczonych) za
posrednictwem klienta pocztowego, folderéw synchronizacji z ustugami

chmury (np. Google Drive, One Drive, SharePoint);
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3.11.8.

3.11.9.

3.11.10.

3.11.11.

Mozliwo$¢ utworzenia biatej oraz czarnej listy domen pocztowych i adresow
mailowych;

Blokowanie oraz zezwalanie na zapisywanie, przenoszenie plikéw (w tym
oznaczonych) poprzez ustuge pulpitu zdalnego;

Blokowanie oraz zezwalanie na wykonywanie zrzutow ekrandw, kopiowania
tresci plikdw do schowka, nagrywania na ptyty CD/DVD, SD/CF oraz
drukowania wirtualnego plikow;

Globalne zablokowanie oraz zezwolenie na korzystanie z okreslonych
folderéw lokalnych, dyskéw sieciowych, dyskéw o okreslone;j literze oraz

folderéw synchronizacji z ustugami chmury;

3.12. Raportowanie i analityka

Zamawiane oprogramowanie musi zapewniac:

3.12.1.

3.12.2.

3.12.3.

3.12.4.

3.12.5.

3.12.6.

3.12.7.

3.12.8.

3.12.9.

Mozliwos$¢ filtrowania przy uzyciu réznych warunkow, w tym zmiennych, atrybutow
oraz mozliwos¢ ich wykorzystywania dla réznych filtrow;

Mozliwos¢ tatwego przechodzenia z raportu ogélnego do szczegétowych danych,
Mozliwo$¢ wygenerowania raportu podsumowujgcego incydenty i trendy w rozbiciu
na rézne atrybuty, (takze pobierane z repozytorium uzytkownikéw), z mozliwoscig
ograniczenia zakreséw czasowych;

Mozliwo$¢ uproszczonego i zaawansowanego wyszukiwania incydentow z
okreslonych grupy, w tym takze przy uzyciu okreslonych atrybutow;

Mozliwos¢ uzyskania raportéw w czytelnych formatach, takich jak PDF oraz
formatach do dalszego uzytku,np. CSV lub XLS;

Mozliwos¢ raportowania: regut bezpieczenstwa w oparciu o incydenty na plikach
chronionych, ogétu wykonanych operacji na plikach, podsumowania wszystkich
incydentow bezpieczenstwa, akcji uzytkownikbw na zabezpieczonych plikach,
podsumowania korzystania z urzgdzen oraz ich typow;

Mozliwo$¢, generowania raportbw w oparciu o wskazane stacje robocze,
uzytkownikéw bgdz grupy w okreslonym przedziale czasu;

Automatyczne generowanie raportdw, wysylanych za posrednictwem poczty
mailowej;

Generowanie raportu z wykorzystaniem réznych opcji jezykowych (np. polski,

angielski);

3.13. Szczegodtowe funkcjonalnosci w zakresie klasyfikacji dokumentow

Zamawiane oprogramowanie musi:
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3.13.1.

3.13.2.

3.13.3.

3.13.4.

3.13.5.

3.13.6.

3.13.7.

3.13.8.

3.13.9.

3.13.10.

3.13.11.

3.13.12.

3.13.13.

Umozliwia¢ oznaczanie dokumentéow w formie tagdéw lub metadanych,
rozpoznawanych przez systemy informatyczne;

Umozliwia¢ definiowane wiasnych kategorii oraz polityk klasyfikacji wraz z
mozliwo$cig tworzenia réznych klas i polityk klasyfikacji z mozliwoscig ich
przypisania do grup uzytkownikéw, jednostkowych uzytkownikow i rél w
systemie, takze wynikajgcych z repozytorium uzytkownikéw (np. Active
Directory);

Umozliwia¢ ustalanie zasad automatycznych zmian w klasyfikacji
dokumentow;

Posiada¢ mechanizm automatycznego rozwigzywania konfliktow klasyfikacji
i wykonywania definiowalnych akcji;

Zapewniac interaktywnos$¢ mechanizmu klasyfikacji z uzytkownikiem (np.
notyfikacja lub zgdanie swiadomego potwierdzenia wykonania okreslonej
€czynnosci);

Posiadaé scentralizowang baze logéw, w tym logéw audytowych,
zawierajgcych dane dotyczgce czynnosci administratoréw i operatorow
oprogramowania, a takze uzytkownikéw, obejmujgce dane o klasyfikac;ji
informaciji oraz o ewentualnych niezgodnosciach;

Umozliwia¢ definiowanie wtasnego nazewnictwa dla poszczegdinych
kategorii dokumentow (np. dane poufne, dane tajne);

Umozliwia¢ integracje z oprogramowaniem MS Office oraz MS Office 365,
ktére postuzy miedzy innymi do wybrania kategorii dokumentu, w
szczegolnosci integrowac sie z oknem tworzenia/odczytu oraz oknem
"Zapisz/Zapisz jako";

Zapewnia¢ mozliwosci klasyfikacji plikdw z menu kontekstowego dla plikow i
katalogéw (Domyslnie w systemie Windows: klikniecie prawym przyciskiem
myszki skutkuje wywotaniem menu kontekstowego);

Zapewni¢ wymuszenie klasyfikacji dokumentu przed jego wydrukowaniem
lub inng formg udostepnienia;

Umozliwiac klasyfikacje plikéw PDF (skany), archiwéw, plikéw tekstowych,
obrazow oraz dodawanie do dokumentow metadanych w postaci np. tagu;
Zapewnia¢ automatyczng klasyfikacje informacji bazujacg na zawartosci
danych zgodnie z politykg firmy (np. poprzez uzyte stowa kluczowe,
wyrazenia regularne, format).

Zapewnia¢ automatyczng klasyfikacje informacji w oparciu o kontekst

informaciji (np. wybrany witasciciel informacji lub autor, okreslony odbiorca
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lub grupa uzytkownikéw);

3.14. Szczegétowe funkcjonalnosci w zakresie ustugi szyfrowania plikow i
danych
Zamawiane oprogramowanie musi:

3.14.1. Realizowac¢ szyfrowanie catej powierzchni dysku w oparciu o funkcjonalnosé
BitLocker z uzyciem hasta lub modutu TPM,;

3.14.2. Realizowac szyfrowanie dyskéw zewnetrznych w oparciu o funkcjonalnosé
BitLocker, szyfrowanie oraz autoryzowanie do zaszyfrowanych no$nikow
wymiennych musi by¢ w petni niezauwazalne dla uzytkownika;

3.14.3. Umozliwia¢ szyfrowanie dokumentow w oparciu o polityki zwigzane z
klasyfikacjg uzytkownika lub automatyczng analizg tresci, realizowane w
sposob automatyczny,

3.14.4. Zapewnia¢ mozliwos¢ przechowywania kluczy szyfrujacych w infrastrukturze
Zamawiajgcego;

3.14.5. Posiada¢ mozliwos¢ wygenerowania hasta ratunkowego do odblokowania
dostepu do zaszyfrowanych dyskéw oraz dyskéw wymiennych, w sytuacji
jezeli uzytkownik zapomni hasta;

3.14.6. Zapewnic¢, aby szyfrowanie dokumentow dziatato poprawnie w systemach
MS Windows 8.1, 10 oraz Mac OS X 10.15;

Szczegotowe funkcjonalnosci Mobile Device Management (MDM)
Oprogramowanie musi:
4.1. Zapewnia¢ monitorowanie oraz blokowanie zagrozeh wystepujgcych na
urzadzeniach mobilnych (tablety, telefony z systemem IOS | Android);
4.2. Umozliwia¢ petng kontrole nad urzgdzeniem przenosnym oraz zdalne
zablokowanie i wyczyszczenie urzgdzenia ze wszystkich danych;
4.3. Umozliwia¢ zdalny podglad statusu urzadzenia oraz sprawdzenie jego lokalizacji;
4.4, Automatycznie pobieraé, kolekcjonowa¢ nastepujgce dane identyfikacyjne
urzadzen przenosnych:
4.4.1. Nazwa urzgdzenia
4.4.2. Model urzadzenia
4.4.3. Producent urzgdzenia
4.4.4. Numer seryjny urzagdzenia
4.4.5. Numery ID (co najmnigj):
4.4.6. Numer Telefonu, IMEI, IMSI (ICCID) numer wydrukowany na karcie SIM;
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4.5. Automatycznie pobieraé, kolekcjonowac nastepujgce dane eksploatacyjne
urzgdzen przenosnych:
4.5.1. Numer wersji oprogramowania OS urzgdzenia
4.5.2. Aktualna lista zainstalowanych na urzgdzeniu przenosnym aplikacji z
uwzglednieniem wersji oraz rozmiaru.
4.5.3. Wyswietlanie listy zainstalowanych profilébw na urzadzeniu przenosnym.
4.5.4. Aktualne informacje na temat zajetosci pamieci (wbudowanej, kart pamieci)
oraz pojemnosci baterii urzgdzenia przeno$nego;
4.5.5. Informacje dotyczgce przeprowadzanych napraw i ustug serwisowych
urzadzen (do wprowadzenia przez operatora w systemie);
4.6. Zapewnia¢ petng separacje danych prywatnych od danych stuzbowych;
4.7. Umozliwia¢ zdalne instalowanie, jak i odinstalowywanie aplikacji na urzgdzeniach
przenosnych;

4.8. Zapewnia¢ wprowadzanie polityk poprzez konsole zarzgdzajgcg lub web panel;

5. Zakres wsparcia technicznego i serwisu dla zakupionego oprogramowania:
5.1. Zakres wsparcia producenta, w terminie obowigzywania umowy, obejmuje:

5.1.1. Dostep do pomocy technicznej w dni robocze w godzinach 8.00-16.00,
przez okres trwania umowy;

5.1.2. Ustuge konsultacji w zakresie konfiguracji, optymalizacji i innych czynnosci
dotyczgcych zamawianego oprogramowania w ilosci 120 roboczogodzin
(ang. man-day), zgodnie z zapotrzebowaniem Zamawiajgcego, mozliwych
do wykorzystania w terminie obowigzywania umowy.

5.1.3. Dostep do poprawek i nowych wersji oprogramowania i/lub systemu;

5.1.4. Dostep do dokumentaciji technicznej;

5.1.5. Dostep do konta wsparcia oprogramowania, zawierajgcego dostep do

bazy wiedzy oraz systemu zgtoszen producenta.
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