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Opis Przedmiotu Zamdwienia

§1
Przedmiot zamdéwienia
Przeprowadzenie audytu zgodnego z wymaganiami Krajowych Ram Interoperacyjnosci (KRI) dla
systemow teleinformatycznych oraz procesdw zarzadzania bezpieczenstwem informacji w
Urzedzie, zgodnie z rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych, wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z
2024 r. poz. 773, dalej rozporzadzenie KRI). Wsparcie merytoryczne po audytowe w ilosci 40
godzin roboczych w celu dostosowania Urzedu do wymagan KRI.

§2
Cel audytu
Celem audytu jest weryfikacja zgodnosci systemoéw teleinformatycznych, procedur i procesow
zarzadzania bezpieczenstwem informacji w Urzedzie z obowigzujgcymi przepisami okreslonymi
w rozporzadzeniu KRI. Szczegétowym celem audytu jest:
1. ldentyfikacja potencjalnych niezgodnosci z wymaganiami rozporzadzenia KRI.
2. Ocena wdrozonych srodkéw technicznych i organizacyjnych w zakresie bezpieczenistwa
systemow teleinformatycznych i ochrony danych.
3. Przeglad i ocena polityki bezpieczenstwa, analizy ryzyka oraz zarzadzania incydentami i
ciggtosciag dziatania.
4. Ocena zgodnosci systemow Urzedu z wymogami minimalnych standardéw technicznych
i organizacyjnych dotyczacych interoperacyjnosci.

§3
Zakres audytu
Audyt obejmuje nastepujace obszary:
1. Zgodnos$é z minimalnymi wymaganiami KRI dla systeméw teleinformatycznych:

a. Sprawdzenie, czy systemy informatyczne Urzedu spetniajg minimalne wymogi w
zakresie bezpieczenstwa, ochrony danych oraz zarzgdzania dostepem.

b. Ocena wdrozonych mechanizméw kontrolnych, takich jak zabezpieczenia przed
nieautoryzowanym dostepem, ochrona danych, kontrola dostepu, szyfrowanie
danych oraz monitorowanie systemow.

2. Zgodnosc¢ z minimalnymi wymaganiami dla rejestréw publicznych i wymiany informaciji:

a. Weryfikacja, czy rejestry publiczne prowadzone przez Urzad sg zgodne z
wymogami interoperacyjnosci oraz czy proces wymiany informacji jest zgodny z
obowigzujgcymi standardami.

b. Ocena bezpieczenstwa komunikacji miedzy systemami, w tym wykorzystywanych
protokotéw i metod zabezpieczajgcych.

3. Polityka bezpieczenstwa informaciji:

a. Ocena zgodnosci wdrozonej polityki bezpieczenstwa informacji z KRI.

b. Sprawdzenie procedur dotyczgcych zarzadzania dostepem, ochrony danych oraz
monitorowania i wykrywania incydentow.

4. Analiza ryzyka:

a. Weryfikacja, czy Urzad regularnie przeprowadza analize ryzyka dotyczgca
systemow teleinformatycznych oraz bezpieczenstwa informacji.

b. Sprawdzenie dokumentacji analizy ryzyka oraz ocena skutecznosci dziatan
zaradczych.

5. Zarzadzanie incydentami bezpieczenstwa:
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a. Ocena procedur zarzadzania incydentami bezpieczenstwa w Urzedzie, w tym
wykrywania, zgtaszania i reagowania na incydenty.
b. Przeglad procesow eskalacji oraz raportowania incydentéw do odpowiednich
organow.
6. Zarzadzanie ciggtoscia dziatania:
a. Weryfikacja, czy Urzad posiada plany ciggtosci dziatania (BCP) oraz procedury
awaryjne w przypadku wystagpienia incydentdw lub awarii systemow.
b. Sprawdzenie, czy plany te sa regularnie testowane oraz aktualizowane w
zaleznosci od zmian w Srodowisku systemow teleinformatycznych.
7. Szkoleniaiswiadomos¢ pracownikow:
a. Ocena, czy Urzad organizuje regularne szkolenia dla pracownikéw dotyczace
bezpieczenstwa informacji oraz zasad postepowania w sytuacjach incydentow.
8. Ochrona danych osobowych:
a. Sprawdzenie zgodnosci z przepisami dotyczacymi ochrony danych osobowych, w
tym wdrozonych srodkéw technicznych i organizacyjnych majacych na celu
ochrone danych osobowych przetwarzanych w Urzedzie.

§4
Zakres dodatkowy do realizacji

1. Po przeprowadzeniu audytu, Wykonawca przekaze Zamawiajacemu raport z audytu, ktéry
bedzie zawierat:

a. Szczegotowy opis stanu bezpieczenstwa systemoéw informatycznych oraz ich
zgodnosci zwymogami KRI.

b. Wskazanie zidentyfikowanych niezgodnosci oraz luk w systemach
bezpieczenstwa informacji.

c. Rekomendacje dotyczace dziatan naprawczych majacych na celu dostosowanie
Urzedu do wymogow KRI.

d. Opis krokéw, jakie Zamawiajgcy powinien podjaé, aby osiagna¢ petng zgodnosc z
KRI, w tym wskazanie niezbednych dziatan technicznych i organizacyjnych

2. Wramach godzin konsultacyjnych firma zapewni wsparcie w wykonaniu analizy ryzyka dla
systemow teleinformatycznych i proceséw:

a. Firma audytorska zapewni wsparcie merytoryczne dla przeprowadzenia
kompleksowej analizy ryzyka, ktéra obejmie identyfikacje zagrozen zwigzanych z
funkcjonowaniem systemoéw teleinformatycznych, ochrong danych oraz
zgodnoscig z KRI.

b. Analiza ryzyka bedzie oparta na standardach ISO 31000 oraz ISO/IEC 27005, ktére
okreslajg metodologie oceny ryzyka w kontekscie zarzadzania bezpieczenstwem
informacji.

c. Wynikianalizy ryzyka bedg stanowity podstawe do opracowania planu zarzadzania
ryzykiem, zawierajgcego rekomendacje dotyczgce dziatan minimalizujgcych
ryzyko w kluczowych obszarach.

d. Zostang ocenione mozliwe skutki potencjalnych incydentéw (w tym incydentow
zwigzanych z bezpieczenstwem danych) oraz prawdopodobieristwo ich
wystgpienia, a takze sposoby zarzadzania tymi ryzykami.

3. W ramach godzin konsultacyjnych firma zapewni wsparcie w wykonaniu Planu Ciggtosci
Dziatania (PCD) zgodny z normami ISO 22301, ktéry bedzie okreslat procedury na
wypadek awarii systemoéw IT, incydentéw zwigzanych z bezpieczefistwem danych oraz
innych zdarzen kryzysowych, ktére moga zaktéci¢ dziatalnos¢ instytucji. Plan Ciggtosci
Dziatania bedzie zawierat szczegétowe instrukcje dotyczace:

a. Przywracania kluczowych funkcji systemow teleinformatycznych w sytuacjach
kryzysowych.
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b. Zapewnienia minimalnej funkcjonalnosci systeméw informatycznych w
przypadku awarii.

c. Okreslenia odpowiedzialnosci i roli poszczegdlnych cztonkéw zespotu ds.
zarzadzania kryzysowego.

d. W ramach godzin konsultacyjnych firma zapewni wsparcie w wykonaniu
opracowaniu planu przywracania systemow (Disaster Recovery Plan - DRP):

a. Firma zapewni wsparcie w przygotowaniu szczegétowego Planu Odtwarzania
Systemow w przypadku incydentéw krytycznych, ktéry bedzie obejmowat
techniczne aspekty przywracania dziatania systemoéw teleinformatycznych po
awarii, zgodnie z najlepszymi praktykami branzowymi.

b. DRP bedzie zawierat wytyczne dotyczace:

i. Zabezpieczeniaiodtwarzania danych po awarii.
ii. Testowaniairegularnejaktualizacji planu, aby zapewnic¢ jego skutecznosc.

e. W ramach godzin konsultacyjnych firma zapewni wsparcie w wykonaniu
procedury testowania Planéw Ciggtosci Dziatania i Odtwarzania Systemoéw.
Regularne testy tych planéw beda przeprowadzane w celu ich weryfikacji i
dostosowania do zmieniajacych sie warunkéw technicznych i organizacyjnych.

§5
Wsparcie merytoryczne po audycie / Godziny konsultacyjne.

Wykonawca zapewni wsparcie merytoryczne dla Zamawiajgcego przez 40 godzin w
okresie 3 miesiecy od odebrania wynikéw audytu. Wsparcie obejmuje:

a. Pomoc w wykonaniu Analizy ryzyka zgodnej z KRI.

b. Wsparcie w opracowaniu Planu Ciggtosci Dziatania (BCP).

c. Pomoc w opracowaniu Planu Odtworzenia po awarii (DRP).

d. Dostosowanie dokumentaciji Polityki Bezpieczenstwa
Stawka za roboczo-godzine wsparcia musi by¢ znana i podana w ofercie.
Wsparcie bedzie rozliczane na podstawie rzeczywistego wykorzystania roboczo-godzin.
Zamawiajgcy zgtasza zapotrzebowanie na wsparcie merytoryczne telefonicznie lub
poprzez email. Wykonawca proponuje termin realizacji konsultacji z maksymalnie 2-
dniowym czasem realizacji konsultacji. Wykonawca zobowigzuje sie zorganizowaé
spotkanie online (Teams) po wczesniejszym zaakceptowaniu terminu przez
Zamawiajgcego. Dopuszczalne jest rdwniez wsparcie telefoniczne lub online tak zwane
,0d reki” bez wczesniej uméwionego terminu konsultacji.
Rozliczenie wsparcia odbywa sie za petne godziny — kazda rozpoczeta godzina jest liczona
jako petna.
Wsparcie bedzie dostepne od poniedziatku do pigtku, w godzinach od 08:00 do 16:00.
Rozliczenie godzin wsparcia bedzie odbywato sie protokolarnie poprzez protokét odbioru
po kazdej konsultacji. Na podstawie protokotu Wykonawca bedzie wystawiat fakture VAT
za liczbe godzin wskazang w protokole.

86

Wymagania wobec Wykonawcy
Wykonawca do realizacji audytu zapewni minimum dwoéch audytoréw , gdzie kazdy
bedzie posiadac¢ co najmniej jeden z certyfikatéw potwierdzajacy kompetencje w zakresie
audytéw bezpieczenstwa informaciji, takich jak CISA, CISSP, ISO/IEC 27001.
Kazdy audytor bedzie posiadat doswiadczenie w przeprowadzaniu minimum 3 audytow
zgodnych z KRl w jednostkach administracji publicznej.
Znajomos¢ przepiséw dotyczacych ochrony danych osobowych (RODO) oraz wymogow
Krajowych Ram Interoperacyjnosci.
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4. Wykonawca musi posiada¢ doswiadczenie w przeprowadzaniu audytéw w instytucjach

1.

o

administracji publicznej.

§7
Wymagania dotyczace raportu z audytu
Raport koricowy z audytu powinien zawierac:

a. Szczegotowy opis stanu bezpieczenistwa systemoéw informatycznych oraz
zgodnosci z wymogami KRI.

b. Wskazanie zidentyfikowanych niezgodnosci oraz luk w zakresie bezpieczenstwa.

c. Rekomendacje dziatan naprawczych majacych na celu dostosowanie Urzedu do
wymogow KRI.

d. Raport z analizy ryzyka oraz ocena procedur zarzadzania incydentami
bezpieczenstwa.

§8
Termin realizacji
Realizacja audytu wraz z przedstawieniem raportu koncowego powinna nastgpi¢ w ciggu
30 dni roboczych od dnia podpisania umowy.
Ustuga wsparcia merytorycznego w ilosci 40 godzin w celu dostosowania Urzedu do KRl
w ciggu 3 miesiecy od dnia realizacji audytu.

§9
Opis srodowiska Zamawiajacego

Gtéwny Inspektorat Farmaceutyczny znajduje sie na ulicy Senatorskiej 12 w Warszawie i
jest to jedyna lokalizacja urzedu. Nie posiadamy dodatkowych lokalizacji.
Urzad posiada obecnie zatrudnione 183 osoby.
Dane dotyczace ilosci komputeréw, serweréw oraz innych urzadzen podtaczonych do
sieci (komputery, urzadzenia serwerowe, urzgdzenia sieciowe, takie jak drukarki, routery,
przetaczniki, Access Pointy, urzadzenia VolIP itp.):
Ilo$¢ komputerow: 278
Ilos¢ serwerdw (fizycznych i wirtualnych): 54
Ilo$¢ pozostatych urzadzen:

a. Access Point-7 szt
Telefon VoiP - 46 szt.
Centrala telefoniczna -1
Drukarki - 81 szt.
Switche zarzadzalne — 15 szt.
Switche niezarzadzalne — 3 szt.
Zamawiajacy nie przewiduje wykonywania audytu ochrony danych osobowych w ramach
postepowania.
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