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Informacje zawarte w niniejszym dokumencie przedstawiajq aktualng ocene przedstawianych zagadnien

w dacie sporzqdzenia tego dokumentu i mogq one ulec zmianie w kazdym czasie, bez zawiadamiania Parstwa.
Niniejszy dokument oraz informacje w nim zawarte sq przekazywane w STANIE, w JAKIM SIE ZNAJDUJA

i wytgcza sie odpowiedzialnos¢ z tytutu jakiejkolwiek rekojmi, gwarancji czy zapewnien. Niniejszy dokument nie
stanowi i nie powinien byc¢ interpretowany, jako oferta ani jako zaciggniecie jakiegokolwiek zobowiqzania.
Ponadto, nie gwarantuje sie, ze przedstawione w nim informacje sq doktadne. AUTOR NIE SKEADA

w NINIEISZYM DOKUMENCIE ZADNYCH ZAPEWNIEN ANI NIE UDZIELA ZADNYCH GWARANCJI, ZAROWNO
WYRAZNYCH JAK i DOMNIEMANYCH.

Opisy produktow osdb trzecich zawarte w niniejszym dokumencie sq przekazywane wytgcznie dla Paristwa
wygody. Ponadto, opisy majq na celu przedstawienie ogdlnych informacji, ktore majq raczej utatwic orientacje,

niz przekazac petnq informacje.
W celu uzyskania wiqzqcych opisow takich produktow nalezy skontaktowac sie z ich producentami.

Niniejsze materiaty sq przekazywane w STANIE, w JAKIM SIE ZNAJDUJA i AUTOR WYtACZA ODPOWIEDZIALNOSC
z TYTULU JAKIEJKOLWIEK REKOJMI, GWARANCJI CZY ZAPEWNIEN.

Wszystkie znaki towarowe stanowiq wfasnosc wtasciwych podmiotow.

Zezwala sie na rozpowszechnianie i cytowanie catosci i fragmentdw niniejszego dokumentu pod warunkiem

podania Zrodta cytatow.

Microsoft oraz nazwy produktow Microsoft sq zarejestrowanymi znakami towarowymi lub znakami

towarowymi Microsoft Corporation w Stanach Zjednoczonych i/lub w innych krajach.

Nazwy istniejgcych spotek i produktow przywotane w niniejszym dokumencie mogq by¢ znakami towarowymi

nalezgcymi do ich odpowiednich wtascicieli.
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1.  WSTEP

Wobec ciggtych zmian w technologiach teleinformatycznych i zmianie modelu dostarczania
ustug wiekszosci producentéw oprogramowania standardowego i ustug standardowych
(Dostawcow?) powstaje konieczno$¢ zastosowania nowego podejécia do budowy rozwigzan
wspierajacych dziatalnosé¢ podmiotdéw, zgodnego z wymogami prawa, efektywnego

i odpowiadajgcego na potrzeby uzytkownikéw. Niniejsze opracowanie jest podsumowaniem
kluczowych zalecen i dobrych praktyk w zakresie budowy systemoéw otwartych, tanich

w budowie i utrzymaniu oraz umozliwiajgcych rozbudowe i zmiany przy rozsgdnych

kosztach.

W opracowaniu przyjeto nastepujgce kryteria tworzenia zatozen dla komponentowego

systemu:

- Sprawne i skuteczne funkcjonowanie, przyczyniajgce sie w znaczgcy sposéb do
wysokiego poziomu zadowolenia obywateli, przedsiebiorcéow i uzytkownikow

wewnetrznych i zewnetrznych.
- Przyjaznosc i tatwosé obstugi systemu dla uzytkownikdw.

- Mozliwosc¢ szerokiej i elastycznej konfiguracji systemu bez koniecznosci ingerencji

Wykonawcy? czy Dostawcy.

- Zachowanie niskich kosztow wytworzenia systemu, a przede wszystkim zapewnienie

niskich i przewidywalnych kosztéw pdzniejszej eksploatacji.

- Zapewnienie bezpieczenstwa systemu, zaréwno w zakresie jego dostepnosci, jak

i bezpieczenistwa danych i zarzgdzania uprawnieniami uzytkownikow.
- Zapewnienie mechanizmow integracji z systemami zewnetrznymi,
- Zachowanie petnej zgodnosci z wymaganiami prawa.

- Wykorzystanie w maksymalnym stopniu wdrozonych juz komponentéw

teleinformatycznych.

1 Dostawca - producent oprogramowania standardowego i pakietéw ustug standardowych powszechnie dostepnych na
rynku - Produktow
2 Wykonawca - podmiot realizujqcy przedmiot zamdéwienia publicznego - kontrahent Zamawiajqcego.

Komponentowa Budowa Systemow Informacyjnych strona 8



- Oparcie sie na standardowych komponentach (COTS?) ograniczajacych czas i ryzyko

wdrozenia oraz koszt utrzymania systemu.

- Uniezaleznienie sie od konkretnego wykonawcy w przypadku dalszych modyfikacji

czy rozwoju systemu poprzez zastosowanie powszechnie dostepnych rozwigzan.

Niezwykle istotnym zatozeniem jest budowa systemu w postaci funkcjonalnosci
szkieletowych, ktére mogtyby by¢ uzupetniane poprzez specjalizowane aplikacje dziedzinowe

roznych dostawcow.

W pierwszej czesci opracowania poruszone zostang zatozenia funkcjonalne, a w drugiej

zatozenia komponentdow architektury systemow, ktore te zatozenia pozwolg zrealizowad.

Jednoczesnie opracowanie bierze pod uwage zalecenia Komisji Europejskiej w zakresie
tworzenia jednolitego rynku cyfrowego. Nalezy tez zauwazy¢ wiele zbieznosci z promowang

przez Ministra Cyfryzacji koncepcjg Wspdlnej Infrastruktury Informatycznej Paristwa (WIIP?).
Szanowni Panstwo,

W zwigzku z tym, ze w tekscie opracowania znajduje sie wiele przypiséw w postaci

hiper-linkéw zaleca sie korzystanie z wersji elektronicznej dokumentu.

3 Commercial Off the Shelf -Produkt standardowy ,z potki”
4 https://www.gov.pl/web/cyfryzacja/wspolna-infrastruktura-panstwa-wip-20
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2. ZALOZENIA FUNKCJONALNE

Zatozeniem niniejszego dokumentu jest przedstawienie wizji szkieletowego,
komponentowego systemu (dalej nazywanego Platformg) realizujgcego podstawowe,
powszechnie wymagane funkcjonalnosci, w ktérym moga by¢ osadzane aplikacje
dziedzinowe, niezaleznie od ich poziomu komplikacji czy uzytej technologii. Takie zatozenie
wymaga spetnienia kilku warunkdw poprzez te osadzane czy integrowane aplikacje. Musza
one postugiwaé sie uznanymi, powszechnymi i otwartymi standardami komunikacji oraz
muszg pozwala¢ na wykorzystanie spdjnych dla catego systemu mechanizméw definiowania
i udostepniania profili uzytkownikéw, ich uprawnien oraz sposobu uwierzytelniania.
Niezaleznie od posiadanych obecnie rozwigzan, konieczne jest zaplanowanie i wytworzenie
obrazu docelowej architektury, ktéry (konsekwentnie realizowany) pozwoli na
potraktowanie catosci posiadanych zasobdw IT, jako jednego, spdjnego, rozliczalnego,

zarzadzalnego i bezpiecznego systemu.

2.1. COTO JEST ARCHITEKTURA KOMPONENTOWA?

Zwykle pojecie architektury komponentowej (Component Architecture) stosowane jest
w kontekscie programowania obiektowego, w ktdrym program jest zestawem generycznych

komponentéw o okreslonej funkcjonalnosci i interfejsach.

W niniejszym opracowaniu poszerzamy zakres tej definicji rozszerzajac jg na warstwe

sprzetowa, procesowg i ustugowa.

Za architekture komponentowa systemu informacyjnego uwazamy oparcie sie

o generyczne komponenty sprzetowe, programowe, procesowe i ustugowe o dobrze
zdefiniowanej funkcjonalnosci i interfejsach, ktére pozwalajg budowac rozwigzania
ztozone poprzez wielokrotne uzycie komponentow w ramach réznych scenariuszy

funkcjonalnych.

Jak widac definicja ta najlepiej pasuje do modelu opartego o Produkty, a wiec komponenty

standardowe.

Dlaczego takie podejscie wydaje sie kluczowym dla planowania budowy czy rozbudowy

systemoéw informacyjnych?

Komponentowa Budowa Systemow Informacyjnych strona 10



Historia znanych, duzych projektow teleinformatycznych, ktérych zatozeniem byto
zbudowanie skomplikowanych, dedykowanych rozwigzan wskazuje, ze byty one kosztowne
we wdrozeniu, czas ich wdrozenia byt bardzo dtugi i zwykle przekraczat zatozone terminy.
Takie systemy sg tez zwykle kosztowne w eksploatacji i czesto wymagajg interakcji z ich

wykonawcg w przypadku jakichkolwiek problemdw czy koniecznosci modyfikacji.

Architektura komponentowa pozwala na znaczne ograniczenie ryzyka i czasu wdrozenia
poprzez wykorzystanie standardowych, sprawdzonych rozwigzan, ktére sg dobrze
udokumentowane i znane szerokiemu gronu potencjalnych wykonawcéw. Dobrym
poréwnaniem moze by¢ budowa sprzetu komputerowego — na przyktad serwerdw. Nikt nie
ryzykuje projektéw samodzielnej budowy serwera pod potrzeby konkretnego projektu.
Oczywistym jest, ze bytby to pomyst kosztowny, czasochtonny i ryzykowny, cho¢ na koncu
mogtby dostarczyé wymarzong funkcjonalnosc sprzetows, idealnie pasujgca do zatozonych
celéow. Dodatkowym efektem takiego dedykowanego projektu bytoby catkowite uzaleznienie
od jego wykonawcy i brak mozliwosci zastgpienia go jakimkolwiek standardowym

komponentem.

Dla warstwy sprzetowej, sg to stwierdzenia oczywiste. Dlaczego wiec nie zastosowac ich dla

catosci systemu informacyjnego?

Model komponentowy odnosi sie nie tylko do warstw sprzetu i oprogramowania.

z powodzeniem stosowany jest rowniez w przypadku ustug czy strukturalnie opisanej
informacji. Dobrym przyktadem moze by¢ podejscie zwigzane z architekturg SOA (Service
Oriented Architecture), gdzie w praktyce okazato sie, ze nie da sie stworzy¢ dedykowanych
ustug dla kazdego procesu. Natomiast mozliwe jest stworzenie zbioru prostych,

reuzywalnych ustug atomowych, na bazie ktérych budowane sg ustugi ztozone.

Podobne zatozenia zostaty zrealizowane przez firme ResultMaker dla celdéw zarzadzania
wzorami dokumentdw elektronicznych (schematéw XML) w skali catego paristwa®.
Tworzenie wzoréw dokumentéw (szablondéw) na bazie atomowych schematéw XML,
utrzymywanych przez réznych dostawcéw, okazato sie jedynym rozwigzaniem zarzgdzalnym

od strony organizacyjnej i technicznej.

5 http://english.virk.dk/home.html
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Nastepnym przyktadem koncepcji komponentowej jest architektura tréjwarstwowa z jasno

i precyzyjnie wyodrebnionymi warstwami prezentacji, logiki i danych.

Zastosowanie koncepcji architektury komponentowej niesie jednak za sobg pewne

ograniczenia.

- Po pierwsze, nie zawsze funkcjonalno$¢ pokrywa 100% naszych oczekiwan - jak
zwykle w przypadku rozwigzan generycznych. Natomiast bilans kosztéw i efektu

wskazuje na stusznos¢ takiego podejscia.

- Podrugie, przyjecie zatozen architektury komponentowej wymaga konsekwencji
w dtuzszym czasie. Nie optaca sie budowac jednej czesci systemu w oparciu
o standardowe komponenty, a innej jako tzw. dedykowany system zintegrowany.
w takim przypadku trudno nawet bedzie zaobserwowac ogdlny skutek finansowy

czy funkcjonalny.
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3. ZALOZENIA ARCHITEKTURY

Kazdy z opisanych komponentdéw zawiera propozycje realizacji zdefiniowanych uprzednio
zatozen w postaci konkretnych rozwigzan komponentowych w oparciu o technologie
Microsoft. Zaproponowane zostaty produkty, ktére w petni realizujg postulaty architektury
korporacyjnej oraz minimalizacji ryzyk projektowych. Uzyskanie zatozonych funkgcji jest

w wiekszosci przypadkdéw mozliwe raczej poprzez konfiguracje oprogramowania niz
dokonywanie skomplikowanych, czasochtonnych i ryzykownych projektowo prac

programistycznych.

Zakfada sie, ze do realizacji systemu komponentowego niezbedne bedg nastepujace

elementy sktadowe wspomagajgce:
- standaryzacja interfejsu uzytkownikéw,
- wspomaganie pracy grupowej,
- metodyki i oprogramowanie wspomagajace zarzgdzanie projektami,

- metastandard dokumentdw elektronicznych w tym danych przestrzennych

i opisowych,

- wykorzystanie zasad interoperacyjnosci ustug opartych na standardach

przemystowych,

- wprowadzenie mechanizmow i standaryzacja zasad bezpieczenstwa w systemach

teleinformatycznych.

Wszystkie prace prowadzone w ramach projektowania systemdw powinny zostaé
przeprowadzone z poszanowaniem minimalnych wymagan dla systemdéw informatycznych®.
Wszystkie uzyte narzedzia informatyczne muszg by¢ zgodne z zapisami prawa polskiego

i powszechnymi normami, na przyktad 1ISO, WCAG czy W3C.

3.1. PODSTAWY ARCHITEKTURY

Architektura planowanego systemu teleinformatycznego powinna zapewnic:

- oparcie sie o strategiczne zatozenia funkcjonalne, prawne i organizacyjne,

6 KRI - https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20170002247
https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20160001744/0/D20161744.pdf
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- wprowadzenie priorytetu bezpieczenstwa i dostepnosci ustug,
- zapewnienie wymaganego ksztattowania proceséw i obstugiwanych procedur,

- wykorzystanie zasad otwartej architektury zbudowanej na standardach
przemystowych umozliwiajgce swobodny przeptyw informac;ji, interoperacyjnosc

i elastyczng rozbudowe systemu,

- uzycie rozpowszechnionych narzedzi (interfejséw) w celu przyspieszenia cyklu

szkolen,

- zachowanie rozsadnych i przewidywalnych kosztéw budowy systemu, a przede

wszystkim — jego utrzymania i rozbudowy,
- uzyskanie szybkiego efektu ekonomicznego i spotecznego,

- zachowanie skalowalnosci rozwigzania — od jednej grupy ustug do catosciowego

rozwigzania wdrazanego etapowo,

- zagwarantowanie mozliwosci wyboru sposrdd wielu Wykonawcoéw postugujgcych sie

dana technologia.
Technicznie projekt powinien zaktadaé:
- fizyczng realizacje zatozen interoperacyjnosci i architektury korporacyjne;j,
- modularng budowe systemu,
- oparcie sie o standardowe, gotowe komponenty w tym: bazy i hurtownie danych,

portale wewnetrzne i zewnetrzne oraz odpowiednig infrastrukture

telekomunikacyjna.

W zakresie wymiany danych pomiedzy systemami teleinformatycznymi zaplanowane
powinno by¢ wykorzystanie plikdw i ustug sieciowych wykorzystujgcych jezyk XML. Dane
publikowane w Internecie powinny by¢ sformatowane przy pomocy jezyka HTML.
Dokumenty elektroniczne zostang zdefiniowane na podstawie schematéw plikdw XML,

oparte na strukturach XML i zrenderowane za pomocg plikow XSLT do postaci HTML.

Dodatkowym wymogiem jest wykorzystanie istniejgcych, zgodnych z w sposobie dziatania

z istniejagcym prawem (w tym z rozp. elDAS), komponentéw umozliwiajgcych:
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- ztozenie i weryfikacje podpisu elektronicznego w oparciu o certyfikaty gwarantujgce

zgodnie z prawem niezaprzeczalnos$é tresci i dziatan,

- wykorzystanie standardowych pakietéw biurowych jako interfejséw do wspétpracy
z systemami obiegu informacji w zakresie wypetniania formularzy czy standardowych
dokumentéw opartych na przygotowanych szablonach z wewnetrznych

repozytoriow.

Niezwykle waznym zatozeniem jest zbudowanie i konsekwentne wykorzystanie w catym
systemie ogdlnie dostepnych modeli i standardéw interoperacyjnosci zapewniajgcych
bezproblemowy przeptyw informacji. Dlatego tez przyjeto model wykorzystania
wbudowanych w produkty Microsoft narzedzi zapewniajgcych komunikacje poprzez otwarte
standardy oraz wykorzystanie zatozen interoperacyjnosci zgodnych z zatozeniami EIF’ oraz

zatozeniach ISAS.

Takie podejscie umozliwia budowe i rozwdj systemu w oderwaniu od konkretnych
technologii oraz zachowanie konsekwentnie zasad architektury korporacyjnej. z uwagi na
szeroki zakres i réznorodnos¢ wdrozen, nie jest mozliwe na przeprowadzenie petnej analizy

dotyczacej szczegdtowego projektu technicznego na poziomie studium wykonalnosci.

Szczegdtowe zatozenia dotyczgce struktury komponentéw systemu, przeptywow danych,
konfiguracji interfejséw komunikacyjnych oraz analizy danych i raportowania powinny by¢
opracowane i przedstawione przez wykonawce do akceptacji w pierwszej fazie wdrozenia

systemu.

3.2. INFRASTRUKTURA WtASNA | Z CHMURY

Rozwigzania z chmury, czesto zawierajace sie w okresleniu ,,Cloud” stajq sie coraz czesciej
najbardziej oczekiwang drogg uzyskania wspomagania dziatan statutowych poprzez

technologie IT.

7 European Interoperability Framework - https://ec.europa.eu/isa2/eif en
8 Interoperability solutions for public administrations, businesses and citizens - Homepage | ISA® (europa.eu)
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Dla uporzadkowania pojeé proponujemy definicje przetwarzania w chmurze (Cloud

computing) zdefiniowang w ISO/IEC DIS 17788°.

Jest to udostepnianie sieciowego dostepu do skalowalnego, elastycznego i wspotdzielonego

zasobu fizycznego lub wirtualnego umozliwiajgce samoobstuge i wsparcie administracyjne.
Inng definicje podaje National Institute of Standards and Technology?°.

W opracowaniu przyjeto definicje opublikowane w Uchwale Rady Ministréw z dania 11

wrzesnia 2019 w sprawie Inicjatywy , Wspdlna Infrastruktura Informatyczna Paristwa”??.

Korzystanie z ustug w chmurze staje sie coraz bardziej popularne z kilku powodéw:

Uniezalezniamy sie od miejsca dostepu. Zwykle ustugi takie osiggalne s3 za
pomocg dostepu zdalnego przez intranet lub via Internet. Pozwala nam to

dostarczy¢ ustuge niezaleznie od lokalizacji uzytkownika.

- Zwykle, tego typu rozwigzania udostepniajg na zgdania mechanizmy typu

samoobstugowego.
- Znacznie redukujemy czas, koszt i ryzyko wdrozenia ustugi.

- Rozwigzania bazujgce na ustugach chmury sg zwykle bardzo elastyczne
i skalowalne, umozliwiajgc obstuge w momentach zwiekszonego

zapotrzebowania na moc obliczeniowa.

- Uzycie ustug z chmury jest mierzalne i pozwala w tatwy sposéb przewidzie¢ koszt

wykorzystania takiego Srodowiska.

- Oprdcz oczywistych aspektdw, w modelu takim mozemy uzyskaé parametry, na
ktére w modelu klasycznym nie wystarczytoby budzetu i innych zasobdéw, takie

jak:
wysoka dostepnosé ustug,
wysoko kwalifikowany personel pracujgcy w trybie 24/7,

bardzo wysoki poziom bezpieczenstwa,

91SO/IEC DIS 17788 | Resolution ITU-T X.ccdef - 1SO - ISO/IEC 17788:2014 - Information technology — Cloud computing
— Qverview and vocabulary

10 http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf

11 http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp 2id=WMP20190000862
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zaawansowane i konfigurowalne plany zachowania ciggtosci biznesowej,

staty rozwdj technologiczny systemu pozwalajgcy na minimalizacje tzw. dtugu
technologicznego, czesto wystepujgcego we wtasnych rozwigzaniach na

skutek nieodnawiania na czas posiadanej technologii.

W przypadku decyzji o wykorzystaniu komponentow z chmury mamy obecnie kilka réznych

modeli pozyskania ustug.
Sa to ustugi pochodzace z chmury publicznej, chmury prywatnej lub rozwigzan hybrydowych.
Ponizej zamieszczamy definicje tych pojec¢t?:

Chmura publiczna —ustugi dostepne poprzez Internet, dostarczane z centrum przetwarzania
danych dla dowolnych uzytkownikéw, oferujgca ustugi standardowe o precyzyjnie

okreslonym zakresie funkcjonalnosci i sposobie dziatania.

Chmura prywatna —ustugi dostepne poprzez sie¢, dostarczane z centrum przetwarzania
danych przedsiebiorstwa lub instytucji dla wtasnych pracownikéw i wybranych podmiotéw,
oferujgca dowolne ustugi platformowe, standardowe i dedykowane (wytwarzane na

zamowienie).

Rozwigzanie hybrydowe — ustugi oferowane na bazie wspétpracujacych systemow z chmury

i infrastruktury wtasnej (on-premise).

W przypadku chmury publicznej, oferowanej przez podmioty komercyjne, mozemy zwykle

wybieraé z dwdch podstawowych typdéw takich ustug:
- ustug platformowych,
- ustug standardowych.

Ustugi platformowe mogg by¢ sSwiadczone na bazie platformy systemowej, z mozliwoscia
osadzania wiasnych maszyn wirtualnych czy aplikacji uzytkownikéw w gotowym,
bezpiecznym i wydajnym srodowisku serwerowym. Taka ustuga zapewnia podstawowg
platforme systemowg dla osadzania dowolnych aplikacji klientow, zaréwno istniejgcych jak

i nowych, powstajgcych na skutek realizacji projektéw lokalnych.

12 Model ustug z chmur prywatnych jako nowe podejscie do informatyzacji, Pawet Walczak 2012.
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Ustugi standardowe pozwalajg na dostarczenie ich jako dobrze zdefiniowanego, gotowego

i przewidywalnego w koszcie rozwigzania, o nastepujgcych wtasciwosciach:

precyzyjne okreslenie koncowej funkcjonalnosci,

obnizenie ryzyka projektowego,

redukcja czasu i kosztu wdrozenia,

mierzalny i przewidywalny koszt,

konkretne metryki w zakresie wydajnosci i bezpieczenstwa,

wykorzystanie zaawansowanych standardéw przy rozsgdnym koszcie.
Trzeba jednak pamietac o tym, ze ustugi standardowe majg swoje ograniczenia:
- trudno jest negocjowac jakiekolwiek zmiany w ich dziataniu,

- nalezy czasem zrezygnowac z czesci zatozen lub je zmodyfikowac¢ majgc na uwadze

wymienione wyzej korzysci.

Ustugi dedykowane - budowane sg dla konkretnego uzytkownika z wykorzystaniem
wspélnej infrastruktury techniczno-organizacyjnej i sg scisle dopasowane do jego wymagan.

Mogg one zaadresowac catos¢ naszych wymagan, ale za to s3a:
- bardziej czasochtonne i kosztowne na etapie wdrozenia,
- zwykle drozsze w utrzymaniu,

- niosg za sobg wieksze (cho¢ zwykle mniejsze niz w implementacji klasycznej) ryzyko

projektowe.

Alternatywnym dla chmury publicznej podejsciem jest budowa tzw. chmury prywatne;.
Polega ono na stworzeniu przez wybrang organizacje (rzgdowg lub komercyjng) osrodkéw
przetwarzania i sktadowania danych udostepnianych innym jednostkom. w ramach takiego

rozwigzania mozna zdefiniowac ustugi platformowe, standardowe oraz dedykowane.
Wykorzystanie modelu chmury prywatnej jest celowe, gdy:

- dane nie mogg by¢ przetwarzane i przechowywane poza strukturami np. rzgdowych

jednostek (dane niejawne),
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- istnieje potencjalnie duza grupa odbiorcéw ustug chmury prywatnej o podobnych,
nietypowych i nieosiggalnych w chmurze publicznej potrzebach.
3.2.1. WYBOR SPOSOBU REALIZACJI ZALOZEN

WYybadr sposobu realizacji systemdéw wspomagajgcych dziatanie danej jednostki kazdorazowo

nalezy poprzedzié analizg, w trakcie ktérej trzeba ustalic¢:
- precyzyjny zakres potrzeb i oczekiwanych funkcjonalnosci,
- cel wprowadzenia nowych rozwigzan,

- metryki sukcesu, ktére wykorzystane beda do oceny przydatnosci i efektywnosci

nowych rozwigzan,
- zgodno$é z obowigzujgcym prawem w tym zasadami bezpieczenstwa,
- potencjalny zakres wykorzystania juz dziatajgcych systemdw i procedur,
- wykonalnos$é¢ w okreslonym czasie i budzecie,
- potencjalny koszt utrzymania nowego rozwigzania.

Szczegélnie ten ostatni punkt wymaga wielokrotnej analizy na réznych etapach wdrozenia,
a bardzo czesto jest traktowany jako drugoplanowy lub wrecz pomijany. Prowadzi¢ to moze
do sytuacji, w ktdérej nowy system zostanie oddany i uruchomiony w ramach istniejgcych

i zatwierdzonych srodkéw inwestycyjnych, natomiast jego utrzymanie moze okazac sie
wielokrotnie drozsze i nieuzasadnione z punktu widzenia efektéw jego dziatania. Tutaj duza
przewage majg systemy oparte na rozwigzaniach hostowanych (z chmury), pozwalajgce

z duzym prawdopodobieristwem oceni¢ koszty ich utrzymania.

Typowy cykl budowy rozwigzan teleinformatycznych mozna przedstawié w uproszczeniu

W nastepujacy sposob.
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Takie podejscie jest typowe zaréwno w odniesieniu do systemdéw budowanych w oparciu

o wtasne zasoby i infrastrukture jak i systemdéw czy ich komponentéw pozyskiwanych jako

ustuga.

Pomiedzy modelem lokalnym i zdalnym wykorzystywania komponentéw systemu istnieje
kilka zasadniczych réznic odnoszgcych sie do wszystkich, oprécz dwdéch pierwszych, etapow
powstawania systemu. Projekt jest decydujgcym etapem, na ktérego poziomie trzeba podjgc
decyzje dotyczace mozliwosci skorzystania z komponentéw hostowanych, wspétistniejgcych
z wtasnymi rozwigzaniami lub tez zamdwienia catej funkcjonalnosci - jako ustugi. Proces
decyzyjny powinien bra¢ pod uwage zaadresowanie i ocene w zakresie wszystkich etapéw
projektu (od wizji do rozwoju) oraz uwzglednia¢ analizy ekonomiczne, osadzenia projektu

w konkretnym budzecie i czasie, spetnienia zatozen funkcjonalnych i maksymalnego

ograniczenia ryzyka.
WYybaor ustugi hostowanej powinien jednak uwzgledniaé:

- gwarancje Dostawcy w zakresie bezpieczeristwa danych i dostepnosci systemu

potwierdzone niezaleznymi certyfikatami i audytami,
- mozliwos$¢ integracji z wtasnymi systemami,

- doswiadczenie ustugodawcy w Swiadczeniu tego typu ustug.
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3.2.2. UStUGIZ CHMURY

W wielu organizacja udato sie wytworzy¢ w ostatnich latach nowoczesne, a jednoczesnie
wymagajgce stosunkowo niskich naktadéw ustugi teleinformatyczne, oparte o klasyczng

technologie Microsoft wdrozong we wtasnych centrach przetwarzania (DC).

Obserwujac trendy rynkowe, przyktady wdrozen oraz wytyczne rzagdowe i unijne w zakresie
sposobu realizacji wdrozen systemow teleinformatycznych rysuje sie koncepcje dalszej
rozbudowy ustug w oparciu o tzw. chmure hybrydowg — a wiec rozszerzenie dotychczasowej

platformy o ustugi hostowane.

Szczegdlnie przydatng do realizacji takiego zatozenia okazata sie hostowana ustuga
platformowa firmy Microsoft — Azure!3, ktéra spetnia wszystkie wymienione w opracowaniu

warunki.

Ustuga Azure pozwala na uruchamianie nowych rozwigzan standardowych i dedykowanych —
dostarczanych przez réznych wykonawcdw po znacznie nizszych kosztach w stosunku do
modelu klasycznego, wymagajgcego projektdéw technicznych infrastruktury, jej budowy,
dostaw sprzetu i oprogramowania, kosztownego utrzymania wymagajgcego znacznego
zwiekszenia liczby etatdw administratoréw, rozszerzenia pomieszczen serwerowni i wymiany
catosci infrastruktury w kilkuletnim cyklu. Dodatkowo budujgc wiasne ustugi trzeba skalowaé
je zgodnie z potencjalnym najwyzszym obcigzeniem, co powoduje, ze przez pewne okresy sg

one stabo wykorzystana, a co za tym idzie kosztowne.

Platforma Azure jest subskrypcjg o statej cenie pewnej puli jej zasobdow. Zuzycie tej puli
zalezne jest od poziomu ich wykorzystania. Uprawniony uzytkownik moze decydowaé

o sposobie i zakresie wykorzystania tej puli - w przypadku zwiekszenia zapotrzebowania
moze przydzielié¢ systemowi wiecej zasobdéw lub ograniczy¢ je w przypadku spadku

zapotrzebowania.

Niezwykle istotnym jest zatozenie takiej budowy systemow, aby nie nastepowato
uzaleznienie ich dziatania i rozwoju od jednego Wykonawcy czy Dostawcy. Takie podejscie
jest realizowane przez rézne podmioty od wielu lat i opiera sie na dwdch zasadniczych

elementach:

13 https://azure.microsoft.com/pl-pl/

Komponentowa Budowa Systemow Informacyjnych strona 21


https://azure.microsoft.com/pl-pl/

- Pierwszg cechg Azure jest to, ze posiada narzedzia wspomagajgce migracje aplikacji
i danych zaréwno ze srodowisk wtasnych do Azure, jak i z Azure na dowolng inng
platforme opartg o standard serwerdw X64, a wiec pozwala na przeniesienie ustug
w przypadku podjecia takiej decyzji. Typowym przyktadem roboczego zastosowania
tych mechanizméw jest budowa srodowisk testowo-rozwojowych na platformie
Azure, a po wykonaniu testéw — przenoszenie gotowych aplikacji na srodowiska

wtasne.

- Drugim jest stosowanie powszechnie uznanych i rozpowszechnionych standardéw
przemystowych, pozwalajgcych na potencjalne wykorzystanie réznych technologii

i rozwigzan w ramach jednej platformy.

Dostepnos¢ ustug hostowanych Microsoft oraz ich bezpieczestwo oferujg najwyzszy
dostepny poziom, ktéry bytby niezwykle kosztownych i trudny do uzyskania w srodowiskach

wiasnych.

Oferowany jest poziom dostepnosci na poziomie 99,9% (lub wyzszy) oraz stale
modyfikowane i rozszerzane procedury bezpieczenstwa, poddawane corocznie audytom

kilkunastu uznanych niezaleznych firm.

3.2.3. CHMURA HYBRYDOWA — NAJCZESCIE) STOSOWANY MODEL

Rozpatrujgc wszelkie dostepne modele budowy systemoéw informacyjnych, nalezy stwierdzi¢,
ze optymalng i coraz popularniejsza** wydaje sie koncepcja chmury hybrydowej, w sktad

ktdrej wchodzi odpowiednio przygotowana infrastruktura wtasna oraz ustugi z chmury.

Takie rozwigzanie tgczy w sobie wiele zalet. z jednej strony pozwala na petng kontrole nad
wtasng, dostosowang do unikalnych potrzeb infrastrukturg, w tym nad ustugg katalogowg
oraz przetwarzaniem wrazliwych i niejawnych danych, z drugiej strony pozwala uzyskaé efekt
szybkiej i bezpiecznej rozbudowy funkcji systemoéw bez dodatkowych inwestycji

i z przewidywalnymi kosztami utrzymania.

Dodatkowag zaletg rozwigzania hybrydowego jest to, ze przy prawidtowym jego
zaprojektowaniu bardzo proste staje sie przenoszenie komponentéw systemu z wtasnych

srodowisk do chmury i odwrotnie. Podkresli¢ nalezy, ze nie kazde rozwigzanie hybrydowe

14 https://azure.microsoft.com/en-us/resources/cloud-computing-dictionary/what-is-hybrid-cloud-computing/
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mozemy nazwac¢ chmurg hybrydowg. Dostosowanie wtasnej infrastruktury tak aby stata sie

chmurg prywatna wymaga zwykle przebudowy systemdéw wtasnych.

Waznym aspektem dotyczgcym tatwosci zarzgdzania hybrydowym srodowiskiem ztozonym
z Azure oraz wtasnej infrastruktury zbudowanej zgodnie z zaleceniami Microsoft w oparciu
o Windows Server, wirtualizacje Hyper-v, Azure Stack HCI'® i zarzadzania danymi przez

Purview?®, jest spdjny sposdb zarzgdzania tymi Srodowiskami.

Rozwigzanie hybrydowe proponowane przez Microsoft!’, oprdcz wymienionych juz zalet,

pozwala w prosty i tani sposdb realizowac nastepujgce scenariusze:

- Przygotowanie srodowisk testowych w postaci maszyn wirtualnych na platformie

Azure z mozliwoscig przenoszenia ich do Srodowisk wtasnych.

- Konfiguracja catosci Srodowiska zapasowego w Azure — scenariusz niezwykle

efektywny kosztowo z uwagi na minimalne optaty za ,,zamrozone” srodowiska.

- pPrzeniesienie na Azure catego srodowiska dostepowego dla uzytkownikéw

zewnetrznych, co rozwigzuje problemy:

duzej i nieprzewidywalnej liczby uzytkownikéw i zwigzanych z tym problemdw

skalowania rozwigzania i pikdw przetwarzania,
gotowego mechanizmu niezaprzeczalnego uwierzytelniania,
stabilnosci i gwarantowanej dostepnosci.

- Uruchomienie w Azure gotowych i skonfigurowanych narzedzi analizy danych
i raportowania, korzystajgcych z lokalnych zasobéw danych, z granulacjg praw

dostepu do poszczegdlnych zakresdw danych i analiz.

- Uruchomienie w Azure zewnetrznych stron internetowych — informacyjno-

ustugowych.

- Uruchomienie w Azure interfejsu zasilajgcego danymi z innych systeméw

z mechanizmami czyszczenia i integracji danych.

15 https://docs.microsoft.com/en-us/azure-stack/hci/overview
16 https://docs.microsoft.com/en-us/purview/purview
17 https://docs.microsoft.com/pl-pl/hybrid
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Dodatkowag korzyscig ze stosowania architektury hybrydowej opartej na ustugach
hostowanych Microsoft jest tatwa integracja z wtasng infrastrukturg oraz wykorzystanie

gotowych mechanizméw wysokiej dostepnosci i ochrony przed atakami.
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Jednym z oczywistych przyktadéw wykorzystania modelu hybrydowego jest stworzenie
w ustudze Azure Srodowisk testowo-rozwojowych, ktdre po zakoriczeniu fazy testéw
podlegajg wdrozeniu w postaci gotowych maszyn wirtualnych w srodowiskach wtasnych lub

ustudze Azure?®.

Dodatkowag zaletg takiego rozwigzania jest mozliwos¢ ,zamrozenia” w Azure maszyn
wirtualnych czy catych komponentéw systemu do czasu, gdy trzeba bedzie dokonad

modernizacji systemu, a wiec wykonaé nastepng serie testow.

Przyktad schematu takiej struktury przedstawia ponizszy rysunek.
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Dalszym rozwinieciem koncepcji spdjnej i zarzagdzalnej platformy hybrydowej jest Azure

Stack opisany w dalszej cze$ci opracowania.
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4, KOMPONENTY TECHNICZNE

Pierwsza funkcjg opisywanych standardowych komponentéw technicznych jest
zagwarantowanie budowy stabilnego, bezpiecznego i zarzadzalnego srodowiska
platformowego dla wszelkich aplikacji i ustug, czyli elastycznej, tatwo rozwijalnej
infrastruktury, ktéra jednoczesnie ma zagwarantowac realizacje zatozen interoperacyjnosci.

Takie srodowisko bedziemy w dalszej czesci opracowania nazywac Platforma.

W zakresie budowy wydajnej i bezpiecznej infrastruktury Platforma powinna zapewniaé

okreslony zakres ustug obejmujacy:

zarzgdzanie uzytkownikami oraz zasobami,

uwierzytelnianie uzytkownikdw wewnetrznych i zewnetrznych,
- zapewnienie bezpieczenstwa,
- zapewnienie ciggtosci ustug na bazie gwarantowanego SLA.

Dodatkowo system powinien zapewniaé wszystkim uzytkownikom systemu

teleinformatycznego ustugi wspierajgce ich codzienng prace w zakresie:
- bezpiecznego dostepu do sieci Internet,
- dostepnosci informacji, plikdw i urzadzen peryferyjnych

- dostepnosci z réznego rodzaju urzadzen (w tym mobilnych) opartych o rézne systemy

operacyjne.

Druga funkcja komponentéw standardowych zwigzana jest z dostarczeniem podstawowych
rozwigzania, ktdre sg zwykle niezbedne niezaleznie od rodzaju aplikacji dziedzinowych. Mogg
one by¢ wdrazane w duzej czesci metodg konfiguracji natywnych (wbudowanych) cech

produktow (zblizonych w dziataniu do modelu Saa$), co pozwala na:

szybkie uzyskanie zatozonych efektéw przy obnizeniu ryzyka projektu,

ograniczenie kosztow zwigzanych z wdrozeniem,

mozliwos$é rekonfiguracji i zmian przez uzytkownika lub dowolnego wykonawce,

wielokrotne obnizenie kosztéw opieki serwisowe;j i kosztéw eksploatacyjnych.
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Przyktadami takich funkcjonalnosci s3:
- sprawna poczta e-mail zintegrowana z ustugami informacyjnymi,
- zarzadzanie kalendarzami, czasem i zasobami,

- udostepnienie narzedzi kolekcjonowania, porzgdkowania, publikowania i wymiany

informacji,
- analiza posiadanych danych,
- integracja systeméw wewnetrznych i zewnetrznych.
Podstawowymi komponentami funkcjonalnymi, ktérymi zajmiemy sie w opracowaniu sg:
- ustugi katalogowe,
- zarzadzanie tozsamoscig,
- infrastruktura klucza publicznego (PKI),
- zarzadzanie bezpieczeAstwem,
- zarzadzanie srodowiskiem IT i zasobami, w tym danymi,
- platforma wspdtpracy i zarzagdzania informacja,
- bazy danych, analiza danych i raportowanie,
- poczta elektroniczna,
- zunifikowana komunikacja,
- integracja,
- zarzadzanie dowolnymi obiektami biznesowymi,
- aplikacje dedykowane.

Przedstawione ponizej produkty (komponenty techniczne) odpowiadajg uprzednio
sprecyzowanym zatozeniom funkcjonalnym i wskazujg na potencjalny sposdb realizacji

postawionych systemowi zatozen.

Komponentowa Budowa Systemow Informacyjnych strona 27



Proponowane rozwigzania bedg oparte na nastepujacych produktach Microsoft:

Pakiety ustug hostowanych (Microsoft 365, Azure, Dynamics 365, Defender, EMS).

- Zawartych w platformie Azure maszynach wirtualnych z systemami Windows Server,

dystrybucjami Linux, czy kontenerami.
- Ustugach Azure z zakresu bezpieczenstwa systemow.

- Ustugach Azure w zakresie baz danych, pobierania, sktadowania, przetwarzania

i analizy danych.
- Windows.
- SharePoint Online.
- Teams.

- Exchange Online.

narzedziach programistycznych Visual Studio i PowerApps.

Dlaczego proponujemy oparcie sie na produktach Microsoft? JesteSmy przekonani, ze klienci,

ktdrzy wybrali technologie Microsoft, budujg na niej rozwigzania, ktére:
- Zapewniajg niskie catkowite koszty uzytkowania —tgczna cena zakupu, rozwoiju,

utrzymania i opieki serwisowej jest jedng z najnizszych dostepnych na rynku.

- Sg wyposazone w otwarte i ogdlnie uznane interfejsy komunikacyjne pozwalajgce na
wymiane informacji z dowolnymi systemami opierajac sie na standardach

przemystowych.

- S oparte na standardowych, konfigurowalnych, dostepnych dla wszystkich i dobrze
udokumentowanych komponentach, pozwalajgcych na modularng budowe

systemow i jej kontynuacje przez dowolnego wykonawce.

- Sa przewidywalne — Sciezka rozwojowa produktéow MS jest sygnalizowana na

wczesnych etapach, co pozwala bez ryzyka budowad systemy i planowac ich rozwo;j.
- Zapewniajg dostep do szerokich zasobéw szkoleniowych.

- lIch bezpieczenstwo potwierdzone jest umowami Government Security Program,

dzieki ktérym administracja publiczna ma dostep do:
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kodow zrédtowych produktéw Microsoft,
wczesnego ostrzegania o zagrozeniach,

pomocy przy rozwigzywaniu problemdw z bezpieczeristwem.

Bezpieczenstwo

4.1. INFRASTRUKTURA BEZPIECZENSTWA

Infrastruktura bezpieczenstwa to szerokie pojecie zawierajgce w sobie wiele elementéw,
takich jak ogodle zatozenia architektury systemu, budowa aplikacji dziedzinowych oraz
komponenty bezpieczenstwa, ochrona antywirusowa, silne uwierzytelnianie, detekcja

zagrozen czy polityki bezpieczenstwa.

Zatozeniem koncepcji systemu komponentowego jest budowa bezpiecznej i odpornej na
ataki architektury, ktéry to temat jest uwzgledniany w catym prezentowanym modelu
zgodnie z zasadg triady, na ktérg sktadajg sie poufnosé, integralnos¢ i dostepnosé informacji.
Jednoczesnie zatozeniem jest realizacja zasady rozliczalnosci dziatan w systemach, czyli
mozliwosci potwierdzenia kto i kiedy dokonat jakich zmian w systemie lub przetwarzanych

danych.

Podejscie do minimalizacji ryzyka zwigzanego z cyberatakami czy dostepnoscia systeméw
okazuje sie niezwykle skomplikowanym i kosztownym w realizacji zagadnieniem — miedzy
innymi dlatego, ze musi to by¢ podejscie kompleksowe, biorgce pod uwage wszelkie mozliwe
zagrozenia. Przyktadem takiego holistycznego podejscia jest referencyjna architektura
bezpieczeristwa Microsoft!®. Wprowadzanie zasad bezpieczeristwa przy posiadani
odpowiednich narzedzi jest duzym wyzwaniem. Pomocne w takim dziataniu mogg by¢

przewodniki Microsoft?°,

19 https://github.com/MicrosoftDocs/security/blob/main/Downloads/microsoft-cybersecurity-reference-
architectures.pptx?raw=true
20 https://docs.microsoft.com/pl-pl/azure/cloud-adoption-framework/get-started/security
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Analizujgc problem zgodnosci oprogramowania i budowanych ustug z obowigzujgcym
prawem, nalezy poczynic zastrzezenie, ze rozpatrywane czynniki bezpieczenstwa wynikaja
z techniczno-organizacyjnych cech samych ustug, a nie z tego jak sg one wykorzystywane

i jakie procedury i polityki bezpieczenistwa zostaty wdrozone przez podmiot wykorzystujacy
ustugi. w ponizszej analizie przedstawione zostang wytgcznie aspekty bezpieczenstwa
technicznego, pozwalajgce na budowe pozostatych warstw modelu bezpieczenstwa

teleinformatycznego.

4.1.1. ROZPORZADZENIE KRI

Komponenty techniczno-organizacyjne bedace sktadowymi warstwy bezpieczenstwa muszg

spetniaé wiele wymagan.

Od strony wymogdw prawnych w 2012 roku nastgpit przetom, dzieki wprowadzeniu
ROZPORZADZENIA RADY MINISTROW z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informaciji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych

(KRI).

Rozporzadzenie to po raz pierwszy w spdjny sposob okresla zalecenia i wymagania
minimalne dla systemow teleinformatycznych. w zasadzie, mozna stwierdzic, ze

rozporzadzenie to wskazuje na elementy zawarte w niniejszym rozdziale, miedzy innymi:

specyfikacje formatéw danych oraz protokotéw komunikacyjnych i szyfrujacych,

ktdre majg by¢ stosowane w oprogramowaniu interfejsowym,
- sposoby zapewnienia bezpieczenstwa przy wymianie informaciji,

- standardy techniczne zapewniajgce wymiane informacji z udziatem podmiotow

publicznych z uwzglednieniem wymiany transgranicznej,

- sposoby zapewnienia dostepu do zasobdéw informacji podmiotéw publicznych dla

0s6b niepetnosprawnych.

Co moze by¢ skutkiem wprowadzenia KRI? Miedzy innymi konieczno$¢ wprowadzenia zmian

technicznych, logicznych i organizacyjnych, takich jak:

- implementacja wtasciwej infrastruktury,
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- modyfikacje architektury systemoéw,

- standaryzacja, w tym m.in. standardéw zwigzanych z przystosowaniem systeméw dla

0s6b niepetnosprawnych
- wdrozenie zarzadzania systemami,
- wdrozenie zarzadzania tozsamoscig,
- wdrozenie (a nie tylko posiadanie) polityk bezpieczeristwa,
- eliminacja duplikacji danych,
- przygotowanie wymagan dla nowych systeméw,

- szkolenia.

4.1.2. INNE REGULACJE DOTYCZACE CYBERBEZPIECZENSTWA

Nastepne elementy okreslajgce obowigzujgce zasady bezpieczenstwa pojawity sie w kilku
aktach prawnych Parlamentu Europejskiego i Rzeczypospolitej Polskiej w ostatnich latach. Sg

to przede wszystkim:

- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony danych osobowych (RODO).

- Dyrektywa NIS i bazujgca na niej ustawa o cyberbezpieczenstwie?! wraz

Z umocowanymi w niej rozporzgdzeniami?2.
- Wymagania dotyczace bezpieczenstwa zawarte w Rozporzadzeniu elDAS.

Niezwykle istotnym jest to, ze wymagania dotyczgce bezpieczenstwa warstwy technicznej sg

wspdlne i tozsame dla wszystkich wymienionych regulacji i wymagajg wprowadzenia zasad:
- bezpieczenstwa danych i systemodw,
- dostepnosci,
- niezaprzeczalnosci,

- rozliczalnosci.

21 http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001560/0/D20181560.pdf
22 https://www.gov.pl/web/cyfryzacja/finalizacja-prac-nad-tworzeniem-krajowego-systemu-cyberbezpieczenstwa

Komponentowa Budowa Systemow Informacyjnych strona 31


http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20180001560/O/D20181560.pdf
https://www.gov.pl/web/cyfryzacja/finalizacja-prac-nad-tworzeniem-krajowego-systemu-cyberbezpieczenstwa

Jeszcze jednym waznym elementem szeroko pojetego bezpieczenstwa jest stosowanie
odpowiednich metodyk projektowych, uwzgledniajgcych analize ryzyk oraz gwarantujgcych
wdrozenie wszystkich zatozonych zasad i realizacje metryk sukcesu. Temat ten bedzie

omowiony w dalszej czesci opracowania.

Nalezy pamietac, ze bezpieczenistwo to temat daleko szerszy niz sama infrastruktura.
Ciekawym materiatem na ten temat jest opracowanie OECD (Organisation for Economic
Co-operation and Development) Digital Security Risk Management for Economic and Social

Prosperity®3.

Niezaleznie od wymogdéw prawnych kazda organizacja powinna zdefiniowaé wtasne
minimalne standardy. Postawa ryzyka i kolejna tolerancja dla tego ryzyka moze sie znacznie
rozni¢ w zaleznosci od branzy, kultury i innych czynnikéw. Na przyktad bank moze nie
tolerowaé zadnych potencjalnych szkéd dla jego reputacji nawet z drobnego ataku na system
testowy. Niektdre organizacje chetnie zaakceptujg to samo ryzyko, jesli przyspieszy realizacje

kluczowych zadan.

4.1.3. USTAWA O KRAJOWYM SYSTEMIE CYBERBEZPIECZENSTWA

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa powstata na bazie

europejskiej dyrektywy NIS - The Directive on security of network and information systems?*,

Rozwija ona wymagania w zakresie realizacji mechanizmdw organizacyjno-technicznych

postawione w innych aktach prawnych, takich jak KRI, GDPR czy elDAS.

Ustawa Definiuje krajowe organy do spraw cyberbezpieczenstwa i ich obowigzki, definiuje
ustugi kluczowe, definiuje operatoréw ustug kluczowych oraz dostawcéw ustug cyfrowych
i ich obowigzki oraz okresla jakie sg kary zwigzane z jej nieprzestrzeganiem i kiedy mogg by¢

natozone.
Jakie obowigzki techniczno-organizacyjne wynikajg z ustawy?

Aby wypetni¢ wszystkie wymagania dotyczgce nadzoru nad systemem teleinformatycznym

z punktu widzenia niezbednych srodkéw techniczno-organizacyjnych nalezy miedzy innymi:

23 http://www.oecd.org/sti/ieconomy/digital-security-risk-management.pdf
24 https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive
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a) prowadzi¢ analizy ryzyka dla powstajacych i eksploatowanych systemoéw,

b) zachowac zasade monitorowania — monitorowac i raportowac wszystkie incydenty oraz

zdarzenia z nimi zwigzane,

c¢) zachowac zasade rozliczalnosci — dokumentowac kto dokonywat akgji (i jakich)

w systemie teleinformatycznym,

d) zbierac informacje o zagrozeniach cyberbezpieczenstwa i podatnosciach na incydenty

systemu informacyjnego,
e) zarzadzac incydentami,
f) posiadaé systemy i procedury raportujgce incydenty do odpowiednich organdéw.

Ustawa odnosi sie przede wszystkim do podmiotdw swiadczacych ustugi kluczowe (ustug,
ktdre majg kluczowe znaczenie dla utrzymania krytycznej dziatalnosci spotecznej lub

gospodarczej, wymieniong w wykazie ustug kluczowych) oraz dostawcéw ustug cyfrowych.

Zgodnie z ustawg operator ustugi kluczowej stosuje i aktualizuje dokumentacje dotyczaca
cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do swiadczenia ustugi
kluczowej, jest obowigzany do ustanowienia nadzoru nad dokumentacjg dotyczaca
cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do swiadczenia ustugi

kluczowej, zapewniajgcego:

1) dostepnos¢ dokumentéw wytgcznie dla oséb upowaznionych zgodnie z realizowanymi

przez nie zadaniami,
2) ochrone dokumentéw przed niewtasciwym uzyciem lub utratg integralnosci,

3) oznaczanie kolejnych wersji dokumentéw umozliwiajgce okreslenie zmian dokonanych

w tych dokumentach.
Ponadto operator ustugi kluczowe;j:
1) zapewnia obstuge incydentu,

2) zapewnia dostep do informacji o rejestrowanych incydentach wtasciwemu CSIRT MON,

CSIRT NASK lub CSIRT GOV w zakresie niezbednym do realizacji jego zadan,

3) klasyfikuje incydent jako powazny na podstawie progédw uznawania incydentu za

powazny,
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4) zgtasza incydent powazny niezwtocznie, nie pdzniej niz w ciggu 24 godzin od momentu

jego wykrycia, do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV,

5) wspotdziata podczas obstugi incydentu powaznego i incydentu krytycznego z wiasciwym
CSIRT MON, CSIRT NASK lub CSIRT GOV, przekazujac niezbedne dane, w tym dane

osobowe,

6) usuwa podatnosci, o ktédrych mowa w art. 32 ust. 2, oraz informuje o ich usunieciu

organ witasciwy do spraw cyberbezpieczeristwa.
Jakie obowigzki techniczno-organizacyjne wynikajg z ustawy?

Aby wypetni¢ wszystkie wymagania dotyczgce nadzoru nad systemem teleinformatycznym

z punktu widzenia niezbednych srodkéw techniczno-organizacyjnych nalezy miedzy innymi:

a) zachowad zasade monitorowania — monitorowac i raportowac wszystkie incydenty oraz

zdarzenia z nimi zwigzane,

b) zachowad zasade rozliczalnos$ci — dokumentowac kto dokonywat akgji (i jakich)

w systemie teleinformatycznym,

c) zbiera¢ informacje o zagrozeniach cyberbezpieczeristwa i podatnosciach na incydenty

systemu informacyjnego,
d) zarzadza¢ incydentami,

e) posiadac systemy i procedury raportujgce incydenty do odpowiednich organow.

4.1.4. POLITYKI BEZPIECZENSTWA

Podstawg do budowy zatozen bezpiecznego systemu jest opracowanie polityk
bezpieczenstwa, czyli zestaw efektywnych, udokumentowanych zasad i procedur

bezpieczenstwa, wraz z ich planem wdrozenia i egzekwowania.

Polityka bezpieczenstwa jest dokumentem o znaczeniu strategicznym, ktéry warunkuje
mozliwos¢ efektywnego i catosciowego zarzadzania bezpieczenstwem informacji

W organizacji.
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Dwa kluczowe pytania, na ktére odpowiadajg polityki bezpieczenstwa to:
- co chronimy (informacje, dane, sprzet),
- w jaki sposéb chronimy.

Typowymi elementami polityki bezpieczeristwa s3:

model bezpieczenstwa,
- mechanizmy kontroli dostepu,

- poziomy uprawnien (jakie poziomy uprawnien istniejg i jakie sg zasady ich

przyznawania),

- mechanizmy identyfikacji i zapewnienie autentycznosci (na poziomie fizycznym

i systemow),

- $ledzenie zdarzen w systemie (jakie mechanizmy/programy/procedury stosowane sg

do $ledzenia zmian w systemach).

Dla podmiotdéw Swiadczgcych ustugi publiczne obowigzujgce jest rozporzgdzenie KRI
(o ktérym byta mowa wczesniej), naktadajgce obowigzek opracowania i posiadania formalnej

instrukcji polityki bezpieczenstwa.

Z punktu widzenia normatywow w Polsce obowigzuje norma PN-ISO/IEC 27001:2013 polskie
ttumaczenie normy ISO/IEC 27001 - normy miedzynarodowej standaryzujacej systemy

zarzadzania bezpieczenstwem informacji. Norma ta okresla nastepujace obszary:

polityki bezpieczeAstwa;

- organizacje bezpieczenstwa informac;ji;

- zarzadzanie aktywami;

- bezpieczenstwo zasobow ludzkich;

- bezpieczenstwo fizyczne i Srodowiskowe;
- zarzadzanie systemami i sieciami;

- kontrole dostepu;

- zarzadzanie ciggtoscia dziatania;

- pozyskiwanie, rozwdj i utrzymanie systemow informatycznych;
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- zarzadzanie incydentami zwigzanymi z bezpieczeristwem informacji;

- zgodno$¢ z wymaganiami prawnymi i wiasnymi standardami.

Szczegdtowy opis zasad budowy polityk bezpieczeristwa mozna znalezé na stronach NASK?.

4.1.5. PODSTAWOWE REKOMENDACIJE BEZPIECZENSTWA

Podejmujac prace zwigzane z budowg, rozbudowg lub modyfikacjami systemdéw

teleinformatycznych warto przyjac ponizsze techniczne rekomendacje bezpieczenstwa.

Realizacja wymagan prawnych w zakresie bezpieczenstwa, w tym uwierzytelniania,

niezaprzeczalnosci dziata oraz monitorowania nastepuje poprzez:

1.

Przyjecie jako priorytetu ochrony tozsamosci cyfrowej administratoréw i uzytkownikéw

systemow.

Wdrozenie i pielegnacje ustug katalogowych lub mechanizmow zarzgdzania tozsamoscia
obejmujacych wszystkich uzytkownikéw systeméw danego podmiotu. Zaleca sie
wykorzystanie, niezaleznej od wewnetrznej, ustugi katalogowej dla uzytkownikow

zewnetrznych.

Tam, gdzie jest to mozliwe, korzystanie ustugi katalogowej jako podstawy
uwierzytelnienia i nadawania uprawnien do wszystkich systemow teleinformatycznych
danego podmiotu z wprowadzeniem mechanizmu pojedynczego logowania (single

sign-on).

Tam, gdzie nie jest mozliwa realizacja globalnego mechanizmu single sign-on, nalezy
objac¢ bazy tozsamosci uzytkownikow w poszczegdlnych systemach jednym wspolnym

systemem zarzgdzania tozsamoscia.

Nadawanie uprawnien dostepu do danych i ustug rdél i grup rél, a nie dla uzytkownikéw

iich grup.

Wykorzystanie uwierzytelnienia wieloskfadnikowego dla dostepu do danych wrazliwych

oraz w przypadku uwierzytelniania spoza chronionych sieci wewnetrznych.

25 https://www.nask.pl/pl/aktualnosci/oferta/oferta-telekomunikacyjn/bezpieczenstwo/2666,Polityka-Bezpieczenstwa-
Informacji.html
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7. W kazdym przypadku rozdzielenie funkcji kont administratorskich i kont uzytkownika

systemoéw oraz izolacja tych typow kont.

8. Wdrozenie mechanizméw wymuszajgcych zmiane haset uzytkownikéw lub odnawiania

certyfikatéw w zgodzie z zapisami polityk bezpieczenstwa.

9. Wdrozenie mechanizmoéw samoobstugi uzytkownika w przypadku koniecznosci zmiany

lub utraty poswiadczen do systemu.

10. Przygotowanie bezpiecznych srodowisk klienckich poprzez przygotowywanie
sprawdzonych, testowanych i monitorowanych ,,obrazéw” oprogramowania,
zawierajgcych system operacyjny wraz z kompletem aplikacji niezbednych dla danej

grupy uzytkownikéw, systemy firewall i antywirusowy, oraz narzedzia pozwalajgce na:
I. monitorowanie stanu sprzetu i jego inwentaryzacje,
II. monitorowanie dziatania oprogramowania i jego inwentaryzacje,
Ill. zarzadzanie konfiguracjg srodowisk klienckich,

IV. udostepnienie mozliwosci instalacji przez uzytkownika tylko wybranych

aplikacji pozwalajgcych na realizacje jego zadan.

11. Przygotowanie schematéw implementacji Srodowisk serwerowych pozwalajgcych na ich

monitorowanie i zarzadzanie.
12. Wprowadzenie spdjnych mechanizmow klasyfikacji informac;ji i danych.

13. Wprowadzenie mechanizmdéw wymuszajacych szyfrowanie plikéw zawierajgcych
informacje wrazliwg wraz z mechanizmami gwarantujgcymi niezaprzeczalnos¢ dostepu

do nich.

14. Wprowadzenie mechanizmdéw wymuszajgcych szyfrowanie zasobdéw dyskowych
i nosnikéw zawierajgcych informacje wrazliwg, ktére moga by¢ wynoszone poza teren
danego podmiotu wraz z mechanizmami gwarantujgcymi niezaprzeczalnos$¢ dostepu do

nich.

15. Przeprowadzanie regularnych (przynajmniej raz do roku) audytéw, lub oparcie sie
o audyty niezaleznych, uznanych firm —w przypadku wykorzystywania ustug

hostowanych.
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Bezpieczenstwo w systemach teleinformatycznych nalezy traktowad zawsze jako ciggty
proces uzupetniony odpowiednimi narzedziami, procedurami i kompetencjami. Przy
podejsciu procesowym nalezy opisac¢ wszystkie kluczowe procesy, wdrozy¢ je, poddawac

audytom i okresowym dziataniom dostosowawczym.

Uproszczony schemat reagowania na incydent naruszajgcy bezpieczenstwo przedstawia

ponizszy rysunek:
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4.1.6. ZASADA ,ZERO ZAUFANIA”

Zerowe zaufanie (Zero Trust) to proaktywne, zintegrowane podejscie do bezpieczeristwa na
wszystkich warstwach zasobéw cyfrowych, ktére stale weryfikuje kazde dziatanie, redukuje
uprawnienia do niezbednych i opiera sie na zaawansowanej analizie, wykrywaniu

i reagowaniu w czasie rzeczywistym na zagrozenia.
Dlaczego Microsoft stosuje zasade Zero Trust?
Gtéwnie dlatego, ze:

1. Bezpieczenstwo IT jest ztozone - wiele urzadzen, uzytkownikdw, procesow i potgczen —

kazdy z tych elementdéw jest potencjalnym przedmiotem ataku.

2. Stosowana uprzednio strategia bezpieczenstwa "Zaufana sie¢" byta adekwatna do
typowych atakéw skupionych na sieci. Prosta i ekonomiczna ochrona przed nimi okazata

sie zawodna wobec obecnie stosowanych wektorow ataku.
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3. Zasoby coraz czesciej opuszczajg sie¢, zgodnie z zasadami mobilnosci BYOD (Bring your

own Device), WFH (work from home) i stosowania rozwigzan z chmury.

4. Atakujacy przeszli na ataki tozsamosci oparte o wytudzanie informacji i kradziez danych

uwierzytelniajgcych.

5. Mnogos¢ istniejgcych wektoréw ataku powoduje, ze praktycznie kazdy element

techniczny, organizacyjny czy ludzki jest zagrozony.
6. Zespoty ds. bezpieczenstwa sg czesto przecigzone i nieskuteczne.

Strategia zwiekszania bezpieczenstwa obowigzuje dla wszystkich uzytkownikéw, zasobow

i aplikacji - wszedzie, w tym w wtasnych, sieciach publicznych i niezaufanych.

Podstawowe podejscie do stosowania zasady Zero Trust pokazane sg na ponizszym

diagramie:
Niezaprzeczalna Dostepu z najmniejszymi  Zalozenie, ze naruszenia
weryfikacja uprawnieniami wystapia
Zawsze sprawdzaj Aby zabezpieczy¢ zarowno Zminimalizuj zakres problemu
poprawnos¢ wszystkich dane, jak i produktywnosc, w przypadku naruszen
punktéw dostepu do danych, ogranicz dostep poprzez
w tym uzytkownikéw za pomoca + Segmentacje dostepu
+ Tozsamosc i lokalizacje + Dostepu w ograniczonym wedtug sieci,
uzytkownika czasie uzytkownikéw, urzadzen i
* Kondycje urzadzen * Dostepu w potrzebnym aplikacji.
+ Kontekst ustugi lub zakresie + Szyfrowanie wszystkich
obcigzenia + Adaptacyjnych polityk sesji od konca do konAca.
» Klasyfikacje danych opartych na ryzyku * Korzystanie z analityki do
* Anomalie * QOchrona danych przed wykrywania zagrozen i
wektorami wyboru najlepszych
pozapasmowymi scenariuszy dziatania

Szczegdtowe rekomendacje w tym zakresie udostepnia firma Microsoft na stronie Zero Trust

Guidance Center | Microsoft Docs

4.1.7. ZABEZPIECZENIA WYCIEKU INFORMACIJI NA POZIOMIE UZYTKOWNIKA

Uzytkownik systemu jest zwykle najstabszym ogniwem w systemie cyberbezpieczenstwa.
Konieczne jest wprowadzenie wszystkich wymienionych procedur i mechanizmoéw ochrony

jego tozsamosci i Srodowiska pracy. Kluczowym elementem tych dziatan sg okresowe
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szkolenia uzytkownikéw, aktualizujgce wiedze o potencjalnych zagrozeniach, wdrozonych

politykach bezpieczeristwa i wymaganych scenariuszach zachowan.

Duzym problemem jest wyciek czy nieuprawniony dostep do informacji w wypadku kradziezy
komputerdow z dyskami zawierajgcymi dane lub wynoszenia czy zgubienia pamieci

przenos$nych, na przyktad kluczy USB.

W tych przypadkach standardowym dziataniem powinno by¢ szyfrowanie danych na dyskach
i nosnikach danych. Mechanizm taki powinien umozliwia¢ centralnie zarzagdzanie zgodnie
z ustalonymi politykami bezpieczenstwa poprzez Group Policy przez jednoznaczne okreslenie

i wymuszenie koniecznosci szyfrowania informacji pod rygorem odciecia dostepu do danych.

4.1.8. ZABEZPIECZENIE DANYCH, NIE TYLKO DOSTEPU DO MIEJSCA ICH SKEADOWANIA

Przez dtugi czas zabezpieczano dokumenty poprzez sktadowaniu ich w repozytoriach

0 ograniczonym uprawnieniami uzytkownikdéw dostepie. Scenariusz ten nie zabezpieczat
jednak przed beztroskg lub celowa dziatalnoscig pracownikéw wynoszacych lub
udostepniajgcych dane, do ktérych majg dostep. Obecnie, coraz czesciej stosowang

i znacznie efektywniejszg technika jest zabezpieczanie samych danych niezaleznie od miejsca
ich przechowywania. Mechanizmy takie, okreslane jako Rights Management, czyli
zarzadzanie prawami dostepu do informacji, sg juz powszechnie dostepne i czesto stanowig

ustuge typowych systemdw operacyjnych czy narzedzi biurowych.

Pozwalajg na centralizacje polityk bezpieczeristwa w tym zakresie i zabezpieczenie informacji
tak by byta dostepna dla innych uzytkownikdw tylko w okreslonym zakresie — od petnych
praw, zakazu wydruku, wykonania funkcji print screen do catkowitego braku uprawnien do

odczytu.

Umozliwiajg tez okreslenie, czy dane mogg zostaé odczytane na komputerze, ktéry nie

pracuje w domenie organizacji.

Oczywiscie ma to sens wtedy, gdy wprowadzimy odpowiednie mechanizmy ochrony
cyfrowej tozsamosci uzytkownika, ktdra jest podstawg przydzielania uprawnien

dostepowych.
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4.1.9. BEZPIECZENSTWO CENTRUM PRZETWARZANIA

Centrum przetwarzania (CP) jest miejscem, w ktérym nie tylko przetwarza sie i sktaduje
dane, ale tez miejscem wyposazonym w narzedzia administratorskie pozwalajace na
zarzadzanie infrastrukturg, ustugami i danymi. Konieczne jest wiec wprowadzenie

mechanizmdw zabezpieczajgcych centrum na poziomie fizycznym, logicznym i operacyjnym.

Zabezpieczenia muszg by¢ wbudowane w kompleksowy projekt CP zgodnie z zasadg Security
by design oraz zasadg Zero Zaufania. Innymi stowy, architekture i procedury zabezpieczen
nalezy zaprojektowac wraz z catym CP, gdyz po jego uruchomieniu moze to by¢ zwyczajnie

niemozliwe lub bardzo kosztowne.

Najbardziej efektywng formga zachowania bezpieczenstwa CP jest prewencja, a wiec taki
projekt zabezpieczen, ktdre przewidujg wszelkiego rodzaju znane ataki czy zdarzenia, ale tez

przewidujg ich rozwdj z zmiany.

W praktyce najprostsza okazuje sie realizacja warstwy zabezpieczen fizycznych. Bywa ona
bardzo kosztowna, tym niemniej dosy¢ fatwo jest jg zaprojektowaé. Uproszczony schemat

zabezpieczen fizycznych CP przedstawia ponizszy rysunek.

Kontrola Ogrodzenie
Otoczenie
Konstrukcje Centrum Kanalifikonmoy Czas pracy bez
operacyjne personel ochrony

antysejsmiczne zasilania

bezpieczeristwa 24X7

Budynek

Wielosktadnikowa kontrola dostepu,

Moitadng Rlarmiy czytniki kart, biometryczne

Pomieszczenia
Ze sprzetem

W duzych CP swiadczgcych ustugi wielu klientom z réznych organizacji nalezy zapewnié
niezawodng separacje danych. Separacja taka polegajaca na logicznej izolacji danych
poszczegoblnych uzytkownikow musi by¢ zagwarantowana mechanizmem niezaprzeczalnego
uwierzytelnienia i autoryzacji dostepu do danych. Wdrozenie odpowiednich mechanizmoéw
dostepu do danych powinno tgczy¢ sie z ich klasyfikacjg i zastosowaniem dla poszczegdlnych

klas danych odpowiednich procedur dostepu. Na przyktad, dla danych osobowych,
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wrazliwych czy objetych tajemnicg przedsiebiorstwa powinien by¢ zastosowany mechanizm

uwierzytelnienia wielosktadnikowego.

W stosunku do danych sktadowanych w CP nalezy zapewni¢ mozliwo$¢ szyfrowania danych,

przestrzeni dyskowych czy tez maszyn wirtualnych.

Uzupetnieniem takiego modelu ochrony danych musi by¢ mozliwos¢ szyfrowania ich

w trakcie przesytu — zaréwno do i z CP, jak i wewnatrz CP.

Niezwykle istotnym mechanizmem zabezpieczajagcym przed utratg danych w CP jest
nadmiarowos¢ (redundancja) danych. w tym zakresie zalecane jest tworzenie 2-3 kopii
danych w jednym CP i tzw. georedundancja pozwalajgca na tworzenie kopii zapasowych
danych (lub catych systeméw) w drugim CP oddalonym o kilkadziesigt do kilkuset

kilometrow.

Nastepnym, koniecznym do wdrozenia w CP procesem jest trwate usuwanie danych
uzytkownikdw po zakorniczeniu przez nich korzystania z ustugi CP, z zaplanowaniem
uzgodnionego z uzytkownikiem okresu karencji, w czasie ktdrego dane sg nadal dla niego

dostepne przed ostatecznym ich usunieciem.

Bardzo wazng czescig obszaru bezpieczenistwa sg procedury upowaznionego dostepu do
danych dla pracownikéw CP. Zatozeniem podstawowym jest zasada, ze administratorzy CP
nie maj3a dostepu do danych uzytkownikow ustug CP. w przypadku, gdy wystgpi koniecznosé
takiego dostepu musi by¢ ona obwarowana szczegétowymi procedurami, wymagajgcymi
sprawnej, wieloetapowej Sciezki akceptacyjnej, zgody uprawnionego reprezentanta
uzytkownika oraz jasnych zasad — komu, w jakim celu i na jaki okres takie uprawnienia
zostaty udzielone. Wymagane jest tez monitorowanie i dokumentowanie wszystkich dziatan

zwigzanych z dostepem do danych.

Takie oraz wiele innych zasad zostato okre$lonych w normach, takich jak 1ISO 270182 czy ISO
27017%. Potwierdzone audytem stosowanie tego typu norm w zasadniczy sposéb ogranicza
typowe ryzyka zwigzane z przetwarzaniem danych i pozwala na zaufanie dla ustug

Swiadczonych przez CP.

26 http://iso27001security.com/html/27018.html
27 http://iso27001security.com/html/27017.html
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Dobrym przyktadem fizycznego zastosowania opisywanych, kompleksowych zabezpieczen sg
centra przetwarzania firmy Microsoft oferujgce tysigce ustug na catym Swiecie, w tym ustugi

Office 365, Azure, Dynamics 365 i wiele innych.

4.1.10. KRYPTOGRAFIA

Z uwagi na prace Komisji Europejskiej, zapisy nowego rozporzadzenia elDAS?® i zgodnie

z zaleceniami zwigzanymi z coraz czestszymi prébami przetamania zabezpieczen

w szyfrowaniu, systemy, szczegdlnie te przetwarzajgce dane wrazliwe lub objete klauzulg,
powinny by¢ migrowane do nowych narzedzi kryptograficznych wykorzystujgcych

nieskompromitowane i silne szyfrowanie.

W wiekszosci przypadkdw, systemy wykorzystujg stare algorytmy i metody kryptograficzne,
ktdrych przetamanie przy uzyciu narzedzi znalezionych w Internecie nie stanowi wiekszego

problemu.

Od kilku lat Microsoft oferuje w systemach operacyjnych (od Windows i Windows Server)
modut CNG?° (Cryptography Next Generation), ktora zastgpita CAPI®. Interfejs CNG
udostepnia elastyczng platforme projektowania kryptograficznego, ktéra umozliwia
informatykom tworzenie, aktualizowanie i uzywanie niestandardowych algorytméw
kryptograficznych w aplikacjach powigzanych z kryptografig, takich jak ustugi centrum
certyfikatow w Active Directory (AD CS), protokot SSL (Secure Sockets Layer) i protokét IPsec
(Internet Protocol security). Interfejs CNG stuzy do implementowania algorytmow
kryptograficznych Suite B rzgdu USA, obejmujacych algorytmy szyfrowania, podpiséw

cyfrowych, wymiany kluczy i wyznaczania wartosci skrétu.
Interfejs CNG udostepnia zestaw interfejsow API, ktdre stuzg do nastepujgcych celéw:

- wykonywanie podstawowych operacji kryptograficznych, takich jak tworzenie

wartosci skrétéw i szyfrowanie oraz odszyfrowywanie danych,
- tworzenie, przechowywanie i pobieranie kluczy kryptograficznych,

- instalowanie i uzywanie dodatkowych dostawcéw ustug kryptograficznych.

28 https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32014R0910&from=EN
29 https://docs.microsoft.com/en-us/windows/win32/seccng/cng-portal
30 http://msdn.microsoft.com/en-us/library/windows/desktop/aa380255(v=vs.85).aspx
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W ramach narzedzi CNG dostepne s3:

interfejsy Credential Service Provider, ktore zastgpity biblioteke GINA,

- interfejs uzytkownika logowania moggcy oddziatywac z wieloma wtyczkami

Credential Providers,

- bezposrednia obstuga uwierzytelniania wieloczynnikowego: karty inteligentne

i tokeny, biometria itp.
- interfejs plug-and-play dla kart inteligentnych,
- moduty komunikacyjne kart,
- propagacja certyfikatu gtdwnego,
- zintegrowane odblokowywanie kart inteligentnych.

Wraz z najnowszymi systemami dostepne sg algorytmy szyfrujace, tzw. Suite B3! - spetniajace
typowe wymogi naszych klientéw. Miedzy innymi w tramach tej technologii oferowane s3a:
szyfrowanie: AES FIPS 197 (z kluczami o dtugosci 128 oraz 256 bitdw), podpis cyfrowy: EC-
DSA FIPS 186-2 (korzystajacy z krzywych z 256- i 384-bitowymi wspdétczynnikami pierwszymi),
wymiana kluczy: Elliptic Curve Diffie-Hellman lub Elliptic Curve MQV Draft NIST Special
Publication 800-56 (korzystajgcy z krzywych z 256- i 384-bitowymi wspdtczynnikami
pierwszymi) oraz mieszanie: Secure Hash Algorithm (SHA-2) FIPS 180-2 (korzystajgcy

z SHA-256 oraz SHA-384). Udostepnione sg tez narzedzia umozliwiajgce kontenerowanie

wtasnych algorytmoéw szyfrujacych.

Aby uzywanie nowych algorytmow kryptograficznych byto mozliwe, zarowno urzad
certyfikacji uzytkownika, jak i aplikacje uzytkownika powinny obstugiwaé kryptografie ECC
(Elliptic-curve Cryptography) lub dowolny inny algorytm implementowany w ramach
interfejsu CNG. Urzad certyfikacji musi wystawié certyfikaty nowego typu i zarzadzaé nimi,
natomiast aplikacje muszg obstugiwac sprawdzanie poprawnosci taricucha certyfikatow

i uzywac kluczy wygenerowanych przez algorytmy Suite B.

Algorytmy Suite B, takie jak algorytmy kryptografii ECC, sg obstugiwane tylko przez systemy

operacyjne Windows Vista i nowsze wersje Windows oraz Windows Server 2008 i nowsze

31 http://www.nsa.gov/ia/programs/suiteb cryptography/index.shtml
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wersje. Oznacza to, ze certyfikatow tych nie mozna uzywac w starszych wersjach systemoéow
operacyjnych, np. Windows XP lub Windows Server 2003. Mozna jednak uzywac klasycznych
algorytmow, takich jak klucz RSA (Rivest-Shamir-Adleman), nawet jesli zostaty

wygenerowane przy uzyciu dostawcy klucza CNG.

Wszystkie te narzedzia sg dostepne w ramach licencji aktualnych systemoéw operacyjnych
Microsoft, a narzedzia programistyczne z gotowymi bibliotekami w ramach pakietu Visual

Studio.

4.1.11. UStUGI DOSTEPU DO SIECI WEWNETRZNYCH | ZEWNETRZNYCH

W celu zrealizowania zadan postawionych w projekcie systemu, konieczna jest realizacja

podsystemu bezpiecznego dostepu do ustug wewnetrznych i zewnetrznych.

System dostepowy ma zapewnic tatwos¢ obstugi, zaawansowang ochrone oraz szybki

i bezpieczny dostep do wszystkich typow sieci.

W sktad podsystemu musi wejs¢ rozbudowana zapora filtrujgca ruch do warstwy aplikacji
wiacznie. Zapewni ona jednostkom objetym projektem podstawowg ochrone przed
zagrozeniami zarowno zewnetrznymi, jak i wewnetrznymi. Proponowane rozwigzanie ma
integrowac funkcje zapory z architekturg VPN (virtual private network). Wirtualne sieci
prywatne to sie¢ dwukierunkowych kanatéw do transmisji danych, tworzona w oparciu o sieé
publiczng (Internet). Wirtualne kanaty VPN s3 ustalane wytgcznie na czas transmisji miedzy
weztami sieci stanowigcymi rutery, przez ktére informacja z sieci prywatnych jest przesytana
w zaszyfrowanej postaci. Wspdtczesne rozwigzania VPN sg ukierunkowane na budowanie
wirtualnych sieci w oparciu o protokét IP. Umozliwiajgce kontrole i filtrowanie z pamiecia
stanu catego ruchu w kanatach VPN, a takze, poprzez wspodtprace z ustugami katalogowymi,
kontrole dostepu klientéw VPN przez mechanizm kwarantanny pozwalajgce na

zabezpieczenie sieci przed atakami zewnetrznymi przeprowadzanymi przez potgczenia VPN.

Rozwigzanie ma zapewni¢ réwniez mozliwos¢ pracy w trybie ,,web cache” buforujac strony

internetowe i dostarczajgc je uzytkownikom z kopii lokalne;.
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Catos¢ podsystemu ma dostarczyé nastepujace ustugi:

- zabezpieczenie i publikacja ustug sieci urzedu dostepnych od strony sieci

zewnetrznych,
- zapewnienie kontroli nad dostepem uzytkownikéw do sieci Intranet i Internet,
- zapewnienie wydajnego dostepu do zasobdw sieci Intranet i Internet.
4.1.11.1. PUBLIKOWANIE UStUG

Podsystem dostepu ma pozwoli¢ na ochrone sieci oraz publikowanie ustug wewnetrznych do
sieci Internet poprzez mozliwos¢ filtrowania ruchu sieciowego na poziomie potgczen

sieciowych i protokotéw aplikacyjnych:

- Filtrowanie pakietdw z pamiecig stanu okresla, ktore pakiety moga by¢
transmitowane przez zabezpieczone pofgczenie i ustuge proxy w warstwie aplikacji.
Filtrowanie to dynamicznie otwiera porty tylko wtedy, gdy jest to niezbedne, a po

zakonczeniu komunikacji natychmiast je zamyka.

- Filtrowanie potfgczen pozwala na stworzenie przezroczystych dla aplikacji bramek,
umozliwiajgc dostep z réznych platform do ustug internetowych, takich jak na
przyktad Telnet, RealAudio, technologie Windows Media, IRC, a w szczegdlnosci ustug

hostowanych, takich jak Azure czy Office 365.

- filtrowanie w warstwie aplikacji i kontrola z pamiecig stanu potrafi zrozumieé
polecenia w protokotach aplikacyjnych stosowanych przez aplikacje dziatajgce na
komputerze klienckim (np. HTTP, FTP, Gopher). Firewall dziata w tym wypadku w roli
komputera klienckiego, ukrywajac topologie sieci i adresy internetowe IP przed siecig

zewnetrznag.

Podsystem musi wspieraé bezpieczne publikowanie serwerdéw ustug, takich jak serwerdéw
Web lub serwerdw poczty elektronicznej pozwalajgce na wprowadzenie dodatkowej ochrony
tych ustug przed atakami z zewnatrz. Nalezy wykorzystaé reguty publikowania serweréw,
ktore chronig wewnetrzne serwery przed nieuprawnionym dostepem uzytkownikéw
zewnetrznych. Dodatkowo filtrowanie w warstwie aplikacji zabezpieczy wszystkie

opublikowane serwery przed atakami z zewnatrz. w ramach catos$ci rozwigzania podsystem
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dostepu w bramce internetowe]j bedzie petnit role ochronng poprzez publikacje ustug

serwerow (np. serwerow front-end) i filtrowanie ruchu zwigzanego z tymi ustugami.
4.1.11.2. OPTYMALIZACJA RUCHU - WEB PROXY

Podsystem musi umozliwia¢ prace w trybie buforowania odwotan do zasobdw sieci Internet,
przyspieszajac prace uzytkownikow z zasobami serweréw WWW i optymalizujac

wykorzystanie pasma w ramach sieci urzedu.
4.1.11.3. KONTROLA DOSTEPU

System dostepowy musi by¢ zintegrowany z ustugg katalogowg (UK) pozwalajac na
okreslenie uprawnien dostepu uzytkownikéw do zasobow sieci Internet na podstawie
informacji o koncie uzytkownika domeny UK. Uprawnienia dostepu do poszczegdlnych ustug
mogg by¢ przyznawane i odbierane pojedynczym uzytkownikom lub grupom zdefiniowanym

w ramach ustugi katalogowe;j.

Mechanizm ten powinien zosta¢ wykorzystany w ramach ustug systemu informatycznego do

zapewnienia mozliwosci kontroli nad dostepem uzytkownikéw do zasobdw sieci Internet.

Standardowo juz architektura systeméw przewiduje stosowanie mechanizmow typu firewall,
coraz czesciej w postaci software, z uwagi na czestotliwos¢ aktualizacji definicji. Zwykle
niezbedna jest rozbudowana zapora filtrujgca ruch do warstwy aplikacji wtgcznie. Dobrym
rozwigzaniem jest integracja mechanizmoéw zapory z architekturg VPN, co umozliwia
kontrole i filtrowanie z pamiecig stanu catego ruchu w kanatach VPN, a takze kontrole
dostepu klientéw VPN przez mechanizm kwarantanny. Pozwala to na zabezpieczenie sieci

przed atakami zewnetrznymi przeprowadzanymi przez potgczenia VPN.

Ponadto warto przewidzie¢ w zakresie komponentu dostepowego nastepujgce

funkcjonalnosci:
- zapewnienie wydajnego i bezpiecznego dostepu do zasobdw sieci Intranet i Internet,
- zabezpieczenie i publikacja ustug sieci dostepnych od strony sieci zewnetrznych,
- zapewnienie kontroli nad dostepem uzytkownikéw do sieci Internet,

- mozliwos¢ pracy w trybie ,,web cache” buforujac strony internetowe i dostarczajac je

uzytkownikom z kopii lokalnej,
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- optymalizacja ruchu Web proxy,

- kontrola dostepu do ustug na bazie uprawnien opartych na definicji uzytkownikéw

i ich grup w ustugach katalogowych.

4.1.12. BEZPIECZENSTWO STACJI ROBOCZYCH

Oddzielnym problemem jest zdefiniowanie i wdrozenie bezpieczenstwa stacji roboczej, co

w szerokim zakresie zostato przedyskutowane w opracowaniu ,Komputer Przysztosci”32.

Wychodzac od postulatu zabezpieczenia informacji, autorzy twierdzg, ze zapewnienie

bezpieczenstwa komputera wymaga uwzglednienia kilku obszaréow:

- Informacje zawsze bezpieczne — zaszyfrowane, niedostepne dla 0séb niepowotanych,
zabezpieczone przed dostepem po kradziezy lub zgubieniu, przesytane bezpiecznymi

kanatami komunikacji poprzez:

- szyfrowania danych na kazdym poziomie - dysku twardego, plikéw,

dokumentéw, kanatéw komunikacji,

- uniemozliwienie kopiowania informacji na zewnatrz za pomocg nosnikéw

zewnetrznych lub poprzez witryny internetowe,

- przechowywane danych na serwerach — dane nigdy nie znajdujg sie na

stacjach roboczych Pracownikow,
- zabezpieczenie, zaszyfrowanie i archiwizacje danych.

- Kontrola platformy — system i aplikacje — znana, zdefiniowana i kontrolowana
platforma systemu operacyjnego, ochrona przed niepowotanym dostepem, ochrona
przed kradziezg, odpowiednio dobrane i skonfigurowane aplikacje, stata kontrola
i zarzgdzanie stacjg niezaleznie od tego, czy znajduje sie ona wewnatrz lub zewnatrz
sieci, gwarancja bezpieczeAstwa danych przy ztomowaniu, jak tez dopuszczanie do
komunikacji w srodowisku tylko tych stacji, ktére spetniajg wymogi bezpieczeristwa

w konfiguracji.

32 Adam Dzwonkowski, Microsoft 2009
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- Kontrola uprawnien i aktywnosci uzytkownika — uzytkownik ma odgdrnie
zdefiniowane uprawnienia, jego aktywnosc jest kontrolowana i audytowana w czasie

rzeczywistym.

- Kontrola srodowiska — obszar ten obejmuje kontrole notebooka poza siecig firmy,
wykorzystanie ,, komputera w sejfie” dostepnego tylko zdalnie przez bezpieczne
kanaty komunikacji, rozdzielenie komputera do pracy biurowej z komputerem do
pracy z informacjami niejawnymi, jak takze mozliwos¢ wykorzystania bezpiecznego

korzystania z komputera z kafejki internetowej, w dowolnej lokalizacji na swiecie.

Dodatkowe problemy zwigzane z bezpieczenstwem systemoéw i informacji poruszone zostaty
w rozdziale ,Zatozenia interoperacyjnosci”. Szersze opracowanie tego problemu mozna

znalezé w opracowaniu RISA32 — Ramy Interoperacyjnosci Systemdw Administracji.
4.1.12.1. STANDARYZACIJA STACIJI ROBOCZYCH

Wprowadzenie sprawnych mechanizmdw zarzgdzania i monitorowania stacji roboczych nie
jest warunkiem dostatecznym osiggniecia stanu kontroli nad zasobami systemowymi na

poziomie stanowiska pracy. Bardzo waznym elementem, zwigzanym tez z bezpieczenstwem
i wdrozeniem odpowiednich polityk, jest standaryzacja konfiguracji stacji roboczej. Dotyczy

ona takich obszaréow standaryzacji jak:

konfiguracja systemu operacyjnego,
- wiasdciwy zestaw aplikacji i uprawnionych ustug na danym stanowisku,

- wtasciwa konfiguracja pod kagtem wspdtpracy z siecig organizacji oraz systemami

zarzadzania i monitorowania,

- legalnos$¢ zestawu zainstalowanego oprogramowania,

bezpieczenstwo.

Standaryzacja pozwala na zdefiniowanie i utrzymywanie wielu zasad pozwalajacych na
bezpieczenstwo systemu i danych, podniesienie dostepnosci ustug systemu i znaczne

obnizenie kosztéw jego eksploataciji.

33 https://bfcoea.bn1304.livefilestore.com/y3mgu-nB-Q5L36 HYpHUGIH2Xk2Xd6cfvi9lrfzprtRK85]1CLLBRIKnfYaslpdh-
SbLEN7GV1p ia7yTtZQBCEzux4i3A3cusk-
QjrLHYAkn9KcYrs4BKkrtfmuNAqqlWCn]pv7pGlaOUuMRgSQHgFzIlg/RISA PL V4.pdf?psid=1
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Aby zapewni¢ bezpieczenstwo i zarzadzalnos¢ stacji roboczej autorzy opracowania

,Komputer Przysztosci”3* proponujg ustalenie i egzekwowanie nastepujacych zasad:

- Pracownik jest przypisany do okreslonej roli i na tej podstawie posiada odpowiednig

konfiguracje swojej stacji roboczej, dostepnych aplikacji i zestawu uprawnien.

- Przygotowanie lub odbudowanie stacji dla pracownika odbywa sie automatycznie lub

poétautomatycznie.

- Konfiguracja stacji roboczej Pracownika jest zawsze taka sama, zdefiniowana, znana,

kontrolowana.

- Mozliwa jest automatyzacja procesu instalacji stacji roboczej od zera, jak i procesu

podniesienia wersji systemu operacyjnego na juz istniejgcych stacjach roboczych.

- Pracownicy majg zestaw aplikacji im przypisanych, ktdre wedrujg za uzytkownikiem
i sg dostepne do uzycia niezaleznie od stacji roboczej, lub laptopa, z ktérego korzysta

pracownik, jak tez niezaleznie od lokalizacji — wewnatrz organizacji, lub na zewnatrz.

- Wedrujace aplikacje pojawiaja sie ,w locie”, zaraz po zalogowaniu sie pracownika na
swoje konto na dowolnej stacji roboczej lub laptopie, w postaci skrétéw na pulpicie i

w menu.
- Pracownicy nie mogg uruchamiad i korzystac z aplikacji innych, niz im przypisane.

- Dane generowane na dowolnych stacjach roboczych przez aplikacje sg zawsze
dostepne dla uzytkownika, poniewaz nie sg one zlokalizowane na aktualnie

wykorzystywanej maszynie.

- Aplikacje Pracownika sg dostepne do uzycia przez okre$lony okres, po ktérym moga
wygasac i wymagac ponownej aktywacji przez administratora danej aplikacji
i upewnienia sie, ze Pracownik wcigz potrzebuje danego oprogramowania, lub ze

aplikacja wciaz posiada wazng i aktywna licencje.

- Pracownicy mobilni muszg podtaczy¢ sie do sieci i uwierzytelni¢ w celu aktywaciji

wygaszonych aplikacji.

3¢ Adam Dzwonkowski, Microsoft 2009
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- Aplikacje nie sg zainstalowane na stacji roboczej Pracownika, czyli nie robig zadnych
zmian w konfiguracji plikdw, rejestrze systemu, skojarzeniach rozszerzen plikow, ale
pomimo to dziatajg wykorzystujgc mozliwosci obliczeniowe stacji Pracownika, a nie

serwerow.

- Dzieki temu, ze aplikacja nie jest zainstalowana, szybkie i bezpieczne dla konfiguracji

stacji jest jej usuniecie, bez pozostawienia jakichkolwiek danych — $mieci.

- Konfiguracja systemow operacyjnych jest kontrolowana w poréwnaniu z okreslonym
wzorcem (np. konfiguracjg bazowg). Odstepstwa od standardowych konfiguracji
mogg by¢ powodem awarii i przestoju w dziataniu aplikacji, lub swiadczy¢
o zagrozeniu pod katem bezpieczenistwa srodowiska. Kontrola konfiguracji moze by¢
wykonana w zakresie parametrow w rejestrze, wpisow w plikach konfiguracyjnych,

uprawnieniach.

Waznym elementem bezpieczenstwa — czesto pomijanym — jest koniecznos¢ kontroli nad
obrazem oprogramowania stacji roboczej, czy urzgdzenia przeno$nego. Czesto wybierany
jest model dostawy urzadzen klienckich z zainstalowanych systemem operacyjnym

i zakupionym jednoczesnie oprogramowaniem standardowym. Szansa na petng kontrole CO

i JAK zostato zainstalowane przez dostawce w takim scenariuszu - jest znikoma.

Tak wiec jedynym prawidtowym rozwigzaniem jest przygotowanie obrazéw zawierajacych
zestaw oprogramowania i konfiguracje, odpowiadajgcych potrzebom wyodrebnionych grup
uzytkownikdw, przetestowanie ich, wgranie na urzgdzenia, a nastepnie stata ich pielegnacja

i monitoring.
4.1.12.2. OCENA BEZPIECZENSTWA STACJI ROBOCZYCH

W przypadku gdy nie stosujemy standardowych, sprawdzonych i pielegnowanych obrazow
stacji roboczych, dosy¢ trudne jest dokonanie oceny stanu ich zabezpieczenia. w takich
przypadkach mozna zastosowaé narzedzia, ktére w przyblizony sposdb ocenig stan

bezpieczenstwa urzgdzen klienckich.
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Takim narzedziem jest Secure Score zawarte w pakiecie Microsoft Defender for Endpoint®.
Mechanizm ten pozwala ocenié, czy podstawowe elementy ochrony urzgdzenia sg
zaimplementowane i dziatajg poprawnie, dajac w skali punktowej wynik dla kazdej

z zdefiniowanych metryk.

Jednoczesnie rekomendowane sg podstawowe dziatania podwyzszajgce wynik dla

urzadzenia, takie jak:

zainstalowane aktualne poprawki bezpieczenstwa dla systemu operacyjnego — do

72 pkt;
- witaczone mechanizmy Exploit Guard — do 33 pkt;
- zdefiniowane foldery dla dziatania Exploit Guard — do 32 pkt;
- skonfigurowane raporty i akcje systemu antywirusowego — do 19 pkt;
- wigczony Credential Guard —do 17 pkt;
- witaczona ochrona BitLocker — do 17 pkt;
- szyfrowanie dyskéw — do 8 pkt;
- skonfigurowany mechanizm Windows Hello — do 7 pkt.

Nalezy pamietaé, ze bezpieczenstwo jest procesem dynamicznym, a wiec jednokrotne
dokonanie oceny nie daje nam witasciwej oceny bezpieczerstwo. Duzo lepszym
rozwigzaniem jest okresowe (np. codzienne) badanie statusu bezpieczenstwa

i przygotowanie automatycznie dostarczanych raportéw o spadku sumarycznej liczby

punktéw ponizej zdefiniowanego progu.
4.1.12.3. KLASYFIKACJA BEZPIECZENSTWA STACJI ROBOCZYCH

Ochrona duzej liczby urzadzen klienckich w organizacji na najwyzszym mozliwym poziomie
jest droga i angazujgca zasoby. Dlatego tez firma Microsoft proponuje klasyfikacje grup stacji
roboczych w zaleznosci od sposobu ich wykorzystania, a co za tym idzie — oczekiwanego

poziomu bezpieczenstwa3® nazywanego dalej indeksem bezpieczeristwa.

35 https://docs.microsoft.com/en-us/microsoft-365/security /defender-endpoint/tvm-microsoft-secure-score-
devices?view=0365-worldwide
36 https://github.com/microsoft/SecCon-Framework/blob/master/windows-security-configuration-framework.md
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Proponowany podziat na grupy bezpieczenstwa urzadzen korcowych wyglada nastepujgco:
Dla typowych stacji roboczych

- Poziom 5 — poziom podstawowy — okreslony jako minimalne wymagania

bezpieczenstwa dla wszystkich urzadzen.

- Poziom 4 — poziom podstawowy podwyzszony — dla stacji roboczych ktdrych

uzytkownicy majg dostep do danych wrazliwych.

- Poziom 3 — poziom wysoki — dla urzadzen wykorzystywanych przez uzytkownikéw
majgcych dostep do danych majgcych krytyczny wptyw na dziatanie organizacji, na

przyktad objetych tajemnicg przedsiebiorstwa.
Dla stacji z uprzywilejowanym dostepem

- Poziom 2- poziom uprzywilejowany podstawowy — dla urzagdzen wykorzystywanych

przez programistéw czy testeréw stanowigcych atrakcyjny cel atakéw.

- Poziom 1 - poziom uprzywilejowany wysoki — dla urzgdzen wykorzystywanych przez
administratoréw systemoéw, w szczegdlnosci, gdy ich uprawnienia nie majg

ograniczen czasowych i zakresu uprawnionych dziatan.

4.1.13. OCHRONA ANTYWIRUSOWA

Z uwagi na to, ze kazdego dnia pojawiajg sie nowego typu zagrozenia bezpieczenstwa
systemoéw teleinformatycznych — wirusy, robaki, trojany, rootkity, ataki typu phishing czy
exploity zero-day, wymaganym sktadnikiem systemu jest komponent bezpieczenstwa, ktéry
ma zminimalizowad ryzyko infekcji systemu. Tego typu ataki zwigzane z ochrong na zbyt
niskim poziomie, sg ciggle najwiekszg przyczyna strat danych lub nieupowaznionego dostepu

do nich.

Zatozeniem jest budowa jednolitego systemu ochrony przed wirusami i oprogramowaniem
szpiegowskim, przeznaczonego do zastosowania na komputerach stacjonarnych, laptopach
i serwerach, tatwy w zarzadzaniu i kontroli. Zapewniajac prostg administracje mozliwg dzieki
centralnemu zarzadzaniu oraz wykrywanie zaréwno zagrozen, jak i stabosci systemu, system

antywirusowy ma wspomagac wydajng i skuteczng obronie sieci.
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Projektowane rozwigzanie sktada sie z dwdch elementdéw: pierwszym jest agent
zabezpieczen, instalowany na komputerach stacjonarnych, laptopach i serwerach,
pozwalajgcy zaréwno na monitorowanie w czasie rzeczywistym, jak i planowane skanowanie
w poszukiwaniu wirusow, oprogramowania szpiegowskiego i innych zagrozen. Drugi element
to centralny system zarzadzania, pozwalajgcy administratorom w prosty sposéb zarzadzaé
agentami zabezpieczen, aktualizowac je instalujgc najnowsze sygnatury, a takze generowac

raporty i alerty dotyczace stanu zabezpieczen.

4.1.14. BEZPIECZENSTWO W CHMURZE

W odrdéznieniu od kosztownego i czasochfonnego procesu budowy wtasnych narzedzi
bezpieczenstwa, korzystajac z ustug wiasciwie zaprojektowanej chmury, otrzymujemy je jako
immanentny sktadnik ustug. Nie oznacza to, ze automatycznie zapewniamy swoim systemom
opartym na chmurze bezpieczestwo — mamy tylko takg mozliwos$é. Nalezy swiadomie

zaprojektowac zasady bezpieczenstwa, skonfigurowacd i uzy¢ tych narzedzi.

Platforma Azure to platforma ustugi w chmurze publicznej obstugujaca szeroki zakres

systemow operacyjnych, jezykdw programowania, struktur, narzedzi, baz danych i urzadzen.

Ustugi chmury publicznej platformy Azure obstuguja technologie wytworzone

i przetestowane przez wielu dostawcéw.

Infrastruktura platformy Azure zostata zaprojektowana dla obstugi setek milionéw klientéw,
udostepniajac szeroki zakres konfigurowalnych opcji zabezpieczen oraz mozliwosc
sterowania nimi, dzieki czemu mozna byto dostosowaé zabezpieczenia, aby spetniaty

specyficzne wymagania wdrozenia w organizacji.

4.2. NARZEDZIA CYBERSECURITY

Problem bezpieczenstwa w systemach informacyjnych wystepuje praktycznie w kazdej fazie
planowania, budowy i utrzymania. Pojawiat sie tez wielokrotnie w niniejszym dokumencie
w kontekscie zatozen do réznych komponentéw. Aby nie powtarzac juz opisanych zagadnien
wskazemy tylko kilka dodatkowych mozliwosci wynikajgcych wprost z zastosowania

rozwigzan Microsoft.

Oprdécz mechanizméw bezpieczenstwa wbudowywanych we witasng infrastrukture, coraz

czestszym przypadkiem jest korzystanie z gotowych ustug bezpieczenstwa z ,chmury”. Jest
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to rozwigzanie wielokrotnie tansze, bezpieczniejsze i bardziej efektywne od budowy,
utrzymania i rozwoju wtasnych rozwigzan w tym zakresie. Przyktadem moga by¢ opisane
ponizej ustugi bezpieczenstwa Microsoft, zgodnie z raportami firmy Gartner - lidera w tym

zakresie?’.

Spoadb licencjonowania tych ustug mozna znalezé pod adresem - Microsoft 365 guidance for

security & compliance - Service Descriptions | Microsoft Docs

4.2.1. AZURE MONITOR

Azure Monitor to zespét ustug pomagajacych zmaksymalizowad dostepnosc¢ i wydajnosé

aplikacji i ustug w chmurze hybrydowej. Zapewnia kompleksowe rozwigzanie do zbierania,
analizowania i dziatania na podstawie telemetrii ze sSrodowisk chmurowych i lokalnych. Te
informacje pomagajg proaktywnie identyfikowaé problemy, ktére majg wptyw na aplikacje

oraz zasoby, od ktdrych sg zalezne.
W ramach Azure Monitor mozna wyrdznié¢ nastepujgce ustugi:

- Wykrywanie i diagnozowanie problemdéw w aplikacjach i zaleznosciach za pomoca

Application Insights.

- Korelacje probleméw z infrastrukturg przy pomocy VM insights i Container insights.

- Szczegotowq analize danych monitorowania za pomocga Log Analytics w celu

rozwigzywania problemow i szczegétowej diagnostyki.

- Wspieranie skalowania systeméw za pomocg automated actions.

- Tworzenie wizualizacji dziatania platformy Azure za pomocg dashboards i workbooks.

- Zbieranie danych z monitorowanych zasobdw38 za pomocg Azure Monitor Metrics.

- Badanie zmian w danych w celu rutynowego monitorowania lub klasyfikacji

incydentdw za pomocg Change Analysis.

37 https://www.microsoft.com/pl-pl/security/business/security-leaders-gartner-magic-quadrant
https://www.gartner.com/doc/reprints?id=1-27UADDR3&ct=211102&st=sb
38 https://docs.microsoft.com/en-us/azure/azure-monitor/monitor-reference

Komponentowa Budowa Systemow Informacyjnych strona 55


https://docs.microsoft.com/en-us/office365/servicedescriptions/microsoft-365-service-descriptions/microsoft-365-tenantlevel-services-licensing-guidance/microsoft-365-security-compliance-licensing-guidance
https://docs.microsoft.com/en-us/office365/servicedescriptions/microsoft-365-service-descriptions/microsoft-365-tenantlevel-services-licensing-guidance/microsoft-365-security-compliance-licensing-guidance
https://docs.microsoft.com/en-us/azure/azure-monitor/app/app-insights-overview
https://docs.microsoft.com/en-us/azure/azure-monitor/vm/vminsights-overview
https://docs.microsoft.com/en-us/azure/azure-monitor/containers/container-insights-overview
https://docs.microsoft.com/en-us/azure/azure-monitor/logs/log-query-overview
https://docs.microsoft.com/en-us/azure/azure-monitor/alerts/alerts-action-rules
https://docs.microsoft.com/en-us/azure/azure-monitor/visualize/tutorial-logs-dashboards
https://docs.microsoft.com/en-us/azure/azure-monitor/visualize/workbooks-overview
https://docs.microsoft.com/en-us/azure/azure-monitor/essentials/data-platform-metrics
https://docs.microsoft.com/en-us/azure/azure-monitor/change/change-analysis
https://www.microsoft.com/pl-pl/security/business/security-leaders-gartner-magic-quadrant
https://www.gartner.com/doc/reprints?id=1-27UADDR3&ct=211102&st=sb
https://docs.microsoft.com/en-us/azure/azure-monitor/monitor-reference

Wynikiem dziatania Azure Monitor jest zaadresowanie niezwykle waznego obszaru
bezpieczenstwa, jakim jest realizacja postulatéw monitorowania i rozliczalnosci

w systemach.

Jej dziatanie polega na zbieraniu danych z systemoéw, zaréwno tych osadzonych we wtasnej

infrastrukturze jak i w infrastrukturze— np. na platformie Azure.

Analizie podlegajg dane powstajgce na skutek aktywnosci zasobow systemow — zaréwno
uzytkownikow jak i zasobow sprzetowo-programowych. Wyniki takich analiz, zawierajgcych
dane syntetyczne, korelacje i trendy, s przedstawiane w postaci raportéw oraz

wizualizowane w kokpitach zarzadczych.

W ponizszym scenariuszu przedstawiony jest schemat dziatania ustugi.
1. Uzytkownik korzysta z zasobdw Azure.
2. Strona na Azure korzysta z zasobdw danych strukturalnych w Azure SQL Database.
3. Strona internetowa Azure generuje dane o aktywnosci uzytkownika.

4. Akcje uzytkownikow systemow hostowanych i wtasnych sg zapisywane w dziennikach

zdarzen.

5. Powstajgce dane niestrukturalne i semistrukturalne sg przechowywane w magazynie

Blob udostepniane pozostatym komponentom.

6. HDInsight przetwarza dane z magazynu blob wykorzystujgc narzedzia technologii
Hadoop takie jak Hive, Pig i Mahout. Moze tez orkiestrowac przemieszczanie danych
wykorzystujgc Sqoop i Oozie. Dla zadan czasu rzeczywistego wykorzystuje Storm

i HBase.

7. HDInsight wspiera PowerShell dla automatyzacji zadan takich jak tworzenie
i usuwanie klastrow danych, uruchamianie programéw MapReduce, Realizacja

komend Hive i wiele innych.

8. SQOOP wspotdziata z danymi strukturalnymi, na przyktad z bazy danych SQL w Azure

w celu importu i eksportu danych z klastréw danych HDInsight (Hadoop).

9. Dane przetwarzane w HDInsight zasilajg istniejgce hurtownie poprzez narzedzia ETL.
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10. Azure Machine Learning (ML) wykorzystuje dane w tabelach Hive wykrywajgc

i przewidujac przyszte trendy lub wspomagajgc analizy dostepnosci i bezpieczeristwa.
11. ML zasila hurtownie informacjg predykcyjna.
12. ML dostarcza tez informacje predykcyjng poprzez strone internetowg Azure.

13. Hurtownia danych zasila systemy analizy danych takich jak Power BI, SQL Server

Analysis Services czy wtasne aplikacje tworzgce modele danych.
14. HDInsight przesyta przetworzong i wyselekcjonowang informacje od komponentu BI.

15. Komponent Bl publikuje modele danych dla kokpitéw informacyjnych i raportéw
wykorzystujgcych Power View, Power Map, SQL Server Reporting Services
i SharePoint BI.

4.2.2. AZURE ACTIVE DIRECTORY IDENTITY PROTECTION

Poniewaz tozsamo$é cyfrowa jest kluczowym elementem ochrony informacji, ustug
i systemow, wiec bezpieczenstwo jest krytycznie wazne. Nalezy tez pamietac, ze AAD jest

»,hosnikiem” tozsamosci cyfrowej uzytkownikéw dla wszystkich ustug z chmury Microsoft.
Ustuga AADIP umozliwia organizacjom osiggna¢ nastepujace cele:

- Automatyzacje wykrywanie i korygowanie zagrozen zwigzanych z tozsamoscia.

- Badanie zagrozen za pomocg danych w portalu.

- Eksportowanie danych wykrywania ryzyka do innych narzedzi.

Sygnaty generowane przez ochrone tozsamosci mogg by¢ dalej przekazywane do narzedzi

takich jak:
- Dostep warunkowy - w celu podejmowania decyzji dotyczgcych dostepu.
- SIEM w celu dalszego zbadania.
Ustuga AADIP umozliwia dla systemdw bazujgcych na Azure Active Directory:
- Ochrone tozsamosci, niezaleznie od ich poziomu uprawnien.
- Proaktywne zabezpieczanie uzycia skompromitowanych tozsamosci.

AADIP oferuje nastepujace funkcje ochrony tozsamosci:
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- Udostepnia pulpit nawigacyjny ochrony tozsamosci.
- Wykrywa luki w zabezpieczeniach i wskazuje konta wysokiego ryzyka.

- Generuje niestandardowe zalecenia, aby poprawic¢ ogdélny stan zabezpieczen przez

wyrdznianie luk w zabezpieczeniach.
- Oblicza poziom ryzyka logowania.
- Oblicza wskazniki ryzyka dla uzytkownika.
- Bada zdarzenia o podwyzszonym ryzyku.
- Badai wysyta powiadomienia dla zdarzen o podwyzszonym ryzyku.

- Zapewnia mechanizmy przeptywu pracy wspomagajgce $ledzenie naruszenia

bezpieczenstwa tozsamosci.
- Zapewnia fatwy dostep do krytycznych akcji, takich jak resetowanie haset.

- Wprowadza zasady dostepu warunkowego dla kont uprzywilejowanych na podstawie

szacunku ryzyka.

4.2.3. DDOS PROTECTION

Ataki typu ,rozproszona odmowa ustugi” (Distributed Denial of Service, DDoS) nalezg do
najwiekszych obaw zwigzanych z dostepnoscig i zabezpieczeniami wsréd klientdw, ktérzy
udostepniajg swoje zasoby i ustugi w sieci internet.3® Atak DDoS polega na prébie
wyczerpania zasobow aplikacji, przez co aplikacja staje sie niedostepna dla zwyktych
uzytkownikdéw. Celem ataku DDoS moze byé dowolny punkt koricowy publicznie dostepny za

posrednictwem Internetu.
Ustuga Azure DDoS Protection zapewnia nastepujace rodzaje funkgcji:

Podstawowe: Automatycznie wigczone w ramach subskrypcji platformy Azure, zapewniajgce
monitorowanie ruchu, a takze ograniczenie w czasie rzeczywistym typowych atakéw na

poziomie sieci.

Standardowe: Udostepniajgce dodatkowe zabezpieczenia skierowane na ochrone zasobéw

ustugi Azure Virtual Network. Ustugi z tej grupy nie wymagajg dodatkowej konfiguracji

39 Kumud Dwivedi, Microsoft 2018
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aplikacji. Za pomocga dedykowanego monitorowania i algorytmoéw uczenia maszynowego
nastepuje dostosowanie zasad ochrony. Zasady sg stosowane do publicznych adreséw IP
skojarzonych z zasobami wdrozonymi w sieciach wirtualnych, takich jak ustuga Azure Load
Balancer, Azure Application Gateway i ustugi Azure Service Fabric. Ta ochrona nie ma
zastosowania do srodowiska ustugi App Service. Telemetria ustug, zaréwno on-line jak

i danych historycznych, jest dostepna dzieki Azure Monitor.

4.2.4. AZURE WEB APPLICATION FIREWALL

Azure Web Application Firewall to wbudowana w chmure Microsoft ustuga, ktéra chroni
aplikacje internetowe przed typowymi technikami hakowania sieci Web, takimi jak
wstrzykiwanie kodu SQL, oraz lukami w zabezpieczeniach, takimi jak skrypty

miedzywitrynowe.

Podstawowymi funkcjami Azure WAF sg:

Kompleksowa ochrona dla okreslonych w Open Web Application Security Project

(OWASP) dziesieciu najwazniejszych zagrozen bezpieczenstwa.

- Niestandardowe i zarzagdzane zestawy regut zapobiegajgce ztosliwym atakom na

brzegu sieci.
- Wglad w czasie rzeczywistym w srodowisko i alerty bezpieczenstwa.

- Petna obstuga interfejsu API REST w celu automatyzacji proceséw DevOps.

4.2.5. AZURE FRONT DOOR

Azure Front Door to ustuga sieciowa dostarczania zawartosci z chmury (CDN), ktéra
zapewnia wysokg wydajnosé, skalowalno$é i bezpieczne srodowisko uzytkownika dla danych

i aplikacji.
Oferuje ona nastepujgce funkcje:
- Narzedzia i DevOps do automatyzacji i usprawnienia wdrozen.
- W petni konfigurowalny silnik regut dla zaawansowanego routingu.

- Skalowalno$¢ dzieki globalnemu réwnowazeniu obcigzenia HTTP i przetgczaniu

awaryjnemu.
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- Dofaczanie zapory aplikacji internetowych (WAF), ochrone DDoS i ochrona botéw

w zakresie ochrony aplikacji i tresci.

4.2.6. ROLE BASED ACCESS CONTROL

Kontrola dostepu oparta na rolach (Role Based Access Control — RBAC) jest systemem
pozwalajgcym precyzyjnie zarzadza¢ uprawnieniami do danych i ustug na platformie Azure
na bazie uprawnien rél zdefiniowanych w systemie, takze w kontekscie przydziatu zadan
w zespotach. RBAC wykorzystuje ustuge Azure Resource Manager® zapewniajaca spdjna
warstwe zarzadzania, umozliwiajaca tworzenie, aktualizowanie i usuwanie zasobow

w subskrypcji platformy Azure.
Przyktadami uzycia RBAC sa:

- Zezwolenie jednemu uzytkownikowi na zarzadzanie maszynami wirtualnymi

w ramach subskrypcji, a innemu na zarzadzanie sieciami wirtualnymi.

- Zezwolenie grupie administratorow baz danych na zarzgdzanie bazami danych SQL

w ramach subskrypcji.

- Zezwolenie uzytkownikowi na zarzadzanie wybranymi zasobami w grupie zasobdw,

w tym maszynami wirtualnymi, witrynami internetowymi i podsieciami.

- Zezwolenie aplikacji na dostep do wybranych zasobdéw w grupie zasobodw.

4.2.7. APPLICATION GATEWAY

Ustuga Application Gateway (AG) pozwala na réwnowazenie obcigzenia ruchu
internetowego z zarzgdzaniem ruchu do konkretnej aplikacji internetowej w odréznieniu od
tradycyjnych rozwigzan dziatajgcych w warstwie transportu na podstawie Zzréodtowego adresu

IP i portu do docelowego adresu IP i portu.

AG pozwala kierowac¢ ruch na podstawie przychodzgcego adresu URL. Jesli w przychodzgcym
adresie URL jest element /obrazy, mozna kierowac ruch do okreslonego zestawu serwerow
(nazywanego pulg) skonfigurowanego na potrzeby obrazéw, a zawierajgce element /video

kierowane sg do innej puli, ktéra jest zoptymalizowana pod katem filmoéw wideo.

40 https://docs.microsoft.com/pl-pl/azure/azure-resource-manager/resource-group-overview
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Ustuga automatycznie skaluje sie w gore lub dét zaleznosci od zmieniajgcych sie wzorcéw

obcigzenia ruchu.

4.2.8. VPN GATEWAY

Ustuga VPN Gateway to specyficzny typ bramy sieci wirtualnej, ktora stuzy do wysytania
zaszyfrowanego ruchu sieciowego miedzy siecig wirtualng platformy Azure, a siecig lokalng
za posrednictwem publicznego Internetu. Za pomoca bramy sieci VPN mozna takze wysytac
zaszyfrowany ruch sieciowy miedzy sieciami wirtualnymi platformy Azure za posrednictwem
sieci dedykowanej firmy Microsoft. Kazda sie¢ wirtualna moze mie¢ tylko jedng brame sieci
VPN. Mozna jednak utworzy¢ wiele potaczen do tej samej bramy sieci VPN. w przypadku
utworzenia wielu potgczen do tej samej bramy sieci VPN wszystkie tunele VPN wspoétdzielg

dostepng przepustowosé bramy.

4.2.9. MICROSOFT PURVIEW INFORMATION PROTECTION

Microsoft Purview Information Protection to zespét ustug bezpieczenstwa w ramach ustugi

Purview opisanej dalej w tym opracowaniu.

Jest to kompleksowy zestaw rozwigzan firmy Microsoft, ktére utatwiajg zarzadzanie catym
zasobem danych, ich ochrone i zarzadzanie nimi. taczac dawng platforme Azure Purview

i dawne portfolio Microsoft 365 Compliance pod jedng nazwa*'. Gtéwne zadania nowej
i42

ustugi** pozwalajg na:

Rozpoznanie danych w organizacji

Nie jest mozliwa ochrona danych organizacji bez ich rozpoznania. Aby zrozumieé strukture
danych, miejsce ich sktadowania, sposdb uzycia i zidentyfikowaé poufne dane w srodowisku

hybrydowym, mozna uzy¢ nastepujgcych funkgcji:

- Identyfikacji poufnych danych za pomocg wbudowanych lub niestandardowych

wyrazen regularnych albo funkcji.

41 https://azure.microsoft.com/pl-pl/blog/azure-purview-is-now-microsoft-purview/
42 https://docs.microsoft.com/en-us/azure/purview/overview
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Identyfikuje poufne dane, uzywajac przyktadéw danych, ktére przeglagdamy, zamiast
identyfikowaé elementy poprzez dopasowywanie wzorcow. Mozliwe jest uzycie

wbudowanych klasyfikatoréw lub budowa klasyfikatoréw z wtasng zawartoscia.

Graficznie identyfikuje zasoby w organizacji, ktdre majg etykiete poufnosci, etykiete
przechowywania lub zostaty sklasyfikowane w inny sposdb. Na podstawie tych
informacji mozna uzyska¢ wglad w dziatania podejmowane przez uzytkownikéw na

tych zasobach.

Ochrona danych

Aby zastosowac dziatania chronigce dane (np. szyfrowanie, ograniczenia dostepu

i oznaczenia wizualne, mozna uzyé nastepujacych funkcji:

Spdjnego etykietowania danych w aplikacjach, ustugach i na urzgdzeniach w celu

ochrony danych podczas ich przesytania wewnatrz i na zewnatrz organizacji.

Na urzadzeniach z systemem Windows rozszerzenie zakresu etykietowania na

Eksploratora plikow i PowerShell, czy dodatkowych funkcji aplikacji pakietu Office.

Przy odpowiednich uprawnieniach - odszyfrowania chronionej informacji lub ze
wzgledu na wymagania prawne przechowywania kluczy szyfrowania w okreslonej

lokalizacji.

Szyfrowania wiadomosci e-mail i zatgczonych dokumentéw, ktdre sg wysytane do
dowolnego uzytkownika na dowolnym urzadzeniu, dzieki czemu tylko uprawnieni

odbiorcy mogg odczytywac informacje wystane pocztg e-mail.
Ochrona przed odczytem danych przez nieautoryzowane systemy lub personel.

Ochrona list i bibliotek programu SharePoint, dzieki czemu, gdy uzytkownik
wyewidencjonuje dokument, pobrany plik jest chroniony, i tylko upowaznione osoby

mogq odczytac plik i uzywac go zgodnie z zasadami okreslonymi w organizacji.

Ochrona dla istniejgcych wdrozen lokalnych korzystajgcych z programu Exchange,
SharePoint albo serweréw plikow z systemem Windows Server i infrastrukturg

klasyfikacji plikéw (FCI).
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Dzieki ujednoliconemu skanerowi etykiet ustugi Information Protection
odnajdowanie, etykietowanie i ochrona poufnych informacji znajdujacych sie

w lokalnych zasobach danych.

Dzieki ustudze Defender for Cloud Apps odnajdowanie, etykietowanie i ochrona

poufnych informacji znajdujgcych sie w chmurze.

Identyfikacja poufnych danych i stosowania automatycznego etykietowania do
zawartosci w zasobach Microsoft Purview Data Map, w tym Azure Data Lake i Azure

Files, oraz dane schematyzowane, takie jak kolumny w Azure SQL DB i Cosmos DB.

Dzieki pakietowi Microsoft Information Protection SDK rozszerzanie zakresu

etykietowania na wytwarzane aplikacje i ustugi.

Zapobieganie wyciekowi danych

Aby zapobiec celowemu, przypadkowemu lub nadmiarowemu udostepnianiu poufnych

informacji, mozna uzy¢ nastepujgcych funkcji:

Microsoft Purview Data Loss Prevention (DLP) - zapobiega nieuprawnionemu

udostepnianiu poufnych zasobdw.

Endpoint data loss prevention - rozszerza zakres dziatania DLP na elementy, ktére sg

uzywane i udostepniane na komputerach z systemem Windows 10 i Windows 11.

Microsoft Compliance Extension - rozszerza zakres dziatania DLP na przeglagdarke

Chrome.

Microsoft Purview data loss prevention on-premises scanner - rozszerza zakres
monitoringu DLP na lokalne udziaty plikéw oraz foldery i biblioteki dokumentéw

programu SharePoint.

Rozszerza niektore funkcje DLP na czaty i wiadomosci kanatéw Teams.

4.2.10. PODSTAWOWE KOMPONENTY PURVIEW INFORMATION PROTECTION

4.2.10.1. INFORMATION PROTECTION

Ustuga Information Protection, dostepna z chmury Microsoft, pozwala na klasyfikacje,

wyszukiwanie i zabezpieczanie danych przechowywanych i przetwarzanych w Office 365 oraz

lokalnych repozytoriach. Jest to kluczowy mechanizm dla ochrony informacji, gdyz musimy
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wiedzie¢ CO chronimy a nastepnie dobraé odpowiednie metody zabezpieczen. Jest tez
wstepem do opisanej uprzednio klasyfikacji stacji roboczej. Etykiety klasyfikujgce informacje
mogq by¢ nadawane z uprzednio przygotowanych szablonéw automatycznie (na bazie
przeszukiwania zawartos$ci dokumentdw czy maili) lub manualnie przez uzytkownika. Dotyczy
to zaréwno juz istniejacej, sktadowanej czy edytowanej informacji, jak i procesu opatrywania
nowo tworzonych dokumentéw/maili. Nadanie odpowiedniej klasyfikacji powoduje dodanie
metadanych do dokumentu, ktére mogg by¢ wykorzystywane przez rézne aplikacje

i systemy.

Obecnie wszystkie aplikacje klienckie w Office 365 wyposazone sg w narzedzie wskazujgce

jak sklasyfikowana zostata informacja oraz umozliwiajgce (po podaniu powodu) zmienié tg

klasyfikacje.
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4.1.11.5. Azure Information Protectionq
Usluga ATP, dostgpna z chmury Microsoft, pozwala na Klasyfikacje, wyszukiwanie i zabezpi

danych przechowywanych 1 przctwarzanych w OfTice 365 oraz lokalnych repozytoriach. Elykicly
klasylikugee informacie mogy byé nadawane 2 uprzednio przygolowanych szablondw automatycznic
(na bazie przeszukiwania zawartoici dokumentéw czy maili) lub manualnie przez uzytkownika.

Szablony etykiet mogg by¢ (po zatwierdzeniu) przygotowane i dystrybuowane w catej

organizacji.

Dodatkowo mozna zastosowaé mechanizm Azure Rights Management, co po wybraniu
odpowiedniej etykiety (np. ,dane osobowe”) spowoduje automatyczne zaszyfrowanie

informacji z wybranymi uprawnieniami dostepu.

Ten sam mechanizm klasyfikacji danych jest tez dostepny w ustudze Purview dla danych

w srodowiskach hybrydowych.
4.2.10.2. COMMUNICATION COMPLIANCE

Microsoft Purview Communication Compliance to rozwigzanie do analizy ryzyka
wewnetrznego, ktére pomaga zminimalizowac ryzyko zwigzane z komunikacjg, pomagajac
wykrywac, przechwytywac niezgodne z politykami wiadomosci w organizacji i reagowac na

nie.
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Zasady uprawnionego przekazywania informacji komunikacji w organizacji pomagajg
przezwyciezy¢ wiele wyzwan zwigzanych ze zgodnoscig oraz komunikacjg wewnetrzng

i zewnetrzng, w tym:
- coraz wiekszej liczby typéw kanatéw komunikacji,
- rosngcej liczby danych wiadomosciach,

- egzekwowania przepisow,

ryzyka kar.

Zalecany jest rozdziat obowigzkdéw miedzy administratorami IT a zespotem zarzgdzania
zgodnoscig. Zgodnos¢ komunikacji utatwia oddzielenie konfiguracji zasad od badania

i przegladania komunikatéow. Na przyktad grupa IT w organizacji moze by¢ odpowiedzialna za
konfigurowanie uprawnien, grup i zasad roli zgodnosci z komunikacjg, a badacze i recenzenci
mogg by¢ odpowiedzialni za klasyfikacje wiadomosci, przeglad i dziatania ograniczajace

zagrozenie.

Propozycje dotyczgce planowania rozwigzania problemu zgodnosci i ryzykownych dziatan

W organizacji opisane sg w dokumencie Uruchamianie programu zarzgdzania ryzykiem

wewnetrznym.

Najnowsze prezentacje dotyczace zgodnosci komunikacji mozna znalezé w nastepujacych

filmach:

- Wspieranie kultury bezpieczenstwa i integracji dzieki zgodnosci z komunikacija

- Zmniejszanie ryzyka zwigzanego z komunikacja w organizacji

- Wymagania zgodnosci z przepisami w zakresie komunikacji

- Zintegrowane funkcje Teams w zakresie zgodnosci komunikacji

4.2.10.3. COMPLIANCE MANAGER

- Pozwala spetni¢ wymagania dotyczace zasad zgodnosci z globalnymi, przemystowymi lub

lokalnymi przepisami i standardami w $rodowiskach hybrydowych.

- Oferuje kompleksowe funkcje zarzagdzania zgodnoscia, takie jak zarzgdzanie przeptywem

pracy, wdrazanie kontroli i katalogowanie dowoddow.
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- Umozliwia korzystanie z gotowych, konfigurowalnych i wielochmurowych szablonéw

oceny regulacyjnej.

- Zmniejsza ryzyko braku zgodnosci dzieki funkcjom, takim jak ocena zgodnosci,

mapowanie kontroli, wersjonowanie i raporty kontroli.

- Dostarcza ponad 300 gotowych do uzycia i konfigurowalnych szablonéw oceny

zgodnosci stosowanych ustug z regulacjami.
4.2.10.4. DATA LIFECYCLE MANAGEMENT

- Klasyfikuje i zarzgdza danymi na duzg skale, w celu uzyskania zgodnos$ci z prawem,

politykami prywatnosci i regulacyjne obowigzki dotyczace tresci.
- Klasyfikuje, przeglada i usuwa dane na platformie Microsoft 365.

- Korzysta z inteligentnych funkcji uczenia maszynowego, aby klasyfikowaé¢ zawartosé

i automatycznie stosowac odpowiednie zasady.

- Dostarcza informacji o dziataniach na danych, dowody usuniecia i udokumentowane

Sciezki audytu z zarzgdzaniem informacjami.
4.2.10.5. DATA LOSS PREVENTION

Automatycznie chroni poufne informacje przed nieautoryzowanym i nieuprawnionym

dostepem do aplikacji, ustug, punktéw koricowych i plikow.

Organizacje majg pod swojg kontrolg poufne informacje, takie jak dane finansowe, dane
zastrzezone, numery kart kredytowych, dane osobowe czy medyczne. Aby chroni¢ te poufne
dane i zmniejszy¢ ryzyko ich wycieku, trzeba zapobiega¢ niewtasciwemu udostepnianiu ich
przez uzytkownikdw nieuprawnionym osobom lub organizacjom. Ta praktyka nazywa sie

zapobieganiem wyciekom danych (DLP) - tych umysinych jak i przypadkowych.

Dzieki DLP mozliwe jest wprowadzenie skutecznych zabezpieczen przed wyciekiem
informacji i dostosowaniem (w tym zakresie) do obowigzujacego prawa, regulaminéw

i polityk bezpieczenstwa.

Po ustaleniu w organizacji zasad DLP mozna identyfikowa¢, monitorowac i automatycznie

chroni¢ poufne elementy w nastepujacych systemach:
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- Microsoft 365 (Teams, Exchange, SharePoint i OneDrive),

- aplikacje Office (Word, Excel i PowerPoint),

- Windows 10, Windows 11, MacOS (Catalina 10.15 i wyzsze),
- wybrane ustugi Saas,

- lokalne zasoby plikéw i lokalne zasoby SharePoint.

Funkcja DLP wykrywa poufne elementy danych za pomoca analizy tresci, a nie tylko prostego
skanowania tekstu. Zawartosc jest analizowana pod katem dopasowania danych
podstawowych do stéw kluczowych, oceny wyrazen regularnych, sprawdzania poprawnosci
funkcji wewnetrznych oraz dopasowania danych pomocniczych, zwigzanych z danymi
podstawowymi. DLP wykorzystuje rowniez algorytmy uczenia maszynowego i inne metody

do wykrywania zawartosci okreslonej w zasadach DLP.

W zaleznosci od konfiguracji ustuga moze zablokowa¢ dostep do informacji osobom
nieuprawnionym lub zaszyfrowac tg informacje. DLP generuje tez podpowiedzi dla
uzytkownikdw sugerujgc im odpowiednie dziatania w zakresie klasyfikacji i ochrony

informacji.

Administratorzy bezpieczernstwa majg do dyspozycji kokpit pozwalajgcy na tworzenie polityk
ochrony informacji, zarzagdzanie nimi i raportowanie zgodnosci ochrony informacji

z zatozeniami.
4.2.10.6. EDISCOVERY

Purview eDiscovery (Premium) opiera sie na istniejgcych funkcjach zbierania elektronicznych
materiatdow dowodowych i analiz firmy Microsoft. Zbieranie elektronicznych materiatow
dowodowych jest wspierane przez kompleksowy przeptyw pracy stuzgcy do zachowywania,
gromadzenia, analizowania, przegladania i eksportowania zawartosci, ktéra wspomaga
wewnetrzne i zewnetrzne dochodzenia w organizacji. Umozliwia zespotom prawnym
zarzgdzanie catym przeptywem pracy w celu komunikowania sie z osobami zaangazowanymi

w sprawe®,

43 Omdwienie rozwiqzania zbierania elektronicznych materiatow dowodowych (Premium) w Microsoft Purview -
Microsoft Purview (zgodnos¢) | Dokumenty firmy Microsoft

Komponentowa Budowa Systemow Informacyjnych strona 67


https://docs.microsoft.com/en-us/microsoft-365/compliance/overview-ediscovery-20?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/overview-ediscovery-20?view=o365-worldwide

Przeptywami pracy zwigzanymi ze zbieraniem elektronicznych materiatéw dowodowych
mozna zarzadzaé, identyfikujgc badane w procesie osoby i wykorzystywane przez nie zrédta
danych. Umozliwia stosowanie blokad w celu zabezpieczenia danych, a nastepnie
zarzadzanie procesem komunikacji z zespotem prawnym. Funkcje uczenia maszynowego,
wykorzystujgce zaawansowane indeksowanie i wyszukiwanie, pomagajg réwniez

zredukowac duze ilosci danych do analizy.
4.2.10.7. INSIDER RISK MANAGEMENT

Zarzadzanie i minimalizowanie ryzyka w organizacji zaczyna sie od zrozumienia rodzajow
ryzyka wystepujgcych w miejscu pracy. Niektére ryzyka sg powodowane przez zdarzenia
zewnetrzne i czynniki, na ktére nie mamy wptywu. Inne zagrozenia sg wynikiem
wewnetrznych incydentéw i dziatan uzytkownikéw, ktérych mozna unikngé lub ograniczy¢
ich wystepowanie. Czesto ryzyko zwigzane jest z nielegalnymi, nieodpowiednimi,
nieautoryzowanymi lub nieetycznymi zachowaniami i dziataniami uzytkownikdéw

w organizacji, takimi jak:

- wycieki danych, w tym danych poufnych,

- kradziez wtasnosci intelektualnej (IP),

- oszustwa poprzez nieuprawniong zmiane danych,

- wykorzystywanie poufnych danych do celdw prywatnych i niezgodnych z prawem,
- naruszenia przepiséw.

Uzytkownicy w miejscu pracy majg dostep do tworzenia, zarzadzania i udostepniania danych
w szerokim spektrum platform i ustug. w wiekszosci przypadkdédw organizacje maja
ograniczone zasoby i narzedzia do identyfikowania i ograniczania ryzyka w catej organizacji,

a jednoczesnie muszg spetniaé standardy prywatnosci uzytkownikow.

Zarzadzanie ryzykiem wewnetrznym wykorzystuje peten zakres ustug i uznane wskazniki firm
trzecich, aby pomdc identyfikowac, klasyfikowac i dziata¢ na podstawie ryzyka. Korzystajgc

z dziennikéw z platformy Microsoft 365 i programu Microsoft Graph, zarzagdzanie ryzykiem
wewnetrznym umozliwia definiowanie okreslonych zasad w celu identyfikowania
wskaznikdw ryzyka. Zasady te pozwalajg identyfikowac ryzykowne dziatania i dziata¢ w celu

ograniczenia tego ryzyka.
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Zarzadzanie ryzykiem wewnetrznym koncentruje sie wokét nastepujacych zasad:
- transparentnosci,
- prawa do prywatnosci,

- dostosowania do zasad opartych na grupach branzowych, geograficznych

i sektorowych,

- Adekwatnosci - zapewnienia wtasciwych informacji umozliwiajgcych powiadamianie

audytordéw, badanie danych i badanie zachowan uzytkownikéw.

Microsoft Purview Insider Risk Management to rozwigzanie do zapewniania zgodnosci, ktére
pomaga zminimalizowac ryzyko wewnetrzne, umozliwiajgc wykrywanie, badanie i dziatanie
na ztosliwe i nieumysine dziatania w organizacji. Zasady dotyczace ryzyka niejawnego
dostepu do informacji umozliwiajg zdefiniowanie typéw zagrozen do zidentyfikowania

i wykrycia w organizacji, w tym podejmowanie dziatan w przypadku spraw i eskalowanie
spraw do eDiscovery. Analitycy ryzyka w organizacji mogg szybko podjg¢ odpowiednie

dziatania, aby upewnic sie, ze uzytkownicy sg zgodni ze standardami organizacji.

Insider Risk Management

Wykrywa, bada i umozliwia podejmowanie dziatan w zwigzku z krytycznymi
zagrozeniami w organizacji, w tym kradziezg danych, wyciekami danych

i naruszeniami zasad zabezpieczen.
- Zarzadza ryzykiem zwigzanym z danymi dzieki uzyciu pseudonimizacji i kontrolom.

- Identyfikuje ukryte zagrozenia za pomocg konfigurowalnych szablondw uczenia

maszynowego, ktére nie wymagajg agentéw w punktach koficowych.

- Wspomaga zespoty zajmujgce sie bezpieczenstwem, zasobami ludzkimi i prawem

dzieki zintegrowanym przeptywom pracy w dochodzeniach.

4.2.11. MICROSOFT 365 DEFENDER

Microsoft 365 Defender to ujednolicony pakiet ochrony organizacji przed i po naruszeniu
bezpieczenstwa, ktéry pozwala koordynowac wykrywanie, zapobieganie, badanie
i reagowanie w punktach koricowych, tozsamosciach, poczcie e-mail i aplikacjach,

zapewniajac zintegrowang ochrone przed zaawansowanymi atakami.
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Dzieki zintegrowanemu rozwigzaniu Microsoft 365 Defender specjalisci ds.
cyberbezpieczenstwa mogg taczy¢ sygnaty o zagrozeniach odbierane przez kazdy z tych
produktdw oraz okreslaé petny zakres i wptyw zagrozenia. w jaki sposéb wszedt do
$Srodowiska, na co ma wptyw i jak obecnie wptywa na organizacje. Wtasciwie skonfigurowana
ustuga Microsoft 365 Defender podejmuje automatyczne dziatania w celu zapobiezenia
atakowi lub jego zatrzymania oraz samoleczenia skrzynek pocztowych, punktéw korncowych

i tozsamosci uzytkownikow, ktérych dotyczy problem.
Microsoft 365 Defender zawiera wiele znanych juz ustug.
4.2.11.1. DEFENDER FOR ENDPOINT

Defender for Endpoint zarzagdza zasadami ochrony przed ztosliwym kodem
i zabezpieczeniami zapory systemu Windows dla komputerdw klienckich.** Jest korporacyjna
platforma bezpieczenstwa punktédw koncowych zaprojektowang, aby wspomagac¢ dziatania

w obszarze zapobiegania, wykrywania, badania i reagowania na zaawansowane zagrozenia.
Ustuga korzysta z mechanizmoéw Windows i ustug chmury Microsoft, takich jak:

- Czujniki behawioralne punktéw koncowych: Czujniki te, osadzone w systemie
Windows 11 i Windows 11, zbierajg i przetwarzajg sygnaty behawioralne z systemu
operacyjnego i wysytfaja te dane z czujnikdw do prywatnej, izolowanej ustugi

Microsoft Defender for Endpoint.

- Analiza bezpieczenstwa w chmurze: Wykorzystujac duze zbiory danych, mechanizmy
uczenia sie urzadzen, produkty z chmury (takie jak Office 365) i zasoby online, sygnaty
behawioralne sg ttumaczone na szczegétowe informacje, pozwalajgce wykryé i zalecic¢

reakcje na zaawansowane zagrozenia.

- Analiza zagrozen: Generowana przez mechanizmy wyszukiwania firmy Microsoft,
zespoty ds. zabezpieczen i wzbogacona o informacje o zagrozeniach dostarczane
przez partnerdw, analiza zagrozen umozliwia ustudze Defender for Endpoint

identyfikowanie narzedzi, technik i wektoréw ataku oraz generowanie alertéw.

44 https://docs.microsoft.com/pl-PL/mem/configmgr/protect/deploy-use/endpoint-protection
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4.2.11.2. DEFENDER FOR OFFICE 365

Ustuga Microsoft Defender for Office 365% chroni organizacje przed zto$liwymi zagrozeniami
stwarzanymi przez wiadomosci e-mail, tgcza (adresy URL) i narzedzia do wspodtpracy. Ustuga

Defender dla ustugi Office 365 zawiera:

- Zasady ochrony przed zagrozeniami: Pozwala zdefiniowac zasady ochrony przed

zagrozeniami, aby wprowadzi¢ odpowiedni poziom ochrony dla swojej organizacji.

- Raporty: Udostepnia raporty w celu monitorowania wydajnosci ustugi Defender for

Office 365.

- Funkcje badania zagrozen i reagowania na nie: Udostepnia narzedzia do badania,

poznania, symulowania i zapobiegania zagrozeniom.

- Zautomatyzowane funkcje dochodzenia i reagowania: Automated investigation and

response (AIR) wspomaga dziatania zespotu SOC w zakresie funkcji dochodzenia

i reagowania. Gdy pojawiajg sie alerty sg, do zespotu ds. operacji bezpieczenstwa
nalezy przegladanie tych alertow, ustalanie priorytetdéw i reagowanie na nie.
Srodowisko AIR umozliwia wydajne i skuteczne dziatanie. Funkcje $rodowiska AIR
obejmujg zautomatyzowane procesy dochodzeniowe w odpowiedzi na dobrze znane
zagrozenia. Odpowiednie dziatania naprawcze wymagajg zatwierdzenia, umozliwiajac
zespotowi operacji bezpieczenstwa skuteczne reagowanie na wykryte zagrozenia.
Dzieki srodowisku AIR mozna skupié sie na zadaniach o wyzszym priorytecie, nie

tracac z oczu waznych alertéw.
4.2.11.3. DEFENDER VULNERABILITY MANAGEMENT

Wbudowane podstawowe funkcje zarzgdzania lukami w zabezpieczeniach wykorzystuja
nowoczesne, oparte na ryzyku podejscie do wykrywania, oceny, ustalania priorytetéw

i korygowania luk w zabezpieczeniach punktéw koncowych i btednych konfiguracji.
4.2.11.4. REDUKCJA POWIERZCHNI ATAKU

Zestaw mozliwosci redukcji powierzchni ataku zapewnia pierwszg linie obrony. Upewniajac

sie, ze ustawienia konfiguracji sg prawidtowe i stosowane sg techniki ograniczania
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mozliwosci ataku. Ten zestaw funkcji obejmuje réwniez ochrone sieci, blokujgc dostep do

ztosliwych adresow IP, domen i adreséow URL.
4.2.11.5. NEXT-GENERATION PROTECTION

Aby jeszcze bardziej wzmocni¢ obwdd zabezpieczen sieci, ustuga Microsoft Defender for
Endpoint korzysta z ochrony nowej generacji zaprojektowanej do wykrywania wszystkich

typdw pojawiajgcych sie zagrozen wykorzystujac:

- Ochrone antywirusowg opartg na zachowaniu, heurystyce i czasie rzeczywistym,
ktora obejmuje ciggte skanowanie przy uzyciu monitorowania zachowania plikéw
i procesdw oraz innych heurystyk (znanych réwniez jako ochrona w czasie
rzeczywistym). Obejmuje to réwniez wykrywanie i blokowanie aplikacji, ktore sg
uwazane za niebezpieczne, ale moga nie zosta¢ wykryte jako ztosliwe

oprogramowanie.

- Ochrone jako serwis, ktéra obejmuje niemal natychmiastowe wykrywanie

i blokowanie nowych i pojawiajgcych sie zagrozen.

- Dedykowang ochrone i aktualizacje produktéw, ktére obejmuja aktualizacje zwigzane

z Microsoft Defender.
4.2.11.6. ENDPOINT DETECTION AND RESPONSE EDR

Funkcje wykrywania i reagowania na zagrozenia w punktach koficowych sg wprowadzane
w celu wykrywania, badania i reagowania na zaawansowane zagrozenia, ktére mogty
przekroczy¢ pierwsze dwa filary bezpieczenstwa. Zaawansowane wyszukiwanie zapewnia
oparte na zapytaniach narzedzie do wyszukiwania zagrozen, ktére pozwala znajdowac

naruszenia i wykrywac niestandardowe ataki.

Po wykryciu zagrozenia w systemie tworzone sg alerty, ktdre analityk moze zbadac. Alerty
z tymi samymi technikami ataku lub przypisane do tej samej osoby atakujgcej sg agregowane
w jednostke zwang incydentem. Agregowanie alertéw w ten sposdb utatwia analitykom

wspolne badanie zagrozen i reagowanie na nie.

Zgodnie z zasadg Zero Zaufania Defender for Endpoint stale zbiera behawioralng telemetrie
cybernetyczng. Obejmuje to informacje o procesach, dziataniach w sieci, procesy w jadrze

systemu i menedzerze pamieci, dziatania zwigzane z logowaniem uzytkownikow, zmiany

Komponentowa Budowa Systemow Informacyjnych Strona 72



w rejestrze i systemie plikdw oraz inne. Informacje sg przechowywane przez szes¢ miesiecy,
co umozliwia analitykowi cofniecie sie w czasie do poczatku ataku. Analityk moze

wykorzystywac rézne widoki i podchodzi¢ do badania za pomoca wielu wektoréw.
4.2.11.7. ZAUTOMATYZOWANE DOCHODZENIE | NAPRAWA

W potaczeniu z mozliwoscig szybkiego reagowania na zaawansowane ataki ustuga Microsoft
Defender for Endpoint oferuje funkcje automatycznego badania i korygowania, ktére

pomagajg zmniejszy¢ liczbe sygnalizowanych alarméw.
4.2.11.8. MICROSOFT SECURE SCORE FOR DEVICES

Ustuga Defender for Endpoint zawiera mechanizm Microsoft Secure Score for Devices, ktéry
utatwia dynamiczng ocene stanu zabezpieczen sieci, identyfikowanie niechronionych
systemow i podejmowanie zalecanych dziatarh w celu poprawy ogdlnego bezpieczenstwa

organizacji.
4.2.11.9. APPLICATION GUARD

Microsoft Defender Application Guard jest ustugg izolujgcg uzytkownikéw od stron
internetowych, ustug typu chmurowego i sieci zdefiniowanych jako niezaufane. Umozliwia
definiowanie listy zasobow zaufanych, do ktérych uzytkownicy majg petny dostep.

w przypadku, gdy uzytkownik chce skorzystac z zasobu nie bedgcego na takiej liscie, jest on
otwierany w izolowanym kontenerze, odseparowanym od srodowiska systemu
operacyjnego. Taki kontener jest anonimowy, a wiec atakujacy nie tylko nie jest w stanie
dostac sie do srodowisk produkcyjnych, ale tez nie moze przechwyci¢ tozsamosci

uzytkownika.
4.2.11.10. EXPLOIT GUARD

Windows Defender Exploit Guard jest ustugg chronigca uzytkownikdéw systemu operacyjnego

Windows w nastepujgcych obszarach:
— chroni aplikacje o znanych podatnosciach,
- zmniejsza powierzchnie atakéw na aplikacje,
- chroni urzadzenia klienckie przed zagrozeniami w ruchu sieciowym,
- chroni pliki w katalogach systemowych.
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Zaletami tej ustugi sg skutecznosé, mate obcigzenie systemu klienckiego i przezroczystosc dla

uzytkownika.

4.2.12. MICROSOFT DEFENDER ANTIVIRUS

Waznym sktadnikiem ustug ochrony urzgdzen klienckich i serwerdw jest Defender Antivirus
(dawniej Windows Defender). Poczgwszy od systemu Windows 10 i serwerdw z systemem
Windows Server 2022, ustuga Defender Antivirus jest instalowana wraz z systemem

operacyjnym.

Program antywirusowy Microsoft Defender jest gtéwnym skfadnikiem ochrony w ustudze
Microsoft Defender for Endpoint. Ta ochrona tgczy uczenie maszynowe, analize duzych
zbioréw danych, dogtebne badania odpornosci na zagrozenia oraz infrastrukture chmury
firmy Microsoft w celu ochrony urzadzen (lub punktéw koricowych) w organizacji. Program
antywirusowy Microsoft Defender jest wbudowany w system Windows i wspétpracuje

z ustugg Microsoft Defender for Endpoint, aby zapewni¢ ochrone na urzgdzeniu i w chmurze.

Oprogramowanie antywirusowe i anty-malware moze byé implementowane na poziomie
serwerdw i na poziomie stacji klienckich. Ustuga Defender Antivirus ma nastepujgce

mozliwosci:

wykrywanie ztosliwego oprogramowania i programow szpiegujgcych oraz

wykonywanie dziatan korygujacych,

- mozliwos¢ aktualizacji oraz wdrozenia klienta poprzez infrastrukture WSUS (klient

oraz definicje),

- mozliwo$¢ aktualizacji/wdrozenia klienta poprzez system dystrybucji

oprogramowania (np. System Center),
- mozliwo$¢ konfigurowania zasad bezpieczenstwa za pomocg polityk,

- mozliwos¢ generowania raportéw, alertéw pozwalajgcych na petng kontrole nad

zagrozeniami, stanem komputerdéw, aktualizacjami,

- mozliwos¢ wykrywania btedéw w konfiguracji systemow operacyjnych, braku

krytycznych uaktualnien,

- wsparcie instalacji serwerowej dla maszyn wirtualnych,
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- generowanie szczegétowych raportéw do poziomu pojedynczego komputera,

- wykorzystanie wbudowanych w systemy operacyjne Windows mechanizméw

monitorujacych (Windows Filter Manager),
- wykrywanie programoéw typu rootkit i wykonywanie dziatan korygujgcych,

- ocena krytycznych luk w zabezpieczeniach i automatyczne aktualizowanie definicji

oraz oprogramowania antymalware,

- wykrywanie luk w zabezpieczeniach sieci przy uzyciu systemu Network Inspection

System,

- integracja z ustugg Cloud Protection w celu zgtaszania ztosliwego oprogramowania do
firmy Microsoft. Po dofgczeniu do tej ustugi klient Endpoint Protection lub ustuga
Windows Defender pobiera najnowsze definicje z Centrum ochrony przed ztosliwym
oprogramowaniem w przypadku wykrycia niezidentyfikowanego ztosliwego

oprogramowania na komputerze,
- zarzadzanie ustawieniami zapory systemu Windows.

Zapewniona jest ochrona w czasie rzeczywistym przed wirusami i oprogramowaniem

szpiegowskim dla srodowisk systemdw operacyjnych 32- i 64-bitowych.

Serwer zarzadzania jest obstugiwany przy uzyciu centralnej konsoli. Umozliwia ona wybér
ustawien prekonfigurowanych i zmiane ustawien klienckich w celu dostosowania do
specyficznych warunkéw danego $rodowiska. Ustawienia dotyczg harmonogramu
skanowania, aktywacji i dezaktywacji ochrony w czasie rzeczywistym, dziatan
podejmowanych domyslnie w razie wykrycia réznych rodzajéw zagrozen oraz sposobu
powiadamiania i raportowania. Aby uprosci¢ dystrybucje ustawien na komputerach
klienckich Defender zostat przystosowany do uzycia Zasad Grupy (Group Policy) ustugi Active
Directory. Klienci moga réowniez zdecydowac sie na korzystanie z istniejgcego systemu

dystrybucji oprogramowania.

Aktualizacje definicji ztosliwego oprogramowania sg dostarczane z Microsoft Update.
Defender upraszcza dystrybucje aktualizacji definicji na komputerach klienckich dzieki
zastosowaniu ustug Microsoft Windows Server Update Services (WSUS). Pozwalajg one

administratorom ustawi¢ automatyczne zatwierdzanie pobierania najnowszych sygnatur lub
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testowac i zatwierdzac poszczegdlne aktualizacje. Klienci mogg réwniez skorzystac
z dowolnego systemu dystrybucji oprogramowania, uzywanego w danym srodowisku. Konta

uzytkownikow zdalnych mogg pobieraé aktualizacje sygnatur z witryny Microsoft Update.

Ponadto Defender posiada nastepujgce certyfikaty:

Certyfikat vb100

Certyfikat CESG Claims Tested Mark (CCTM) w kategorii Integrity Protection

Certyfikat ICSA Labs w kategoriach:
Anti-Virus Detection

Anti-Virus Cleaning

Certyfikat West Coast Labs’ Checkmark w kategoriach:
Anti-Malware
Anti-Spyware Desktop
Anti-Trojan
Anti-Virus Desktop
Anti-Virus Disinfection
Anti-Virus Server
CCTM - Checkmark Anti-Spyware Desktop
CCTM - Checkmark Anti-Trojan
CCTM - Checkmark Anti-Virus Desktop

CCTM - Checkmark Anti-Virus Disinfection.
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Zabezpieczenia Windows

= Zabezpieczenia w skrocie

Zobacz, co dzieje sie z zabezpieczeniami oraz kondycja Twojego
| I urzadzenia i wykonaj wszelkie wymagane czynnosci

[ Q % |g
B QOchrona przed wirusami i Ochrona konta Zapora i ochrona sieci
Zagroz’eniami Nie jest wymagana zadna akcja. Nie jest wymagana zadna akgja.
= Nie jest wymagana zadna akcja.
@
h —
o =
Kontrola aplikacji i Zabezpieczenia urzadzenia wydajnos¢ i kondycja
przegladarki Wyswietl stan funkgji urzadzenia
Nie jest wymagana zadna akcja zabezpieczen sprzetowych i Nie jest wymagana zadna akcja
zarzadzaj nimi
&

4.2.13. MICROSOFT DEFENDER FOR CLOUD

Ustuga Microsoft Defender for Cloud umozliwia ujednolicone zarzgdzanie zabezpieczeniami

i zaawansowang ochrone przed zagrozeniami ustug z chmury hybrydowe;j.

Jest to platforma zarzadzania stanem zabezpieczern w chmurze (CSPM) i platforma ochrony
obcigzen w chmurze (CWPP) dla wszystkich zasobdéw platformy Azure, lokalnych
i wielochmurowych (Amazon AWS i Google GCP). Defender dla chmury realizuje trzy istotne

funkcje:

- Wskaznika bezpieczenistwa - stale oceniajgcego stan zabezpieczen, sledzacego nowe
mozliwosci zabezpieczen i raportujgcego postep dziatan zwigzanych

z zabezpieczeniami.
- Kreowania zalecen w zakresie akcji chronigcych ustugi przed znanymi zagrozeniami.

- Dostarczania alertéw w czasie rzeczywistym, dzieki czemu mozna natychmiast

reagowac i zapobiegac incydentom.

- Przy wspoétdziataniu z innymi ustugami bezpieczenstwa pozwala stosowaé zasady
zabezpieczen do réznych obcigzen, ogranicza¢ podatnos¢ na zagrozenia i wykrywac

ataki oraz reagowac na nie.
- Ocenia srodowisko i pozwala poznaé stan zasobdw i okreslié, czy sg one bezpieczne.

- Umozliwia ocene obcigzen i generuje zalecenia dotyczace zapobiegania zagrozeniom
oraz alerty zwigzane z wykryciem zagrozen.

Komponentowa Budowa Systemow Informacyjnych strona 77



- Zapewnia wytyczne do automatycznego skalowania i ochrone w ramach ustug

platformy Azure.

Utrzymywanie bezpieczeristwa zasobéw to wspdlna odpowiedzialnos¢ dostawcy ustug

w chmurze i zarzgdzajgcego zasobami lokalnymi. Podczas przechodzenia do chmury trzeba
upewnic sie, ze obcigzenia beda bezpieczne w kontekscie dostepnosci systemu. Przejscie na
model laaS (infrastruktura jako ustuga) to wieksza odpowiedzialno$¢ po stronie klienta niz

w przypadku korzystania z modeli PaaS (platforma jako ustuga) i SaaS (oprogramowanie jako
ustuga). Ustuga Azure Security Center zapewnia narzedzia potrzebne do zwiekszenia
bezpieczenstwa sieci, zabezpieczenia ustug i zapewnienia maksymalnego poziomu

bezpieczenstwa przy utrzymaniu zatozonej dostepnosci.

Plany ustugi Microsoft Defender for Cloud oferujg kompleksowg ochrone w nastepujgcych

obszarach:

- Microsoft Defender for Servers

- Microsoft Defender for Storage

- Microsoft Defender for SQL

- Microsoft Defender for Containers

- Microsoft Defender for App Service

- Microsoft Defender for Key Vault

- Microsoft Defender for Resource Manager

- Microsoft Defender for DNS

- Microsoft Defender for open-source relational databases

- Microsoft Defender for Azure Cosmos DB

4.2.14. MICROSOFT DEFENDER FOR IDENTITY

Microsoft Defender for Identity (dawniej Azure Advanced Threat Protection, znana rowniez
jako Azure ATP) to oparte na chmurze rozwigzanie zabezpieczen, ktére wykorzystuje sygnaty
lokalna ustuga Active Directory do identyfikowania, wykrywania i badania zaawansowanych
zagrozen, tozsamosci, naruszonych zabezpieczen i ztosliwych akcji wewnetrznych

skierowanych na tozsamos$¢ cyfrowg uzytkownika.
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Ustuga Defender for Identity umozliwia analitykom i specjalistom ds. zabezpieczen na

wykrywanie zaawansowanych atakéw w srodowiskach hybrydowych pozwalajac na:

- Monitorowanie uzytkownikéw, ich zachowan i dziatan przy uzyciu analizy opartej na
uczeniu maszynowym, a w nastepstwie wyszukiwania nietypowych zachowan czy

dziatan.

- Ochrona tozsamosci uzytkownikéw i poswiadczen przechowywanych w ustudze

Active Directory.

- ldentyfikowanie i badanie podejrzanych dziatan uzytkownikéw oraz zaawansowanych

atakow.
- raportowanie informacji o zdarzeniach na osi czasu na potrzeby szybkiej klasyfikacji.
4.2.14.1. MICROSOFT THREAT EXPERTS

Ustuga ta udostepnia narzedzia dla Centrum Operacyjne Bezpieczenstwa (SOC)
zarzadzajgcego rozwigzywaniem problemow z bezpieczenstwem na poziomach technicznym

i organizacyjnym.
Ustuga dostarcza miedzy innymi:

- Informacje o atakach, ich celu, uzytych metodach, harmonogramie ataku, zasiegu
i skutkach. Mechanizmy oparte sg na monitorowaniu zagrozen i ich analizie w skali
globalnej, uczeniu maszynowym analizujgcym wystepowanie znanych i nieznanych
zagrozen, korelacji informacji identyfikacji ryzyk oraz symulacji potencjalnego

rozwoju ataku i jego skutkdow.
- Konsultacji zespotu ekspertéw dostepnej na zgdanie.
4.2.14.2. ADVANCED THREAT ANALYTICS

Jednym z gtéwnych problemdw w walce z zagrozeniami jest wykrycie tych zagrozen oraz
zaistniatej penetracji systemdw. Ocenia sie, ze $redni czas uptywajgcy od udanego ataku do
jego wykrycia wynosi okoto 180 dni, a w okoto 80% przypadkow atak w ogdle nie zostaje
wykryty. w tym czasie atakujgcy jest w stanie zapoznac sie z mechanizmami obronnymi,
sposobem ich obejscia, przejeciem uprawnien uzytkownikdédw a czasem administratoréw —
czyli przygotowac wtasciwg destrukcyjng faze dziatania. Istotng role z zespole narzedzi

i procedur chronigcych systemy teleinformatyczne sg wiec narzedzia wykrywania zagrozen.
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Przyktadem takiego narzedzia jest Advanced Threat Analytics (ATA)*, bedgce miedzy innymi
sktadowg pakietu licencji dostepowych Enterprise CAL oraz pakiecie Enterprise Mobility

Suite.

Jest to oprogramowanie pozwalajgce analizowaé, poznawac i identyfikowac typowe

i nietypowe zachowania uzytkownikdéw, urzadzen, aplikacji i wszelkich zasobdw.

Dzieki wbudowanej bazie wzorcéw jest w stanie wykry¢ typowe efekty ataku na system,
a jednoczes$nie dzieki mechanizmom uczenia sie — rozpoznawacé nietypowe zachowania

i zdarzenia bedace odstepstwami od normalnego dziatania systemoéw. Najczesciej
wykorzystywanym zrodtem informacyjnym zasilajgcym ustuge ATA jest System Center
Operation Manager — przekazujgce dane do Security Information and Event Management

(SIEM) — na przyktad Microsoft Sentinel*’.

Ponizej przedstawiono gtdwne etapy dziatania ustugi ATA:

Analiza Mechanizmy Wykrywanie
samouczgce

Advanced Threat Analytics
analizuje ruch zwigzany z Active
oraz zdarzenia

ane przez SCOM

Dire

rap:

slnych atakéw

wencji | usuwania skutkow

Powiadamianie

ATA raportuje wszystkie ATA identyfikuje Dla kazdego
podejrzane aktywnosé w « Kto? wykrytego ryzyka ATA
formie prostego, =S Coi proponuije akcje
funkcjonalnego raportu + Kiedy? naprawcze
czasowego = Jak?

Miedzy innymi wykrywane i raportowane s3:
- nietypowe zmiany w DNS,

- masowe zmiany w prawach dostepu,

46 https://docs.microsoft.com/pl-pl/advanced-threat-analytics/what-is-ata
47 Co to jest ustuga Microsoft Sentinel? | Microsoft Docs
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- nieoczekiwane zmiany na poziomie ustugi LDAP,

- dostep do zasobow bez posiadania uprawnien,

- postugiwanie tymi samymi uprawnieniami przez wielu uzytkownikéw,
- wielokrotne nieudane proéby dostepu,

- aktywnosci na poziomie mechanizmow Honeypot i Honeytoken,

- nietypowe zachowania uzytkownikéw,

- masowe kasowanie obiektédw czy informaciji.

Ponadto wykrywane sg typowe niedociggniecia w konfiguracji czy procedurach, takie jak

brak szyfrowania, przechowywanie haset w postaci tekstu i tym podobne.

4.2.15. DEFENDER FOR CLOUD APPS

Microsoft Defender for Cloud Apps*® to broker zabezpieczen dostepu do chmury (CASB),
ktdry obstuguje rézne tryby pracy, w tym zbieranie dziennikéw, taczniki interfejsu API

i zwrotny serwer proxy. Zapewnia widocznos¢ i kontrole przeptywu danych oraz
zaawansowang analityke w celu identyfikowania i zwalczania cyberzagrozen we wszystkich

ustugach w chmurze firmy Microsoft i innych firm.

Ustuga Microsoft Defender for Cloud Apps integruje sie z rozwigzaniami firmy Microsoft
i zostata zaprojektowana z myslg o wsparciu administratoréw bezpieczenstwa. Zapewnia

scentralizowane zarzadzanie i szerokie mozliwosci automatyzacji.

4.2.16. MICROSOFT SENTINEL

Ustuga Sentinel bazujgca na ustugach platformy Azure pozwala na wykonywanie analiz
zabezpieczen systemow teleinformatycznych dla catej jednostki. Mozna jg okresli¢ jako
ustuge SIEM nowej generacji. Jest to ustuga skalowalna, w ktérej praktycznie nie ma limitow
liczby zapytan, korzystajgca z zaawansowanych mechanizmdw uczenia maszynowego oraz
innych ustug bezpieczenstwa dostepnych w chmurze Microsoft. Dodatkowo posiada lub
pozwala tworzyé konektory do wiekszosci dostepnych zrddet danych. Miedzy innymi mozna

wykorzysta¢ wbudowany interfejs REST API.

48 https://docs.microsoft.com/en-us/defender-cloud-apps/what-is-defender-for-cloud-apps
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Podstawowymi funkcjami Sentinel s3:

1. Zbieranie i agregowanie danych i informacji z catego ekosystemu lokalnego i chmury
— uzytkownikéw (i ich zachowan), urzadzen, aplikacji i infrastruktury. Dodatkowym
narzedziem utatwiajgcym prace analitykow zabezpieczen sg pulpity nawigacyjne

pozwalajgce na obserwacje i analize tego co dzieje sie w trakcie ataku.

2. Wykrywanie standardowych oraz nowych, nietypowych zagrozen dzieki analizie
danych i zdarzen w systemie z wizualizacjg rozwoju atakéw, przy jednoczesnej
minimalizacji ryzyka pojawienia sie fatszywych alarmoéw. Jest to mozliwe dzieki
wykorzystaniu uczenia maszynowego pozwalajgcego na analize i korelacje milionow
danych oraz poréwnywanie ich z typowymi schematami zachowan uzytkownikéw

i ustug.

3. Badanie zagrozen, ich przyczyn i potencjalnych skutkdédw oraz tworzenie modeli

skutecznego reagowania.

4. Reagowanie na wykryte zagrozenia. Reagowanie to odbywa sie na bazie tzw.
Playbook — kolekcji procedur reagowania na wykryte zagrozenie. Procedury te moga
by¢ przygotowywane i testowane, a nastepnie uruchamiane recznie lub

automatycznie.

Ustuga Sentinel jest stale doskonalona poprzez udoskonalanie modeli wykrywania
i reagowania na bazie milionéw zdarzen z catego $wiata i wymiany dos$wiadczen

uzytkownikow.

Ustugi Katalogowe

4.3. UStUGI KATALOGOWE

W przypadku budowania rozwigzan witasnych (On premise) ustugi katalogowe nalezg do klasy
rozwigzan, bez ktérych nie da sie zbudowac strukturalnego, komponentowego
i bezpiecznego Srodowiska IT, ale sg jednoczesnie ,,mato medialne”. Same w sobie nie

pozwalajg na spektakularne nagtosnienie projektu. Dodatkowo nalezy zauwazy¢, ze nie da
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sie zrealizowa¢ wymogow bezpieczenstwa i niezaprzeczalnosci naktadanych przez
rozporzadzenie KRI bez wdrozenia jednolitej dla wszystkich elementow systemow ustugi

katalogowej.

Ustuga katalogowa to system pozwalajgcy opisac, przechowywacd i wykorzystywac informacje

o zasobach w systemie, uzytkownikach i ich grupach oraz relacjach miedzy nimi.

Praktycznie w kazdej jednostce organizacyjnej wystepuje wiele systemow
teleinformatycznych realizujgcych rézne ustugi dla wielu uzytkownikéw. Aby udostepnic te
ustugi i dane uprawnionym uzytkownikom lub grupom uzytkownikéw niezbedny jest system,
ktdry pozwala opisaé, przechowywac i wykorzystywac informacje o uzytkownikach, ich
grupach i zasobach w systemie oraz administrowac nimi. Tym wtfasnie zadaniom stuzg ustugi
katalogowe, pozwalajgce na zorganizowanie informacji o uczestnikach systemu

w ujednolicony sposdb. Ustugi katalogowe (UK) pozwalajg tez na budowe mechanizméw
uzyskiwania uprawnionego dostepu do zasobodw sieci za pomocg pojedynczego
uwierzytelnienia. Ta procedura nosi nazwe pojedynczego logowania (single sign-on).

w oparciu o konta i grupy UK mozliwe bedzie kontrolowanie dostepu do zasobdw i ustug.

Ustugi katalogowe sg specyficzng bazg danych zawierajgca definicje i opisy zasobow

sieciowych i uzytkownikéw o strukturze pozwalajgcej na sortowanie ich typdéw i wtasciwosci.

Ustugi katalogowe sg specyficzng bazg danych zawierajgca opisy obiektéw i uzytkownikéw
w sieci. Czesto stosowanym przyktadem takiego obiektu moze by¢ drukarka sieciowa,
przyporzgdkowana to typu obiektu: drukarki, wraz informacjami o nazwie, lokalizacji,
wydajnosci i innych parametrach. Przyktadem opisu uzytkownika w ramach obiektu:
uzytkownik, jest jego imie i nazwisko, adres e-mail, stanowisko, przynaleznos¢ do dziatu,

adres, telefon, miejsce pracy.

Katalogi umozliwiajg uzytkownikom i aplikacjom wyszukanie zasobdw o okreslonych
wiasciwosciach. Mozna na przyktad przeszukiwac spis uzytkownikéw wedtug adreséw poczty
elektronicznej lub numerdéw telefonu, lub znajac te dane szuka¢ miejsca jego pracy

w jednostce. w innym katalogu mozna wyszukiwac informacje o najblizszym dostepnym

urzadzeniu wielofunkcyjnym.

Wazng funkcjonalnoscig UK jest udostepnianie informacji o obiektach innym

wspotpracujgcym aplikacjg, dzieki czemu mozemy na przyktad udostepniac te informacje
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uprawnionym osobom przez klienta poczty elektronicznej (w postaci ksigzki adresowej) lub

na portalu.

Standaryzacja sposobu dziatania ustug katalogowych stat sie opis katalogu X.500, zalecanego
przez miedzynarodowag unie telekomunikacyjng (International Telecommunication Union)

ITU%.

Zatozeniem X.500 jest stworzenie globalnego, rozproszonego katalogu, z dostepnego
z dowolnego miejsca. Ma on strukture drzewa, u podstawy ktérego znajduje sie obiekt
gtéwny (root). Udostepniane przez katalog dane noszg nazwe Directory Information Base

(DIB), zas drzewo - Directory Information Tree (DIT).

Dla poszczegdlnych wpiséw w katalogu zdefiniowano klasy obiektéw, przy czym kazdy wpis
musi naleze¢ przynajmniej do jednej z klas. w kazdej klasie obiektdw musi by¢ przynajmnie;j
jeden atrybut. w ten sposdb kazdy wpis w katalogu X.500 nalezy do jednej lub wielu klas
obiektéw oraz zawiera jedng lub wiele wartosci poszczegdlnych typdw atrybutow.
Szczegblnym rodzajem wpisdw sg aliasy, umozliwiajgce umieszczenie takiego samego wpisu
w réznych miejscach drzewa. Dzieki takiemu rozwigzaniu zmiana dokonana w jednym wpisie

powoduje odpowiednie zmiany we wszystkich aliasach.
Podstawowymi cechami zaawansowanych ustug katalogowych sa:

- Centralna administracja pozwalajgca na zarzgdzanie zasobami i ich uprawnieniami

w catej organizacji.

- Dostarczenie mechanizméw zasad grupowych (Group Policy) pozwalajgcego na
wymuszenie na stacjach roboczych i serwerach centralnie konfigurowanych ustawien

systemu, uprawnien i Srodowiska uzytkownika.
- Hierarchiczna budowa katalogu, zgodnie ze specyfikacjg X.500.

- Przechodnios¢ stosunkéw zaufania dzieki zastosowaniu protokotu bezpieczenstwa
Kerberos. Zmniejsza to liczbe stosunkdw zaufania pomiedzy domenami. Stosunek
przechodni oznacza, ze gdy domena a ufa domenie B i domena C ufa domenie B,

wowczas domena a ufa rowniez domenie C.

49 https://www.itu.int/rec/T-REC-X.500/e
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- Wymuszenie w ramach catosci systemu wspélnej polityki haset okreslajgcej

parametry i ztozono$¢ hasta, jak réwniez warunki i dtugos¢ blokady kont itp.

- Wspdlne zasady i reguty dla catosci ustug katalogowych pozwalajgcy na tatwe jego

rozszerzanie i mozliwos¢ definiowania nowych obiektow i wtasciwosci.

- UK pozwala réwniez na delegacje praw do zarzgdzania okreslong grupa komputerdw

i uzytkownikéw poprzez wbudowane mechanizmy delegacji uprawnien.

- Kontrola i definicja bezpieczeristwa oparta na listach Access Control Lists (ACL)
pozwalajgca na replikacje dozwolonych odwotan w skali catej hierarchii, az do

poziomu obiektu.

- Szerokie mozliwosci formutowania zapytan i rozbudowany mechanizm zapytan
sieciowych dzieki strukturze podobnej do indeksu obstugujacego zapytania dotyczgce

kazdego obiektu w katalogu.

Najwazniejszg cechg ustug katalogowych jest jednak mozliwos¢ stworzenia jednolitego
systemu opisu uzytkownikéw i zasobdw dla wszystkich posiadanych aplikacji i centralnego

uwierzytelnienia uzytkownikéw w oparciu o wspdlng baze danych.

4.3.1. UStUGI KATALOGOWE ACTIVE DIRECTORY

Ustugi katalogowe Active Directory>® (AD) s3 wbudowang ustugg Windows Server.
Umozliwiajg one opis obiektdw, replikacje i wyszukiwanie i dziatajg zgodnie ze standardami

internetowymi LDAP, DNS i DDNS (Dynamic DNS) oraz Kerberos v.5.

Podazajgc za koncepcjg DNS, przestrzen nazw Active Directory jest nazwg lub grupg nazw
zdefiniowanych wedtug pewnej konwencji. Internet postuguje sie hierarchiczng przestrzenia
adresowgy, ktdra dzieli nazwy na domeny wysokiego poziomu, na przyktad .com lub .org.

Active Directory stosuje ten sam model hierarchiczny do budowy sieci.

Podczas instalacji Active Directory tworzy hierarchie, w ktérej kazda domena, kazda

jednostka organizacyjna i kazdy zaséb otrzymuje jednoznaczng nazwe w przestrzeni nazw.

50 http://technet.microsoft.com/en-us/library/hh831669.aspx
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Kazdy obiekt w Active Directory jest naznaczony unikatowg nazwa, zagniezdzong
w hierarchicznej strukturze katalogu. Mozna tez integrowac inne ustugi katalogowe

z uzyciem mechanizmu LDAP.

4.3.1.1. ELEMENTY LOGICZNE AD

W Active Directory sg trzy rézne elementy logiczne.
- Obiekty

S3 to skfadniki majgce wiele atrybutéw. Przyktadowe obiekty to uzytkownicy lub drukarki.

Obiekt moze by¢ réwniez kontenerem dla innych obiektow.
- Atrybuty obiektu

Wszystkie obiekty w katalogu majg atrybuty lub wtasciwosci. w Microsoft Active Directory
oba pojecia uzywane sg zamiennie. Atrybut to pewna ilo$¢ informacji. Obiekty znajdujace sie

w tym samym kontenerze majg te same atrybuty.
- Klasy obiektow

Active Directory grupuje obiekty wedtug ich atrybutdw. Wszystkie obiekty sg
kategoryzowane witasnie w ten sposéb, na przyktad jako uzytkownicy lub drukarki. Tego

rodzaju grupowanie logiczne odpowiada za organizacje zasobéw w katalogu.
4.3.1.2. KOMPONENTY STRUKTURALNE

Oprdcz obiektow typu lis¢ w Active Directory sg tez komponenty strukturalne. Pomagajg one
w budowie hierarchii katalogu. Zaliczajg sie do nich kontenery, czyli pojemniki na inne

obiekty w katalogu. Rozrdznia sie dwie rézne kategorie kontenerdéw:
- Domeny (Domain)

Domena zawiera obiekty odpowiadajgce zasobom sieciowym (komputery, uzytkownicy,
drukarki itd.), kazda z domen przechowuje informacje tylko o obiektach do niej nalezgcych.
Stanowig granice bezpieczenstwa w pojedynczej sieci komputerowej. Active Directory sktada
sie z jednej lub wielu domen. w samodzielnej stacji roboczej domeng jest sam komputer.
Domena moze byé czyms$ wiecej niz tylko fizyczng lokalizacjg - kazda dysponuje wtasnymi

wytycznymi co do bezpieczeristwa w kontaktach z innymi domenami. Jezeli kilka domen jest
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potgczonych stosunkami zaufania i wykorzystujg wspdlng konfiguracje, méwimy o strukturze

domen.
- Jednostki organizacyjne

Stanowig kolejny podziat struktury katalogu. Mozliwe sg dowolne hierarchie w ramach

jednej domeny.

Kolejne wazne jednostki podziatu struktury okreslajg relacje miedzy domenami. Nalezg do

nich:
- Drzewo (Tree)

Jest to zgrupowanie lub hierarchiczne ustawienie jednej lub wielu domen UK, ktére

wspotdzielg wspdlng przestrzeh nazw DNS.

Wiele organizacji utrzymuje kilka domen, choé nie jest to niezbedne z technicznego punktu
widzenia. Zastosowanie wielu domen tworzy hierarchie, ktéra ma wspétzalezng przestrzen
nazw i okreslana jest mianem drzewa. Drzewo tworzy logiczng strukture wysokiego poziomu,
w ktérej domeny sg wzajemnie relacyjnie powigzane. w obrebie drzewa domeny sg

wzajemnie powigzane stosunkami zaufania.
- Las (Forest)

Zgrupowanie lub hierarchiczne ustawienie jednego lub wielu drzew domen UK, ktére tworzg
wydzielong przestrzen nazw. Wszystkie drzewa w lesie wspotdzielg schemat katalogu.
Microsoft opracowat koncepcje "lasu”, ktéry umozliwia zachowanie struktur, ktédrymi mozna

nadal zarzgdzac dzieki wspodtistnieniu dwdch réznych przestrzeni nazw.
- Katalog gtéwny (Global Catalog Server)

Jest to centralny zaséb informacyjny ustugi katalogowej. Powstaje w wyniku replikacji ustugi
katalogowej i zawiera kopie wszystkich obiektéw drzewa. Tak wiec, jest czyms$ w rodzaju

indeksu catej sieci zapisujgcego kopie kazdego obiektu w katalogu.

Komponent ustug katalogowych bazujgcy na Active Directory wraz mechanizmami

zarzadzania uzytkownikami spetnia nastepujgce wymagania:
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a. Ustugi katalogowe zgodne ze standardem LDAP v3 opisanym przez RFC 451077,

ktdry zawiera:
- LDAP: The Protocol [RFC4511]
- LDAP: Directory Information Models [RFC4512]
- LDAP: Authentication Methods and Security Mechanisms [RFC4513]
- LDAP: String Representation of Distinguished Names [RFC4514]
- LDAP: String Representation of Search Filters [RFC4515]
- LDAP: Uniform Resource Locator [RFC4516]
- LDAP: Syntaxes and Matching Rules [RFC4517]
- LDAP: Internationalized String Preparation [RFC4518]
- LDAP: Schema for User Applications [RFC4519]

Wspierajac takze nastepujacy zestaw RFC:

RFC 2696 - LDAP Control Extension for Simple Paged Results Manipulation
- RFC 2247 - Using Domains in LDAP/X.500 Distinguished Names

- RFC 2589 - LDAP Protocol (v3): Extensions for Dynamic Directory Services
- RFC 2798 - Definition of the inetOrgPerson LDAP Object Class

- RFC 2831 - Using Digest Authentication as an SASL Mechanism

- RFC 2891 - LDAP Control Extension for Server-Side Sorting of Search

Results

b. AD udostepnia ponizsze funkcje bez potrzeby instalowania dodatkowego

oprogramowania (,prosto z pudetka”):
- zarzgdzanie srodowiskiem uzytkownika oraz konfiguracjg stacji roboczych,
- dystrybucja oprogramowania na stacje robocze,

- uwierzytelnianie uzytkownikéw i urzgdzen za pomoca protokotu Kerberos.

51 https://www.rfc-editor.org/info/rfc4510
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c. Ustugi katalogowe zapewniajg replikacje typu multi-master (katalog na serwerach

przechowujgcych repliki zawsze do odczytu i zapisu)

d. Ustugi katalogowe pozwalajg na prace w trybie aplikacyjnym wraz z mozliwoscia

instalacji wielu instancji na jednym serwerze.

e. Ustugi katalogowe zapewniajg mozliwos¢ komunikacji z innymi aplikacjami za

pomocg jezyka XML.

f. Aplikacje posiadane (ew. planowane do wdrozenia) mogg integrowac sie

z ustugami katalogowymi.
4.3.1.3. UStUGI KATALOGOWE W WINDOWS SERVER

W aktualnej wersji serwerowego systemu operacyjnego Windows Server wprowadzono

wiele rozszerzen i udoskonalen w zakresie ustug katalogowych.
Zajmiemy sie krotko czterema gtéwnymi ustugami:
- ustuga katalogowg — Active Directory Domain Services (AD DS),
- ustugg federacyjng — Active Directory Federation Services (AD FS),
- ustugg centrum certyfikatéw — Active Directory Certificate Services (AD CS),

- ustuga zarzadzania polityka dostepu do informacji w dokumentach — Active Directory

Rights Management Services (AD RMS).
4.3.1.3.1. UStUGA AD DS

Wprowadzone juz w Windows Server 2022 zmiany w znaczacy sposob ufatwiajg

i przyspieszajg wdrozenie kontroleréw domeny zaréwno we wtasnej infrastrukturze
(on-premise) jak i w modelu chmury (Cloud). Szczegélnie przydatnym rozwigzaniem jest
mozliwos¢ szybkiego uruchamiania nowych wirtualnych kontroleréw domeny poprzez

klonowanie juz istniejgcych.

Dodatkowg pomoca jest nowy, rozbudowany kreator udostepniania kontroleréw domeny
(domain controller promotion wizard) pozwalajgcy na bezpieczne i szybkie przygotowanie

lasu i domeny wraz z narzedziami zdalnej instalacji AD DS na docelowym serwerze.

Dostepny jest tez mechanizm dynamicznej kontroli dostepu (dynamic access control — DAC)

wykorzystujgcy uwierzytelnienie na bazie oswiadczen (claims-based authorization).
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DAC zawierajacy centralne polityki dostepu, atrybuty katalogu oraz silnik klasyfikacji plikow,
pozwala na tworzenie ztozonych tozsamosci (compound-identities), tgczacych
niezaprzeczalnie tozsamos¢ uzytkownika z tozsamoscia urzadzenia w postaci jednego

identyfikatora.

Ciekawg ustugg AD DS jest Zarzgdzanie Uprzywilejowanym Dostepem (Privileged Access
Management — PAM) wykorzystujgca las (bastion forest) izolowany od standardowego lasu
pozbawionego mozliwosci dostepu na prawach administratora. Obniza to ryzyka zwigzane
z technika mi kradziezy tozsamosci w Active Directory takimi jak pass-the-hash, czy spear

phishing.

Duzym utatwieniem dla budowy rozwigzan hybrydowych wykorzystujgcych ustugi online
Microsoft jest mechanizm Azure AD Join dotaczania uzytkownikéw do Azure Active Directory,
czyli ustugi zarzagdzania tozsamoscig i dostepem w chmurze Microsoft. Obecnie nie jest

wymagane juz posiadanie konta Microsoft Account do wykorzystania tej ustugi.

Nowoscig w zakresie uwierzytelniania jest standardowa ustuga paszport Microsoft (Microsoft
Passport). Jest to metoda uwierzytelniania bazujgca na mechanizmach kluczy
prywatnego/publicznego lub certyfikatu odporna na wiele form atakéw na tozsamosé
uzytkownikow uwierzytelniajacych sie w AD, Azure AD, Microsoft Account czy tez w ustugach
wspierajgcych tzw. Fast ID (FIDO). Po wstepnej dwustopniowej weryfikacji w procedurze
wystawiania paszportu Microsoft, jest on konfigurowany na urzadzeniu. Uzytkownik loguje
sie do urzgdzenia poprzez PIN lub cechy biometryczne, a nastepnie uruchamiany jest proces
uwierzytelnienia wykorzystujacy link do certyfikatu lub pary asymetrycznych kluczy
generowanych przez TPM. Dostawcy tozsamosci wykorzystujg klucz publiczny,
zarejestrowany w ustudze katalogowej do walidacji uzytkownika poprzez jego mapowanie do
klucza prywatnego i dostarczenie hasta jednorazowego (OTP) lub inny mechanizm, jak np.

telefon do uzytkownika z zadaniem PINu.
4.3.1.3.2. UStUGA ADFS

Ustuga ta zapewnia kontrole nad realizacjg uprawnien dostepu do systemow i informacji dla
uzytkownikéw oraz umozliwia wykorzystanie pojedynczego logowania (single sign-on)

zasobow i ustug.
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AD FS generuje tokeny dla aplikacji klienckich w odpowiedzi na uprawnione zgdanie dostepu,
Przechowuje i przekazuje poswiadczenia tozsamosci uzytkownikdédw pochodzace z aplikacji

sieciowej (web application).

Pozwala wykorzysta¢ uwierzytelnienia oparte na oswiadczeniach generowanych przez AD DS

zawartych w biletach Kerberos po uwierzytelnieniu sie do domeny.
4.3.1.3.3. UStUGA AD (S*?

Ustuga ta umozliwia wydawanie cyfrowych certyfikatéw oraz zarzgdzanie nimi w systemach

wykorzystujgcych infrastrukture klucza publicznego.

Certyfikaty wydane przez ustuge AD CS mogg by¢ wykorzystane do uwierzytelniania
uzytkownikdw i urzadzen, szyfrowania oraz podpisywania dokumentéw i wiadomosci poczty
elektronicznej. Te dwie ostanie funkcje, oprdcz niezaprzeczalnego potwierdzenia tozsamosci
podpisujgcego, dajg mozliwo$é monitorowania niezmiennosci dokumentu czy wiadomosci,

bo w przypadku zmiany podpisanej tresci — podpis traci waznos¢.

Ciekawym rozwinieciem funkcji AD CS w najnowszej wersji jest mozliwos¢ rejestracji
certyfikatéw dla komputeréw niepodtgczonych do domeny lub nawet dla komputerdéw, ktére

nie sg cztonkami domeny.
4.3.1.3.4. UStUGA AD RMS

Ustuga AD RMS jest narzedziem pozwalajgcym na spdjne wprowadzenie polityk ochrony
informacji poprzez zabezpieczanie samej informacji, a nie miejsca przechowywania czy

warstwy transportowe;j.

Zarzadzanie politykg dostepu do informacji z wykorzystaniem AD RMS pozwala szyfrowaé
dokumenty oraz wiadomosci poczty elektronicznej wraz mechanizmami nadawania
odpowiednich praw dostepu zaréwno pojedynczym osobom jak i ich grupom. Zastosowanie
tej ustugi skutecznie chroni informacje, nawet gdy zostanie ona przeniesiona w miejsce

fizycznie dostepne nieuprawnionym osobom.

52 Dalsze informacje o centrum certyfikatoéw znajduje sie w rozdziale , Infrastruktura klucza publicznego (PKI)".
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l‘ " . - I .
m. Zarzadzanie tozsamoscia

4.4. ZARZADZANIE TOZSAMOSCIA

Tozsamos¢ jest abstrakcyjng reprezentacjg jednostki w systemie komputerowym. Filozofia
definiuje jg jako ,identycznos¢” dwéch rzeczy. Mozna powiedzie¢, ze tozsamosé stwierdza,

ze jednostka jest definiowalna i rozpoznawalna.

W pierwszej czesci rozdziatu zostang opisane stare, dezaktualizujgce sie metody zarzadzania
tozsamoscig wykorzystywane w systemach on-premises, a w drugiej - nowe podejscie oparte

o ustugi z chmury.

4.4.1. ZARZADZANIE TOZSAMOSCIA POZA CHMURA

Zarzadzanie tozsamoscia to procedury, narzedzia i procesy pozwalajgce niezaprzeczalnie

potwierdzi¢ tozsamos$¢ uzytkownika i zarzadzac jej cyklem zycia.
Jakie sg obszary zarzgdzania tozsamoscig?

- Ustugi katalogowe

eGrupowanie zasobow
*Udostepnienie wiedzy o zasobach / kontach aplikacjom

- Uwierzytelnienie

¢Silne Uwierzytelnienie (Two-factor)
ePojedyncze logowanie (Single Sign-on)
sFederacja

- Ochrona danych
eKlasyfikacja
*Szyfrowanie i Digital Rights Management

*Bezpieczenstwo sieci (wired, wireless)

eNetwork Access Protection

*Provisioning

eZarzadzenie przydzielaniem/odbieraniem uprawnien
eSamoobstuga uzytkownikow,

*Przeptywy pracy

eAudyt / Raportowanie
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Niezwykle waznym, acz czesto niedocenianym mechanizmem jest zarzadzanie zyciem

tozsamosci.

Przy rosngcej przysztosci liczbie uzytkownikow systemow oraz ustug przez nich
wykorzystywanych coraz wiekszym wyzwaniem jest zarzgdzanie ich uprawnieniami.
Administratorzy systemu nie mogg przy tym odpowiadaé za procesy przyznawania
uprawnien uzytkownikom, gdyz wynikajg one raczej ze struktury organizacyjnej i osadzenia
pracownikdéw w procesach realizowanych przez jednostke organizacyjna. Tak wiec, konieczne
jest zapewnienie sprawnych i prostych w obstudze mechanizmoéw umozliwiajgcych
uprawnionej kadrze kierowniczej nadawanie odpowiednich uprawnien bez koniecznosci
postugiwania sie skomplikowanymi narzedziami administracyjnymi. Ponadto konieczne jest
umozliwienie osobom uprawnionym tatwe sprawdzenie przyznanych uprawnien oraz ich

modyfikacji.

RAwnie waznym jest problem nienadania przez przypadek uprawnien nie naleznych danemu

pracownikowi.

Proces nadawania uprawnien, w szczegdlnosci dla dostepu do réznych aplikacji
dziedzinowych wymaga zwykle decyzji kilku oséb oraz ostatecznej akceptacji (np. kierownika
danego dziatu). Wygodnym rozwigzaniem jest stworzenie elektronicznej drogi akceptacji,
ktdre po dokonaniu decyzji na poszczegdlnych szczeblach wyzwoli mechanizmy zatozenia
konta (login), konta w poczcie elektronicznej, nadania uprawnien, generowania certyfikatu
itp. Waznym krokiem w podniesieniu efektywnosci tego procesu jest Udostepnienie
funkcjonalnosci wnioskowania przez zainteresowanego pracownika o nadanie specyficznych
uprawnien z natychmiastowym przekazaniem do wyzej opisanej drogi akceptacji ich

nadawania.

Komponentowa Budowa Systemow Informacyjnych strona 93



Ustuga

¥ katalogo
ol System [ 5lo
al ’,,_——' Center [ g
-'c Whniosek S

Uzytkownik: o ’

'L(_l_. ——————————— it > e DD

System HR - B -
iy AL | iy

. PRy Server |

\\‘ \“ iy

1 Oracle DB 7

57 \* —
| Yiytkownik uwierzytelniony w systemie Kierownik 4 fmcm | 5 :"
L )

O ile pokazany powyzej proces nadawania uprawnien wymaga zwykle sciezki akceptacyjnej
(np. szeféw poszczegdlinych dziatéw) o tyle proces zablokowania uprawnien (np.

w przypadku zwolnienia pracownika) powinien by¢ mozliwy do wykonania w jednym kroku,
zwykle przez nadanie odpowiedniego statusu w systemie kadrowym, co powinno

automatycznie generowac odpowiednig akcje w systemie zarzadzania tozsamoscia.
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Dodatkowa (i zwykle spotykang) trudnoscig jest rozproszenie danych o uzytkowniku

w réznych systemach. Zwykle przechowywane one sg w:

bazie ustug katalogowych,

systemie kadrowo-ptacowym,

centrali telefonicznej,

ksigzce adresowej poczty elektronicznej,
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- BIP,
- innych natywnych bazach poszczegdlnych systemédw.

Pierwszym krokiem do utworzenia spdjnego systemu zarzgdzania tozsamoscia jest
utworzenie spéjnej bazy danych pracownikdw zasilanej z istniejgcych zrédet i statej

synchronizacji tej bazy ze zrédtami w celu uzgadniania wszelkich zmian.

!
Kadrv 7 . System X
w, ¥

e
e

Zarzadzanie

Polityka I s

Domena

Serwer
domeny

System zarzadzania tozsamoscig moze skfadac sie z nastepujgcych elementow:

1. Ustugi katalogowe, ktore sg zrédtem informacji o grupach uzytkownikéw

i wskazuje systemom, w obrebie ktérej grupy zarzgdzamy cztonkostwem.

2. Referencyjna baza informacyjna, ktéra bedzie integrowad i dostarczaé petne

informacje o uzytkownikach i grupach.

3. System integrujacy informacje, ktéry zapewni tgcznosc ze wszystkimi zrédtami
danych o uzytkownikach w systemach dziedzinowych i zapewni logike

synchronizacji tej informaciji.

4. Portal, zapewniajacy interfejs zarzgdzania nadawania uprawnien wraz
z workflow akceptacyjnym oraz mechanizmem udostepniania formularzy

poprzez przegladarke.
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4.4.2. ZARZADZANIE TOZSAMOSCIA Z CHMURY (IDAAS)

Dobrym przyktadem obecnego podejscia do zarzgdzania tozsamoscig cyfrowg w systemach

jest wykorzystanie Azure Active Directory w modelu IDaaS (tozsamos¢ jako serwis).

Model ten moze byé z powodzeniem zastosowany zaréwno dla systemoéw opartych
o komponenty z chmury jak i rozwigzania hybrydowe oparte o komponenty wtasne
organizacji i komponenty z chmury>3. Ogdlnym przyktadem takiej architektury moze byé

ponizszy rysunek.

Infrastruktura wtasna ........................................................................................................... ]

=

Kontroler ~ Azure AD

AD sync

domeny Connect > — I

Sync ! e .

Azure Active : i

gi Directory h 1
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Oczywiscie w podejsciu obowigzuje zasada Zero Zaufania traktujgc wszystkie komponenty
tak, jakby byty otwarte na Internet i zaktada, ze cata sie¢ jest potencjalnie zagrozona i wroga.
Takie podejscie koncentruje sie na budowaniu silnego uwierzytelniania, autoryzacji

i szyfrowania, zapewniajac jednoczesnie podzielony dostep i elastycznos¢ operacyjna.

53 https://docs.microsoft.com/en-us/azure/architecture/reference-architectures/identity/azure-ad
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Koncepcja wykorzystuje podejscie Gartnera adaptacyjng architekture zabezpieczen, ktére

zastepuje strategie opartg na reagowaniu na incydenty modelem zapobiegania-wykrywania-
reagowania-przewidywania. Zabezpieczenia adaptacyjne f3czg kontrole dostepu,
monitorowanie behawioralne, zarzadzanie uzyciem i wykrywanie z ciggtym monitorowaniem

i analiza.

IDaaS wpisuje sie w 0gdlng koncepcje Microsoft Cybersecurity Reference Architecture
(MCRA), gdzie opisano mechanizmy cyberbezpieczeristwa firmy Microsoft oraz sposéb ich
integracji z istniejgcymi architekturami zabezpieczen, w tym srodowiskami chmurowymi

i hybrydowymi, ktére uzywajg ustugi Azure AD dla tozsamosci jako ustugi.
Ponizej przedstawiamy zaréwno ustuge AAD, jak i bazujgcy na niej model IDaaS.
4.4.2.1. ZALOZENIA IDAAS

Wiekszos¢ architektur systeméw informacyjnych udostepnia ustugi wspétuzytkowane, ktére
sg hostowane i dostepne w sieciach. Ustugi te majg wspdlng infrastrukture, a uzytkownicy
muszg uzyskiwaé¢ dostep do zasobdw i danych z dowolnego miejsca. w przypadku takich
architektur powszechnym sposobem zabezpieczania zasobdw jest uzycie kontroli sieci. To

jednak nie wystarczy.

Konieczne jest zapewnienie bezpieczenstwa poprzez zarzadzanie tozsamos$ciami, procesami
uwierzytelniania i autoryzacji. N proponowanym modelu ustugi zarzadzania tozsamosciami
umozliwiajg uwierzytelnianie i udzielanie uprawnien uzytkownikom, partnerom, klientom,

aplikacjom, ustugom i innym jednostkom.
Zarzadzajgc tozsamoscig w naszych systemach musimy pamietaé o:

- Zdefiniowaniu jasnych regut odpowiedzialnosci i podziatu obowigzkdw dla kazdej roli.
Prowadzi to do przypisywania uprawnien jedynie w okreslonym zakresie i czasie, przy

minimalnym, koniecznym do realizacji zadan poziome uprawnien.

- Przypisaniu uprawnien dla uzytkownikdéw, grup i aplikacji w okreslonym zakresie za
posrednictwem ustugi Azure RBAC. Rekomendowane jest uzywanie wbudowanych

rol.

- Zapobieganiu usuwania lub modyfikowania zasobu, grupy zasobow lub subskrypcji za

pomocg blokad zarzgdzania.
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- Uzyciu wytgcznie tozsamosci zarzgdzanych, aby uzyskac dostep do zasobow na
platformie Azure.

- Wykorzystaniu pojedynczego zrédta tozsamosci, w ktérym synchronizujemy
tozsamosci w chmurze i lokalnie, z wyjatkiem kont uprzywilejowanych.

- Konfiguracji dostepu warunkowego ustugi Azure AD, egzekwujgcej i mierzacej

kluczowe atrybuty zabezpieczen podczas uwierzytelniania wszystkich uzytkownikéw,

zwtaszcza w przypadku kont uprzywilejowanych.

- Zapewnieniu oddzielnego Zrédtfa tozsamosci dla uzytkownikéw zewnetrznych,

niebedacych pracownikami naszej organizacji.

- Najlepiej uzywac metod bez haset lub wybra¢ nowoczesne metody haset.

Blokuj starsze protokoty i metody uwierzytelniania.
4.4.2.2. PLATFORMA TOZSAMOSCI FIRMY MICROSOFT - AAD

Zatozenia funkcjonalne sprecyzowane we wczesniejszej czesci dokumentu wskazujg jak
istotnym dla prawidtowego dziatania catego systemu jest niezaprzeczalnos¢ tozsamosci
uzytkownika systemu. Firma Microsoft oferowata dla celéw zarzgdzania tozsamoscia
oprogramowanie Microsoft Identity Manager>* (MIM). Obecnie wiekszo$¢ procesu
zarzadzanie tozsamoscia realizowane jest w oparciu o funkcje Azure Active Directory

(AAD).

AAD jest ustugg z chmury publicznej Microsoft. Nie jest ograniczona do platformy Azure, ale
jest podstawg nadawania, weryfikacji i wykorzystania tozsamosci cyfrowej uzytkownikow we
wszystkich ustugach ,chmurowych” Microsoft. i tak, rozpoczynajgc korzystanie z pakietu
Office 365, Dynamics 365 czy Azure, musimy zdefiniowac¢ najpierw administratoréw

i uzytkownikéw tych ustug, ich cyfrowe poswiadczenia (login, hasto, certyfikat, token) oraz
nadac¢ im odpowiednie uprawnienia personalne lub grupowe. Jezeli zamierzamy korzystac

z kilku réznych ustug Microsoft — musimy pamietac, aby zawsze korzystaé z tej samej nazwy
domenowej i tych samych definicji uzytkownikéw, aby uzyskaé jednolitg tozsamosé

uzytkownika we wszystkich ustugach.

54 https://docs.microsoft.com/pl-pl/microsoft-identity-manager.
55 https://docs.microsoft.com/pl-pl/security/compass/identity-capabilities
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Istnieje wiele scenariuszy funkcjonalnych, dla ktérych uzasadnione jest wykorzystanie ustugi
z przechowujgce informacje o tozsamosci uzytkownikdw opartej o infrastrukture wyniesiong

do zewnetrznego centrum przetwarzania. Przyktadami takich scenariuszy s3:

1. Udostepnianie naszych ustug i danych uzytkownikom zewnetrznym, zwykle za
posrednictwem sieci Internet. w wiekszosci przypadkdéw musimy zapewnic
niezaprzeczalnosc¢ i bezpieczenstwo takiego dostepu na bazie ustugi katalogowe;j
i zarzagdzania prawami dostepu uzytkownikéw. Jednoczesnie dobrg praktyka jest
wyizolowanie takiej ustugi katalogowej od ustugi obstugujacej uzytkownikéw
wewnetrznych. Oznacza to koniecznos$¢ zbudowania witasnej infrastruktury ustugi
zarzadzania tozsamoscia i dostepem i utrzymanie jej lub skorzystanie z gotowego

rozwigzania takiego jak Azure Active Directory (AAD).

2. Budowa systemu na bazie hostowanej ustugi platformowej (np. Azure), gdzie

najprosciej jest wykorzystac ustuge katalogowg dostarczang z platforma.

3. lzolacja uzytkownikéw mobilnych dostajgcych sie do zasobéw wewnetrznych poprzez
Internet. Uzycie ustugi katalogowej z chmury daje mozliwo$¢ niezaprzeczalnego

dostepu do takich zasobdw, weryfikowanego poza systemami wewnetrznymi.

4. Projekty krétkotrwate, w ktérych trzeba zapewnié niezaprzeczalno$¢ praw dostepu
do danych i ustug, a nie optfaca sie na krdtki okres budowaé specjalnej, wydzielonej

infrastruktury.

5. Uwierzytelnianie uzytkownikow do zewnetrznej ustugi lub pomiedzy réznymi

systemami w modelu pojedynczego logowania (single sign-on).

Poza oczywistg korzyscig korzystania z gotowej, sprawdzonej i audytowanej ustugi, AAD
posiada wszystkie funkcje pozwalajgce na postugiwanie sie tozsamoscig cyfrowa. Co wiecej
mozliwe jest bezpieczne tworzenie srodowisk hybrydowych, w ktérych bazujac na
uwierzytelnieniu uzytkownika poprzez wtasng ustuge katalogowa, logujemy sie do systemow
bazujacych na AAD zawierajgcego profil tego samego uzytkownika. Mozna tu wykorzystac

dwa scenariusze:
- stworzenie relacji wzajemnego zaufania pomiedzy AD i AAD,

- wykorzystanie mechanizmu bazujgcego skrdcie skrétu tokenu generowanego przez
AD i uwierzytelnianiu uzytkownika na tej bazie w AAD.
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Takie wykorzystanie AAD moze tez by¢ przydatne, kiedy organizacja korzysta z jednego konta
w dowolnej zewnetrznej ustudze (np. Twitter). Pozwala na zalogowanie sie do niej kazdego
uprawnionego uzytkownika poprzez wtasne, organizacyjne poswiadczenia, ktére w AAD sg
mapowane na zdefiniowane uprzednio poswiadczenia do zewnetrznej ustugi, eliminujac

koniecznos¢ przekazywania uzytkownikom tego samego loginu i hasta.

Duzym utatwieniem dla administratoréw jest to, ze AAD zawiera mechanizmy samoobstugi
uzytkownikoéw, np. zmiana hasta, reset hasta czy tworzenie grup uzytkownikéw na bazie

udzielonych uprawnien.

AAD posiada wbudowane, definiowalne mechanizmy uwierzytelniania wielosktadnikowego,

co moze by¢ wykorzystane w dowolnych scenariuszu dla ochrony danych wrazliwych.

Mechanizmy zarzadzania tozsamoscig w AAD mozna zastosowac w potgczeni z praktycznie
dowolnymi Srodowiskami wtasnymi czy aplikacjami dzieki zastosowaniu standardowych
protokotow takich jak SAML 2.0, WS-Federation, czy OpenlD Connect. Poprzez wsparcie dla
OAuth 2.0 mozliwe jest pisanie wtasnych aplikacji i interfejséw komunikacyjnych

wykorzystujgcych AAD.

Przydatnym rozwigzaniem jest to, ze niekoniecznie musimy wykorzystywa¢ certyfikaty do
uwierzytelniania z CA bedgcego sktadowag AAD. Mozemy zastosowac witasne certyfikaty,

z cafg konsekwencjg koniecznosci obstugi zycia certyfikatu.
Dzieki wbudowanym mechanizmom, AAD pozwala (w zaleznosci od nabytej wersji) na:

- utworzenie pojedynczego katalogu obiektéw uwierzytelnianych jednostki w ustudze

Azure AD,
- niezaprzeczalne uwierzytelnienie w AAD,
- uwierzytelnienie i autoryzacje w ustugach opartych o AAD,

- uwierzytelnienie wielosktadnikowe z wykorzystaniem telefonicznych komunikatéw

gtosowych, sms lub aplikacji typu Authenticator>®,

- uwierzytelnianie bez haset, w tym przy pomocy Windows Hello, aplikacji Microsoft

Authenticator czy kluczy zabezpieczen FIDO2>7,

56 Jak uzywac aplikacji Microsoft Authenticator
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- dostep warunkowy, w ktérym Azure AD ocenia warunki logowania uzytkownika
i uzywa zasad dostepu warunkowego, ktdre tworzy sie w celu umozliwienia

uprawnionego dostepu,

- samoobstuga w zakresie odnawiania poswiadczen, sposobu ich potwierdzania lub ich

resetu dla uprawnionych uzytkownikow,
- synchronizacje kont i uprawnien z lokalng ustuga Active Directory,

- pojedyncze logowanie (single-sign on) do nieskoriczonej liczby systeméw poprzez
bezpieczne przechowywanie poswiadczen uzytkownika i powigzanie ich z kontem

w AAD,

- wykrywanie potencjalnych luk w zabezpieczeniach tozsamos$ci organizacji
i konfigurowanie zasad automatycznego rozwigzywania problemoéw ryzyka

zwigzanego z nieuprawnionym logowaniem,

- zarzadzanie kontami, poswiadczeniami uzytkownikéw i urzadzen oraz ich grupami

wraz z cyklem ich zycia.

AAD umozliwia szerokie skalowanie, pozwalajgce na obstuge nawet setek milionéw obiektow
tozsamosci, posiadajgcych reprezentacje w zarzadzanych zrédtach danych potgczonych

z systemem, majgc mozliwos$¢ skalowania stanowisk wydajacych certyfikaty. Istnieje tez
mozliwos$¢ zarzadzania zyciem certyfikatow w ustugach katalogowych sktadajacych sie

z wielu lasow.

Poprzez zastosowanie rozpowszechnionych standardéw i interfejséw AAD zapewnia
mozliwo$é wykorzystania dla wielu systeméw w $rodowiskach heterogenicznych.
Wspdtpraca ta jest realizowana z uzyciem standardowych dla zrédet danych protokotéw
dostepu oraz przy minimalnej ingerencji w mechanizmy dziatania zrédta danych potaczonego
z systemem. Zapewnia tez mozliwo$¢ realizacji dwukierunkowej wymiany informacji

z potgczonymi zrédtami danych udostepniajgc standardowe interfejsy umozliwiajgce
komunikacje dwustronng (np. wymiane danych o uzytkownikach) z innymi systemami

informatycznymi.

Ponadto AAD zapewnia agregacje i synchronizacje danych poprzez:

57 FIDOZ2: Moving the World Beyond Passwords using WebAuthn & CTAP (fidoalliance.org)

Komponentowa Budowa Systemow Informacyjnych strona 101


https://fidoalliance.org/fido2/

- Zapewnienie mozliwosci odczytu i zapisu danych pomiedzy Zzrédtami danych dziatajgcymi

w heterogenicznym srodowisku systemow potgczonych siecig lokalng lub rozlegta.

- Zapewnienie mozliwosci integracji rozwigzania zarzgdzania tozsamoscig z nastepujgcymi

zrédtami danych:
pliki tekstowe CSV, AVP, LDIF,
relacyjne bazy danych,

ustugi zarzadzania tozsamoscig i dostepem Active Directory, Novell eDirectory,

OpenLDAP.

- Zapewnienie komunikacji z uzyciem standardowych dla kazdego ze zrédet danych
mechanizméw i protokotéw oraz dwustronng wymiane danych w zakresie informacji

o obiektach zarzadzanych w ramach kazdego ze zrédet danych.

- Umotzliwienie tworzenia, uaktualniania oraz usuwania obiektéw z potgczonych zrédet

danych.

- Definiowanie zakresu informacji odczytywanych z kazdego ze zrédet danych oraz
mozliwos¢ filtrowania danych o obiektach pochodzgcych ze Zzrédet danych na podstawie

zadanych kryteridw.

- Definiowanie zasad przeptywu danych pomiedzy systemami oraz rozszerzenia przeptywu
danych o mozliwos¢ zdefiniowania regut transformacji danych w ramach realizowanego

przeptywu.
4.4.2.3. NARZEDZIA AAD W ZARZADZANIU TOZSAMOSCIA

Azure Active Directory oraz cata platforma Azure zawierajg wiele ustug wykorzystywanych

przy zarzadzaniu i postugiwaniu sie tozsamoscig cyfrowa.
Podstawowymi komponentami zarzadzania tozsamoscig w AAD s3:
4.4.2.3.1. ZARZADZANIE POSWIADCZENIAMI

Zarzadzanie poswiadczeniami obejmuje ustugi, zasady i praktyki, ktére umozliwiajg, Sledzg

i aktualizujg dostep do zasobdéw lub ustug. Zarzgdzanie poswiadczeniami ustugi Azure AD

obejmuje nastepujgce mozliwosci:
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- Samoobstugowe resetowanie haset (SSPR) umozliwia uzytkownikom samodzielng

obstuge i resetowanie wtasnych utraconych, zapomnianych lub naruszonych haset.
SSPR nie tylko zmniejsza liczbe interakcji ze wsparciem technicznym, ale zapewnia

szybszg obstuge i bezpieczenstwo uzytkownika.

- Zapisywanie zwrotne haset synchronizuje hasta zmienione w chmurze z katalogami

lokalnymi w czasie rzeczywistym.

- Blokada haset analizuje dane telemetryczne wskazujgce na czesto uzywane stabe lub
naruszone hasta i blokuje ich uzycie w catej ustudze Azure AD. Pozwala dostosowac te
funkcje do swojego srodowiska i dotgczy¢ liste niestandardowych hasetf do

zablokowania we wtasnej organizacji.

- Inteligentna blokada poréwnuje uprawnione préby uwierzytelniania z prébami

uzyskania nieautoryzowanego dostepu. Zgodnie z domysinymi zasadami inteligentnej
blokady konto jest blokowane na minute po 10 nieudanych prdbach logowania. Kiedy
nastepne proby logowania nadal konczg sie niepowodzeniem, czas blokady konta
wzrasta. Za pomocg zasad mozna dostosowac ustawienia w celu zapewnienia

odpowiedniego zrbwnowazenia poziomu zabezpieczen i uzytecznos$ci w organizaciji.

- Uwierzytelnianie wielosktadnikowe (MFA) wymaga wielu form uwierzytelniania, gdy

uzytkownicy probujg uzyskaé dostep do wskazanych lub catosci zasobow organizacji.
Wiekszos¢ uzytkownikéw jest zaznajomiona z uzywaniem czego$, co znajg - na
przyktad hasta, podczas uzyskiwania dostepu do zasobdéw. MFA prosi uzytkownikéw
o dodatkowego poswiadczenia tozsamosci, na przyktad dostepu do zaufanego
urzgdzenia lub identyfikatora biometrycznego. Ustuga MFA moze uzywac réznych

rodzajéw metod uwierzytelniania, takich jak potgczenia telefoniczne, wiadomosci

tekstowe lub powiadomienia za posrednictwem aplikacji uwierzytelniajacej.

- Uwierzytelnianie bez hasta zastepuje hasto za pomocg uwierzytelniania tokenem

smartfona lub sprzetu, identyfikatorem biometrycznym lub kodem PIN.

Uwierzytelnianie bez hasta firmy Microsoft moze wspétpracowac z Windows Hello dla

firm i aplikacjg Microsoft Authenticator na urzadzeniach przenosnych. Mozna

rowniez witgczy¢ uwierzytelnianie bez hasta za pomoca kluczy zabezpieczen zgodnych
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z FIDO2, ktére uzywajg WebAuthn i protokotu CTAP (Client-to-Authenticator) FIDO

Alliance.

Komponenty te mogg by¢ automatyzowane przez przeptywy pracy, ktérych gtéwnymi

funkcjami sa:

Zarzadzanie poswiadczeniami kontroluje uwierzytelnianie.

- Udostepnianie (provisioning) obstugi administracyjnej i zarzagdzanie uprawnieniami
definiuje zasady dostepu, przypisuje uzytkownikéw do zasobéw i dostarcza dane do

poswiadczenia.

- Mechanizm autoryzacji ocenia zasady dostepu w celu okreslenia dostepu. Uwzglednia
przy tym wykryte ryzyka, w tym dane analizy behawioralnej uzytkownikéw/obiektéw
(UEBA - user/entity behavioral analytics), oraz sprawdza zgodno$¢ urzadzen
z politykami dotyczgcymi zarzadzania punktami koAcowymi.

- Po autoryzacji uzytkownik lub urzadzenie uzyskuje dostep zgodnie z zasadami
dostepu warunkowego.

- Jedli autoryzacja nie powiedzie sie, uzytkownicy mogg wykona¢ weryfikacje i dokonaé
wyboru wtasciwych poswiadczen w czasie rzeczywistym, aby ponownie
przeprowadzi¢ proces autoryzacji.

- Wszystkie dane sesji sg rejestrowane dla celéw analizy i raportowania.

- System zarzadzania informacjami i zdarzeniami bezpieczenstwa (SIEM) odbiera
wszystkie dane dziennikdéw zdarzen, wykrytych ryzyk i dane UEBA dla tozsamosci

w chmurze i z systeméw lokalnych.

PKI

|

4.5. INFRASTRUKTURA KLUCZA PUBLICZNEGO (PKI)

Uzyskiwanie dostepu do zasobdw informacyjnych przez dtugi okres polegato na zaufaniu
mechanizmom systemu operacyjnego, zwykle poprzez ograniczenie dostepu wymaganym

hastem dla danego uzytkownika. Niestety, system ten polegat gtéwnie na zaufaniu do
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lojalnosci i zdrowego rozsadku pracownikéw, a ztamanie zasad byto stosunkowo proste

i czesto niepozostawiajgce niezaprzeczalnych sladéw.

Systemy klucza publicznego umozliwiajg bezpieczng komunikacje z dang organizacjg wielu

osobom - przy uzyciu kluczy, ktére mogg by¢ swobodnie rozpowszechniane i publikowane.

Standardem staje sie wydawanie uzytkownikom (a w niektérych systemach réwniez
urzadzeniom) certyfikatow cyfrowych, wigzacych klucze publiczne z osobg lub organizacja
i potwierdzane podpisem zaufanych wydawcéw certyfikatow (CA - Certification Authority),

a tym samym potwierdzajgce tozsamosc tej osoby czy organizacji.®
Najwazniejszymi powodami, dla ktérych wdrazamy rozwigzania PKI sg mozliwosci:
- Kontrola dostepu do zasobdéw sieciowych na bazie uwierzytelnienia 802.1x.

- Mozliwos$¢ ograniczenia wykorzystania aplikacji do tych, ktérych kod zostat podpisany

przez zaufane Zrédto.
- Zabezpieczanie danych poprzez szyfrowanie plikdw.
- Wykorzystanie ochrony dostepu do sieci przez mechanizm IPSec.
- Ochrona zapytan do bazy LDAP.
- Stosowanie mechanizmoéw uwierzytelniania wielosktadnikowego.
- Szyfrowanie warstwy transportowe;j.
- Szyfrowanie wiadomosci poczty elektronicznej.

- Zapewnienie integralnosci i nienaruszalnosci zawartosci dokumentu poprzez jego

podpisanie.
- Zapewnienie niezaprzeczalno$ci autentycznosci dokumentu poprzez jego podpisanie.

Gtéwnym elementem struktury klucza publicznego jest cyfrowy dowdd tozsamosci, czyli
certyfikat. Odgrywa role dowodu osobistego lub paszportu w swiecie komunikacji
elektronicznej. Zawiera informacje o posiadaczu i wystawcy certyfikatu oraz stuzy do
przyporzgadkowania pary kluczy do osoby. Jako srodek przekazu certyfikatow mogg stuzy¢

pliki chronione hastem lub tokeny USB oraz karty chipowe Smart Cards. Zawierajg one

58 J6zef Muszyniski, Infrastruktura klucza publicznego i podpisy elektroniczne.
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miniaturowy uktad scalony, w ktérym zapisano algorytmy klucza publicznego i dane. Zaletg

jest to, ze szyfrowanie odbywa sie na karcie, a wiec klucz prywatny nie opuszcza karty.

Coraz czesciej jednak wykorzystywane sg systemy przechowywujgce certyfikaty
w chronionych repozytoriach sieciowych, co dopuszczane jest miedzy innymi przez

rozporzadzenie elDAS.

Jednym z wazniejszych elementéw warunkujgcych potwierdzenie dokumentu
elektronicznego z oryginatem zatwierdzonym przez autora jest jego podpis cyfrowy. Podpisy
cyfrowe to nazwa technologii zapewniajacej elektroniczny ekwiwalent tradycyjnego podpisu
na papierze. Technologia ta zapewnia rowniez niezaprzeczalnos¢ wystawienia takiego
podpisu. To znaczy, ze oprdocz jednoznacznej identyfikacji zZrédta informacji zapewnia rowniez
mozliwos¢ kontroli jej nienaruszalnosci podczas przekazywania. Podpis cyfrowy jest
mechanizmem pozwalajgcym na dodawania unikatowych danych do dokumentu w taki
sposob, ze generowac je moze jedynie wtasciciel klucza prywatnego, ale kazdy, kto posiada
odpowiedni klucz publiczny, moze weryfikowac autentyczno$é takiego podpisu. Podpisy
cyfrowe umozliwiajg ustanowienie prawnie uznawanej praktyki podpisywania dokumentéw

elektronicznych.

Zgodnie z przyjetymi w opracowaniu zatozeniami, system infrastruktury klucza publicznego
(PKI) pozwalajacy na uwierzytelnianie pracownikdéw oparty powinien by¢ na certyfikatach

z wewnetrznego CA (centrum certyfikacji) przechowywanych na kartach. Jednoczesnie moze
by¢ wykorzystywane zewnetrzne PKI (dostawcy zewnetrznej ustugi) pozwalajgce na
wykorzystanie certyfikatéw kwalifikowanych stuzacych do sktadania podpisu elektronicznego
w procesie KPA. w wewnetrznym centrum certyfikacji wykorzystany zostanie mechanizm
nadawania uprawnien zgodnie z rolg petniong w systemie. Uwierzytelnienie uzytkownikéw

zewnetrznych (np. interesantdéw) moze opierac sie na dwdéch mechanizmach:
- Uprawnieniach dostepu na bazie profilu zaufanego®°.

- Uprawnieniach dostepu do danych klienta poprzez uzycie certyfikatu
z wewnetrznego CA. Po szerokim wprowadzeniu systemu PL ID ten mechanizm moze
zostac zastgpiony poprzez uwierzytelnianie za pomoca certyfikatu zawartego

w dowodzie osobistym.

59 https://www.gov.pl/web/cyfryzacja/profil-zaufany-ego-
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Podstawg PKI jest centrum certyfikacji (CA), czyli mechanizm, ktéry wydaje i uniewaznia
certyfikaty zgodnie z ustalong przez siebie politykg (zasadami) wystawiania certyfikatéw.
Gtéwne i podrzedne urzedy certyfikacji stuzg do wystawiania certyfikatow uzytkownikom,

urzgdzeniom i ustugom oraz do zarzgdzania waznoscig certyfikatow.

W obecnej erze globalnej ekonomii oszczednosci kosztow staty sie najwazniejszym
priorytetem dla wielu grup IT, a konsolidacja serwerdéw z pewnoscig moze by¢ jednym ze
sktadnikéw ogdlnej strategii oszczedzania. Wprawdzie wiekszos¢ organizacji nie posiada
duzej liczby urzedéw certyfikacji, ale wiele firm uzywa wiekszej liczby takich urzedéw niz
wynikatoby to wyfgcznie z wymaganej przepustowosci w wystawianiu nowych certyfikatow.
Inaczej mowiac, wiele firm posiada urzedy certyfikacji, ktére przewaznie nie sg w petni

wykorzystane i ich mozliwosci zwyczajnie sie marnuj3.

Istniejg dwie gtdwne przyczyny takiego niepetnego wykorzystywania mozliwosci istniejgcych
urzedow certyfikacji. Po pierwsze, niektére organizacje mogg wymagac stosowania osobnych
urzedow certyfikacji z przyczyn prawnych lub z powodu obranej polityki bezpieczenstwa.
Czesc klientéw decyduje sie np. na wystawianie certyfikatéw swoim zewnetrznym
partnerom za pomocg urzedu certyfikacji, ktory jest catkowicie odseparowany od urzedéw
wystawiajgcych certyfikaty dla uzytkownikéw i komputeréw wewnetrznych. w takich
przypadkach wirtualizacja urzedu certyfikacji pozwala wyeliminowac¢ konieczno$¢ posiadania
osobnego komputera dla tego urzedu, cho¢ sam urzad certyfikacji nadal wymaga osobnego

zarzadzania pomimo tego, ze dziata jako maszyna wirtualna.

Drugg przyczyna byt fakt, ze automatyczne rejestrowanie certyfikatdw obstugiwane byto
tylko dla scenariuszy ograniczajgcych sie do wewnetrznego lasu domen. w szczegdlnosci,
urzad certyfikacji mdgt automatycznie rejestrowac certyfikaty tylko dla tych podmiotéw,
ktore sg czescig tego samego lasu domen, do ktorego nalezy dany urzad certyfikacji. Nawet
w przypadku, gdy na poziomie laséw domen istniato dwukierunkowa relacja zaufania,
korzystanie z funkcji automatycznego rejestrowania certyfikatéw wymagato uzycia osobnych
urzedow certyfikacji. w najnowszych wersjach ustug katalogowych dziata funkcja

automatycznego rejestrowania certyfikatow pomiedzy réznymi lasami domen.

Majac na uwadze obowigzujgce obecnie regulacje, oferte rynkowg oraz rachunek

ekonomiczny, najbardziej efektywnym rozwigzaniem wydaje sie zakup ustugi dostarczania
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certyfikatéw wraz zarzadzaniem ich zyciem, a nie budowa wtasnej infrastruktury i procedur

administracyjnych.

4.5.1. CENTRUM CERTYFIKACII - CZYLI AD CS
Centrum certyfikacji jest wbudowang ustugg Windows Server.

Opcja Active Directory Certificate Services (AD CS) dostepna w kreatorze Add Roles Wizard

pozwala zainstalowac¢ nastepujgce komponenty AD CS:

- Urzedy certyfikacji (Certification Authorities — CA). Gtéwne i podrzedne urzedy
certyfikacji sg wykorzystywane do wystawiania certyfikatéw dla uzytkownikéw,

komputerdw i ustug oraz do zarzgdzania ich waznoscia.

- Rejestracje w CA opartg o Web. Rejestracja oparta o Web pozwala uzytkownikom na
potaczenie sie z CA za pomoca przegladarki Web w celu wykonania nastepujgcych

dziafan:
- utworzenia zagdan certyfikatéw i przejrzenia zadan,
- pobrania list odwotan certyfikatéw (Certificate Revocation Lists — CRL),
- wykonania rejestracji certyfikatodw kart inteligentnych,

- ustuge Online Responder. Ustuga Online Responder implementuje Online
Certificate Status Protocol (OCSP), pozwalajgcy na dekodowanie zgdan
odwotania dla szczegdlnych certyfikatow, ocene stanu tych certyfikatéw
i odsytanie podpisanej odpowiedzi zawierajgcej informacje o statusie

badanego certyfikatu.

Ustuga Online Responder moze zostac uzyta jako alternatywa dla rozszerzen list CRL w celu
dostarczenia klientom informacji o odwotanych certyfikatach. Rozwigzanie Microsoft Online
Responder jest oparte i zgodne z RFC 2560 opisujgcym OCSP. Petny tekst RFC 2560 dostepny

jest w witrynie Internet Engineering Task Force (http://www.ietf.org/rfc/rfc2560.txt).

Ustuga rejestrowania urzgdzen sieciowych. Ustuga Network Device Enrollment Service
pozwala routerom i innym urzgdzeniom sieciowym na uzyskiwanie certyfikatéw opartych na
mechanizmie Simple Certificate Enrollment Protocol (SCEP) opracowanym przez firme Cisco

Systems Inc.
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Protokot SCEP zostat zaprojektowany w celu zapewnienia mozliwosci bezpiecznego
i skalowalnego tworzenie certyfikatow dla urzadzen sieciowych przy uzyciu urzedéw
certyfikacji. Protokot wspiera dystrybucje kluczy publicznych CA, rejestrowanie certyfikatow,

odwotywanie certyfikatéw oraz zapytania dotyczace certyfikatow.

Urzedy certyfikacji mogg zostac skonfigurowane na serwerach dziatajacych pod kontrolg
réznych systemoéw operacyjnych, w tym wspieranych wersjach Windows Server. Jednak nie
wszystkie systemy zapewniajg wsparcie dla wszystkich funkcji lub wymagan projektowych,
zatem utworzenie optymalnego rozwigzania wymaga starannego planowania i testéw przed
wdrozeniem AD CS w srodowisku produkcyjnym. Jakkolwiek mozliwe jest wdrozenie AD CS
przy uzyciu zaledwie pojedynczego serwera dla jednego CA, wiele rzeczywistych wdrozen
obejmuje kilka serwerdéw, skonfigurowanych jako urzedy gtéwne, urzedy zasad i urzedy

wystawiajgce oraz inne serwery skonfigurowane jako Online Responder.

v,

ZarzadzanielT - 3

4.6. ZARZADZANIE SRODOWISKIEM IT | ZASOBAMI

Zarzadzanie srodowiskiem IT i zasobami staje sie kluczowym zadaniem w organizacjach,
ktdrych dziatanie jest uzaleznione od sprawnej pracy systemow teleinformatycznych.

w przypadku wspotistnienia wielu systeméw, bez mechanizméw monitorowania

i zarzagdzania administrator nie jest w stanie zapanowac nad wszystkimi zdarzeniami

warunkujgcymi dostepnos¢ ustug i zapewnié SLA swoim klientom.

Gdy aplikacja niezbedna dla dziatania konkretnego procesu napotyka na problem, przestaje
dziata¢ w skomplikowanej, heterogenicznej i rozproszonej terytorialnie infrastrukturze, jej
przywracanie moze zajg¢ dziatowi IT nawet caty dzied. w tym czasie pracownicy nie mogg
realizowac swoich zadan, co powoduje wymierne straty finansowe oraz drastyczne obnizenie
zaufania klientow. Jedynym wyjsciem jest zastosowanie proaktywnego podejscia, ktére
pozwoli na wyeliminowanie komplikacji, zanim stang sie one odczuwalne dla uzytkownikow.
Doswiadczenia firm komercyjnych wskazujg, ze inwestycja w oprogramowanie zarzgdzajace

i monitorujgce moze sie zwrdci¢ nawet w okresie kilku dni.
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Podstawowe zadania takiego oprogramowania to:

- skalowalna platforma do monitorowania dziatania systemu na serwerach i stacjach

roboczych,
- monitorowanie punktdw koncowych np. magazynu czy tgcznosci sieciowej,
- zarzadzanie konfiguracjami,
- inwentaryzacja sprzetu i oprogramowania,
- skonsolidowane i konfigurowalne raportowanie,

- mozliwos¢é konfigurowania i filtrowania alertéw i automatyzacja czynnosci przez nie

generowanych,
- wsparcie i automatyzacja wdrozen masowych i wdrazania poprawek,
- ujednolicona administracja maszynami wirtualnymi,

- tworzenie i przywracanie kopii zapasowych w skali catej organizaciji.

4.6.1. PODSYSTEM MONITOROWANIA
Podsystem monitorowania pozwalatby w sieci wewnetrznej na monitorowanie:
- podstawowych funkcji systemdéw operacyjnych,
- ustug UK,
- ustug DFS (Distributed File System), FRS (File Replication Service),
- ustug poczty elektronicznej,
- ustug serwera zarzadzania aplikacjami,

- ustug sieciowych DNS (Domain Name System), DHCP (Dynamic Host Configuration

Protocol), WINS (Windows Internet Naming Service),
- ustug wydruku,
- ustug podsystemu dostepowego.

Podsystem monitorowania musi mie¢ réwniez mozliwos$¢ przechowywania danych
historycznych i prezentowania raportow w oparciu o standardowe mechaniczny podsystemu

raportowania.
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W celu realizacji tego zadania w centralnej czesci systemu powinien by¢ umiejscowiony
serwer monitorujgcy wraz z bazg danych na potrzeby ustug monitorowania. Na wszystkich
serwerach pracujacych w ramach sieci w organizacji zainstalowane i skonfigurowane

zostatyby odpowiednie pakiety zarzadzajace.
Architektura ustug takiego podsystemu sktada sie z nastepujgcych elementow:

- serwer zarzgdzajacy, odpowiedzialny za zbieranie informacji od agentéw

i przekazywanie ich do bazy danych,

- aplikacje zarzadzajace typu agent, pracujacy na serwerach zarzagdzanych,

odpowiedzialne za zbieranie danych i przekazywanie ich do serwera zarzadzajacego,
- bazy danych systemu monitorujgcego,

- interfejsu konsoli uzytkownika / administratora,

ustug raportujacych.

Elementy te oraz logiczne potgczenie pomiedzy nimi tworzy grupe zarzgdzajgca

(management group).

W ramach ustug podsystemu monitorujgcego dla catego systemu proponowane jest

nastepujace rozwigzanie:
- utworzenie pojedynczej grupy zarzgdzajgcej,

- instalacje w centralnej czesci systemu serwera monitorujgcego wraz z serwerem bazy

danych zbierajgcym dane oraz dostarczajgcym ustug raportowania,

- instalacje na serwerach ustug dziatajgcych w ramach infrastruktury systemu agentow

zarzadzajacych.

4.6.2. PODSYSTEM ZARZADZANIA

W celu umozliwienia centralnego zarzgdzania Srodowiskiem pracy i ustug uzytkownikéw
konieczne jest wdrozenie w ramach catosci systemu ustug opartych o komponent

umozliwiajgcy automatyzacje instalacji oprogramowania i zarzadzania nim.

Komponent ten ma umozliwia¢ zarzgdzanie poprzez klienta instalowanego na stacjach

roboczych systemami operacyjnymi i aplikacjami.
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Ustugi systemu zarzadzania oprogramowaniem majg pozwolié na:

zarzadzanie wdrazaniem aplikacji na stacjach roboczych klienta, poprzez wymuszang

instalacje aplikacji,

- raportowanie zasobow, poprzez gromadzenie danych o zainstalowanych

w systemach aplikacjach, zasobach sprzetowych stacji roboczych,

- zarzadzanie poprawkami bezpieczenistwa, analizg systemoéw pod katem aktualizacji
bezpieczenstwa, odniesienie konfiguracji stacji roboczych do instalacji wzorcowej,

dystrybucje i instalacje poprawek,
- raportowanie stanu i zasobdw stacji roboczych i serwerdw.
Wdrozenie ustug pozwoli na:
- przeprowadzenie inwentaryzacji oprogramowania,
- przeprowadzenie inwentaryzacji sprzetu,
- kontrole uruchamianych aplikacji,
- dystrybucje oprogramowania,

- analize danych w oparciu o predefiniowane raporty.

4.6.3. SYSTEM CENTER

Serwery z rodziny System Center tworzg peten zestaw rozwigzan do zarzadzania
Srodowiskiem IT. Umozliwiajg automatyzacje kluczowych proceséw w ramach dziatu IT

i dziatéw biznesowych, porzadkujg zasoby informatyczne przedsiebiorstwa oraz pozwalajg na
optymalizacje kosztéw zwigzanych z ich utrzymaniem. Ponadto wraz z rozwigzaniami typu
help-desk stanowig podstawe dla dostarczenia rzeczywistego SLA®, bedgcego podstawg

utrzymania wysokodostepnych i niezawodnych systemow.
Podstawowymi komponentami System Center sg°*:
- Operations Manager — stuzgcy do monitorowania zasobéw.

- Configuration Manager — stuzacy do zarzgdzania zasobami.

60 SLA (Service Level Agreement) - umowa pomiedzy klientem i dostawcq opisujqca gwarantowane parametry
dostarczanych ustug
61 https://docs.microsoft.com/pl-pl/system-center/
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- Virtual Machine Manager — stuzgcy do administracji maszynami wirtualnymi.
- Data Protection Manager — stuzacy do zarzgdzania kopiami zapasowymi.

- Orchestrator (dawniej Opalis Integration Server) — stuzgcy do automatyzacji prac

administracyjnych.

- Service Manager — stuzacy do automatyzacji zarzadzania zmiang i obstugi incydentéw

zgodnie z przyjetg metodyka (np. ITIL).

- App Controller — portal typu self-service stuzgcy do monitorowania i zarzgdzania
maszynami wirtualnymi oraz aplikacjami na nich osadzonymi w srodowiskach chmury

prywatnej (wtasne zasoby) i chmury publicznej (Windows Azure).
- Unified Installer — narzedzie instalacji sktadnikdw System Center na wielu serwerach.

Dla wygody uzytkownikow komponenty te zgrupowane sg licencyjnie w tzw.

suitach.
Jo

4.6.3.1. OPERATIONS MANAGER

System Center Operations Manager umozliwia monitorowanie ustug, urzadzen i operacji na
wielu komputerach z poziomu jednej konsoli. Operations Manager tworzy platforme do
monitorowania dziatania systemu na serwerach i stacjach roboczych, jak réwniez
monitorowania innych punktéw koricowych np. magazynu czy tacznosci sieciowej.
Dodatkowo w najnowszych wersjach rozbudowano jego funkcje o monitorowanie warstwy
wirtualnej. Infrastruktura Operations Manager moze by¢ zaprojektowana tak, aby mogta by¢é
skalowana w zaleznosci od rozmiaru sieci, zachowujgc jednoczesnie duzg elastycznosc.

w srodowisku sktadajgcym sie z kilkuset uzytkownikéw oraz kilkudziesieciu serwerdéw
instalacja Operations Manager na jednym serwerze spetnia wymagania dotyczgce
wydajnosci. Instancja SQL Server, stuzgca do przechowywania danych monitorujgcych

Operations Manager, moze by¢ instalowana na tym samym lub innym serwerze.

Duzym utatwieniem dla administratoréw jest konsola (Health Dashboard) pozwalajaca
uzyskac syntetyczny obraz stanu monitorowanych systemoéw zaréwno w kontekscie catosci

chmury prywatnej, jak i jej komponentéw.

Operations Manager wyroznia sie posrod pozostatych rozwigzan do monitorowania, ktore

konsolidujg i analizujg dane z dziennika zdarzen oraz wydajnosci w centralnej lokalizacji,
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poniewaz wykorzystuje pakiety Management Pack (MP). Pakiety MP projektowane przez
firme Microsoft oraz innych dostawcdw sprzetu badz oprogramowania stanowig w zasadzie
zestaw regut, ktore filtrujg niepowstrzymang fale danych, aby informowac administratoréw

jedynie o potencjalnie interesujgcych spostrzezeniach.

Maszyny fizyczne i wirtualne
Audyt stanu zasobow, metryk i
wykorzystania

Zasoby dyskowe

Monitorowanie zasobow, przestrzeni
i udostepniania wraz z alarmami

Operations Manager
Monitorowanie i zarzadzanie zasobami

A (@

Analizy Alarmy

Sieci
Wikrywanie ustawien siedi,
monitorowanie stanu urzadzen i portow

Systemy operacyjne
Sledzenie dostepnosci, konfiguradji
i bezpieczerstwa

Aplikagje i ustugi

Zwirtualizowane centra przetwarzania Sledzenie stanu, metryk i wykorzystania

Katalog Microsoft MP, ktdry zawiera szczegétowy opis mozliwosci monitorowania

oferowanych przez poszczegdlne pakiety MP, jest dostepny w trybie online. Szeroki zakres
réznego typu pakietdw MP sprawia, ze nawet organizacje o najbardziej zréznicowanej
infrastrukturze mogg odnalez¢é mechanizmy integracji dostosowane do wtasnych potrzeb -
takze tych zwigzanych z niestandardowymi technologiami, ktdre sg rzadko kojarzone

z rozwigzaniami Microsoft. Wiele pakietéw MP mozna pobrac¢ nieodptatnie, natomiast inne
mozna zakupic u okreslonego dostawcy. Kazdy z pakietéw dostarcza do infrastruktury
Operations Manager inny zestaw danych stuzgcy do aktywnego ostrzegania, gdy pojawig sie

problemy.

Jednym z kluczowych sktadnikow Operations Manager wspomagajgcych monitorowanie
aplikacji wykonanych w technologii .NET jest Microsoft Monitoring Agent, pozwalajgcy na
wyrywkowe lub ciggte badanie stanu aplikacji. Waznym rezultatem jego dziatania sg logi
zawierajgce szczegdtowg informacje o btedach aplikacji lub ich problemach
wydajnosciowych. w nowych wersjach mozliwe jest tez monitorowanie stanu aplikacji
napisanych w technologii Java poprzez wykorzystanie Java Application Performance

Monitoring oraz monitorowanie systeméw UNIX i Linux, takich jak Debian GNU i Linux 7.
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4.6.3.2.  CONFIGURATION MANAGER  J|[1[0
R

Samo monitorowanie Srodowiska nie wystarcza do osiggniecia celu, jakim jest petna kontrola
nad zasobami IT. Druga kluczowa funkcja to mozliwos¢ wprowadzania zmian na serwerze
oraz stacjach roboczych w powtarzalny, przewidywalny i dajacy sie $ledzi¢ sposéb.
Organizacje, w ktorych technicy sg nadal wysytani do biurek uzytkownikow, aby
przeprowadzi¢ instalacje oprogramowania lub rozwigzac problem zwigzany z dziataniem
aplikacji lub zarzadzaniem poprawkami, mogg miec spore trudnosci, gdy ich niewielka sie¢
zacznie sie rozwijac. Takie rozwigzanie wymaga zbyt wielu realizowanych manualnie
operacji, ktérych powtarzanie na wielu maszynach bytoby zbyt czasochtonne. Dlatego
potrzebne sg scentralizowane narzedzia do instalowania oprogramowania, aktualizacji,

a nawet catych systeméw operacyjnych na wielu komputerach jednoczesnie.

Rozwigzanie Configuration Manager do zarzadzania zmianami mozna z tatwoscig skalowaé,
dzieki czemu moze by¢ ono stosowane zaréwno w matych srodowiskach, jak i w duzych
korporacjach obstugujacych dziesigtki tysiecy uzytkownikdéw i setki lokacji. Niezaleznie od
rozmiaru infrastruktury do wdrazania zmian stuzg te same procesy i dziatania. Aby umiescié
komponent lub caty system programistyczny na grupie komputerdéw, wystarczy stworzy¢
pakiet instalacyjny przy pomocy narzedzi wbudowanych lub niestandardowych, a nastepnie
zastosowac go w infrastrukturze Configuration Manager. Za posrednictwem konsoli pakiet
instalacyjny zostanie zintegrowany z anonsem (ang. advertisement) oraz kolekcja, co
prowadzi do powstania zdarzenia zmiany. Kolekcja definiuje, na ktdrych komputerach ma
zosta¢ umieszczony pakiet, natomiast anons okresla harmonogram wdrozenia. Przy uzyciu
anonsow i powigzanych z nimi okien obstugi w systemie Configuration Manager
administrator moze zaplanowac proces instalacyjny tak, aby byt on realizowany jedynie

w czasie matej aktywnosci np. po godzinach urzedowania.

Aby skutecznie zarzadzaé oprogramowaniem po jego wdrozeniu, trzeba wiedzie¢, gdzie sie
ono znajduje oraz czy dziata prawidtowo. w firmach sredniego rozmiaru inwentaryzacja
stanu sprzetu oraz oprogramowania jest czesto dokonywana za pomocg dtugopisu i kartki
papieru przy uzyciu mato efektywnej metody prob i btedéw. Funkcje spisywania (ang.
inventory) dostepne w systemie Configuration Manager w potgczeniu z funkcjami Software

Metering oraz Asset Intelligence automatyzujg prawie catg procedure.
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Wiele oferowanych na rynku narzedzi sprawdza obecnosé komponentéw sprzetowych

i programowych na serwerach oraz stacjach roboczych. Informacja ta jest przydatna, ale
stanowi jedynie statyczng reprezentacje. Funkcja Software Metering w systemie
Configuration Manager dodaje mozliwos¢ identyfikowania, ktérzy uzytkownicy oraz
komputery korzystajg z zainstalowanego oprogramowania. Dzieki tej funkcji organizacje IT
moga zlokalizowa¢ niewykorzystywane licencje oprogramowania i przekazac je innym
osobom, zamiast kupowa¢ dodatkowe licencje. Integracja tej mozliwosci z wbudowang bazg
danych Asset Intelligence systemu Configuration Manager pozwala dziatowi IT dopasowa¢d
cechy charakterystyczne zainstalowanego oprogramowania do okreslonych produktéw,
numerdw wersji oraz edycji. w efekcie powstaje uzyteczne rozwigzanie raportujace stuzgce

do identyfikowania, jaki doktadnie typ oprogramowania jest zainstalowany na analizowanych

komputerach.
-
4.6.3.3. VIRTUAL MACHINE MANAGER I b
T T

Operations Manager oraz Configuration Manager pomagajg w obstudze fizycznych
serweréw, jednak obecnie wiele organizacji IT korzysta réwniez z serweréw wirtualnych.
Wirtualizacja wydaje sie by¢ w dzisiejszych czasach wszechobecna. Firmy niezaleznie od
rozmiaru masowo zastepujg maszyny fizyczne wirtualnymi. Niegdy$ mozliwosci wirtualizacji
byty ograniczone ze wzgledu na waski wybdr platform wirtualnych, jednak wzrost
zainteresowania wirtualizacjg doprowadzit do znacznego poszerzenia oferty. Obecnie

o sukcesie decyduje przede wszystkim dostep do narzedzi, ktére pomagajg w zarzadzaniu
infrastrukturg wirtualna.

Srodowiska maszyn

Zarzadzanie cyklem zycia hostow. maszyn
wirtualnych, klastréw i migragji

Virtual Machine Manager

Systemy dyskowe
Zarzadzanie klastrami dyskowymi,
replikami i dostepnoscig ustug
przestrzeni dyskowych

Sieci

Konfigurowanie i zarzagdzanie sieciami
wirtualnymi oraz fizycznymi i wirtualnymi
urzgdzeniami

Bezpieczenstwo
Udostepnianie i zarzagdzanie ochrong
hostow i chronionych maszyn
wirtualnych

DA (O FB

Zwirtualizowane centra przetwarzania
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W zwigzku z tym firma Microsoft zdecydowata sie na zastosowanie podejscia
wieloplatformowego w rozwigzaniu do zarzgdzania infrastrukturg wirtualng System Center
Virtual Machine Manager (VMM). Mozliwosci systemu VMM nie ograniczajg sie do
zarzgdzania maszynami wirtualnymi bazujgcymi na jednym typie Hypervisora.
Administratorzy IT mogg przy pomocy tej samej konsoli zarzadzac infrastrukturami
wirtualnymi sktadajgcymi sie zaréwno z rozwigzan Microsoft Hyper-V, jak i produktow ESX

oraz vCenter firmy VMware.

Aby mdc rozmieszcza¢ maszyny wirtualne (VM) w $rodowisku Microsoft, trzeba zainstalowad
Hypervisora Hyper-V, ktéry domysinie znajduje sie w systemie operacyjnym Windows Server.
Po zainstalowaniu roli Hyper-V w wystgpieniu Windows Server, serwer moze obstugiwaé tyle

maszyn wirtualnych, na ile pozwolg mu zasoby, z doktadnoscig do ograniczen licencyjnych.

Wbudowana funkcja Windows Failover Clustering pozwala dodatkowo uzyska¢ wysoka
dostepnosc. Funkcja ta stanowi osobny komponent Hyper-V wykorzystywany przez
pozostate serwery wirtualne w danym klastrze. Klastry umozliwiajg przenoszenie maszyn
wirtualnych na inne hosty Hyper-V w przypadku awarii. Jest to doskonata okazja, aby poznaé
mozliwosci funkcji Windows Failover Clustering. Ulepszenia w zakresie instalacji oraz
zarzadzania utatwiajg konfiguracje funkcji obstugi klastréw i czynig jg statg czescig

srodowiska.

Ani funkcja Windows Failover Clustering ani system VMM nie sg niezbedne do zarzadzania
maszynami wirtualnymi Hyper-V. Jednak ich obecnos¢ ogromnie utatwia to zadanie,

w szczegodlnosci w przypadku rosnace;j liczby hostéw Hyper-V. Przy uzyciu systemu VMM
mozna zarzgdza¢ hostami Hyper-V oraz maszynami wirtualnymi, realizujgc operacje na
wybranych jednostkach lub na wszystkich naraz. w efekcie VMM pozwala na ten sam rodzaj
automatyzacji w srodowisku wirtualnym, jaki rozwigzania Configuration Manager oraz

Operations Manager zapewniaty na instancjach serwera.

4.6.3.4. DATA PROTECTION MANAGER ng

Czwarte rozwigzanie System Center, ktdrego popularnos¢ gwattownie rosnie w sSwiecie IT, to
Data Protection Manager (DPM). Ta do$¢ nowa propozycja (publikacja kluczowej wersji R2
zostata ogtoszona ostatnio) oferuje platforme do tworzenia kopii zapasowych serweréow

i komputeréw w catym srodowisku IT. DPM wyrdznia sie sposrdd innych rozwigzan do
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obstugi kopii zapasowych integracjg z innymi produktami Microsoft oraz System Center,
a takze swoboda w zakresie zapisywanie kopii zapasowej danych serwera na dysku lub na

tasmie.

DPM koncentruje sie na tworzeniu kopii zapasowych z dysku na dysk, co jest szczegdlnie
przydatne w mniejszych firmach, w ktérych stosowanie zautomatyzowanych, korporacyjnych
rozwigzan do obstugi tasm bytoby nie tylko zbyt kosztowne, ale i niepraktyczne. Poniewaz
koszt napeddéw dyskowych stale maleje, tworzenie kopii zapasowej danych serwera na dysku
zamiast na tasmie przynosi wiele korzysci m.in. mozliwos¢é szybkiego przywracania

pojedynczych plikdw lub catych serweréw bezposrednio z napedu dyskowego.

Recovery

SC 2016 DPM

. Ustugi Azure Backup

Sktadowanie kontekstowe aplikacji i &

O s

: =

Serwer Exchange SharePoint Serwer --
saL plikdw ..

um (=)

Hyper-V VMs VMware VMs
Physical Hyper-V VMware AZure Y

Backup chmury Backup chmury sl : ie Monitorowanie , ;
!T! : ’ . Automatyzacja
% prywatnej C:P_) o i raportowanie % Automatyzacja

i aplikacji

Integrujac oferowang przez DPM funkcje Continuous Data Protection z aplikacjami Microsoft
(i nie tylko), takimi jak Exchange Server, SQL Server czy SharePoint Server, mozna chronic
dane przed uszkodzeniem lub usunieciem niemal w czasie rzeczywistym. Menedzerowie IT
mogaq okresli¢ krétko- i dtugoterminowe cele ochrony danych, definiujgc wiele lokalizacji
docelowych ochrony danych w zaleznosci od potrzeb. Co wiecej, poniewaz funkcja DPM
nalezy do rodziny rozwigzan System Center, administratorzy mogg monitorowac jej dziatanie

za posrednictwem konsoli Operations Manager.

Chociaz kopie zapasowe zapisywane na dysku pomagajg w przeprowadzaniu szybkich
operacji przywracania, wiekszo$¢ organizacji archiwizuje dane w wydzielonym magazynie.
Wymaganie to wigze sie zwykle z koniecznoscig przenoszenia tasm do odlegtej lokalizacji.
DPM proponuje zmiane tego podejscia, umozliwiajgc przenoszenie kopii zapasowych z dysku

na dysk, a nastepnie na no$nik tasmowy.
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4.6.3.5. ORCHESTRATOR E

System Center Orchestrator (dawniej Opalis Integration Server) jest stosunkowo nowym
produktem z rodziny System Center w ofercie Microsoft. Jest to bezskryptowe srodowisko
standaryzujace i automatyzujgce zarzgdzanie srodowiskiem IT na bazie najlepszych praktyk,
pozwalajgce na definiowanie, testowanie i wielokrotne wykorzystanie prostych i ztozonych
zadan, proceséw i procedur. Umozliwia testowanie sytuacji krytycznych i wystepowanie
roznych incydentéw w systemie, wspomaga procesy zarzgdzania zmianami, planowanie
wdrazania poprawek i zarzadzanie zyciem srodowisk wirtualnych. Orchestrator wspomaga te
obszary udostepniajgc mechanizmy workflow oraz integracje narzedzi System Center

z rozwigzaniami firm trzecich do zarzadzania oprogramowaniem i sprzetem.

Typowe, dostepne ,,z pudetka” funkcje Orchestratora to:

monitorowanie ustug, zdarzen, plikdow, folderéw lub proceséw,
- przenoszenie, kopiowanie lub edycja plikow,

- wykonywanie zapytan SQL, skryptow PowerShell i VB, lub uruchamianie plikow

wykonywalnych,
- uruchamianie i zatrzymywanie serwerdw lub ustug.

Mozna tez wykorzystywac predefiniowane i budowane samodzielnie przeptywy pracy.

Typowe (gotowe) przyktady workflow to:

Active Directory Password Reset,

- Microsoft Cluster Patching,

- Microsoft SQL Server Cluster Patching,

- Microsoft SQL: Server Dump Copy Load,

- Operations Manager Event Remediation,

- Operations Manager Event Remediation and Enrichment,
- Operations Manager Service Alert Testing,

- VM Provisioning,

- Working with FTP,
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- Operations Manager Tool Integration,

- Operations Manager: Manager of Managers,
- Operations Manager: Maintenance Windows,
- Active Directory: New Employee Onboarding,

- Operations Manager: Multi-Service Desk Integration.

Komponenty Orchestrator

Zarzgdzanie Backup
incydentami -
Zarzgdzanie

konfiguracj

Zarzgdzanie
zdarzeniami

Zarzadzanie
zmianami
Uwierzytelnianie

Bezpieczenstwo

Serwer/ rwis

(fizyczne
i wirtualne) GUul Dane Serwery wykonawcze Zasoby dyskowe
(Projektowanie, zarzadzanie, (Repozytorium (Uruchamianie
monitorowanie) procesdw) procesdw) Wirtualizacja

Repozytoria i ; Komponenty
e Automatyzacja procesow : S
procesow integracyjne

Dodatkowymi scenariuszami wykorzystania Orchestratora moga byc¢:
- Wdrozenie samoobstugi tworzenia maszyn wirtualnych i zarzagdzanie nimi,

- Wdrozenie samoobstugi w zakresie udostepniania uzytkownikowi potrzebnych
aplikacji,
- Wdrozenie samoobstugi w zakresie haset i ich synchronizacji miedzy réznymi

platformami,

- Samoobstuga dziatan takich jak przypisanie uprawnien do plikéw lub dodanie

uzytkownika do grupy,

- Automatyzacja dziatan i scenariuszy naprawczych w przypadku wystgpienia znanych

btedow.
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Gtéwna zaletg tego komponentu jest ograniczenie kosztéw zwigzanych z typowymi
dziataniami administracyjnymi w centrach przetwarzania (DataCenter) szczegdlnie

w Srodowiskach heterogenicznych.
4.6.3.6.  SERVICE MANAGER
~ai

System Center Service Manager jest zintegrowana platformg pozwalajgcg poprzez
wbudowane i definiowane mechanizmy w ramach przyjetej metodyki (np. MOF czy ITIL) na
zarzadzanie incydentami i problemami oraz zarzadzanie zmiang. Centra przetwarzania
danych, stanowigce platforme dla ustug i systemoéw, wymagaja narzedzi efektywnego
zarzadzania dostepnoscig ustug, umozliwiajgcych dostarczenie uzytkownikom systemdw SLA

na wymaganym poziomie.

Katalog Przeptywy ;Hﬁc!f'v.\mllw
ustug anych

Konfiguracja ~
=

Automatyzacja

Integracja Microsoft System Center Bl Windows Server ~ Narzedzia zarzadzajace

Active Directory firm trzecich

Poprzez integracje z innymi sktadnikami System Center, Service Manager zapewnia:

Optymalizacje proceséw i ich prawidtowg realizacje poprzez predefiniowane

scenariusze, zgodne z najlepszymi praktykami i zatozong metodyka.

- Redukcje czasu rozwigzywania probleméw z dziataniem systemoéw poprzez
zapewnienie dotarcia wtasciwej, zagregowanej informacji do odpowiedniego

poziomu linii wsparcia.

- Automatyczne generowanie opisu problemdéw na bazie alarméw i kojarzenie zdarzen

w réznych komponentach systemu.

- Wspomaganie proceséw podejmowania decyzji poprzez integracje informacji i logike

ich powigzania.

- Planowanie dziatan prewencyjnych poprzez kolekcjonowanie informacji

o zachowaniach systemu w przypadku incydentéw.
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- Raportowanie pozwalajace na analizy w zakresie usprawnien systemu oraz

usprawnien proceséw ich opieki serwisowe;j.
- Tworzenie baz wiedzy na temat rozwigzywania problemow.
- Automatyzacje dziatan w przypadku znanych i opisanych probleméw.

- Wykrywanie odchylen od zatozonych standardéw ustalonych dla systemu.

@ Platforma zarzadzaniainformacja

4.7. PLATFORMA ZARZADZANIA INFORMACIA

4.7.1. ZARZADZANIE INFORMACIA

Jednym z podstawowych elementéw efektywnego systemu informacyjnego powinien by¢
komponent umozliwiajgcy tworzenie zestandaryzowanych centréw udostepniania informacji
- portali dla catej organizacji i dla poszczegdlnych jednostek, przestrzeni roboczych
(workspace) dla instytucji, zespotéw i pracownikow. Osoba posiadajgca odpowiednie
uprawnienia ma mie¢ w tym modelu mozliwos¢ tworzenia kazdej z wymienionych typow

przestrzeni roboczych i administrowania nimi.

Zatozeniem jest hierarchiczna struktura portalu pozwalajgca tworzyé réznego typu struktury,
przenoszac uprawnienia do nich z przestrzeni nadrzednej lub nadajac unikalne uprawnienia
dla uzytkownikéw wewnetrznych lub zewnetrznych. Ponadto niezbedny jest mechanizm
okreslania na bazie uprawnien w uzytkownikéw i ich grup w ustugach katalogowych, ktére
informacje sg dostepne dla uzytkownikdw lub ich grup, a ktére tresci sg dostepne dla

wszystkich.

Aby zrealizowa¢ wymienione postulaty niezbedne jest wprowadzenie klasyfikacji informacji,

ktdry to temat poruszany byt w rozdziale Infrastruktura bezpieczenstwa.

Budowa takiej struktury jest mozliwa w oparciu o technologie Microsoft, tym niemniej
przygotowanie jej ztozen wymaga duzych naktaddéw pracy. Duzo prostsze jest cze$ciowo

intuicyjne przygotowanie takiej struktury dzieki mechanizmom Microsoft Teams.
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Zarzadzanie dostepem do informacji wymaga wprowadzenia obowigzujgcych w catej
organizacji mechanizmow klasyfikacji informacji — zaréwno na etapie tworzenia
dokumentéw czy wiadomosci poczty elektronicznej, jak i nadawania etykiet klasyfikujgcych

sktadowanej informacji — zgodnie z ustalonymi regutami.

W celu uporzagdkowanego sposobu publikowania informac;ji oraz dostarczania ponize;j

opisanych narzedzi struktura portalu musi odzwierciedla¢ strukture organizacyjng jednostki.

Portale wielofunkcyjne powinny by¢ tworzone i zarzagdzane w zunifikowany sposdb zgodnie

Z ponizszymi zasadami.

Tworzenie przestrzeni dla kazdej jednostki czy zespotu musi odbywad sie na bazie
przygotowanych zasad, pozwalajgcych na zachowanie tej samej struktury i narzedzi

dostosowanych do potrzeb jednostki.

- Przewidziane powinno by¢ ujednolicenie catej infrastruktury — na przyktad poprzez

wykorzystanie gotowego narzedzia z chmury.

- Zachowana powinna by¢ hierarchiczno$¢ uprawnien i zarzadzania trescig — dana

jednostka (lub zespot) bedzie zarzgdzac wtasnymi dokumentami i publikacjami.

- Kazda przestrzen powinna posiada¢ warstwe dostepng dla wszystkich uzytkownikéw

oraz cze$¢ dostepna tylko dla uprawnionych.

- Kazda przestrzen powinna umozliwia¢ wyszukiwanie kontekstowe informaciji,
zaréwno w witrynach danej jednostki, jak i w catym zespole portali. Wyszukiwanie
bedzie zwracato wyniki tylko z tym zakresem informacji, do ktérych uzytkownik ma

uprawnienia.

- Nadawanie uprawnien do zawartosci i narzedzi bedzie nastepowato w danej
jednostce poprzez ,witasciciela” odpowiedzialnego za witryny lub przestrzeni robocze

lub poprzez $ciezke akceptacyjna.

Warto przewidzie¢ mechanizm wymiany tresci wspdlnych oraz linkédw umozliwiajgcych tatwy

dostep do informacji osobom uprawnionym.

W przyjetej konwencji, kazda przestrzen powinna zawierac:
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1. nazwe jednostki organizacyjnej,

2. linki do portali innych jednostek,

3. linki do przestrzeni roboczych zespotéw,

4. linki do waznych instytucji wspdtpracujacych,

5. opis struktury organizacyjnej i pracownikoéw,

6. mechanizm wyszukiwania,

7. czes¢ informacyjng zawierajacg aktualne informacje i artykuty,
8. menu umozliwiajace wejscie do obszaréw merytorycznych,

9. repozytorium wzorow (szablonéw) dokumentow,

10. repozytoria dokumentow i archiwa,

11. przyciski otwierajgce predefiniowane formularze do tworzenia dokumentodw, tresci

do witryn, ankiet, spotkan, ogtoszen.

Optymalnym rozwigzaniem jest sytuacja, w ktérej portal posiada wbudowane ,,gotowe”

struktury, takie jak:

- podprzestrzenie o takiej samej funkcjonalnosci,

- biblioteki:
— dokumentéw z mozliwoscig wersjonowania dokumentéw,
— formularzy pozwalajacych generowaé dokumenty XML,
— stron Wiki,
— zdjeé lub rysunkow,
— raportéw.

- ogtoszenia state lub z zadanym okresem waznosci (publikacji),

- kontakty, czyli bazy kontaktéw,

- grupy dyskusyjne,

- linki do dokumentow oraz stron wewnetrznych i zewnetrznych,
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- kalendarze prywatne i zespotowe,

- zadania dla uzytkownikéw i zespotéw z mechanizmami monitoringu ich wykonania,

wykresami Gantta, i Sledzeniem zadan,
- ankiety réznych typdw z mozliwoscig graficznej prezentacji ich rezultatéw,
- definiowalne listy,

- tabele z mozliwoscia definiowania kolumn (pdl) i rekordéw oraz wykonywania na nich

réznych zdefiniowanych lub definiowalnych operacji wraz z generowaniem raportéw,
- wskazniki KPI monitorujgce status proceséw i zadan,
- tabele powstate z importu arkuszy kalkulacyjnych.

Dodatkowo niezwykle uzyteczng jest mozliwos$¢ umieszczania w przestrzeniach roboczych

okien réznego rodzaju aplikacji dziedzinowych.

Od strony funkcjonalnej zespét narzedzi stanowigcy platforme wspétpracy i zarzadzania
informacjg ma realizowad nastepujgce zadania w oparciu o konfiguracje natywnych

funkcjonalnosci oprogramowania, nie wymagajac tworzenia nowych aplikacji:
- organizacje pracy grupowej,
- wspdlng, bezpieczng prace nad dokumentami,
- publikacje dokumentdéw,
- persjonowanie dokumentow (dla wersji roboczych),
- podpisywanie dokumentdw,

- wykorzystanie mechanizmoéw portalu do budowy systemu zarzadzania e-szkoleniami

(e-learning).

Z uwagi na zatozenie polegajgce na daleko posunietej standaryzacji, szczegdlnie w zakresie

interakcji uzytkownika z systemem, konieczne jest:
- oparcie sie w maksymalnym stopniu o przegladarke jako interfejs uzytkownika,

- wykorzystanie portalu jako standardowego interfejsu uzytkownika dla wszystkich

posiadanych aplikacji,
- zapewnienie wymiany danych z innymi systemami, w tym z centralnymi systemami.
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Takie rozwigzanie umozliwia budowe portalu wielofunkcyjnego dla catej organizacji
umozliwiajgc wykorzystanie wszystkich opisanych funkcjonalnosci. Oczywiscie
z funkcjonalnego punktu widzenia, jedng fizyczng infrastrukture portalu nalezy
zaprojektowac tak, by mogta stanowié zbior WIELU niezaleznych podportali, ktére
w zaleznosci od nadanych uprawnien moga by¢ zarzgdzane niezaleznie
Za pomocg rozwigzania portalowego nalezy stworzy¢ mechanizmy wspétpracy miedzy
dziatami/zespotami, udostepnié funkcje zarzgdzania zawartosciag, zaimplementowad procesy

przeptywu dokumentdéw i spraw oraz zapewnic dostep do informacji niezbednych do
realizacji zatozonych celéw i procesow.

4.7.2. OBIEGI INFORMACJI | DOKUMENTOW

Obieg dokumentow i spraw jest jednym z krytycznych narzedzi usprawniajgcych dziatanie
kazdej organizacji, pod warunkiem przeprowadzenia przed jego wdrozeniem odpowiedniej

analizy procesowej. z punktu widzenia komponentowej budowy systemu, traktujemy go jako
ustuge portalu wielofunkcyjnego, zrealizowang w ramach jego architektury i zawartych

w nim mechanizmdéw sterowanego obiegu informacji workflow
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Zaktadana funkcjonalnos¢ ma umozliwiaé przyjmowanie dokumentdéw elektronicznych od

interesantéw oraz tworzenie ich przez pracownikdéw organizacji. Narzedzia systemu majg
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umozliwia¢ budowanie schematéw obiegu sprawy (workflow) dla kazdego rodzaju sprawy

i przyjmowanego dokumentu oraz budowania schematéw wewnetrznego obiegu

dokumentéw.

Konfiguracja standardowego workflow to okreslenie:

czy proces ma by¢ wysytany kolejno czy réwnolegle do wskazanych oséb,

czy istnieje mozliwos¢ przypisywania swoich zadan w danym workflow innym

osobom,

czy istnieje mozliwos¢ zmiany workflow ad-hoc,

0s0b akceptujgcych oraz powiadamianych w danym procesie,
ilosci dni niezbednych do wykonania zadania,

zachowania po wykonaniu lub odrzuceniu zadania.

W zaktadanym rozwigzaniu podstawowymi funkcjami udostepnianymi pracownikom urzedu

sq:

przyjecie wniosku,
dekretacja dokumentu,
akceptacja dekretacji,

obstuga wniosku.

Podstawowymi elementami obiegu informacji i dokumentdéw sg nastepujace, podstawowe

struktury, opierajgce sie na komponencie portalu wielofunkcyjnego:

Repozytoria dokumentdéw i wzoréw dokumentéw elektronicznych.
Repozytoria metadanych stownikowych i stéw kluczowych.

Srodowisko definiowania i zarzgdzania metadanymi i ich zestawami.
Srodowisko definiujace zasady zarzadzania dokumentami i cyklem ich zycia.
Silnik obiegu informac;ji (Workflow).

Formularze elektroniczne (wzory dokumentéw).

Narzedzia wyszukiwania informacji i dokumentow.
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4.7.2.1. REPOZYTORIA WZOROW DOKUMENTOW | DOKUMENTOW

Pierwszym i kluczowym etapem budowy ustug wewnetrznych dystrybucji informacji (czasem
nazywany intranetem) jest utworzenie bezpiecznych i dostepnych dla uprawnionych oséb
repozytoriow dokumentdéw i repozytoridéw wzoréw dokumentéw. Takie podejscie jest
mozliwe jest mozliwe poprzez wykorzystanie bibliotek dokumentéw w portalu i rezygnacje

z modelu serwerdw plikéw. Umozliwia miedzy innymi oderwanie administracji
uprawnieniami dostepu dla uzytkownikdéw od procesu zarzgdzania i administrowania

infrastrukturg IT oraz wprowadzenia nowej kultury pracy z informacja.

Zgodnie z dotychczasowymi zatozeniami, tworzenie nowych dokumentéw (elektronicznych
i papierowych) powinno odbywac sie na bazie gotowych, zatwierdzonych i strukturalnie

opisujgcych zawartg w nich informacje szablonéw (wzoréw dokumentow).

Krytycznie wazne jest utworzenie repozytoridow szablonéw dokumentéw jak i samych

dokumentdéw, czyli miejsc ich sktadowania zapewniajgcych:
- bezpieczenstwo przechowywania,
- dostepnos$é zgodnie z uprawnieniami uzytkownikéw systemu,
- dostepnosc¢ zgodnie z uprawnieniami dla systeméw obiegéw dokumentéw.

Funkcjonalnos¢ tzw. Centrum danych umozliwia stworzenie centralnego repozytorium
danych elektronicznych rekordéw, dokumentéw i szablonéw. w proponowanym
rozwigzaniu, administratorzy danych portalu wykorzystujg centrum danych do okreslania
typu oraz opisu metadanych dokumentéw, ktdre dzieki temu mogg by¢ zarzgdzane jak

typowe rekordy.

Centrum danych przedstawione na ponizszym rysunku zawiera trzy repozytoria
przygotowane do przechowywania projektéw, raportéw i umoéw kreowanych w postaci
dokumentéw XML poprzez odpowiednie departamenty czy biura. Przygotowywane sg one
w wyniku pracy zespotowej i mechanizmu workflow na wydzielonych przestrzeniach
roboczych danego dziatu. Zaletg takiego rozwigzania jest automatyzacja segregowania
dokumentéw w skali organizacji, odpowiedni sposdb ich procesowania i przechowywania

(retencji) oraz wykorzystanie spdjnego sytemu opisu metadanych dokumentu.
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Centrum Danych przekierowuje odpowiednie dokumenty do odpowiadajacych ich typom
repozytoridw, na przyktad raporty finansowe przygotowane przez ksiegowosé sg
przekierowywane do repozytorium danych finansowych. Osoba zarzgdzajgca danymi moze
okresli¢ polityke uniewazniania i usuwania dokumentdéw z repozytorium poprzez okreslenie
czasu ich waznosci oraz sposobu ich retencji. Na przyktad dokumenty (lub ich typ opisany
formularzem), bedg w odpowiednim czasie archiwizowane, a te - ktdrych okres waznosci

zostat okreslony na (przyktadowo) 10 lat — bedg po tym czasie trwale usuwane.

4.7.2.2. REPOZYTORIA METADANYCH StOWNIKOWYCH | StOW KLUCZOWYCH I ICH
ZARZADZANIE

W systemie obiegu dokumentdw musi by¢ dostepne centralne repozytorium metadanych
stownikowych®?. w repozytorium tym nalezy tworzyé zestawy stownikowe, ktére mogg byé

centralnie tworzone, uzupetniane i zarzgdzane przez delegowane osoby.

Repozytorium to umozliwia tworzenie hierarchicznych stownikéw (np. kategorie spraw,
rodzaje decyzji, struktura organizacyjna, typy dokumentéw), ktére mogg by¢ wykorzystane
przy opisie dokumentow. Dodatkowo, mechanizm ten umozliwia wykorzystanie nawigacji
wedtug metadanych (metadata navigation) w bibliotekach dokumentéw, ktéry jest
mechanizmem bardzo wydajnym i utatwiajgcym zarzgdzanie trescig biblioteki. Uprawnione

osoby moggq zarzadzac¢ poszczegdlnymi stownikami lub ich czeSciami.

62 Elektronizacja Informacji, Stawomir Bochowicz, Microsoft 2014
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Ustuga zarzadzania metadanymi i stownikami powinna by¢ uzywana w nastepujacych

przypadkach:
1. definiowanie stownikéw hierarchicznych,

2. definiowanie stownikow, ktére mogg by¢ wykorzystane w wielu dokumentach

i aplikacjach,

3. definiowane stownikéw dla celéw wykorzystania nawigacji wedtug metadanych

(Metadata Navigation).

Stworzenie repozytorium metadanych stownikowych jest dziataniem indywidualnym
w ramach kazdej organizacji. Ustuga zarzgdzania metadanymi jest tez repozytorium dla stow

kluczowych (Keywords).

4.7.2.3. SRODOWISKO DEFINIUJACE ZASADY ZARZADZANIA DOKUMENTAMI | CYKLEM
ICH ZYCIA

Zgodnie z obowigzujgcymi procedurami i prawem, nalezy zdefiniowac zasady zarzadzania

cyklem zycia dokumentéw (Document Policies).

Zasady zarzadzania dokumentami pozwalajg np. przenies¢ wybrane dokumenty pomiedzy
bibliotekami ze wzgledu na wybrane kryterium, np. wszystkie umowy starsze niz 5 lat

powinny by¢ przeniesione do biblioteki Archiwum.

W ramach systemu EOD dla niektdrych typdw dokumentéw zostang okreslone zasady
zarzadzania dokumentami. Zaletg tego mechanizmu jest fakt, ze zasady mogg by¢ tworzone

zaréwno poprzez interfejs uzytkownika jak i za pomoca kodu i mogg by¢ rozszerzane.
4.7.2.4. SILNIK OBIEGU INFORMACIJI (WORKFLOW)

Typowy scenariusz zaktada, ze interesant, ktdry jest osobg fizyczng dziatajgcg w imieniu
wihasnym lub w imieniu firmy wnosi sprawe sktadajgc odpowiednie dokumenty. w tym celu
system wystawia formularz umozliwiajgcy utworzenie dokumentu, ztozenie pod nim podpisu

elektronicznego oraz przekazanie przygotowanego dokumentu do urzedu.

Pracownicy urzedu beda mieli mozliwos¢ realizowania réznych funkcji zwigzanych z obstugg

dokumentu i sprawy.
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W niniejszym opracowaniu zatozono, ze komponent portalu wielofunkcyjnego bedzie mogt
stanowic¢ system obstugi spraw, ktéry bedzie sie komunikowat sie z systemami zewnetrznymi
(np. e-PUAP), przeznaczonymi do zarzadzania obiegiem dokumentéw i udostepniania ustug
dla systemow lokalnych. Dlatego poza funkcjonalnoscia przyjecia dokumentu priorytetowym
zadaniem jest Udostepnienie funkcji systemu w technologii WebServices oraz mozliwos$¢

wykorzystywania zewnetrznych serwiséw WS.

Realizacja powyzszych funkcjonalnos$ci wymaga zastosowania architektury bazujgcej na
udostepnianych serwisach poszczegdlnych komponentéw. Takie przygotowanie systemu
umozliwia optymalne wykorzystanie narzedzi, integracje z innymi systemami oraz

rozszerzanie modelu o ustugi udostepniane przez inne systemy.

System obiegu dokumentdow spetniajgcy wymogi prawa polskiego powinien uwzgledniaé

nastepujgce funkcjonalnosci:

- wystawianie Urzedowego Poswiadczenia Odbioru (UPQ) dla przyjmowanych

dokumentéw,

- doreczenie dokumentu elektronicznego (decyzji lub wezwania) obywatelowi lub

firmie,

- wykonanie weryfikacji podpiséw i zabezpieczenie waznosci przez wykonanie paczki

XAdES-A,
- przekazanie tzw. paczki archiwalnej do Archiwum Panistwowego.
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4.7.2.5. FORMULARZE ELEKTRONICZNE (WZORY DOKUMENTOW)

Z uwagi na obowigzujgce regulacje prawne obieg i archiwizacja informacji muszg opierac sie
na dokumentach elektronicznych w formacie XML tworzonych na bazie formularzy
przechowywanych w repozytorium wzordow (szablonow) dokumentéow elektronicznych.
Wymiana informacji pomiedzy systemami teleinformatycznymi, a takze komunikacja
pomiedzy organizacjami i osobami fizycznymi wymaga uzgodnienia standardéw
umozliwiajgcych tatwe uzgodnienie interfejsow i jednolite rozumienie przekazywanych
danych przez rézne systemy teleinformatyczne. Jedng z podstawowych zasad dla ustalenia

tych standarddw jest przyjecie jezyka komunikacji i standardu dla opisu struktur danych.

Mozliwe sg co najmniej dwie metody procesowania informacji w zgodzie z obowigzujgcymi

regulacjami:

1. oparcie sie catkowicie o dokument elektroniczny XML (od jego utworzenia do

archiwizacji),

2. oparcie sie o papierowy dokument zrédtowy zatgczony do pliku XML zawierajgcego

jego opis.

Dla realizacji wymaganego prawem obiegu dokumentéw, niezbedne jest przygotowanie
tatwych w uzyciu i efektywnych narzedzi do tworzenia dokumentéw XML, zaréwno dla

interesantow jak i dla urzednikéw.

Narzedzia tego typu powinny obstugiwac formularze elektroniczne (szablony dokumentéw)

i pozwala¢ na:

- wypetnienie formularza ze wspomaganiem walidacji poszczegdlnych pdl (o ile to

mozliwe),
- zapisanie wypetnionego formularza w postaci dokumentu XML,
- wizualizacje ostatecznej postaci dokumentu,
- podpisanie dokumentu podpisem elektronicznym.

Bardzo prostym, a zarazem skutecznym rozwigzaniem jest oparcie sie o szablony edytora MS

Word.
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W ramach komponentowego systemu powinny by¢ przygotowane nastepujgce sposoby

wprowadzania informacji na bazie formularzy, dostepne dla uzytkownikéw wewnetrznych
i zewnetrznych:
- Mechanizm on-line:

formularze dostepne poprzez przegladarke internetowg z wykorzystaniem

mechanizmdéw zawartych w komponencie portalu wielofunkcyjnego.

- Mechanizm off-line:
formularze bazujgce na darmowym rozwigzaniu umozliwiajgcym uzycie
powszechnie wykorzystywanego edytora tekstéw MS Word (formularz MSW),
formularze bazujgce na bezptatnej technologii Adobe Acrobat Reader
(formularz AAR) wymagajacej jednak optaty licencyjnej za kazdy utworzony
formularz.
Ogdlny mechanizm wykorzystania formularzy elektronicznych mozna przedstawic

nastepujaco:
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4.7.2.6. NARZEDZIA WYSZUKIWANIA INFORMACJI | DOKUMENTOW

Oprdcz standardowych przekierowan informacji w ramach zdefiniowanych proceséw czesto
trzeba wyszukac¢ konkretng informacje, dokument lub sprawe. Funkcjonalno$¢ wyszukiwania
w ramach platformy obiegu dokumentéw powinna dostarczaé¢ miedzy innymi nastepujacy

zestaw funkcjonalnosci:

wyszukiwanie dokumentéw oraz informacji po metadanych,

- wyszukiwanie dokumentdw oraz informacji po zawartosci (full text search),
- definiowanie wtasnych zapytan do silnika wyszukujgcego,

- modyfikacja listy wiasciwosci, po ktérych mozna definiowa¢ wyszukiwanie,
- modyfikacja rankingu dla wynikéw danych,

- dostosowanie rankingu dla danych w zaleznosci od profilu osoby z nich korzystajace;j.

4.7.3. PUBLIKOWANIE INFORMACII

Publikowanie informacji na witrynach dla uprawnionych uzytkownikéw jest jednym
z najwazniejszych sposobodw jej udostepniania, zaréwno na witrynach zewnetrznych

(internet) jak i wewnetrznych (intranet).
4.7.3.1. WITRYNY ZEWNETRZNE | WEWNETRZNE

Korzystajac z szablonéw witryn i innych funkcji zawartych w standardowym portalu
wielofunkcyjnym, mozna szybko i efektywnie tworzyé witryny odpowiadajgce potrzebom
organizacji w zakresie publikowania okre$lonej zawartosci, zarzadzania zawartoscia,
zarzadzania rekordami lub analiz biznesowych. Mozna na przyktad tworzy¢ witryny na
poziomie organizacji, takie jak witryny portali organizacyjnych lub urzedowe witryny sieci
Web, albo witryny specjalistyczne, takie jak repozytoria zawartosci lub obszary robocze
spotkan. Witryny te umozliwig wspdtprace i udostepnianie informacji innym osobom, czy to
wewnatrz, czy na zewnatrz organizacji. Konieczne jest tez zaimplementowanie sprawnego
mechanizmu wyszukiwania tresci pozwalajgce skutecznie wyszukiwaé osoby, dokumenty

i dane, projektowac procesy biznesowe sterowane formularzami i uczestniczy¢ w tych

procesach, a takze uzyskiwac dostep do duzych ilosci danych biznesowych i je analizowac.
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Podsystem portalu wewnetrznego (dla pracownikéw organizacji) i zewnetrznego (dla

klientow) ma wspomagac dziatania takie jak:

- Efektywna wspodtpraca z innymi osobami w organizacji. w kalendarzach mozna na
przyktad sprawdzac terminy wydarzen dotyczacych zespotu, a w bibliotekach
dokumentéw przechowywaé dokumenty zwigzane z zespotem, dziatem lub
organizacjy. Mozna réwniez omawiac rézne problemy za pomoca blogéw lub
rejestrowac i przechowywac informacje na stronach typu wiki, ktére sg bazami

wiedzy zarzgdzanymi przez uzytkownikéw.

- Tworzenie osobistych witryn, ktére umozliwiajg zarzgdzanie informacjami
i udostepnianie ich innym uzytkownikom. Zatozeniem jest mozliwos¢ tworzenia
portali i uzywania ich, jako centralnej lokalizacji do sktadowania i dostepu do
wszystkich swoich dokumentdéw, zadan, taczy, kalendarza, wspdtpracownikéw

i innych osobistych informacji oraz do zarzgdzania catg tg zawartoscia.

- Znajdowanie 0séb, wiedzy i danych w aplikacjach biznesowych. Przeszukujgc na
przyktad witryny typu Moja witryna w intranecie, mozna znalez¢ osobe o okreslonych
umiejetnosciach lub zainteresowaniach, nawet nie znajac jej imienia i nazwiska. Dane
mozna réwniez znalez¢ w firmowej bazie danych lub aplikacji biznesowej, na przyktad

w systemie zarzgdzania relacjami z klientami (CRM).

- Zarzadzanie dokumentami, rekordami i zawartoscia sieci Web. Mozna na przykfad
opracowac proces wycofywania dokumentow lub anulowania ich waznosci po

uptywie okreslonego czasu zgodnie z obowigzujgcym prawem.

- Zarzadzanie procesami za pomocg przeptywodw pracy (workflow), w tatwy sposéb

definiowalnego przez uzytkownikdw.

- Obstugiwanie formularzy w formacie XML, ktére sg sktadnikiem obiegu informacji
i komunikacji z podmiotami zewnetrznymi. Mozna wiec bedzie opracowywac
formularze wnioskéw (na bazie opublikowanych w repozytorium schematéw XML),
tak aby uzytkownicy mogli wypetniac te formularze bezposrednio w przeglagdarce lub
za pomocg dostepnych mechanizméw trybu off-line. Dane wprowadzone
w formularzu mogg by¢ przesytane do bazy danych w sieci samorzgdu poprzez

skrzynke podawcza.

Komponentowa Budowa Systemow Informacyjnych strona 135



- tatwe publikowanie raportéw, list i kluczowych wskaznikéw wydajnosci (KPI) przez
tworzenie tgczy do aplikacji biznesowych, takich jak systemy ERP czy zasoby

bazodanowe.

Ponadto mechanizm portalu ma zawiera¢ mechanizm udostepniania dla uzytkownikéw
wewnetrznych i zewnetrznych formularzy opartych na schematach XML i umozliwiajacych

podpisanie wynikowego dokumentu XML zgodnie z ustawodawstwem.

Tak wiec budowa komponentu publikacji informacji i narzedzi wspomagajgcych polegac

bedzie na tworzeniu portali o nastepujgcych wtasnosciach:

publikowanie informacji i multimediow,

- tworzenie portali wewnetrznych dla organizacji i portali zewnetrznych

(internetowych),
- mechanizmy dostepu do publikowanej informacji na bazie uprawnien,
- mechanizmy $ciezki akceptacji w procesie publikacji,
- wsparcie i rozdzielenie procesu tworzenia tresci i jej publikacji,
- sprawne, kontekstowe wyszukiwanie informacji,

- tworzenie hierarchicznych struktur wydzielonych podportali (dla jednostek lub

zespotow) z delegacjg uprawnien do ich zarzadzania,

- wykorzystywanie wstepnie przygotowanych szablonéw umozliwiajgcych utworzenie

podportalu w kilka minut,

- tworzenie i udostepnianie uzytkownikom wewnetrznym i zewnetrznym baz wiedzy

i stownikoéw,

- udostepnienie warstwy informacyjnej i ustugowej na podktadzie GIS,

tworzenie foréw, ankiet i komunikacji z jednostka.
4.7.3.2. ORGANIZACJA | PUBLIKACJA TRESCI

W zakresie organizacji i publikacji tresci komponent powinien spetnia¢ nastepujace

wymagania:
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- Wersjonowanie tresci stron intranetu, dziatajgce automatycznie przy wprowadzaniu

kolejnych modyfikacji przez edytordow tresci.

- Zastosowanie proceséw zatwierdzania zawartosci przez publikacjg, tzn.
Udostepnieniem jej dla szerokiego grona pracownikow. Mozliwos¢ zdefiniowania
przynajmniej dwdch poziomdéw uprawnien edytoréw (edytor i recenzent), przy czym
tresci publikowane przez edytorow muszg uzyskaé pozytywnga akceptacje recenzenta

przed Udostepnieniem jej wszystkim uzytkownikom intranetu.

- Mozliwos¢ budowania hierarchicznej struktury stron portalu z prostym

przenoszeniem stron i sekcji w ramach struktury nawigacji.

- Automatyczne tworzenie nawigacji na stronach intranetu, odwzorowujgce obecna

hierarchie. Automatyczne generowanie mapy stron portalu.

- Umotzliwienie zarzadzania poszczegblnymi obszarami portalu osobom
nietechnicznym, petnigcym role edytoréw badz administratoréw merytorycznych.

Istotne jest nieangazowanie zespotu IT w proces zarzadzania trescig intranetu.

- Definiowanie uprawnien uzytkownikéw niezaleznie do poszczegdlnych sekcji i stron
intranetu, np. do obszaréw poszczegdlnych spétek, dywizji, biur. Dotyczy to zaréwno
uprawnien do odczytu zawartosci, jak i edycji oraz publikacji (rézni edytorzy
zawartosci intranetu w zaleznosci od jego czesci). Definiowanie uprawnien powinno
by¢ dostepne dla administratoréw merytorycznych poszczegdlnych obszaréw portalu

w sposob niezalezny od pracownikdw dziatu IT.

- Automatyczne dotgczanie do publikowanych stron informacji o autorze (edytorze)

i dacie publikacji.

- Mozliwo$é personalizacji i filtrowania tresci w intranecie w zaleznosci od roli lub
innych atrybutéw pracownika (np. stanowiska, dziatu, pionu lub spétki).
Funkcjonalnos¢ ta ma by¢ niezalezna od mechanizméw zarzadzania uprawnieniami
uzytkownika do zawartosci i ma mie¢ na celu dostarczenie pracownikowi

adekwatnych, skierowanych do niego informaciji.

- Wsparcie dla obstugi roznych wers;ji jezykowych wybranych zawartosci intranetu.
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4.7.4. PLATFORMA ZARZADZANIA INFORMACIJA - CZYLI OFFICE 365

Microsoft Office 365 zostat zaprojektowany jako zbidr réznych ustug zawierajacy miedzy
innymi SharePoint Online, czyli tzw. portal wielofunkcyjny, pozwalajacy zaadresowaé wiele
scenariuszy uzycia poprzez konfiguracje wbudowanych wtasnosci, dostarczanych jako
gotowe wprost po instalacji. Co wiecej, dostepna jest detaliczna dokumentacja
wspomagajgca proces planowania, wdrozenia oraz jego utrzymania i audytu. Zapewnia ona

ograniczenie ryzyk projektowych oraz gwarantuje stabilnosc i bezpieczeistwo systemu.

Office 365 faczy ludzi, procesy i informacje. Pozwala uzyskaé poprawe udostepniania
i wymiany informacji, kompleksowe zarzgdzanie zawartoscig i wyszukiwanie w jednostce,
platforme i narzedzia potrzebne do administrowania serwerem oraz rozszerzalno$é

i wspotdziatanie aplikaciji.

Program oferuje:

jednolity i przyjazny interfejs uzytkownika,
- tatwosé tworzenia narzedzi interakcji pracownikéw i dostepu do informacji,
- tatwos¢ zarzadzania i dostepnosé w skali catej organizacji lub wielu organizacji,

- wiele gotowych do uzycia mechanizmdéw od nadawania uprawnien, publikacji tresci

po silnik workflow.

Waznga cechg nowych wers;ji jest tez zrealizowanie w petni koncepcji wykorzystania
sktadnikéw Office 365 takich jak SharePoint czy Exchange jako wtasnego rozwigzania
(on-premise), jak i gotowych rozwigzan w chmurze. Istniejg rowniez szczegdétowo
udokumentowane scenariusze i szablony instalacji farmy serwerdw Office na platformie

Microsoft Azure.

Przyktadowa architekture portalu wielofunkcyjnego dla catej organizacji mozna przedstawié

nastepujaco:

Komponentowa Budowa Systemow Informacyjnych strona 138



Przygotowanie farmy SharePoint w srodowisku wtasnym lub w Azure

- =3
| Y
Administrator Serwer Aplikacyjny E

Front End

Q

Kontroler domeny  gq Server Office Online Server UZytkowmcy

@
@ Q
Serwery
&

Whasna ustuga AD

Chmura prywatna lub Azure

Serwery skonfigurowane w architekturze wysokiej dostepnosd

Podkresli¢ nalezy, ze waznymi cechami SharePoint s3:

- petne wykorzystanie ustug katalogowych Active Directory lub Azure Active Directory

(w chmurze),
- petnaintegracja s systemami i ustugami Exchange czy Teams,
- petnaintegracja z pakietem Office.

Duzg zmiang wprowadzong przez Microsoft jest rezygnacja z dwdch produktéw SharePoint,
tzn. portalu zewnetrznego (internet) i wewnetrznego (intranet), na rzecz jednego, petnigcego

obydwie role.

Technologia SharePoint serwer wspiera architekture warstwowg tworzenia rozwigzan
informatycznych. Istnieje wiele opisanych i dobrze udokumentowanych topologii wdrazania

SharePoint w réznych scenariuszach uzycia.
4.7.4.1. BUDOWA INTRANETU ORGANIZACII

Jedna z bardzo waznych cech SharePoint jest mozliwos¢ tworzenia duzych, wysoko
dostepnych farm wielofunkcyjnych, na ktérych wydzielane sg ,,podportale” dla réznych
jednostek czy uzytkownikéw. Takie ,, podportale” mogg zaréwno realizowaé rézne funkcje,

jak i by¢ niezaleznymi instancjami dla poszczegdlnych organizacji, czy grup uzytkownikéw.
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Portal organizacji

Portal dziatu 1 Portal dziatu n

Portal zespolu 1 Portal zespolu 2 Portal zespolu 3 Portal zespolu n

Przy hierarchicznej organizacji portali w jednostce zapewniamy dostep do zawartosci
interesujacej konkretnych uzytkownikéw — od catej firmy do pojedynczego pracownika,
korzystajac jednoczesnie ze spéjnego modelu nadawania uprawnien — dziedziczonego w dot
w catej strukturze lub ksztattowanego zgodnie z politykami — niezaleznie na kazdym

poziomie.

Jest to jeden z najbardziej efektywnych sposobéw udostepnienia portali poprzez hostowanie
z jednego centrum (wtasnego lub zewnetrznego), przy ktérym koszt wdrozenia i utrzymania
na jednego uzytkownika jest najnizszy. Architektura taka jest niezwykle elastyczna

i skalowalna, pozwalajgc na rozbudowe i rekonfiguracje systemu w locie.

W celu polepszenia efektywnosci dziatania farm SharePoint stworzono trzy gtéwne role:
- User Role Server — do ktéra odpowiada bezposrednio za obstuge dziatan uzytkownika,
- Robot Server — odpowiadajgca za wszystkie zadania nieinicjowane przez uzytkownika,
- Caching Services — odpowiadajgca za zarzadzanie rozproszong pamiecig buforujaca.

4.7.4.2. BUDOWA ROZWIAZAN W OPARCIU O SHAREPOINT

SharePoint udostepnia elementy konstrukcyjne, przy uzyciu ktérych mozna kompletowag,
taczy¢ i konfigurowac rozwigzania wspétpracy. Wiele z zadan mozna wykonywac¢ w oparciu

o standardowe, wbudowane mechanizmy SharePoint. Jezeli te standardowe funkcje sg
niewystarczajgce, mozna skorzystac z portalu jako platformy do osadzania wtasnych aplikacji,
korzystajacych ze standardowych funkcji i interfejsu. Niestandardowe rozwigzania pozwalajg
reagowac na nietypowe potrzeby lub zmiany w procesach czy prawie. SharePoint umozliwia

kazdemu uprawnionemu uzytkownikowi fgczenie gotowych elementéw sktadowych w nowe,
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potrzebne narzedzia bezposrednio w przegladarce. Uzytkownicy zaawansowani technicznie
mogg tworzy¢ bardziej rozbudowane rozwigzania SharePoint, korzystajgc z zaawansowanych

narzedzi, a specjalisci IT moga nadal kontrolowac infrastrukture, dane i aplikacje.

Rdznorodne elementy sktadowe - od kalendarzy i zadan po dane biznesowe -umozliwiajg

szybkie tworzenie rozwigzan wspotpracy w przegladarce.
4.7.4.3. SZABLONY WITRYN

Nastepng wazng cechg portalu SharePoint jest mozliwo$¢ stworzenia szablondéw stron dla
poszczegdlnych poziomdw organizacji. Przygotowany wstepnie szablon dla
jednostki/dziatu/zespotu, z gotowym uktadem tresci i wstepnie zdefiniowanymi ustugami

moze by¢ udostepniony konkretnej strukturze organizacyjnej w kilka minut.
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4.7.4.4. WITRYNY INTRANETOWE | INTERNETOWE

Microsoft SharePoint to rozwigzanie spetniajgce wiekszo$¢ oczekiwan zwigzanych

z witrynami intranetowymi i internetowymi. Udostepnia ono peten zestaw narzedzi
umozliwiajgcych tworzenie witryn wszelkiego rodzaju oraz wspdlng infrastrukture,
utatwiajgca zarzadzanie witrynami. Wszystkie rodzaje informacji - od witryny zespotu, przez
witryne ekstranetowg dla partneréw az po witryne w Internecie, przeznaczong dla klientéow
— mozna udostepniac i publikowac przy uzyciu jednego, prostego w obstudze i znajomego

systemu.
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Jesli wdrozenie portalu SharePoint obejmowato przygotowanie standardowych szablonéw
stron (template), to tworzenie nowych witryn SharePoint jest proste i intuicyjne. Peten
zestaw funkcji dostepny w rozwigzaniu SharePoint pozwala kazdemu uzytkownikowi tworzyé
witryny od poczatku do korica. Gotowe do uzycia funkcje i szablony pomagajg wtascicielowi
witryny w btyskawicznym utworzeniu pierwszej strony. Kolejne funkcje pozwalajg bez trudu
modyfikowaé strony, zmienia¢ zawarto$é, dodawac elementy interakcyjne lub stosowac
motywy graficzne. Niezaleznie od poziomu zaawansowania, kazdy moze szybko utworzy¢,

dostosowac i opublikowa¢ funkcjonalng witryne, spetniajgca okreslong potrzebe organizacji.
4.7.4.5. PRZESTRZENIE ROBOCZE

Jedna z podstawowych funkcjonalnosci portalu SharePoint jest mozliwo$é tworzenia
przestrzeni roboczych (workspace) dla catej organizacji, zespotéw i pracownikéw. Osoba
posiadajgca odpowiednie uprawnienia ma mozliwos¢ tworzenia kazdej z wymienionych

typow przestrzeni roboczych i administrowania nimi.

Zatozeniem jest hierarchiczna struktura portalu pozwalajgca tworzy¢ réznego typu struktury
przenoszac uprawnienia do nich z przestrzeni nadrzednej lub nadajac unikalne uprawnienia
dla uzytkownikéw wewnetrznych lub zewnetrznych. Ponadto dostepny jest mechanizm
okreslania na bazie uprawnien w AD, ktére informacje sg dostepne dla uzytkownikéw lub ich

grup, a ktére tresci sg dostepne dla wszystkich.
,Gotowe” struktury portalu SharePoint to:
- Podprzestrzenie o takiej samej funkcjonalnosci.
- Biblioteki:
dokumentéw z mozliwoscig wersjonowania dokumentow,
formularzy opartych o schematy XML,
stron Wiki,
zdjec lub rysunkow,
raportéw,
- Ogtoszenia state lub z zadanym okresem waznosci (publikacji).

- Kontakty, czyli bazy kontaktéw.
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- Grupy dyskusyjne.

- Linki do dokumentdéw oraz stron wewnetrznych i zewnetrznych.

- Kalendarze prywatne i zespotowe.

- Ankiety réznych typdw z mozliwoscig graficznej prezentac;ji ich rezultatéow.
- Definiowalne listy.

- Tabele z mozliwoscig definiowania kolumn (pdl) i rekordéw oraz wykonywania na
nich réznych zdefiniowanych lub definiowalnych operacji wraz z generowaniem

raportow.
- Wskazniki KPl monitorujgce status proceséw i zadan.
- Tabele powstate z importu arkuszy kalkulacyjnych.

Dodatkowo istnieje mozliwos$¢ umieszczania w przestrzeniach roboczych okien réznego
rodzaju aplikacji organizujgc tym samym standardowy interfejs dostepowy do wszystkich

funkcji systemdw potrzebnych uzytkownikowi.
4.7.4.6. REPOZYTORIA DOKUMENTOW | WZOROW DOKUMENTOW

SharePoint Server umozliwia budowanie repozytoriéw dokumentéw i wzoréw dokumentow
w oparciu o wbudowane mechanizmy. Utworzenie nowej biblioteki dokumentéw polega na
wyborze jej nazwy typu biblioteki oraz przydzieleniu odpowiednich uprawnien dla
uzytkownikow czy ich grup. Moga to by¢ uprawnienia dziedziczone z portalu lub ustalane
niezaleznie przez osobe zaktadajgcg nowa biblioteke. Proces trwa kilkadziesigt sekund i nie
wymaga wiedzy programistycznej. Dodatkowo mozna szybko wykreowaé dodatkowe

mechanizmy wokét takiej biblioteki i jej zawartosci, tacznie z:
- wymaganiem wersjonowania dokumentéw,
- mechanizmami Workflow zaleznymi od statusu dokumentu,
- mechanizmami waznosci (brakowania) w zatozonym czasie.

Szeroki i elastyczny wybor widokdw, umozliwia przedstawianie zawartosci repozytorium

w zaleznosci od potrzeb, z uwzglednieniem wszelkich dostepnych metadanych.
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Caty mechanizm postugiwania sie repozytoriami pozwala na:
- Stworzenie repozytoriéw szablonoéw dla konkretnych uzytkownikéw i ich grup.

- Stworzenie repozytoriéw dokumentéw stosownie do ich klas i uprawnionego

dostepu wraz z okresleniem polityk bezpieczenstwa informaciji.
- Monitorowanie zmian szablonéw i dokumentéw.

- Automatyzacje proceséw zwigzanych z przekazywaniem, udostepnianiem, publikacjg

lub archiwizacja.

- Uprawniong prace nad konkretng wersjg poprzez mechanizm wyewidencjonowania

dla konkretnego uzytkownika.
4.7.4.7. OBIEGI INFORMACIJI | DOKUMENTOW

Majac do dyspozycji bezpieczne, zwigzane z rolg uzytkownika repozytoria dokumentéw
mozna w fatwy sposdb tworzyé obiegi dokumentéw i teczek dokumentéw. Mozemy w nich
skorzysta¢ zaréwno z gotowych dokumentéw (plikéw), jak tez tworzy¢ nowe

z wykorzystaniem formularzy elektronicznych lub edytoréw tekstu. Procesom przeptywu
(workflow) mogg podlega¢ w zasadzie dowolne pliki, tym niemniej zalecane jest
wykorzystanie mozliwosci zwigzanych z tagowaniem (opatrywaniem metadanymi)

dokumentéw.

Wbudowany silnik przeptywdw pracy pozwala tworzy¢ zadania, takie jak sciezki
akceptacyjne, obiegi dokumentéw zatwierdzenia i przeglady. w programie SharePoint
Designer lub za pomocg projektanta przeptywdw pracy mozna tworzy¢ niestandardowe
przeptywy pracy, a nastepnie zarzadzac uzyskanymi w ten sposéb diagramami procesow
biznesowych w centralnym repozytorium. Dodatkowo dostepna jest mozliwos$¢ graficznego

monitorowania przeptywdw i sprawdzania ich statusu w ujeciu przestrzennym.

Za pomocg funkcji zarzadzania rekordami dostepnej w programie SharePoint organizacje
mogg przechowywac i chronié rekordy biznesowe, umieszczajac je razem z przetwarzanymi
rekordami lub w centralnym repozytorium jako rekordy zablokowane. Do takich rekordéw
mozna stosowac zasady utraty waznosci, zapewniajgc w ten sposdb zachowywanie tych
rekordow przez odpowiedni czas, zgodny z wymaganiami prawnymi lub zasadami przyjetymi

w firmie, co zmniejsza ryzyko prawne organizacji. Historie rekordéw stanowig dowdd dla
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wewnetrznych i zewnetrznych audytoréw, ze rekordy zostaty odpowiednio zachowane. Na
okreslone rekordy bedgce dowodami prawnymi mozna natozy¢ blokady, aby zapobiec ich

zniszczeniu.
4.7.4.8. DYSK W CHMURZE, CZYLI ONEDRIVE

Od wersji 2013 SharePoint oraz SharePoint Online umozliwia konfiguracje wirtualnego dysku
uzytkownika, przypisanego do jego konta — czyli OneDrive. Jest to dysk, ktéry moze by¢
traktowany jako prywatny dysk uzytkownika. Dostepny po odpowiedniej konfiguracji zawsze,
gdy uprawniony uzytkownik ma dostep do sieci. Co wiecej, instalowana na urzadzeniu
klienckim aplikacja OneDrive umozliwia synchronizacje wskazanych katalogdédw na dysku
urzadzenia z przestrzenig OneDrive. Taka konfiguracja umozliwia prace i zapisywanie jej
wynikéw na dysku lokalnym nawet w przypadku braku potgczenia z siecig, a zawartos¢
katalogu (np. Moje Dokumenty) jest synchronizowana z OneDrive natychmiast po uzyskaniu
potaczenia. Tak wiec uzytkownik moze pracowac poza siecig oraz uzyskiwac dostep do

swoich plikow z dowolnego urzadzenia, na ktérym uwierzytelnit sie do OneDrive.

W celu synchronizacji stosuje sie szyfrowane potgczenia, a uwierzytelnienie opiera sie na
poswiadczeniach domenowych i moze by¢ wielosktadnikowe, co zapewnia bezpieczny,

niezaprzeczalny i uprawniony dostep do informacji.

W serwerze SharePoint ora jego repozytorium OneDrive zostaty wbudowane narzedzia takie
jak zabezpieczenie przed wyciekiem danych - Data loss prevention (DLP), rozréznianie
formatéw danych wrazliwych (numery kart kredytowych, paszportéw itp.) czy znajdowanie,
raportowanie i usuwanie zastrzezonych tresci zgodnie z przyjetymi w organizacji zasadami

i uprawnieniami.

Ustuga OneDrive jest dostepna zaréwno w przypadku posiadania wtasnej farmy opartej

o SharePoint Server jak i subskrypcji Office 365 w modelu ustugi hostowane;j.
4.7.4.9. MECHANIZMY WYSZUKIWANIA

SharePoint Server udostepnia zaawansowang ustuge wyszukiwania (Search Service), ktéra
wspomaga inne funkcje takie jak zarzadzanie zawartoscig w przedsiebiorstwie i wspotpraca.
Pozwala szybciej wyszukiwac potrzebne informacje zaréwno uzytkownikom, jak tez

aplikacjom osadzonym na MSS.
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Mozliwe jest wyszukiwanie zardwno wyrazen petnotekstowych jak i (znacznie skuteczniejsze)

oparte na metadanych opisujgcych wyszukiwany obiekt.

Wyszukiwanie uwzglednia informacje o uzytkowniku, miedzy innymi o jego uprawnieniach,

tak aby w wynikach wyszukiwania pojawiaty sie wytgcznie tresci do ktérych ma prawo.

Search Service pozwala uscisla¢ wyniki za pomocg interakcyjnych elementéw nawigacyjnych,
ufatwiajgc znalezienie potrzebnych informacji. Przyktadem takich elementéw sg filtry,
pozwalajgce ograniczyé zakres wyszukiwania w takim zakresie szczegdtowosci, na jaki
pozwala struktura przeszukiwanych danych. Jeszcze raz nalezy wiec podkresli¢ wage
przygotowania wszelkiej sktadowanej informacji poprzez opisanie jej spdjnymi metadanymi.
Jest to proces tak wazny, ze warto rozpoczg¢ implementacje funkcji przechowywania

i udostepniania informac;ji (w szczegdlnosci dokumentéw) od wdrozenia prostych narzedzi
pozwalajgcych na opisanie metadanymi kazdego nowego dokumentu (utworzenia jego
metryki), ktory trafia do repozytoriéw. Dzieki takiemu przygotowaniu mozna uzyé
mechanizmoéw filtrowania podajac autora, date utworzenia czy modyfikacji dokumentu, typu
dokumentu, czy sprawy, ktérej dotyczy. Oczywistym dla jednostek administracji publiczne;j

jest opisywanie dokumentu numerem RWA.

Wyszukiwanie w programie SharePoint Server obejmuje wiele zrédet i typdw zawartosci, co
pozwala korzystac ze wszystkich informacji w organizacji — wtacznie z danymi w aplikacjach
biznesowych takich jak systemy ERP, CRM i niestandardowe bazy danych — oraz udostepnié

te informacje odpowiednim osobom.

Dostepne sg standardowe mechanizmy takie jak tworzenie linkdw ,,sponsorowanych”,
prezentowanych wysoko w wynikach wyszukiwania, podswietlanie w wynikach
wyszukiwania odnalezionych stéw kluczowych zadanych w zapytaniu, wskazywanie

w wynikach wyszukiwan duplikatéw plikdw czy dostepnos¢ statystyk wyszukiwanych fraz.
4.7.4.10. DOSTEP DO DANYCH Z INNYCH SYSTEMOW

Dzieki gotowym, wbudowanym mechanizmom, mozliwy jest prosty dostep do danych
pochodzacych z dowolnych systeméw wyposazonych w standardowe interfejsy
komunikacyjne lub z baz danych obstugujacych typowe zapytania SQL bez koniecznosci ich
replikacji do wtasnej bazy danych czy hurtowni. Dane takie mozna tworzy¢, odczytywad,

aktualizowac, usuwac i przeszukiwac przy uzyciu list zewnetrznych.
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Funkcja analiz biznesowych to zbiér metod, technologii i proceséw umozliwiajgcych
przetwarzanie informacji przechowywanych w systemach organizacji. tatwy dostep do
danych pozwala pracownikom podejmowac wtasciwe decyzje. Program SharePoint jest
istotnym elementem platformy analiz biznesowych firmy Microsoft, poniewaz utatwia
udostepnienie tych funkcji wszystkim pracownikom organizacji, umozliwiajgc podejmowanie

skutecznych decyzji na podstawie kluczowych danych.

Wiekszos¢ organizacji przechowuje dane w réznych formatach, takich jak bazy danych,
wiadomosci e-mail i pliki arkuszy kalkulacyjnych. Program SharePoint utatwia wyodrebnianie
danych z réznych zrédet oraz przedstawianie ich w sposdb utatwiajgcy analize

i podejmowanie decyzji.

Ustugi Performance Point Services w programie SharePoint Server utatwiajg ocene
kluczowych wskaznikéw dziatalnosci organizacji oraz umozliwiajg dogtebng analize.
Pracownicy mogg wyszukiwac trendy przy uzyciu utworzonych przez siebie interakcyjnych
pulpitdw nawigacyjnych z kartami wynikéw, raportami i filtrami. Do witryn programu
SharePoint mozna dodawaé zaawansowane wykresy i faczy¢ je z danymi pochodzgcymi

z réznych zrédet, takich jak listy programu SharePoint, zewnetrzne listy danych, ustugi

tacznosci danych biznesowych, ustugi Excel Services i inne sktadniki Web Part.
4.7.4.11. INTUICYJNA OBStUGA PORTALU

Duzg zaletg jest mozliwos$¢ (po wykonaniu wstepnej konfiguracji) postugiwania sie funkcjami

portalu bez specjalnego przygotowania, bazujgc na znajomosci zasad obstugi pakietu Office.

Dzieki wstgzce programu SharePoint mozna szybko i fatwo znalez¢ potrzebne funkcje. Prosta
obstuga, polegajgca na wskazywaniu i klikaniu oraz kontekstowej zmianie zawartosci wstazki,

sprawia, ze wykonywanie ztozonych zadan jest prostsze, a praca przebiega w sposéb bardziej

intuicyjny.
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Rozwigzanie to jest w zasadzie identyczne z zawartym w narzedziach pakietu Office, a wiec
edycja tresci do publikacji na witrynie wyglagda dokfadnie tak samo jak przygotowanie tekstu

w MS Word.
4.7.4.12. NOWOCZESNE PODEJSCIE DO WSPOtPRACY W MS TEAMS

Interfejsem, ktéry pozwala uzytkownikowi na dostep do informacji, jej publikowanie i prace
zespotowg jest obecnie aplikacja MS Teams, opisana w dalszych rozdziatach. z punktu
widzenia zarzgdzania informacjg i wspoétpracy, Teams staf sie kluczowym narzedziem,
upraszczajgcym wiele zadan i procesdw. Dziatajgc jako interfejs dla ustug pozostatych
komponentéw Office 365 umozliwia wykorzystanie wszystkich opisanych powyzej

mechanizmdéw w spdjny sposdb.

Na przyktad, tworzenie przestrzeni roboczych (Zespotdow nazywanych tez kanatami) dla
wszystkich lub wybranych wspétpracownikéw wewnetrznych i zewnetrznych jest (po
odpowiedniej konfiguracji Office 365) niezwykle proste i intuicyjne. W tle Teams tworzy
odpowiednie struktury na SharePoint Online wykorzystujac jego funkcje bez koniecznosci

ingerencji uzytkownika.
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Co wiecej, uzytkownik tworzgc nowy zespo6t zmuszony jest do okreslenia zasad
bezpieczenstwa i dostepnosci informacji — miedzy innymi musi dokona¢ klasyfikacji

informacji zawartej w zespole:

Jakiego rodzaju zespot to bedzie? X
Poufnos¢ Dowiedz sie wiecej
Confidential \ Internal only v
Zespoly o takim charakterze musza by¢ prywatne.
Prywatnos¢
Prywatny
Osoby potrzebujg uprawnien, aby dotaczy¢

< Wstecz

4.7.4.13. ADMINISTRACJA INFORMACIJA | BEZPIECZENSTWEM W MICROSOFT 365

Podstawg wszystkich dziatan zwigzanych z przetwarzaniem informacji jest stosowanie sie do
wymogow prawnych i wewnetrznych polityk organizacji. Narzedzia firmy Microsoft
pozwalajg na uzyskanie zgodnosci z takimi wymogami pod warunkiem, ze mechanizmy te

zostang odpowiednio skonfigurowane.

Microsoft udostepnia zaréwno przewodniki jak i szkolenia w tym zakresie, ktére powinny by¢
wykorzystywane przez administratoréw bezpieczenstwa i administratorow ustug z chmury
w organizacji. Brak takich roél administracyjnych i podjecia odpowiednich dziatan moze

prowadzi¢ do naruszen polityk bezpieczenstwa informacji.
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4.8. WSPOLPRACA — CZYLI MICROSOFT 365

Komponenty takie jak Exchange Online, SharePoint Online, Teams i pakiet biurowy Office
(lub pakiet Office 365) oraz system operacyjny Windows zainstalowane razem pozwalaja

uzyska¢ dodatkowe funkcje poprzez wspdtdziatanie - tworzgc pakiet Microsoft 365.

Typowym przyktadem integracji Outlook i pozostatych komponentéw Office 365 jest
mozliwos¢ obserwacji danych z ksigzki adresowej, dostepnosci pracownikéw i rozpoczecia
wielokanatowej komunikacji z nimi poprzez interfejs poczty elektroniczne;.
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Tego typu podejscie umozliwia skoncentrowanie sie na samych zadaniach wykonywanych

z innymi cztonkami zespotu, bez poszukiwania narzedzi komunikacji z nimi zawartych

w réznych aplikacjach.

Natomiast z poziomu komunikatora Teams mozna wysta¢ wiadomos¢ pocztows, czy

sprawdzi¢ dostepnos¢ w kalendarzu Exchange:
Pawet Walczak

Podobnie wyglada integracja w portalu <R INDUSTRY EXEC CEE

CEEHQ Public Sector_1180

Qv | = m see

SharePoint. Poprzez ikone reprezentujgca
dostepnos¢ autora dokumentu umieszczonego
w repozytorium portalu mozna sprawdzi¢ jego kalendarz, informacje o przynaleznosci do

konkretnego dziatu, czy tez nawigzaé komunikacje tekstowg, gtosowg lub video.
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Przyktadem mechanizmu wspoétdziatania Office z systemami zaplecza (w tym przypadku
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Waznym krokiem w kierunku spdjnego i jednolitego sposobu obstugi aplikacji z chmury i na
urzadzeniach klienckich byto wprowadzenie jednolitego interfejsu uzytkownika, czyli MS

Teams oraz nowych mechanizmdéw bezpieczeristwa wspotpracy.

4.9. PAKIET MICROSOFT 365

Pakiet ustug Microsoft 365 jest zespotem narzedzi wspomagajgcych komunikacje
i wspotprace. Pakiet obejmuje produkty Microsoft Windows 11, Office 365 (Microsoft
Exchange Online, Microsoft SharePoint Online, Microsoft Teams) oraz - w zaleznosci od

wersji — pakiet biurowy Office oraz Microsoft EMS.

Wykorzystujgc ustuge Microsoft 365 mozna w bardzo szybkim tempie i przy ograniczonym
ryzyku projektowym zbudowaé podstawowe systemy komunikacji i wspotpracy przy niskich

kosztach utrzymania systemu oraz zapewniajgc nastepujace korzysci:
- wysokga dostepnosg,
- kompleksowe bezpieczenstwo,
- uproszczone zarzadzanie infrastrukturg IT.

Co daje zastosowanie ustugi Microsoft 365 jako komponentu naszego systemu? Oprécz cech
komponentowych opisanych dla serweréw SharePoint, Exchange czy Teams mozna

podkresli¢ nastepujgce zalety:

Dynamiczne zdalne rozwigzania

Potgczenie mocy aplikacji instalowanych na komputerach stacjonarnych

z elastycznoscig w petni zdalnych ustug internetowych.

- Kompleksowe zintegrowanie rozwigzanie wykorzystujgce rozbudowane aplikacje

klienckie dobrze znane uzytkownikom.

- Ujednolicony wyglad i zasady dziatania praktycznie na kazdym urzadzeniu i w kazdym

miejscu.

- Narzedzia do obstugi poczty e-mail, wiadomosci btyskawicznych i wspoétpracy.
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Mozliwosci wyboru dzieki strategii Software-plus-Services

- Uzywanie aplikacji zainstalowanych lokalnie albo korzystanie z ustug online

zainstalowanych i zarzgdzanych w systemach firmy Microsoft oraz jej partneréow.

- Mozliwos$é zastosowania elastycznej kombinacji rozwigzan — lokalnych oraz

ulokowanych w systemach firmy Microsoft i jej partneréw.
- Dynamiczne dopasowywanie modelu wdrozenia do zmieniajgcych sie potrzeb firmy.
tatwa instalacja i zarzadzanie

- Narzedzia potrzebne organizacji do skutecznego dziatania oraz umozliwiajgce szybkie
i tatwe wprowadzanie nowych funkcji bez nadmiernego obcigzania wewnetrznych

zasobow.

- Ustugi Microsoft Online Services mozna synchronizowac¢ z ustugami domenowymi
w ustudze Active Directory, co pozwala zachowa¢é kontrole nad zasadami dotyczgcymi

uzytkownikdw i zarzgdzac¢ nimi centralnie.
- Jeden zbiorczy panel administracyjny utatwia centralne konfigurowanie i zarzadzanie
nowymi oraz istniejgcymi uzytkownikami.
49.1. OFFICE 365
Ustuga Office 365 jest zespotem narzedzi wspomagajgcych komunikacje i wspdtprace. Pakiet

obejmuje produkty Microsoft Exchange Online, Microsoft SharePoint Online i Microsoft

Skype dla firm Online, bazujgce na znanych technologiach wdrazanych dotychczas lokalnie.
Catos¢ aktualnych informacji na temat Office 365 mozna znalez¢ na stronie:

https://products.office.com/pl-pl/government/office-365-web-services-for-government

Wykorzystujgc ustuge Office 365 mozna w bardzo szybkim tempie i przy ograniczonym
ryzyku projektowym zbudowaé podstawowe systemy komunikacji i wspotpracy przy niskich

kosztach utrzymania systemu oraz zapewniajgc nastepujace korzysci:
- wysoka dostepnosg,
- kompleksowe bezpieczenstwo,

- uproszczone zarzadzanie infrastruktura IT.

Komponentowa Budowa Systemow Informacyjnych strona 153


https://products.office.com/pl-pl/government/office-365-web-services-for-government

Co daje zastosowanie ustugi Office 365 jako komponentu naszego systemu? Oprdcz cech
komponentowych opisanych dla serwerdw SharePoint, Exchange czy Skype dla firm mozna

podkresli¢ nastepujace zalety:

4.10. PLATFORMA JEDNOLITEJ KOMUNIKACII

System wspomagajgcy wewnetrzng komunikacje w organizacji ma zapewni¢ pracownikom
prostg, efektywng kosztowo, niezawodng i bezpieczng komunikacje gtosowg, video oraz
przesytanie wiadomosci tekstowych z uzyciem posiadanych komputeréw PC oraz urzadzen

mobilnych.

Ideg implementacji platformy jednolitej komunikacji (PJK) jest wspétpraca réznych
komponentéw, wykorzystujgca integracje poczty e-mail, kalendarzy, wiadomosci
btyskawicznych, konferencji w sieci Web, audio i wideokonferencji. PJK powinna by¢
zintegrowana z komponentami portalu wielofunkcyjnego i poczty elektronicznej. Ponadto
PJK musi wykorzystywac¢ mechanizm pojedynczego logowania (single sign-on), uprawnien
uzytkownikdw i ich grup, bazujgc na komponencie ustug katalogowych. Wynikiem takiej

integracji majg by¢ nastepujace cechy systemu:

Ujednolicenie komunikacji biznesowe;j

Dostep z dowolnego miejsca do komunikacji w czasie rzeczywistym i asynchronicznej.

- Ujednolicona poczta gtosowa, e-mail, kontakty, kalendarz, wiadomosci btyskawiczne

(IM) i dane o obecnosci w jednym interfejsie klienckim.

- Integracja z aplikacjami pakietu biurowego z kontekstowg komunikacjg i z funkcjami

obecnosci.
- Wbudowane mechanizmy dostepu mobilnego i bezprzewodowego.
- Rozszerzalna platforma integracji narzedzi wspoétpracy z aplikacjami biznesowymi.
- Ustugi bezpieczeristwa umozliwiajgce chroniong komunikacje wewnatrz organizacji.
- Aplikacje biznesowe dostepne bezposrednio na urzgdzeniach mobilnych.
- Mobilny dostep do ludzi i danych firmowych.

- Obnizone koszty dzieki zdalnej administracji i zarzadzaniu urzgdzeniami.
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- Niskie koszty ustug telefonicznych i komunikacji miedzy odlegtymi lokalizacjami.
- Wsparcie dla uzytkownikéw niepetnosprawnych.
Zwiekszenie efektywnosci pracy zespotéw poprzez obszary robocze:

- Mozliwos$é tworzenia ad-hoc witryn wspdtpracy czy obszaréw roboczych dla zespotéw
z poziomu interfejsu klienta portalu wielofunkcyjnego lub z poziomu pakietu

biurowego.

- Zdecentralizowane tworzenie dokumentow dzieki obszarom roboczym zespotéw,

blogom i witrynom wiki.

- Strukturalne tworzenie dokumentdow ze scentralizowanym przeptywem pracy

i kontrolg procesdw.

- Funkcje sygnalizacji obecnosci, wiadomosci btyskawicznych i konferencji
bezposrednio wbudowane w portale i obszary robocze zespotdéw i dostepne

z poziomu klienta poczty elektronicznej.

- Mozliwos¢ wspdlnej pracy zespotdw z réznych lokalizacji, wewnatrz i spoza ram

organizacyjnych.

- Integracja zarzadzania rekordami i dokumentami z aplikacjami biurowymi

i bazodanowymi.

- Mozliwosc¢ prostego, dostepnego dla uzytkownikéw konfigurowania mechanizmoéw

Sledzenia i monitorowania kluczowych wskaznikdw wydajnosci.
Planujac zatozenia do systemu warto przewidzieé obstuge nastepujgcych funkcjonalnosci:

- Status obecnosci — informacja o statusie dostepnosci uzytkownikéw (dostepny,
zajety, z dala od komputera), prezentowana w formie graficznej, zintegrowana
z ustugg katalogowg i kalendarzem, a dostepna w interfejsach poczty elektronicznej,

komunikatora i portalu wielofunkcyjnego.

- Kroétkie wiadomosci tekstowe — Mozliwo$é komunikacji typu chat. Mozliwo$é
grupowania kontaktéw, mozliwos¢ konwersacji typu jeden-do-jednego, jeden-do-
wielu, mozliwos$é rozszerzenia komunikacji o dodatkowe media (gtos, wideo)

w trakcie trwania sesji chat. Mozliwos¢ komunikacji z darmowymi komunikatorami
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internetowymi (AOL, Skype, Yahoo). Mozliwos¢ administracyjnego zarzgdzania

tresciami przesytanymi w formie komunikatow tekstowych.

- Obstuge komunikacji gtosowej — Mozliwos¢ realizowania potgczen gtosowych miedzy
uzytkownikami lokalnymi, mozliwosc¢ realizacji potaczen gtosowych do i z sieci PSTN
(publicznej sieci telefonicznej). Mozliwos¢ realizacji funkcjonalnosci RCC (Remote Call
Controll) tj. zarzadzania telefonem stacjonarnym firm trzecich z poziomu

komunikatora. Obstuga stacjonarnych telefonéw IP.
- Obstuge komunikacji wideo — Mozliwos¢ zestawiania potgczen wideo-telefonicznych

- Obstuge konferencji wirtualnych — Mozliwosc realizacji konferencji wirtualnych
z wykorzystaniem gtosu i wideo. Mozliwos¢ wspodtdzielenia aplikacji jak rowniez
catego pulpitu. Mozliwos¢ nagrywania konferencji na centralnym serwerze jak
rowniez lokalnie przez uczestnikdw. Zapis nagrania konferencji do formatu
umozliwiajgcego odtwarzanie z poziomu serwera WWW. Automatyzacja planowania

konferencji - zaproszenia rozsytane sg automatycznie w postaci poczty elektroniczne;j.

- Wsparcie dla funkcjonalnosci single sign-on — po zalogowaniu w systemie
operacyjnym uzytkownik nie musi ponownie podawaé ponownie nazwy uzytkownika

i hasta.

4.10.1. SRODOWISKO PRACY ZESPOLOWEJ | KOMUNIKACJI — CZYLI TEAMS

Aplikacja Teams dostepna w pakietach subskrypcji Office 365 i Microsoft 365 integruje rdézne
kanaty komunikacji miedzy uzytkownikami i zespotami pozwalajgc na wspdlng prace nad
zadaniami i projektami w czasie rzeczywistym, zapewniajac jednoczesnie tworzenie

i archiwizacje niezbednych zasobéw informacyjnych.

Teams jest aplikacjg pracy zespotowej, dostepng praktycznie na wszystkich platformach

(tacznie z mobilnymi), korzystajgca z wielu funkcji oprogramowania Office 365.

Tworzy zintegrowane srodowisko pracy wykorzystujgce miedzy innymi serwery komunikacji
wielokanatowej, serwery poczty elektronicznej, serwery portali wielofunkcyjnych i ustugi
zarzadzania tozsamoscig uzytkownika. Rozproszone dotychczas pomiedzy réznymi

aplikacjami klienckimi funkcje wspotpracujg obecnie w jednym srodowisku, pozwalajgc na
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elastyczny wybér kanatéw komunikacyjnych i sposéb sktadowania informacji. Teams

porzadkuje jednoczesnie prace nad jednym tematem.

Rozbudowujgc mozliwosci starszych aplikacji klienckich Office daje mozliwos¢:
a. komunikacji tekstowej,

b. komunikacji audio i video,

c. prowadzenia telekonferencji,

d. sktadowania dokumentoéw,

e. tworzenia notatek,

f. korespondencji poczt elektronicznej,

g. inicjacji dokumentéw w oparciu o pakiet biurowy,

h. panowania czasu pracy i spotkan,

i. przydzielania zadan cztonkom zespotu,

j. konfiguracji powiadomien i najwazniejszych informacji w interfejsie uzytkownika,
k. tworzenia obszardow (kanatéw) wspotpracy zespotowej,

|. zarzadzania szkoleniami uzytkownikow,

m. osadzania aplikacji wtasnych.

Wazna funkcjonalnoscig Teams jest mozliwosé tworzenia i publikowania grup uzytkownikéw
(zespotéw/kanatéw) zajmujgcych sie wspdlnymi tematami z wykorzystaniem wszystkich
dostepnych w narzedziu kanatéw komunikacji i sktadowania danych wraz z integracja
informacji, komunikacji, planowania i rezerwacji zasobéw dla catych zespotéw wokaét tych

tematéw. Mozliwe jest miedzy innymi nadawanie uprawnien dostepu dla cztonkdéw grup.

Przydatnymi funkcjami Teams sg wyszukiwanie informacji i watkéw tematycznych po
tematach i cztonkach grup oraz dostepnos$é uproszczonej wersji aplikacji na urzadzenia

mobilne.

Podstawowe komponenty wspierajgce ustuge Teams, umozliwiajgce realizacje tak szerokiego

zakresu funkcji pokazane sg na ponizszym rysunku:
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Microsoft Teams i wspierajace ustugi

Aplikacja

Funkcje

@ Microsoft Teams

Aplikacja kliencka integrujaca ustugi
komunikacyjne pracy zespotowej

Integracja kanaléw komunikacyjnych,
wiadomosa blyskawicznych, konferengi audio i
video, notatek, repozytoriow plikow oraz
powiadomien.

OneDrive for
Business

Individual cloud-based file storage. Users
can access their OneDrive folders from
many locations, including Microsoft
Teams.

Storing and syncing files in the cloud and
accessing them from anywhere on any device.
Ideal for work in progress and sharing with
specific individuals

Documents are private until you share them
Share files individually and work on Office
documents with others at the same time.

@ SharePoint Online

Portale intranet zawierajace strony
organizacji, zespoléw i uzytkownikéw,
pozwalajace na uprawniony dostep do
publikowane] informacji

Narzedzi tworzenia portali intranet wraz
mechanizmami bezpieczenstwa i uprawnionego
dostepu, pozwalajace na udostepnianie licznych
mechanizméw sktadowania i publikowania
informacji.

Exchange Online

i Outlook

Systemy poczty elektronicznej

Przesytanie wiadomosci poczty elektronicznej,
zarzadzanie czasem pracy, rezerwacja zasobow
zarzadzanie kontaktami.

>> Microsoft Stream

Ustuga transmisji glosu i obrazu w
uktadzie jeden do wielu

Bezpieczne transmitowanie multimediow do
szerokiego kregu odbiorcoéw z dostepem do sieci
intranet/intemet.

r
y;.- Yammer

Usluga typu Social Network

Zakladanie grup tematycznych, konwersacje,
tworzenie watkow tematycznych, publikacja
dokumentow, multimediow i linké.

Pliki Teams Chat Spotkania Rozmowy
r . ® . ﬂ - ‘
a ol
Pliki Wiki Kalendarz
e —— g Nagrania
spotkan
Foldery i pliki uzytkownika
Y
— — — — | —
® ° [ ]
2atal " ta
— — —
[ ® {4
2a 2a2a
Strony Strony
komunikacyjne Teams

.
- ‘ol @ & (4
- -
-l el .l
Skrzynki pocztowe
uzytkownikow

. .
_— -
Grupowe skrzynki
pocztowe

C1Ce] | — ]
[E10>] [ o ]

.- .- .- .- .-
- - - e -

Grupy Yammer

4.10.2. CHARAKTERYSTYKA UStUG OFFICE 365

-

Sposrdd obecnie dostepnych w ofercie Microsoft planéw dystrybucyjnych Office 365 mozna

dokonac¢ wyboru zgodnego z potrzebami danej organizacji.

Tak wiec oprécz samego Pakietu Office 365 dostepnego w postaci subskrypcji, mozna wybrac

rdoznego rodzaju ustugi online. Ponizej przedstawiamy krotkg charakterystyke

poszczegdlnych plandw.
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Sktadniki ustug Office 365

Bez

Bezpieczna poczta elektroniczna wraz z kalendarzami - Exchange Online 50 GB Bez limitu T
l Sieci socjalne, Multimedia, Portale - Yammer, O365 Video, SharePoint Online [ [ _
l Komunikator, Spotkania Online, Meeting Broadcast - Skype for Business L4 L4 _
I Sktadowanie i udostepnianie plikéw, Sledzenie informacji - OneDrive for Business, Delve [ °® _
I Subskrypcja pakietu Office - Office 365 ProPlus » _
l Archiwizacja, Zarzadzanie prawamidostepu, Zapobieganie wyciekom danych, Szyfrowanie L _
I Analiza Sledzonych danych, Bezpieczne zataczniki _
I Zaawansowana analiza danych ad-hoc - Power Bl Pro, Delve Org Analytics _
. Telefonia PSTN Skype for Business

4.10.2.1. EXCHANGE ONLINE

Microsoft Exchange Online to jedna z ustug Microsoft Office 365 umozliwiajgca obstuge
poczty elektronicznej, zarzagdzanie czasem, zasobami oraz kontaktami i komunikacjg. Funkcje
Exchange Online sg rownowazne dla systemu Exchange wdrazanego we wtasnym zakresie

(jako lokalny system), natomiast czas i koszt wdrozenia zostaje znacznie zredukowany.

Uzycie Exchange Online moze by¢ takze metoda rozbudowy wtasnej instalacji systemu

pocztowego, na przyktad dla nowych grup uzytkownikow.

Ustuga w chmurze Ustuga wtasna

Wspotdziatanie

Microsoft® ‘ >~ Microsoft®

Exchange Online . Exchange Server

Dostep do ustug systemu pocztowego Exchange Online jest mozliwy przy pomocy:
- oprogramowania Outlook,
- przegladarki (Outlook Web Access),

- wielu typéw urzadzen mobilnych.
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Typowe cechy tej ustugi to:

duze skrzynki pocztowe (od 50GB),
- standardowy i fatwy sposdb obstugi poczty elektronicznej,

- obstuga najnowszych funkcji Outlook 2016 i 2019, takich jak tryb konwersacji, czy
znajdowanie wolnych zasobdéw w kalendarzach, poréwnywanie i naktadanie
kalendarzy, zaawansowane wyszukiwanie i filtrowanie wiadomosci, wsparcie dla

Internet Explorer, Firefox i Safari,

- wspobtdziatanie z innymi produktami rodziny Office (SharePoint, Skype dla firm
i oprogramowaniem klienckim), a co za tym idzie uwspélnianie w obrebie wszystkich
produktéw statusu obecnosci, dostepu do profilu (opisu) uzytkownika, wymiane

informacji z kalendarzy,
- bezpieczny dostep z kazdego miejsca, w ktérym jest dostepny internet.

Waznym elementem wszystkich ustug Online firmy Microsoft sg zasady bezpieczenstwa

i oparcie sie na wspdlnym modelu praw dostepu do danych i zasobdw. Ustugi Online mogg
wykorzystywac uwierzytelnienie poprzez lokalne ustugi katalogowe (Active Directory), co
zapewnia niezaprzeczalno$¢ praw dostepu oraz w znakomity sposéb przyspiesza zaktadanie

kont uzytkownikéw oraz grup z jednorodnymi prawami.
4.10.2.2. SHAREPOINT ONLINE

Microsoft SharePoint Online to jedna z ustug Microsoft Office 365 umozliwiajgca obstuge
pracy grupowej, publikacje stron, budowe repozytoriow dokumentéw i systemow
zarzadzania informacja i jej przeptywem. Funkcje SharePoint Online sg rownowazne dla
systemu opartego o SharePoint Server wdrazanego we wtasnym zakresie (jako lokalny

system), natomiast czas i koszt wdrozenia zostaje znacznie zredukowany.

Uzycie SharePoint Online moze by¢ takze metoda rozbudowy witasnej instalacji systemu

portali wewnetrznych, na przykfad dla nowych grup uzytkownikdw.
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W strukturach jednostek administracji publicznej bardzo czesto wiele proceséw i projektow,
a nawet prostych spraw wymaga wsparcia ze strony narzedzi informatycznych.
Niewystarczajgce juz jest wspomaganie przy uzyciu tradycyjnych metod, takich jak

dokumenty papierowe lub chocby poczte elektroniczna.

W praktyce poszczegdlni uzytkownicy pracujg nad dokumentami, raportami czy wnioskami
w sposoOb catkowicie oderwany od jakichkolwiek systeméw. Wykorzystujg do tego znane im

narzedzia pakietu Office i przygotowane juz przez nich wczesniej dokumenty.

Wprowadzenie rozwigzania poszerzajgcego mozliwosci pakietu Office o wspotprace z innymi
uzytkownikami pozwala radykalnie skrdci¢ czas potrzebny na wypracowanie dokumentéw
zwigzanych z codzienng dziatalnoscig, jak i rdwniez wtgczyé pracownikéw do jednego

zespotu, jaki stanowig wszyscy pracownicy organizacji.

Zakres rozwigzan, jakie mozna utworzy¢ na bazie platformy Microsoft SharePoint Online jest

bardzo rozlegty. Mozna go podzieli¢ na dwie podstawowe sfery — publikacji i wspotpracy.

Typowe narzedzia publikowania i odnajdywania informacji w organizacji to:

Informacyjny portal intranetowy,
- Bazy wiedzy, R P

- Rozporzadzenia dyrekgji,

kierownictwa,

- Obowigzujace akty

normatywne,

- Procedury postepowan,

- Szablony dokumentow,

- Kontakty do osdb.
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W zakresie publikacji tresci na portalach SharePoint Online umozliwia wykorzystanie
predefiniowanych struktur takich jak: strona uzytkownika (My Site), strona zespotu (Team

Site), strony intranetowe dla catej organizacji oraz strony extranet dla wspdétdziatajgcych

Strona Strona Zespotu Strona Intranet Strona Extranet
Uzytkownika

Wspotdzielenie Dostarczanie Wspotdzielenie
Zarzadzanie dokumentoéw informacji dla catej informacji z innymi
i publikowanie i zarzadzanie jednostki podmiotami
wtasnych projektami

dokumentow

N

jednostek.

Wspodtpraca wielu oséb nad dokumentami lub informacjami i ich obieg:
- przygotowanie dokumentow zwigzanych z postepowaniami,
- rejestrowanie postepowan, wnioskéw, decyzji,

- opracowywanie dokumentacji przetargowych, dokumentacji sgdowej, wezwan,

polecen,
- planowanie kontroli, projektéw, budzetow,
- zbieranie informacji i raportowanie do organéw nadrzednych,
- planowanie spotkan, ich przebiegu, publikacja omawianych dokumentoéw,

- zbieranie zamodwien wewnetrznych, przygotowywanie dokumentacji przetargowej,

zarzgdzanie umowami z dostawcami,

- obieg wnioskéw urlopowych, delegaciji, rozliczen kosztow,

Komponentowa Budowa Systemow Informacyjnych strona 162



- zarzadzanie zasobami: salami, samochodami, projektorami, sprzetem

komputerowym.

Dostep do ustug systemu SharePoint Online jest mozliwy przy pomocy przegladarki, a wiec

z dowolnego komputera oraz wybranych urzadzen mobilnych.

Typowe cechy tej ustugi to:

standardowy i tatwy sposdb obstugi,
- obstuga SharePoint we wspodtdziataniu z Microsoft Office,

- wspodtdziatanie z innymi produktami rodziny Office (Exchange, Skype dla firm
i oprogramowaniem klienckim), a co za tym idzie uwspdlnianie w obrebie wszystkich
produktéw statusu obecnosci, dostepu do profilu (opisu) uzytkownika, wymiane

informacji z kalendarzy,

- bezpieczny dostep z kazdego miejsca, w ktérym jest dostepny internet.

4.10.3. LICENCJONOWANIE | FUNKCJE PODSTAWOWYCH PRODUKTOW MICROSOFT 365
4.10.3.1. MICROSOFT 365

Microsoft 365 Plan F1, E3 i E5 sktada sie z trzech komponentéw:

- Office 365 Plan F1, E3 i E5 (opis poszczegdlnych plandw, znajduje sie ponizej),

- Enterprise Mobility & Security Plan E3 i E5,

- Windows Enterprise Plan E3 i E5.

Szczegbtowe pordwnanie plandéw Microsoft 365:

https://www.microsoft.com/pl-pl/microsoft-365/compare-all-microsoft-365-plans

Komponentowa Budowa Systemow Informacyjnych strona 163


https://www.microsoft.com/pl-pl/microsoft-365/compare-all-microsoft-365-plans

Microsoft 365 Licensing

Office 365 Office 365 F1 Office 365 E3 Office 365 E5

i it Wind: 10 Ent ise E5
Windows 10 Enterprise E3 Wmdowsp‘lel: ::::rprlse E3 in owsper u“:lpnse
(Local only)? (Including VDA rights) (Including VDA rights)
Enterprise Mobility EMS E3 EMS E3

EMS E5

& Security

1. Windows 10 Enterprise included in F1 is the full Windows 10 Enterprise E3 edition does not include virtualization rights, d e rights and other versi dition rights

4.10.3.2. ENTERPRISE MOBILITY & SECURITY E3

- Azure Active Directory Premium P1 - Bezpieczne pojedyncze logowanie do aplikacji
chmurowych i lokalnych. MFA, warunkowy dostep oraz zaawansowane raporty

bezpieczenstwa.

- Azure Information Protection Premium P1 — Klasyfilkacja informacji, szyfrowanie

plikdw we wszystkich lokalizacjach.

- Microsoft Defender for Identity - Ochrona przed zaawansowanymi atakami

wykorzystujgca analize behawioralng zachowan uzytkownikow.

- Microsoft Intune - Zarzadzanie urzadzeniami i aplikacjami mobilnymi w celu ochrony

danych i aplikacji korporacyjnych na dowolnym urzgdzeniu.
- Windows Server Cal — licencja dostepowa do AD.

- System Center Configuration Manager - zarzadzanie infrastrukturg, aktualizowanie

i monitorowanie konfiguracji.
4.10.3.3. ENTERPRISE MOBILITY & SECURITY E3

- Azure Active Directory Premium P2 — zawiera wszystkie funkcjonalnosci Planu P1,
zarzadzanie tozsamoscig i dostepem z zaawansowang ochrong uzytkownikéw

i uprzywilejowanych tozsamosci.
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- Azure Information Protection Premium P2 — zawiera wszystkie funkcjonalnosci Planu

PKlasyfilkacja informacji, szyfrowanie plikdw we wszystkich lokalizacjach.

- Microsoft Advanced Threat Analytics - Ochrona przed zaawansowanymi atakami

wykorzystujgca analize behawioralng zachowan uzytkownikow.

- Microsoft Intune - Zarzgdzanie urzadzeniami i aplikacjami mobilnymi w celu ochrony

danych i aplikacji korporacyjnych na dowolnym urzadzeniu.
- Windows Server Cal — licencja dostepowa do AD.

- System Center Configuration Manager — zarzadzanie infrastrukturg, aktualizowanie

i monitorowanie konfiguracji.
- Microsoft Cloud App Security - kontrola i ochrona aplikacji w chmurze.
Szczegbétowe pordwnanie funkcjonalnosci Enterprise Mobility & Security:

https://www.microsoft.com/en-us/microsoft-365/enterprise-mobility-security/compare-

plans-and-pricing

4.10.3.4. WINDOWS ENTERPRISE E3

- Bezpieczenstwo i zgodnosc¢ z regulacjami - zaawansowane mechnizmy
bezpieczeristwa dedykowane organizacjom, Windows Hello for Business®, ochrona

poswiadczen, ochrona urzadzen, blokada aplikacji.

- Zarzadzanie aplikacjami i urzadzeniami - ulepszone funkcje administracyjne

umozliwiajgce zarzadzanie urzagdzeniami i aplikacjami oraz ich wdrazania
- mozliwos¢ korzystania z VDA.
4.10.3.5. WINDOWS ENTERPRISE E5

- Bezpieczenstwo i zgodnosc z regulacjami - zaawansowane mechanizmy
bezpieczenstwa dedykowane organizacjom, Windows Hello, ochrona poswiadczen,

ochrona urzadzen, blokada aplikacji.

- Zarzadzanie aplikacjami i urzadzeniami - ulepszone funkcje administracyjne

umozliwiajgce zarzadzanie urzagdzeniami i aplikacjami oraz ich wdrazania.

63 https://docs.microsoft.com/en-us/windows/security/identity-protection/hello-for-business/hello-overview
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- Mozliwosc¢ korzystania z VDA.

- Endpoint Detection and Response (Defender for Identity Protection) —

zaawansowana ochrona przed atakami typu zero day.
Szczegbétowe pordwnanie funkcjonalnosci Windows E3 i E5:

https://www.microsoft.com/pl-pl/windowsforbusiness/compare

4.10.3.6. OFFICE 365 F1

Exchange Online — pojemnos¢ skrzynki 2GB.
- Exchange Online Protection — antyspam, antymalware.

- Skype for Business, Microsoft Teams — czat, tele-, video-konferencje, przestrzen

i narzedzia pracy wspélnej.
- Sharepoint Online —intanet, przestrzen do pracy wspdlnej.
- Yammer — korporacyjna sieé spotecznosciowa.
- OneDrive for Business — przestrzen dyskowa 2GB.
- Office Mobile Apps — dostep do aplikacji Office Online na urzgdzeniach mobilnych.
- Office Online — dostep do aplikacji Office przez przegladarke.

- Microsoft Stream — serwis video wytgcznie do konsumpcji tresci, bez mozliwosci

publikacji.
- Moblile Device Management (MDM) dla 0365.
- On-premises Active Directory synchronizacja dla single sign on.

4.10.3.7. OFFICE 365 E1

Exchange Online — pojemnos¢ skrzynki 50GB.
- Exchange Online Protection — antyspam, antymalware.

- Skype for Business, Microsoft Teams — czat, tele-, video-konferencje, przestrzen

i narzedzia pracy wspélne;j.
- Sharepoint Online —intanet, przestrzen do pracy wspdlnej.

- Yammer — korporacyjna sie¢ spotecznosciowa.
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- OneDrive for Business — przestrzen dyskowa 1GB.
- Office Mobile Apps — dostep do aplikacji Office Online na urzgdzeniach mobilnych.
- Office Online — dostep do aplikacji Office przez przegladarke.

- Microsoft Stream — serwis video wytgcznie do konsumpcji tresci, bez mozliwosci

publikacji.
- Moblile Device Management (MDM) dla 0365.
- On-premises Active Directory synchronizacja dla single sign on.
4.10.3.8.  OFFICE 365 E3

- Office 365 ProPlus - 5 PCs/Macs + 5 tabletéw + 5 smartfonéw w licencjonowaniu dla

uzytkownika.
- Exchange Online — pojemnos¢ skrzynki 100GB.
- Exchange Online Protection — antyspam, antymalware.

- Skype for Business, Microsoft Teams — czat, tele-, video-konferencje, przestrzen

i narzedzia pracy wspélnej.
- Sharepoint Online — intanet, przestrzen do pracy wspdlne;.
- Yammer — korporacyjna sie¢ spotecznosciowa.
- OneDrive for Business — przestrzen dyskowa 5GB.
- Office Mobile Apps — dostep do aplikacji Office Online na urzgdzeniach mobilnych.
- Office Online — dostep do aplikacji Office przez przegladarke.

- Microsoft Stream — serwis video wytgcznie do konsumpcji tresci, bez mozliwosci

publikacji.
- Moblile Device Management (MDM) dla O365.
- On-premises Active Directory synchronizacja dla single sign on.
Dodatkowe funkcjonalnosci:

- Legal compliance, eDiscovery, mailbox hold - zgodnos¢ z przepisami, proces

identyfikacji i dostarczania informacji elektronicznych, ktére moga by¢ wykorzystane
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jako dowdéd w sprawach prawnych nielimitowana archiwizacja, blokada skrzynki

pocztowej.

- Information protection - szyfrowanie wiadomosci, zarzgdzanie uprawnieniami,

zapobieganie utracie danych.
4.10.3.9. OFFICE 365 E5

- Office 365 ProPlus - 5 PCs/Macs + 5 tabletéw + 5 smartfonéw w licencjonowaniu dla

uzytkownika.
- Exchange Online — pojemnos¢ skrzynki 100GB.
- Exchange Online Protection — antyspam, antymalware.

- Skype for Business, Microsoft Teams — czat, tele-, video-konferencje, przestrzen

i narzedzia pracy wspélnej.
- Sharepoint Online —intanet, przestrzen do pracy wspdlnej.
- Yammer — korporacyjna sie¢ spotecznosciowa.
- OneDrive for Business — przestrzen dyskowa 5GB.
- Office Mobile Apps — dostep do aplikacji Office Online na urzgdzeniach mobilnych.
- Office Online — dostep do aplikacji Office przez przegladarke.

- Microsoft Stream — serwis video wytgcznie do konsumpcji tresci, bez mozliwosci

publikacji.
- Moblile Device Management (MDM) dla 0365.
- On-premises Active Directory synchronizacja dla single sign on.
Dodatkowe funkcjonalnosci:

- Legal compliance, Advanced eDiscovery, mailbox hold - zgodno$¢ z przepisami,
proces identyfikacji i dostarczania informacji elektronicznych, ktére moga by¢
wykorzystane jako dowdd w sprawach prawnych nielimitowana archiwizacja, blokada

skrzynki pocztowe;.
- Information protection - szyfrowanie wiadomosci, zarzgdzanie uprawnieniami,

zapobieganie utracie danych.
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- Enterprise Voice w/Skype for Business (wytgcznie on-prem).

- Office 365 Cloud App Security - wykrywanie zagrozen na podstawie user activity logs,

Shadow IT dla aplikacji, kontrola dostepu do aplikacji.

- Defender for Identity - detonacji nieznanych zatgcznikéw, zabezpieczanie linkow pod
katem reputacji, mozliwo$é symulowania atakéw typu spear phishing, brute force czy

password spray w organizacji.
- Power BI - Analiza danych i wizualizacja.

- MyAnalytics — analiza czasu pracy, produktywnosci, dziataniach w zakresie

wspotpracy.
- Phone System, Audioconferencing.
Szczegbétowe pordwnanie plandéw Office 365:

https://docs.microsoft.com/en-us/office365/servicedescriptions/office-365-platform-

service-description/office-365-plan-options

4.10.3.10. LICENCJONOWANIE PRODUKTOW BEZPIECZENSTWA MICROSOFT

Dostep do najnowszych funkcjonalnosci bezpieczenstwa opisanych w dokumencie

umozliwiajg subskrypcje Microsoft 365 E3 oraz Microsoft 365 E5.

Ponizej prezentujemy szczegdtowe poréwnanie funkcji zawartych w pakietach Microsoft 365

w planach E3 i ES.
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M365 E3 M365 E5

Operating System Windows 10 Enterprise upgrade . °

Install Word, Excel, PowerPoint, OneNote, Qutlook, Access, and Publisher on up to 5 PCs/Macs + 5 tablets + 5 smartphones per user [ ] [ ]
Microsoft 365 Apps

Commercial use rights for Office mobile apps and Office for the web [ ] [ ]
Email & Calendar Exchange (] (]
Social & Intranet SharePoint, Yammer . .
Meetings, Voice & Teams s s
Collaboration Phone System, Audio Conferencing [ ]

X OneDrive for Business 5+TB 5+TB

Files & Content

Microsoft Stream, Sway for Office 365, Microsoft Forms [ ] [ ]
Task Management Planner, To-Do . °
Power Platform Power Apps for Office 365, Power Automate for Office 365 [ ] [ ]
Device & App Microsoft 365 Admin Center, Microsoft Intune, Windows AutoPilot, Fine Tuned User Experience, Windows Analytics Device Health . .
Management Mobile Device Management for Office 365 . .

Windows Hello, Credential Guard and Direct Access, Azure Active Directory Plan 1, Microsoft Advanced Threat Analytics, Defender . .

Antivirus and Device Guard: Azure Information Protection Plan 1, Windows Information Protection, BitLocker
2R Azure Active Directory Plan 2, Microsoft Defender Advanced Threat Protection (ATP), Office 365 ATP Plan 2, Azure ATP [ ]

Cloud App Security L]

eDiscovery Content Search, manual sensitivity and retention labels L] L]

Office 365 Data Loss Prevention (DLP) for email and files, eDiscovery Export, eDiscovery Hold, Litigation Hold, In-Place Hold, basic Audit, ° .
Compliance Email archiving

Automatic classification and retention, Customer Key, Advanced Message Encryption, Insider Risk Management, Communication .

Compliance, Information Barriers, Customer Lockbox, Privileged Access Management, Advanced Audit, Advanced eDiscovery

MyAnalytics [ ] ]
Analytics

Power Bl Pro [ ]

4.10.3.11.

DODATKOWE FUNKCJONALNOSCI W OFFICE E5 (NIE ZAWIERA ICH 0365 E3)

- Legal compliance, Advanced eDiscovery, mailbox hold - zgodnos¢ z przepisami,

proces identyfikacji i dostarczania informacji elektronicznych, ktére moga by¢

wykorzystane jako dowdd w sprawach prawnych nielimitowana archiwizacja, blokada

skrzynki pocztowej.

- Information protection - szyfrowanie wiadomosci, zarzgdzanie uprawnieniami,

zapobieganie utracie danych.

- Enterprise Voice.

- Office 365 Cloud App Security - wykrywanie zagrozen na podstawie user activity logs,

Shadow IT dla aplikacji, kontrola dostepu do aplikacji.

- Advanced Threat Protection - detonacji nieznanych zatgcznikéw, zabezpieczanie

linkéw pod katem reputacji, mozliwos¢ symulowania atakéw typu spear phishing,

brute force czy password spray w organizacji.

- Power BI - Analiza danych i wizualizacja.

- MyAnalytics — analiza czasu pracy, produktywnosci, dziataniach w zakresie

wspotpracy.

- Phone System, Audioconferencing.
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4.10.3.12. WINDOWS 11

Windows 11 to sprawny, bezpieczny i zarzadzalny system operacyjny klasy PC. Wbudowane
mechanizmy bezpieczestwa, masowych instalacji oraz integracji z narzedziami pozwalajg
zbudowac system, w ktdorym komputer PC przestaje by¢é zmorg administratorow

i uzytkownikdéw, oczywiscie po zastosowaniu zalecen rozdziatu , Bezpieczenistwo stacji

roboczej”. Dodatkowo, dotychczasowe doswiadczenia wskazuja, ze jest to system mniej

wymagajgcy w stosunku do zasobdw sprzetowych niz poprzednie wersje.

Ponizej krétko oméwimy niektdre nowe cechy systemu Windows 11 (w wersji Enterprise —

zalecanej dla systemodw zgodnych z zatozeniami architektury komponentowej).
Pierwszg widoczng zmiang jest interfejs graficzny uzytkownika pozwalajgcy na obstuge:
- klasyczna przy pomocy klawiatury i myszy,

- dotykowa umozliwiajgca sterowanie dotykiem na urzadzeniach typu tablet lub

monitorach dotykowych.

Interfejsy te moga byc¢ przetaczane przez uzytkownika, a jednoczes$nie w urzgdzeniach typu
2w1 (tablet z dotaczang klawiaturg) odpiecie czy podpiecie klawiatury moze automatycznie

przetaczaé tryb pracy interfejsu.

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji — w tym
Polskim i Angielskim, a w wersji Enterprise mamy do wyboru kilkadziesigt pakietow
jezykowych, ktére umozliwiajg zmiane jezyka catego interfejsu poprzez zwykte przetaczenie,

bez koniecznosci reinstalacji systemu.

Drugg wazng cechg Windows 11 jest juz na etapie instalacji konieczno$é¢ dokonania wyboru,
jakie dane telemetryczne bedg udostepniane na zewnatrz i z jakich danych (np.
geolokalizacyjnych) mogg korzystac ustugi i aplikacje. Standardowym ustawieniem jest

NIEprzekazywanie i udostepnianie danych.

Wybory tego typu dotyczg tez synchronizacji ustawien systemu operacyjnego miedzy
réznymi urzagdzeniami tego samego uzytkownika. Wtaczenie takiej synchronizacji powoduje
znaczace ufatwienie przy uzyskaniu tych samych ustawien czy akcesie do specyficznych
zasobow (np. sieci Wi-Fi), ale z przyczyn obowigzujgcych w danej jednostce polityk

bezpieczenstwa moze nastgpi¢ koniecznos¢ jej wytgczenia.
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Dosy¢ zasadnicze zmiany zostaty udostepnione w Windows 11 w zakresie uwierzytelniania.
Zastosowano mechanizmy uwierzytelniania w oparciu o nastepujace funkcje:

a. logini hasto,

b. karty z certyfikatami (smartcard),

c. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

d. wirtualnej tozsamosci uzytkownika potwierdzanej za pomoca ustug katalogowych
i konfigurowanej na urzadzeniu. Uzytkownik loguje sie do urzadzenia poprzez PIN lub
cechy biometryczne, a nastepnie uruchamiany jest proces uwierzytelnienia
wykorzystujgcy link do certyfikatu lub pary asymetrycznych kluczy generowanych
przez modut TPM. Dostawcy tozsamosci wykorzystujg klucz publiczny, zarejestrowany
w ustudze katalogowej do walidacji uzytkownika poprzez jego mapowanie do klucza
prywatnego i dostarczenie hasta jednorazowego (OTP) lub inny mechanizm, jak np.

telefon do uzytkownika z zgdaniem PINu. Mechanizm musi by¢ ze specyfikacjg FIDO.

Dostepne sg wbudowane mechanizmy wielosktadnikowego uwierzytelniania, ktore
w potgczeniu z ustugg AD czy AAD dajg nam mozliwos¢ dodatkowego zabezpieczenia
uprawnionego dostepu do danych wrazliwych, czy objetych specjalnymi restrykcjami, bez

wdrazania dodatkowych dedykowanych rozwigzan.

Podobnie jak w poprzednich wersjach mamy do dyspozycji wsparcie dla:
- uwierzytelniania na bazie Kerberos v. 5,
- uwierzytelnienia urzadzenia na bazie certyfikatu,
- algorytmdw Suite B (RFC 4869).

Pojawity sie jednak nowe rozwigzania w znacznym stopniu utatwiajgce zarzgdzaniem
bezpieczenstwem, takie jak:
- Mechanizm ograniczajgcy mozliwo$¢ uruchamiania aplikacji tylko do podpisanych
cyfrowo (zaufanych) aplikacji zgodnie z politykami okreslonymi w organizacji.
- Funkcjonalnos¢ tworzenia list zabronionych lub dopuszczonych do uruchamiania

aplikacji, mozliwosc¢ zarzgdzania listami centralnie za pomocg polityk. Mozliwos¢
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blokowania aplikacji w zaleznosci od wydawcy, nazwy produktu, nazwy pliku

wykonywalnego, wers;ji pliku.
- lzolacja mechanizmoéw bezpieczenstwa w dedykowanym srodowisku wirtualnym.
- Mechanizm automatyzacji dotgczania do domeny i odtgczania sie od domeny.

- Mozliwosc¢ zarzadzania narzedziami zgodnymi ze specyfikacjg Open Mobile Alliance

(OMA) Device Management (DM) protocol 2.0.

- Mozliwo$é selektywnego usuwania konfiguracji oraz danych okreslonych jako dane

organizacji.

- Mozliwos$¢ konfiguracji trybu , kioskowego” dajgcego dostep tylko do wybranych

aplikacji i funkcji systemu.

- Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla

warstwy transportowe;j IPsec.

- Whbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych

polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk.
Dostepne sg tez jako standard rézne przydatne funkcje i aplikacje:
- Klient poczty elektronicznej z kalendarzem spotkan.

- Wbudowany mechanizm pobierania map wektorowych z mozliwoscig wykorzystania

go przez zainstalowane w systemie aplikacje.

- Whbudowany system pomocy w jezyku polskim ze sprawnym mechanizmem

wyszukiwania.

- Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem

yuczenia sie” pisma uzytkownika z obstugg jezyka polskiego.

- Funkcjonalno$é rozpoznawania mowy, pozwalajgcg na sterowanie komputerem

gtosowo, wraz z modutem ,,uczenia sie” gtosu uzytkownika.

Tak jak w poprzednich wersjach mamy mozliwos¢ dokonywania bezptatnych aktualizacji
i poprawek w ramach wersji systemu operacyjnego poprzez Internet, z mechanizmem

sprawdzajgcym, ktére z poprawek sg potrzebne.
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Istnieje tez mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm

zarzadzany przez administratora systemu.

Jako standard jest dostepna wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory
i regutami IP v4 i v6 oraz wbudowane narzedzia ochrony antywirusowej i przeciw ztosliwemu

oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

Dalsze funkcje Windows 11 to miedzy innymi:

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,

urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi).

- Funkcjonalno$é automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do

ktdrej podtgczony jest komputer.

- Mozliwo$é zarzgdzania stacjg roboczg poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnosé systemu

lub aplikacji.

- Rozbudowane, definiowalne polityki bezpieczerstwa — polityki dla systemu

operacyjnego i dla wskazanych aplikacji.

- Mozliwosc¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okre$lonymi uprawnieniami poprzez polityki

grupowe.

- Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikdw zarzadzane zdalnie; praca systemu w trybie ochrony kont

uzytkownikow.

- Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzagdzenia na uprawniony dostep do zasobow tego

systemu.

- Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu,
tekstéw, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez

uzytkownika module indeksacji zasobéw lokalnych.
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- Zintegrowany z systemem operacyjnym modut synchronizacji komputera

z urzgdzeniami zewnetrznymi.
- Obstuga standardu NFC (near field communication).

- Mozliwo$¢ przystosowania stanowiska dla osob niepetnosprawnych (np. stabo
widzacych).

- Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzadzanych w sposdéb centralny.

- Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

- Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia

aplikacji dziatajgcych we wskazanych srodowiskach.
- Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen.

- Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji

zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

- Mechanizm pozwalajgcy na dostosowanie konfiguracji systemu dla wielu
uzytkownikow w organizacji bez koniecznosci tworzenia obrazu instalacyjnego.

(provisioning).

- Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz
z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sieé

komputerows.
- Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje.

- Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikdéw oraz zapewniajgcy wiekszg niezawodno$é i pozwalajacy

tworzy¢ kopie zapasowe.

- Zarzadzanie kontami uzytkownikdéw sieci oraz urzadzeniami sieciowymi tj. drukarki,

modemy, woluminy dyskowe, ustugi katalogowe.

- Udostepnianie wbudowanego modemu.
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- Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji

wczesniejszej.
- Mozliwos$¢ przywracania obrazu plikow systemowych do uprzednio zapisane]j postaci,

- ldentyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa
(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.).

- Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).

- Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie

z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

- Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscia

szyfrowania ograniczonego do danych uzytkownika.

- Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera,
z mozliwoscig przechowywania certyfikatéw w uktadzie TPM (Trusted Platform

Module) w wersji minimum 1.2 lub na kluczach pamieci przenosnej USB.

- Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig
centralnego zarzgdzania poprzez polityki grupowe, pozwalajgce na wymuszenie

szyfrowania dyskéw przenosnych.

- Mozliwos$é tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do

szyfrowania partycji w ustugach katalogowych.

- Mozliwo$é instalowania dodatkowych jezykdw interfejsu systemu operacyjnego oraz

mozliwos¢ zmiany jezyka bez koniecznosci reinstalacji systemu.
- Mechanizm instalacji i uruchamiania systemu z pamieci zewnetrznej (USB).

- Mechanizm wyszukiwania informacji w sieci wykorzystujacy standard OpenSearch -

zintegrowany z mechanizmem wyszukiwania danych w systemie.
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- Funkcjonalnos¢ pozwalajgca we wspodtpracy z serwerem firmowym na bezpieczny
dostep zarzagdzanych komputeréw przenosnych znajdujgcych sie na zewnatrz sieci
firmowej do zasobéw wewnetrznych firmy. Dostep musi byé realizowany w sposéb
transparentny dla uzytkownika koricowego, bez koniecznosci stosowania
dodatkowego rozwigzania VPN. Funkcjonalnos$¢ musi by¢ realizowana przez system
operacyjny na stacji klienckiej ze wsparciem odpowiedniego serwera, transmisja musi

byc¢ zabezpieczona z wykorzystaniem IPSEC.

- Funkcjonalno$¢ pozwalajgca we wspodtpracy z serwerem firmowym na automatyczne
tworzenie w oddziatach zdalnych kopii (ang. caching) najczesciej uzywanych plikéw
znajdujacych sie na serwerach w lokalizacji centralnej. Funkcjonalnos$¢ musi by¢
realizowana przez system operacyjny na stacji klienckiej ze wsparciem
odpowiedniego serwera i obstugiwac pliki przekazywane z uzyciem protokotéw HTTP

i SMB.

- Mechanizm umozliwiajgcy wykonywanie dziatarh administratorskich w zakresie

polityk zarzgdzania komputerami PC na kopiach tychze polityk.

- Funkcjonalno$é pozwalajgca na przydzielenie poszczegdlnym uzytkownikom,
w zaleznosci od przydzielonych uprawnien praw: przegladania, otwierania,

edytowania, tworzenia, usuwania, aplikowania polityk zarzagdzania komputerami PC.

- Funkcjonalno$é pozwalajgca na tworzenie raportéw pokazujgcych réznice pomiedzy
wersjami polityk zarzgdzania komputerami PC oraz pomiedzy dwoma réznymi

politykami.

- Mechanizm skanowania dyskow twardych pod wzgledem wystepowania
niechcianego, niebezpiecznego oprogramowania, wiruséw w momencie braku

mozliwosci uruchomienia systemu operacyjnego zainstalowanego na komputerze PC.

- Mechanizm umozliwiajgcy na odzyskanie skasowanych danych z dyskéw twardych

komputerow.

- Mechanizm umozliwiajgcy na wyczyszczenie dyskow twardych zgodnie z dyrektywa

US Department of Defense (DoD) 5220.22-M.

- Mechanizm umozliwiajgcy na naprawe kluczowych plikow systemowych systemu

operacyjnego w momencie braku mozliwosci jego uruchomienia.
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- Funkcjonalnos¢ umozliwiajgca edytowanie kluczowych elementéw systemu

operacyjnego w momencie braku mozliwosci jego uruchomienia.

- Mechanizm przesytfania aplikacji w paczkach (wirtualizacji aplikacji), bez jej
instalowania na stacji roboczej uzytkownika, do lokalnie zlokalizowanego pliku

,cache”.

- Mechanizm przesytania aplikacji na stacje roboczg uzytkownika oparty na
rozwigzaniu klient — serwer, z wbudowanym rozwigzaniem do zarzgdzania
aplikacjami umozliwiajacym przydzielanie, aktualizacje, konfiguracje ustawien,
kontrole dostepu uzytkownikdw do aplikacji z uwzglednieniem polityki

licencjonowania specyficznej dla zarzadzanych aplikacji.

- Mechanizm umozliwiajgcy rdwnoczesne uruchomienie na komputerze PC dwéch lub

wiecej aplikacji mogacych powodowac pomiedzy sobg problemy z kompatybilnoscia.

- Mechanizm umozliwiajgcy réwnoczesne uruchomienie wielu réznych wersji tej samej

aplikacji.

- Funkcjonalnos¢ pozwalajaca na dostarczanie aplikacji bez przerywania pracy

uzytkownikom koficowym stacji roboczej.

- Funkcjonalnos$¢ umozliwiajgca na zaktualizowanie systemu bez potrzeby aktualizacji

lub przebudowywania paczek aplikacji.

- Funkcjonalno$é pozwalajgca wykorzystywaé wspdlne komponenty wirtualnych

aplikaciji.

- Funkcjonalno$é pozwalajgca konfigurowac skojarzenia plikédw z aplikacjami

dostarczonymi przez mechanizm przesytania aplikacji na stacje roboczg uzytkownika.

- Funkcjonalno$é umozliwiajgca kontrole i dostarczanie aplikacji w oparciu o grupy

bezpieczenstwa zdefiniowane w centralnym systemie katalogowym.

- Mechanizm przesytania aplikacji za pomocg protokotéw RTSP, RTSPS, HTTP, HTTPS,
SMB.

- Funkcjonalno$é¢ umozliwiajgca dostarczanie aplikacji poprzez sie¢ Internet.

- Funkcjonalnos¢ migracji ustawien aplikacji pomiedzy wieloma komputerami.
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Bazydanych

4.11. BAZY DANYCH, ANALIZA | RAPORTOWANIE

4.11.1. PODSYSTEM BAZODANOWY

Podsystem ten ma zapewnié bezpieczne sktadowanie danych dla wszystkich pozostatych
komponentéw systemu. Dodatkowo moze on zawiera¢ narzedzia raportowania i analizy
danych. Poza oczywistymi funkcjami bazy danych niezwykle waznymi obszarami dla
projektantow systemow i administratordw sg zarzadzanie, skalowalnos¢, wydajnosé, wysoka
dostepnos¢, bezpieczeAstwo oraz rozwdj. Skupimy sie w tym wypadku na wybranych,

stosunkowo nowych aspektach tych funkcji.
4.11.1.1. ZARZADZANIE

Jednym z wazniejszych aspektéw wykorzystania systemow bazodanowych jest zarzgdzanie
zasadami, mozliwos¢ wykonywania kwerend na wielu serwerach, serwery konfiguracji oraz
technologie Data Collector/Management Data Warehouse. Oferujg one mozliwos¢
sprawnego zarzgdzania rozlegtymi i ztozonymi srodowiskami bazodanowymi z setkami lub

tysigcami baz danych na dziesigtkach lub nawet setkach serwerdéw.

Funkcja zarzgdzania politykami (Policy Management) umozliwia tworzenie i wykonywanie
zasad konfiguracji na jednym lub wielu serwerach baz danych. Dzieki tym zasadom mozna
zagwarantowad, ze standardowe ustawienia konfiguracji bedg stosowane i utrzymywane na

kazdym docelowym serwerze i w kazdej docelowej bazie danych.

Zasady sg tworzone na podstawie predefiniowanego zestawu aspektéw (ang. facet). Kazdy
aspekt zawiera podgrupe ustawien konfiguracji bazy danych oraz inne podlegajace kontroli
zdarzenia. Te aspekty tgczymy z warunkami w celu stworzenia zasady. Warunki to

dopuszczalne wartosci wtasciwosci aspektu, ustawien konfiguracyjnych lub innych zdarzen

znajdujgcych sie w aspekcie.

Warunki stanowig réwniez wartosci wykorzystywane w filtrach zasad. Powiedzmy, ze

chcemy, aby zasada byfa wykonywana tylko w okreslonej bazie danych. w tym przypadku
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tworzymy warunek, ktory zawiera nazwe bazy danych, a nastepnie dodajemy ten warunek

do zasady.
4.11.1.2. SKALOWALNOSC

Typowym jest, ze srodowiska bazodanowe stajg sie z roku na rok coraz wieksze. Wzrost
rozmiaru srodowisk bazodanowych powoduje, ze potrzebujemy nowych metod oraz narzedzi
w celu zapewniania skalowalnosci, jakiej oczekuje wiekszos¢ organizacji. Tak wiec
oczekiwane sg specyficzne funkcje komponentu bazodanowego, utatwiajgce rozwigzanie

tych problemow.

Jednym z takich narzedzi jest wbudowany mechanizm kompres;ji, ktéra umozliwia
kompresowanie plikdw bazy danych oraz plikdw dziennika transakcji powigzanych ze
skompresowang bazg danych. Dobrym rozwigzaniem jest funkcja kompresji na poziomie
wierszy oraz na poziomie stron, ktére oferujg korzysci, jakich nie zapewnia nam kompresja

na poziomie plikdéw danych.

Kompresja na poziomie wierszy oraz stron redukuje wymagang ilo$¢ miejsca na dane, a takze
zmniejsza ilos¢ wymaganej pamieci, poniewaz dane w pamieci pozostajg skompresowane.
Skompresowane dane w pamieci skutkujg zwiekszeniem stopnia eksploatacji pamieci, co

w wielu systemach przynosi korzysci pod wzgledem skalowalnosci.

Niezwykle wazna jest tez kompresja na poziomie kopii zapasowych. Choé kopie zapasowe
baz danych tworzg jedynie kopie aktywnej czeséci bazy danych, nadal oznacza to zuzycie setek
gigabajtow, a nawet dziesigtek terabajtéw. w sSrodowiskach bazodanowych, ktére zawierajg
wiecej niz jedng kopie wieloterobajtowego pliku kopii zapasowej, kopie zapasowe czesto
zajmujg wartosciowg powierzchnie magazynowag, ktéra mogtaby by¢ wykorzystywana

w sposob bardziej efektywny. Jedynym rozwigzaniem jest kompresowanie plikow kopii
zapasowych, uwalniajgce czes¢ tej powierzchni, dzieki czemu moze by¢ ona wykorzystywana

do przechowywania biezacych danych.

Bardzo przydatng funkcja jest definiowanie ilosci zasobdéw, ktére poszczegdlne obcigzenia
robocze lub ich grupy mogg wykorzystywaé podczas wykonania. Dzieki tej funkcji mozemy
stworzy¢ srodowisko, w ktérym rézne obcigzenia robocze istniejg obok siebie na jednym
serwerze, bez obaw, ze jeden lub kilka z tych obcigzen przyttoczy serwer i obnizy wydajnosc

innych obcigzen roboczych.
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Dodatkowg zaletq tej funkcji jest to, ze mozemy bardziej efektywnie wykorzystywa¢é

catkowitg ilo$¢ zasobow, ktére sg dostepne na serwerach baz danych.
4.11.1.3. WYDAINOSC

Wydajnos¢ komponentu bazodanowego jest zawsze, niezaleznie od roli bazy danych,
czynnikiem krytycznym dla wydajnosci catego systemu. w sytuacji, gdy w ciggu kazdej
sekundy realizowanych jest wiele transakcji, blokowanie, ktére zwykle pojawia sie w ramach
tych transakcji, moze mie¢ negatywny wptyw na wydajnosc¢ aplikacji bazodanowych.
Komponent bazodanowy powinien byc¢ zaprojektowany i skonfigurowany tak, aby
redukowac catkowitg liczbe blokad utrzymywanych przez proces, poprzez eskalowanie
blokad z mniejszych blokad na poziomie wierszy oraz stron do wiekszych blokad na poziomie
tabel. Jednak trzeba mie¢ swiadomosé, ze ta eskalacja blokad moze powodowaé problemy.
Na przyktad pojedyncza transakcja moze zablokowaé catg tabele i uniemozliwic¢ innym

transakcjom jej wykorzystanie.

Waznym czynnikiem jest wspoétpraca z mechanizmem partycjonowania tabeli, aby umozliwic¢
silnikowi bazy eskalowanie blokad do poziomu partycji przed poziomem tabeli. Ten posredni
poziom blokowania moze dramatycznie zredukowac skutki eskalacji blokad w systemach,

ktore muszg przetwarzac setki lub nawet tysigce transakcji na sekunde.

W duzym stopniu wydajnos¢ zalezy tez od procesora kwerend, szczegélnie w sytuacjach,

w ktérych kwerenda podejmuje interakcje z partycjonowang tabelg. Optymalizator kwerend
powinien realizowaé¢ wyszukiwania z wykorzystaniem partycji podobnie jak w przypadku
wykorzystania poszczegdlnych indekséw, uzywajac jedynie identyfikatora partycji, a nie

mechanizmu partycjonowania na poziomie tabeli.
4.11.1.4. WYSOKA DOSTEPNOSC

W miare jak Srodowiska bazodanowe stajg sie coraz bardziej ztozone, a rozmiar baz danych
zwieksza sie, zapewnienie dostepnosci baz danych staje sie coraz trudniejsze. Znane
mechanizmy wykorzystywane w przesztosci do osiggania wysokiej dostepnosci sg nadal
wymagane. Jednak w wielu przypadkach trzeba siegngé po nowe rozwigzania. Jednym z nich
jest implementacja mechanizmu Database Mirroring w celu osiaggniecia wysokiej
dostepnosci. w nowszych rozwigzaniach tego typu redukuje sie obecnie ilos¢ informacji,

przenoszonych za posrednictwem sieci z dziennika transakcji gtéwnej (principal) bazy danych
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do dziennika transakcji lustrzanej (mirrored) bazy danych, kompresujac informacje przed ich

wystaniem.

Duzym utatwieniem jest mozliwos$¢ naprawienia uszkodzonych stron danych w gtéwnej bazie
danych. Jesli gtéwna baza danych dozna uszkodzenia stron danych w zwigzku z btedami,
moze zazgdac swiezej kopii tych stron danych od serwerdw lustrzanych. To zgdanie
prawidtowych stron danych powinno stanowi¢ automatyczny proces, ktéry pozostaje

niewidoczny dla uzytkownikéw aktualnie uzyskujgcych dostep do gtéwnych baz danych.
4.11.1.5. BEZPIECZENSTWO

W wielu bazach wprowadzono zabezpieczenie danych w postaci szyfrowania danych.
Obecnie czesto szyfrowanie zostato znacznie ulepszone poprzez wprowadzenie dwéch

funkcji: Extensible Key Management oraz Transparent Data Encryption.

Funkcja Extensible Key Management umozliwia zastosowanie rozszerzonej struktury do
bezpiecznego magazynowania kluczy wykorzystywanych w infrastrukturze szyfrowania, nie
tylko w samej bazie danych, ale réwniez poza nig w modutach programowych od

zewnetrznych dostawcow lub w sprzetowym module bezpieczenstwa.

Transparent Data Encryption oferuje podniesiong elastycznos¢ w zakresie szyfrowania
danych, dzieki czemu szyfrowanie danych moze stanowic¢ wiasciwos¢ bazy danych, a nie
tylko wynik dziatania funkcji w kodzie. w efekcie administratorzy nie musza realizowad wielu
zmian w strukturze bazy danych oraz kodzie aplikacji, ktdre sg konieczne, gdy szyfrowanie

jest realizowane na poziomie danych.
4.11.1.6. ROZWO)

W nowoczesnych bazach danych istnieje wiele nowych funkcji, ktore zostaty zaprojektowane
z myslg o programistach baz danych. Obejmujg one miedzy innymi zestaw rozszerzen jezyka
T-SQL, a takze nowe komponenty, ktére mogg pomadc programistom w tworzeniu

i wykorzystywaniu kwerend bazodanowych.

Wielu programistéw baz danych jest odpowiedzialnych za tworzenie kwerend, ktére stuzg do
dostarczania danych wymaganych przez aplikacje. Znane sg juz narzedzia typu LINQ
(Language Integrated Query). Dzieki niemu programisci mogg wykonywac kwerendy w bazie

danych przy uzyciu jezyka programowania zamiast zwyktych instrukcji T-SQL. Narzedzia LINQ
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oferujg programistom mozliwos¢ wykonywanie polecen LINQ bezposrednio na tabelach

i kolumnach bazy. Dzieki temu tworzenie nowych kwerend danych zajmuje mniej czasu.

Coraz czesciej programujac z uzyciem baz danych, programisci wykorzystujg
wysokopoziomowe obiekty, ktdre mapujg do poszczegdlnych tabel i kolumn bazodanowych.
Obiekty te, zwane rowniez encjami (ang. entity), reprezentujg dane potrzebne aplikacjom
bazodanowym. Dzieki temu programista nie musi rozumiec rzeczywistej struktury magazynu
danych oraz schematu bazy danych. Nowe narzedzia umozliwiajg programistom tworzenie
kwerend bazodanowych przy uzyciu encji. Abstrakcja wewnetrznej struktury bazy danych

pozwala zwiekszyé produktywnos¢ programistow.

Pojawito sie wiele réznych ulepszen jezyka T-SQL, ktére moga podwyzszaé efektywnosc
programistow baz danych. Jednym z przyktadéw jest nowa instrukcja MERGE, ktdra
umozliwia programiscie sprawdzenie czy dane istniejg, przed prébg ich wstawienia. To
sprawdzenie przed wykonaniem instrukcji INSERT pozwala na modyfikacje danych. Juz nie
trzeba tworzy¢ skomplikowanych ztgczen, aby zmodyfikowaé istniejgce dane i wstawi¢ dane,

ktore jeszcze nie istniejg - wszystko w ramach jednej instrukgcji.

Ciekawym utfatwieniem jest rozdzielanie danych godziny i daty od fgczonego typu danych
data/godzina poprzez wprowadzenie osobnych typéw danych do obstugi danych daty

i godziny. Rézne typy danych bedg prowadzity do zwiekszenia wydajnosci wielu kwerend,
poniewaz nie bedzie juz konieczne wykonywanie operacji na danych przed wykorzystaniem

ich w kwerendzie.

W przypadku tworzenia nowszych struktur baz danych programistom czesto muszg naginac
strukture w celu zaimplementowania aplikacji do obstugi map. Nowoczesne bazy danych
wprowadzajg nowe typy danych przestrzennych. Dwa typy danych przestrzennych:
GEOGRAPHY oraz GEOMETRY umozliwiajg programistom sktadowanie specyficznych dla
lokalizacji danych bezposrednio w bazie danych, bez koniecznosci dzielenia ich na formaty

dopasowane do standardowych typéw danych.

4.11.2. SYSTEM ANALIZY DANYCH

Rozwigzania analityczne szybko stajg sie kluczowym narzedziem w dziatalnosci wielu

organizacji. Doprowadzito to do gwattownego wzrostu ilosci danych przechowywanych
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w tych systemach i koniecznosci wspierania wiekszych, szybszych rozwigzan, ktére moga by¢

tworzone i rozwijane szybko i efektywnie.

System analizy danych ma umozliwi¢ organizacji zbieranie, konsolidacje, przetwarzanie

i analize danych z jednostek swiadczgcych ustugi dla obywateli i firm oraz innych instytuciji.
Celem dziatania systemu ma by¢é optymalizacja efektywnosci dziatan administracji, analiza
dziatania systemu obstugi interesantéw, przygotowanie danych do podejmowania
strategicznych decyzji w tym zakresie — w tym decyzji w zakresie budzetowania, a co za tym
idzie podniesienia dostepnosci i jakosci ustug dla obywateli oraz kreowania wtasciwej polityki

informacyjne;j.

Mozliwosci analizy biznesowej nie stanowig nowosci w produktach bazodanowych, ale

ostatnio pojawity sie nowe, tanie rozwigzania wprowadzajgce nowe funkcje w tym zakresie.
System analizy danych ma petnié nastepujace funkcje:

- Importistandaryzacja danych z podlegtych jednostek i instytucji zasilajgcych w dane,
z uwzglednieniem mechanizmdw czyszczenia, doprowadzania do spdjnej postaci oraz

agregowanie.

- Hurtownie danych wraz z mechanizmami zasilania danymi przez systemy lokalne

opartych na standardach WebServices i XML.

- Narzedzia analityczne umozliwiajgce wykonywanie analiz ad-hoc, narzedzi do
raportowania otwartego, dzieki ktérym analitycy bedg w stanie dociera¢ do dowolnej
informacji w mozliwie krétkim czasie oraz narzedzia, ktére wspomogg ich
w poszukiwaniu nieoczywistych zaleznosci pomiedzy réznymi danymi. Aplikacja musi
pozwoli¢ im poruszac sie wsréd dobrze zdefiniowanych pojeé biznesowych,
przechodzié¢ od ogdtu do szczegdtu, nawigowaé w danych przy pomocy hierarchii.
Narzedzia z tej grupy beda tez wykorzystywane przez kierownikéw sredniego szczebla

w celu przygotowywania analiz dla kierownictwa.

Komponentowa Budowa Systemow Informacyjnych strona 184



mMonitorowanie mAnalizowanie

mCo sie stato? mDlaczego?
mCo sie dzieje? = \
rategle |
CIRSIESyACZY modelGETsi st

/\—// G
mPlanowanie

mCo sie stanie?
mCo chce zeby sie stalo?

- Tworzenie zrownowazone] karty wynikéw umozliwiajgcej definiowanie koncepcji
efektywnosci dziatania, optymalizacji tej efektywnosci, usprawnianie procesu
podejmowania decyzji, stosowanie kart wynikéw we wszystkich aspektach
prowadzonej dziatalnosci, oszczednosci (dzieki wykorzystaniu istniejgcych
kompetencji i rozwigzan technicznych) zasobéw ludzkich, technicznych

i budzetowych.

- Przyjazne Srodowisko prowadzenie analiz korzystajgce z kreatordw, ktére pomagaja
uzytkownikom w pozyskiwaniu informacji niezbednych do zrozumienia czynnikéw

biznesowych.

- Zaawansowane funkcje analityczne i wizualizacyjne takie jak drzewa dekompozycji

i mapy wptywoéw.
- Mozliwosc¢ szybkiego wdrozenia.

W obszarze planowania i budzetowania system powinien rozwigza¢ najczestsze problemy
organizacji:
- Kierownicy dziatéw majg mieé mozliwos¢ powigzania budzetédw dziatdw ze strategia

organizacji i jej zadaniami.

- Sterowanie przeptywem pracy ma uprosci¢ czesto czasochtonne, powtarzalne
i mocno obcigzajgce od strony administracyjnej dziat finansowy - procesy planowania

i budzetowania.

- Skrdci¢ cykle sprawozdawczosci finansowe;j i konsolidaciji.
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- Automatycznie tworzyc¢ raporty wymagane przepisami prawa oraz skonsolidowane

wyniki dla zarzadu.

Na co nalezy zwrdci¢ uwage budujgc komponenty analizy danych? Jednym z kluczowych
parametréw jest koszt w stosunku do osiggnietego efektu. Wystepuje jednak wiele innych

czynnikow wartych uwagi.

Ustugi analizy danych (BI) powinny by¢ skalowane, zapewniajgc wsparcie dla baz danych

o rozmiarze wielu terabajtéw i tysigcach uzytkownikéw. Aby umozliwiac jednoczesng prace
wielu uzytkownikéw, redukowac konflikty i obniza¢ koszty, mozemy skalowac¢ poziomo
rozwigzanie Bl. Skalowanie poziome wigze sie zazwyczaj z dodatkowym ciezarem
przetwarzania i sktadowania, zwigzanym z magazynowaniem i synchronizowaniem wielu
wersji danych. Warto wiec zapewni¢ sobie mozliwo$¢ dzielenia jednej bazy danych w trybie

tylko odczytu miedzy kilka serwerdw BI, redukujgc dodatkowe obcigzenie.

W dzisiejszych czasach monitorowanie zasobdw w czasie rzeczywistym staje sie niemal
niezbedne, poniewaz systemy rosng zarowno pod wzgledem rozmiaru, jak i liczby
uzytkownikéw. Warto wiec wykorzysta¢ narzedzia dostarczajgce dynamicznych widokéw
zarzgdczych (DMV), podobnych do tych dostepnych w silniku bazy danych. Zapewniajg one
dostep w czasie rzeczywistym do informacji o systemie korporacyjnym w celu

monitorowania, analizowania i optymalizowania wydajnosci.

Gdy baza danych staje sie coraz wieksza, informacje, na ktdre oczekuje uzytkownik, moga
by¢ coraz trudniejsze do znalezienia. z pomocg przychodzg jednak perspektywy, ktére
dostarczajg mozliwos¢ filtrowania widoku modelu UDM. Oferujg one wszystkie zalety
magazynow danych, a jednoczesnie eliminujg redundantne sktadowanie oraz koniecznos¢
synchronizacji magazyndéw danych, zmniejszajgc koszty przetwarzania oraz usuwajac
problemy zwigzane ze spéjnoscig danych i integralnoscig powodowane przez sktadowanie

wielu kopii tych samych danych.

Postepujacy proces globalizacji powoduje, ze rozwigzania muszg by¢ kierowane do
odbiorcow na catym Swiecie. Dane s3 zazwyczaj te same w skali catego Swiata, ale metadane,
takie jak moduty, miary, nazwy i poziomy wymiaréw oraz kluczowe wskazniki wydajnosci (KPI
- key performance indicators) z reguty réznig sie w zaleznosci od wymaganej wers;ji

jezykowej. Ttumaczenia, zapewniajg mozliwos¢ tworzenia réoznych wartosci meta danych dla
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kazdego jezyka i globalnego skalowania rozwigzan. Informacje finansowe takze muszg by¢
lokalizowane, aby wyniki byty prezentowane w odpowiedniej walucie. Zaktadamy, ze
komponent Bl powinien oferowac szerokie mozliwosci ttumaczenia i konwertowania walut,
oraz udostepniac uzytkownikom zlokalizowane dane analityczne w odpowiedniej wersji

jezykowej.

Warto pamietac, ze do wykorzystania informacji analitycznych w srodowisku biznesowym
nie wystarczy sam dostep do danych. Uzytkownicy potrzebujg wsparcia dla znanych im
narzedzi, a twércy aplikacji muszg mie¢ mozliwos¢é integrowania danych z wtasnymi
rozwigzaniami. Ustugi Bl, powinny zapewniac zoptymalizowane wspétdziatanie z pakietami
biurowymi, dostarczajgc znany interfejs oraz otwartg, wbudowywang architekture, ktéra

umozliwia programistom integrowanie danych.

4.11.3. PLATFORMA RAPORTOWANIA

Platforma raportowania ma zapewnié¢ wydajny, skalowalny i tatwy w uzyciu zestaw narzedzi
bazodanowych do budowy rozwigzan raportowych, dystrybuowanie raportéw i zarzadzanie
nimi. Przewidziane s3 mechanizmy generowania raportéw statych oraz tatwego generowania
raportéw ad-hoc. Niezwykle waznym elementem platformy raportowania bedzie
wykorzystanie tzw. kokpitdow menedzerskich pozwalajacych ujac raporty w graficznej formie

uzupetnionej wskaznikami i danymi liczcbowymi.
Platforma raportowania ma petni¢ nastepujgce funkcje:

- Przygotowywanie standardowych raportéw masowych, pozwalajgce na uruchamiania
(lub subskrybowanie) predefiniowanych, w petni sparametryzowanych raportéw,
ktdre mozna renderowac do wielu réznych formatéw (np. Excel, PDF, XML). Mozliwe
musi by¢ okreslenie, kiedy raporty bedg generowane (np. codziennie w nocy) tak,
zeby w maksymalnym stopniu wykorzysta¢ potencjat infrastruktury bazodanowe;j
w urzedzie oraz zapewnienie mechanizmoéw wersjonowania wygenerowanych
raportéw z dostarczaniem na zgdanie np. w postaci zatgcznika do listu

elektronicznego.

- Istotna jest réwniez mozliwos¢ rozbudowywania platformy o nowe formaty, do jakich
mozna renderowad raporty oraz o mechanizmy dostarczania gotowych,

wygenerowanych raportow wraz z funkcjonalnoscig WebServices.

Komponentowa Budowa Systemow Informacyjnych strona 187



- Drukowanie niezaleznie od formatu koficowego raportu z dostepnoscig parametrow
wielowartosciowych, sortowanie (takze wg. wielu kolumn na raporcie i bez

wykonywania dodatkowych zapytan do zrédta danych).
- Edytor wyrazen oraz kreator zapytan opartych o wielowymiarowe zrédta danych.

- Proste narzedzia do budowy raportéw ad-hoc.

4.11.4. PODSYSTEM GRAFICZNEJ PREZENTACII ANALIZY DANYCH

Podsystem graficznej prezentacji analizy danych (GPAD) ma zapewnié¢ mozliwosc¢ graficznej
prezentacji wynikdw analizy danych na platformie systemoéw informacji przestrzennej. Coraz
czesciej wszelkie ustugi informacyjne Wiele strategicznych decyzji dotyczacych rozwoju,
planowania budzetu czy tez efektywnego wykorzystania istniejgcych zasobéw wymaga
analizy danych w ujeciu przestrzennym. Klasycznym przyktadem moze by¢ planowanie tras

i czasu dojazdu karetek pogotowia do réznych punktéw adresowych, planowanie lokalizacji
infrastruktury edukacyjnej, czy tez rozbudowy niezbednej infrastruktury w ramach tworzenia
Planéw Zagospodarowania Przestrzennego. Ponadto narzedzia tego typu pozwalajg na
szybkie i trafne podejmowanie decyzji w przypadku réznego rodzaju zagrozen (powodszi,

pozarow, epidemii) czy tez imprez masowych.

System GPAD bedzie opierac sie na komponencie bazodanowym, raportowania i analizy
danych. Zatozeniem jest stworzenie prostego, elastycznego i stosunkowo fatwo

modyfikowalnego mechanizmu prezentacji analiz.

Ogodlny schemat dziatania komponentu GPAD mozna przedstawi¢ nastepujgco:
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Przyktadem zastosowan prezentacji analizy danych w uktadzie przestrzennym sg nastepujace

scenariusze zawierajgce statyczne raporty lub dynamiczne wizualizacje:

/2 Report Manager - Windows Intemet Explorer

& http//lon ports_| £l ‘ath= loveny | ¥5| X | Live Search L -

e2-E
sjsie Rlrlf El v M » o/ 5] v S Obszary v EA v @ @ v
s e [ @8 Report Manager B G~ B - & - [ Page - £ Tools ~
¥
4 4 of1 p Pl 100% - Find | Next  Select a format - Export [ =]
Raport o zagrozeniu - podsumowanie
> o TSR R R e
Informacje o ludnosci
20-30 lat 3040 lat 40-50 lat 50-60 lat powyzej 60 lat Razem
Liczba mieszkancow 86 302 365 234 21 1198
Nieruchomosci
Strefa zagrozenia 1 Strefa zagrozenia 2 Strefa zagrozenia 3
Liczba Srednia Liczba Srednia Liczba Srednia
Typ Budynku i i e i i SEEE L i ‘.. SET
yp Budy: do ewakuaciji punktu do ewakuagiji punktu do ewakuaciji punktu
ewakuacji [m] ewakuacii [m] ewakuacji [m]
Budynek biurowy 14 . 18 L 594 39 67 L 390.37
Blok mieszkalny g 36 i 57038 976 L 350,98
| Budynek handlowa-ustugowy & 2 R 77 S & @ B ) - -
& ' Trusted sites | Protected Mode: Off ®100% ~
Bardzo czesto interfejsem dla prezentowanania analiz i raportéw jest Microsoft Excel:
ﬂ'—\ 5 o OchronaSrodowiskaPL_PMap.xlsx - Microsoft Power Map Preview for Excel ? B _ 0O X

FILE ‘ HOME Send a Smile &

o5 7‘ } A @ 2 e Py N = l =
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Tour Scene Video  Screen - Labels Map  Location Layer Data Chart Editor Panel
Tour Map Layer Insert Time View
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4.11.5. BAZY, ANALIZA DANYCH | RAPORTOWANIE - CZYLI SQL SERVER

Serwer relacyjnej bazy danych SQL Server 2019 jest najnowszym produktem Microsoft
w technologii bazodanowej. Nie ogranicza sie on do samego silnika bazy danych, ale zawiera

tez liczne rozszerzenia i narzedzia typu Data Mining, analiz biznesowych czy raportowania.

Najwazniejszymi funkcjonalnie narzedziami SQL Server s3:

Silnik bazy danych - Database Engine

sktadujgcy, przetwarzajacy i zabezpieczajgcy dane. w aktualnej wersji
znajduje sie wiele rozszerzen i ulepszen, takich jak optymalizacja
przetwarzania tablic w pamieci bazujgca na In-Memory OLTP,
wsparcie dla modelu przechowywania niestrukturalnych plikow
binarnych w ustudze Azure (Azure Blob Storage), wsparcie dla
procedury sktadowania (backup) na adres sieciowy (Backup to URL),

szyfrowanie sktadowanych plikéw (backup), wsparcie dla estymacji

mocy zbioru matematycznego (cardinality estimation logic)
optymalizujace planowanie zapytan i zwiekszajgce wydajnos¢

realizacji zapytan.

Komponentowa Budowa Systemow Informacyjnych strona 190


https://technet.microsoft.com/en-us/library/ms187875.aspx

Programowanie w jezyku R - R Services
Ustuga udostepniajgca mozliwos¢ wprowadzenia wiasnych modeli

w popularnym jezyku R wywotujgcym procedury SQL.

Ustuga spojnosci danych Data Quality Services

f SQL Server Data Quality Services (DQS) umozliwiajgca utrzymanie

Data Quality L) i czyszczenie danych referencyjnych w oparciu o logike korekcji
£
Wregra® danych.

Ustuga integracji danych - Integration Services
f zapewniajgce wsparcie dla integracji i czyszczenia danych na etapie

ULEEIENGTRTERIE ich ekstrakcji, transformacii i pobierania (ETL) przy tworzeniu

, -
Vregrat™ hurtowni danych.

Ustuga zarzadzania danymi referencyjnymi - Master Data Services

pozwalajgca na oparcie sie w analizach, raportach i zasilaniu

wszystkich systemdw o aktualne i niezaprzeczalne dane referencyjne.

Ustuga analizy danych - Analysis Services

Bardzo rozbudowane rozwigzanie klasy Bl zawierajaca tez

Multidimensional

AP

mechanizmy drazenia danych i Data Mining.
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i Ustuga replikacji danych - Replication
pozwalajgca na kopiowanie i dystrybucje danych i obiektow baz
- synchrenals danych pomiedzy bazami danych i zapewniajgca synchronizacje

REpLICA danych dla utrzymania ich spéjnosci i aktualnosci.

Ustuga raportowania - Reporting Services

udostepniajgca mechanizmy kreowania raportéw ad-hoc i statych
wraz zachowaniem ich bezpieczenstwa i mechanizmdw subskrypcji

dla wybranych uzytkownikow.

Dzieki bardzo elastycznej architekturze SQL Server umozliwia budowanie systeméw do
zarzadzania danymi o dowolnej skali. Cate srodowisko moze dziata¢ na jednym duzym
serwerze lub skalowad sie w ramach farmy mniejszych, zcentralizowanych lub rozproszonych

instancji.

Jedna instancja SQL Server moze obejmowac wiele maszyn (fizycznych lub wirtualnych)
realizujgcych poszczegdlne ustugi. Rdwniez same bazy danych mozna dzieli¢ i uruchamiaé
partycje na oddzielnych serwerach. Bazy danych moga replikowac sie w trybie transakcyjnym
lub cyklicznie w ramach dowolnie zdefiniowanej topologii. Elastyczno$é w dziedzinie

skalowania jest jedng z najwazniejszych zalet SQL Server.

Bardzo ciekawg cechg z punktu widzenia uzytkownikéw i administratorow SQL Server jest
mozliwos$é przypisania poszczegdlnym aplikacjom, procesom, a nawet konkretnym
poleceniom SQL limitéw zasobdw, z jakich mogg korzystac. Dla kazdego zasobu — takiego jak
moc obliczeniowa, pasmo /0, pamieé¢ RAM, zasoby dyskowe — mozna zdefiniowac hierarchie
priorytetdw obstugi réznych typow obcigzen, konkretnych zadan lub nawet ich fragmentéw.
w rezultacie, wyniki analiz dostepne sg na czas — nawet wtedy, gdy w tle odbywa sie
intensywne przetwarzanie, np. aktualizacja indekséw, odtwarzanie baz czy raportowanie.
SQL Server zawiera takze narzedzia, ktére utatwiajg wykrywanie i usuwanie zakleszczen baz

danych.
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SQL Server umozliwia centralizowanie i konsolidowanie informacji ze wszystkich systemoéw
i aplikacji, bez wzgledu na typ i format danych. w nowym centralnym repozytorium mozna
gromadzi¢ ujednolicone informacje z baz danych, dokumentéw biurowych, plikéw

o dowolnej strukturze, strumieni danych itd. Wszystkie dane mozna poddac¢ jednolitym
regutom przetwarzania i udostepniania do celdw transakcyjnych, analitycznych,
prognostycznych, raportowych i innych. Zgromadzone dane mozna spdjnie przeszukiwac,
zabezpiecza¢, odtwarzaé i udostepniac uzytkownikom zgodnie z nadanymi im

uprawnieniami.
4.11.5.1. BEZPIECZENSTWO DOSTEPU

SQL Server zapewnia wysoki poziom zabezpieczen w zakresie uprawnionego dostepu do
danych. Oprdcz serwerdéw Urzedu Certyfikacji dla Srodowisk PKI, platforma zawiera obecnie
wiasny, rozbudowany mechanizm do zarzadzania kluczami kryptograficznymi. Duzym
utatwieniem jest wsparcie dla szyfrowania wszystkich danych w czasie rzeczywistym
(programowo lub z wykorzystaniem akceleratoréw sprzetowych). Szyfrowanie dotyczy
zaréwno danych przechowywanych na dyskach, jak i w biezgco wykorzystywanych buforach
przechowywanych w pamieci RAM serwera. w potgczeniu z wielowarstwowymi
mechanizmami kontroli dostepu, zarzadzania prawami do informacji i uwierzytelniania,
obstugg nowoczesnych protokotéw WS-Security, SQL Server 2016 stanowi najbezpieczniejsze

sposrod dostepnych na rynku srodowisk do zarzgdzania danymi.
4.11.5.2. BEZPIECZENSTWO DANYCH

Waznym krokiem w rozwoju SQL Serwer jest implementacja mechanizmu Database
Mirroring w celu osiggniecia wysokiej dostepnosci. w nowszych rozwigzaniach tego typu
redukuje sie obecnie ilo$é¢ informacji, przenoszonych za posrednictwem sieci z dziennika
transakcji gtéwnej (principal) bazy danych do dziennika transakgcji lustrzanej (mirrored) bazy

danych, kompresujgc informacje przed ich wystaniem.

Duzym utatwieniem jest mozliwos$¢ naprawienia uszkodzonych stron danych w gtdwnej bazie
danych. Jesli gtéwna baza danych dozna uszkodzenia stron danych w zwigzku z btedami,
moze zazgdac swiezej kopii tych stron danych od serwerdw lustrzanych. To zgdanie
prawidtowych stron danych powinno stanowi¢ automatyczny proces, ktory pozostaje

niewidoczny dla uzytkownikdéw aktualnie uzyskujgcych dostep do gtéwnych baz danych.
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4.11.5.3. ANALITYKA BIZNESOWA

Wraz z edycjami Enterprise i Bl SQL Server dostarczany jest modut Bl o bardzo szerokich
mozliwosciach, poszerzonych dodatkowo poprzez integracje z innymi systemami

i aplikacjami Microsoft Office. Uzytkownicy Microsoft Excel mogg bezposrednio tgczyé sie
z bazami analitycznymi SQL Server Analysis Services i dokonywac analiz na danych za
pomocg znanego im mechanizmu tabeli przestawnej czy Power Pivot — mechanizmu
poszerzajgcego mozliwosci tabeli przestawnej, umozliwiajgcy prace na duzej liczbie danych

i tgczenie danych ze zrédet zewnetrznych.

Uzytkownicy biznesowi mogg takze bezposrednio odwotywac sie w swoich analizach do
zaawansowanych algorytmoéw analitycznych dostepnych na platformie SQL Server. Platforma
ta umozliwia generowanie raportéw w formacie Microsoft Word i ich bezposrednie
publikowanie za posrednictwem Microsoft SharePoint Server lub przy udziale komponentu
Performance Point Services osadzonego w SharePoint Server. Ogdlng koncepcje

wykorzystania rozwigzania SQL Bl przedstawia ponizszy rysunek.

SharePoint Server
b, A B, \ AT—

/ . Widoki
Raporty Kokpity Analityczne

iy

Scorecard

NARZEDZIA UZYTKOWNIKA

PLATFORMA BI

SOl Server R SQL Server

‘Reporting Services I Analysis Services

SQL Server RDBEMS

l SQL Server Integration Services

Mozna stwierdzi¢, ze tego typu mechanizmy dawaty potezne mozliwosci analizy danych —

jeszcze pare lat temu. Obecnie dostepne narzedzia platformy Azure, dajg duzo wieksze
mozliwosci, przy radykalnym skréceniu czasu potrzebnego na budowe funkcji analizy danych,

poprzez korzystanie z dostepnych, konfigurowalnych i skalowalnych komponentéw —
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pozwalajgc przygotowac catosé infrastruktury analizy danych nie w miesigce, ale w dni.

Przyktadowag architekture opartg o ustugi Azure prezentujemy ponizej.

Budowa modelu
i udostepnianie

@ . go
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(Dane le °
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Analytics Lake Storage Analytics Power Bl
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i
L L1

Dane strukturalne
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= i
Aplikacje

przegladarkowe

Duza elastycznos$¢ zawartych w SQL Server narzedzi analizy danych umozliwia dostep do
wynikéw analizy poprzez wiele standardowych interfejséw lub poprzez dedykowane
aplikacje tgczace sie z SQL poprzez ustugi sieciowe. Istnieje tez w wiele mechanizmow

zasilania danymi silnika analiz®:

Dostep
Aplikacje System .
dedykowane Raportowania SQL Excel PowerPivot S';;(‘;E‘fjm
) 1 4
v
Model Bl
i -l Kostki Dane
i wielowymiarowe tabelaryczne
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. | &= —
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64 Alan Merrihew, Connected Government Framework Reference Architecture, Microsoft 2012
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Wazng zmiang w podejsciu do udostepniania narzedzi analiz, jest przejscie od tradycyjnego
modelu, w ktérym konieczne jest nieustanne zaangazowanie pracownikow IT i specjalistow
bazodanowych, do modelu samoobstugowego. Model samoobstugowy umozliwia

uzytkownikom nieznajacym tajnikdw narzedzi analitycznych, struktury danych i uprawnien,

na wykonanie raportdw i analiz w prosty sposéb.

Tradycyjny Bl Self-service Bl

Udostepnianie

Uzytkownicy

Arkusze
kalkulacyjne
" — _—

Aplikacje

dziedzinowe HEESF

Wyspecjalizowane
raporty i kokpity

Pracownik
IT

Tego typu scenariusze mogg by¢ realizowane za pomocg SQL Server, SharePoint Server

i Excel lub ustugi platformy Azure.
4.11.5.4. EKSPLORACIA DANYCH

Skuteczne zarzadzanie wiedzg w instytucjach administracji pafistwowej wymaga
wykorzystania zaawansowanych narzedzi do gromadzenia i przetwarzania danych, zamiany
tych danych w informacje, umieszczania tych informacji w odpowiednim kontekscie,

a nastepnie przetwarzania tych informacji w wiedze, wykorzystywang do analizy istniejgcych
procesdéw biznesowych. Analiza powinna obejmowaé fakty, na podstawie ktérych mozna
planowac dtugofalowe strategie biznesowe, wyszukiwaé procesy, ktére wymagaja
przeformutowania oraz tworzy¢ nowe procesy, usprawniajgce funkcjonowanie instytucji

i ludzi zaangazowanych w realizacje wyznaczonych celéw.

Algorytmy eksploracji danych (Data Mining®®) wyszukujg nieoczywiste zalezno$ci w danych

oraz $ledzg trendy, dzieki czemu mozna zbudowa¢ model analityczny. Model stuzy do

65 Stawomir Strzykowski, Modele zasilania danymi, Microsoft
2008http://www.microsoft.com/poland/technet/article/art019.mspx
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klasyfikowania, przewidywania i planowania dziatan przysztych w oparciu o istniejgce
informacje. Najczesciej uzywanymi z zaimplementowanych w SQL Server algorytméw Data
Mining sg drzewa decyzyjne, grupowanie (analiza skupien), szeregi czasowe, reguty
asocjacyjne i sieci neuronowe.®® Najbardziej zaawansowane mechanizmy Data Mining

dostepne sg jako gotowe ustugi w Azure Machine Learning.®’
4.11.5.5. RAPORTOWANIE

SQL Server umozliwia gromadzenie danych na potrzeby analiz i raportowania zaréwno

w formie tradycyjnej hurtowni danych, jak i w formie widokéw mapujacych oryginalne zrédta
danych prezentowanych na przyktad na platformie SharePoint. Tak przygotowane
scenariusze mozna wykorzystywacé jednoczes$nie. w tym drugim przypadku mozliwe jest
uproszczenie analiz i raportowania dziedzinowego wykonywanego w ramach narzedzi
dostarczanych wraz z aplikacjami. Mapowanie oryginalnych metadanych na zdefiniowane

w widokach przyjazne nazwy pdl i obiekty logiczne, takie jak klient, zamowienie, faktura itp.
umozliwia tatwiejsze utrzymanie i wprowadzanie zmian w procesach analizy i podejmowania
decyzji bez prowadzenia prac programistycznych czy angazowania wykonawcy wdrozonego
systemu. Oprdcz klasycznych raportow tabelarycznych mozliwe jest wykorzystanie gotowych

wizualizacji danych, przyspieszajgcych ocene danych i zwigzanych z nimi proceséw:
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66 https://docs.microsoft.com/en-us/sql/analysis-services/data-mining/data-mining-ssas?view=sql-server-2017
67 https://azure.microsoft.com/en-us/services/machine-learning-studio
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Dodatkowo dostepne sg predefiniowane narzedzia wizualizacji raportéw o bardziej

klasycznej formie:
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Podobnie jak w prezentowanych juz uprzednio przykfadach typowym interfejsem dla
narzedzi analitycznych i raportowych jest Excel lub Excel Services, czyli ustuga portalu
SharePoint. Mamy wiec do wyboru oparcie sie na aplikacji zainstalowanej na naszym
urzadzeniu lub oparcie sie 0 model korzystania z ustug portalu przez przegladarke.
Oczywiscie mozna taczy¢ obydwa modele, uzalezniajgc na przyktad ich wykorzystanie od

dostepnosci tagcza i wybierajgc miedzy pracg on-line lub off-line.
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4.11.5.6. ZARZADZANIE

Narzedzia zarzadzania serwerami SQL pozwalajg na objecie zakresem dziatania zaréwno

instancji serweréow SQL, plikdéw baz danych, jak i informacji o wykorzystaniu zasobéw

obliczeniowych (procesora) oraz dyskowych (storage). Najwazniejszym celem jest

centralizacja zarzadzania. w SQL Server zawarty jest wprowadzony w wersji SQL Server 2008

R2 pojedynczy punkt zarzgdzania/wdrozenia (single unit of deployment). Dzieki zastosowaniu

wspomnianego rozwigzania zwiekszy sie wydajnos$é pracy administratoréw w zakresie zmian,

podnoszenia wersji i monitorowania wielu serwerdw jednoczesnie. Wprowadzono miedzy

innymi takie narzedzia jak:

- Control Point Explorer (CPE), ktdry wykorzystywany jest jako punkt wejscia (entry

point) i umozliwia zarzadzanie grupa serwerow.
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- SQL Server Control Point (SCP), ktory jest instancjg SQL Server przeznaczong do
utrzymywania relacji z innymi instancjami serwerdw SQL (zarzadzanymi przez SQL

Server Utility).

- Managed Server Group opisuje grupe serwerdw SQL (instancji serwerdéw SQL)
podtgczonych do SQL Server Control Point, gdzie gromadzone sg dane

o wykorzystaniu ich zasobdw.

4.11.6. ANALIZA | RAPORTOWANIE DANYCH W AZURE

Wymienione uprzednio narzedzia pobierania, przetwarzania, analizy i raportowania danych
pozwalajg na budowe niezwykle zaawansowanych systemodw. Niestety, budowa takich
systemow zwigzana jest z duzymi naktadami na budowe infrastruktury, jej utrzymanie

i rozwo;j.

Alternatywa dla tych kosztéw i dtugiego czasu na przygotowanie tej infrastruktury, jest
wykorzystanie gotowych ustug zawierajgcych narzedzia pobierania, tadowania, czyszczenia,

filtrowania, analizy i raportowania danych.
Bardzo szeroki zakres tego typu narzedzi dostepny jest w ustudze Azure.%8
4.11.6.1. AZURE DATA FACTORY

Niezwykle przydatng przy analizie danych ustugg jest Azure Data Factory (ADF)®°,
pozwalajgcg na pobieranie danych z wielu ustrukturyzowanych i nieustrukturyzowanych
zrédet danych, transformowanie ich i sktadowanie w Azure do dalszej analizy. w skrécie —

ADF stuzy do produkcji wiarygodnych informacji z réznych zbioréw surowych danych.
W trakcie fadowania danych mozliwa jest ich wstepna obrébka, czyszczenie
i partycjonowanie.

W dalszych etapach ADF pozwala na orkiestracje i zarzadzanie transformacjg, a nastepnie
analizg danych. Dostepnych jest wiele gotowych algorytmoéw przeksztatcen i transformacji

oraz mozliwos¢ implementacji wtasnych algorytmow.

68 https://azure.microsoft.com/en-us/documentation/scenarios/data-analytics/
69 https://docs.microsoft.com/pl-pl/azure/data-factory,
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Tak przygotowany zaséb danych moze podlegac¢ analizie (Bl) dostepnej w Azure, a nastepnie

moze by¢ publikowany w formie raportdw lub udostepniany réznego typu aplikacjom.

Catos¢ wymienionych proceséw i kolejki tych proceséw moze by¢ monitorowana

i analizowana w celu usuniecia btedow, lub modyfikacji zastosowanych algorytmodw.

Azure Data Factory
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Takie podejscie umozliwia szybkie ,ztozenie” z gotowych komponentdéw zaawansowanych
systemow pobierajgcych praktycznie dowolne dane (relacyjne i nierelacyjne, strukturalne
i niestrukturalne, dostepne w postaci data-lake czy tez strumieni danych w czasie
rzeczywistym) z dowolnych zrédet, czyszczenie danych, budowe hurtowni i baz
tymczasowych (staging), budowe modeli danych i przekazywanie do narzedzi typu BI

udostepniajgcych kokpity zarzadcze, raporty state i ad-hoc.
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Oczywiscie na kazdym z poziomoéw obrdbki danych zastosowane sg mechanizmy

niezaprzeczalnego dostepu do danych, monitorowania i realizacji zasad rozliczalnosci.

Dobrym przyktadem wykorzystania narzedzi Azure jest schemat zaawansowanej hurtowni

danych:
B i i : ) e ’
Pliki plaskie - »Oi I Ot @ Transformacje, & E Power BI
Kolejkowanie, taczenie, .. (Wizualizacja)
Monitoring Spor‘l?{ Analiza Przekazywanie | «
Zarzadzanie On Demand . .
ﬁ a 22 \\ f’
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4.11.6.2. ANALIZY STRUMIENIOWE

Analiza strumieniowa pozwala na dokonywanie analizy danych pochodzgcych z wielu
roznych zrodet, czesto raportujgcych w czasie rzeczywistym, takich jak czujniki, réznego
rodzaju urzadzenia, aplikacje itp. Pozwala kreowaé dynamiczng informacje i monitorowad
wiele obiektéw i wyciggaé wnioski dotyczgce zjawisk masowych — np. zwigzanych

z Internetem rzeczy. Pozwala to na obserwowanie dynamiki zjawisk, poréwnywanie wielu
strumieni danych miedzy sobg lub z przygotowanym uprzednio modelem umozliwiajgc

wykrywanie prawidtowosci, zaleznosci zjawisk lub wykrywanie nieprawidtowosci.

Dane pobierane ze 7zrodet mogg by¢ transformowane w locie za pomocg gotowych lub
tworzonych przez uzytkownika algorytmow. Wazng cechg ustugi opartej na Azure jest

mozliwos¢ praktycznie nieograniczonego skalowania.
4.11.6.3. AZURE DATA LAKE ANALYTICS

Azure data lake analitics to wysoce skalowalna ustuga pozwalajgca na analize duzych
wolumendw danych niestrukturalnych i strukturalnych, czasem pochodzgcych z wielu zrédet.
Niezwyktg zaletg tej ustugi jest automatyczne tgczenie sie z wczesniej zdefiniowanymi
zasobami danych, do ktérych mamy uprawnienia, a nastepnie — po wykonaniu analiz —
odtgczanie tych zrodet. Wazng sktadowg tej ustugi jest petna integracja z narzedziami Visual

Studio, pozwalajgca na tatwe debugowanie i optymalizacje kodu stosowanego w analizie.
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Dodatkowo mozliwe jest wykorzystanie jezyka zapytan U-SQL.

Podobnie jak inne ustugi Azure DLA bazuje na Active Directory, co daje mozliwo$¢ tatwego
zarzadzania prawami uzytkownikéw i uzyskanie potwierdzenia niezaprzeczalnosci ich

dziatan.
4.11.6.4. AZURE SQL DATA WAREHOUSE

Azure SQL Data Warehouse to wysoce zaawansowana, skalowalna ustuga hurtowni danych
bazujgca na mechanizmach SQL Server. Pozwala ona przetwarzac¢ peta bajty danych, w tym
w modelu masowego przetwarzania rownolegtego bez koniecznosci budowania wtasnej

infrastruktury hurtowni z zasobéw dyskowych. Umozliwia postugiwanie sie jezykiem T-SQL
i integrowanie wynikéw zapytan dla danych strukturalnych i niestrukturalnych z tzw. Azure

blob storage’®.

Z uwagi na zastosowanie tych samych rozwigzan co w SQL Server instalowanym lokalnie,
mozliwe jest budowanie hybrydowych rozwigzan przenoszenia i ekstrakcji danych,
transformacji i fadowania danych z wykorzystaniem ETL — pomiedzy srodowiskami wtasnymi

i Azure.
Oczywiscie, jedng z zalet takiej hurtowni jest mozliwos¢ uruchomienia jej w kilka minut.
4.11.6.5. AZURE MACHINE LEARNING

Bardzo czesto zbiory danych ktére posiadamy zawierajg ciekawe, czasem wrecz
niespodziewane informacje, uzyteczne dla uzytkownika. Wydobycie tych informaciji

o pewnych prawidtowosciach czy trendach wymaga zastosowania zaawansowanych
algorytmdw, bardzo czesto niedostepnych dla zainteresowanych z uwagi na koszt masowego
przetwarzania danych. Ustuga Azure Machine Learning’! pozwala na przetworzenie
wolumenu danych, ktére posiadamy, z zastosowaniem wielu réznych metod statystycznych

w poszukiwaniu zaleznosci i prawidtowosci.

70 https://azure.microsoft.com/en-us/documentation/articles/storage-dotnet-how-to-use-blobs/#what-is-blob-storage
71 https://azure.microsoft.com/en-us/services/machine-learning-studio
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Mozliwosci i skala takich analiz sg praktycznie nieograniczone zaréwno ze wzgledu na skale

jak i na stosowane algorytmy — gotowe lub wtasne.

4.11.6.6. POWER BI

Ustuga Power BI (PBI) to zbidr ustug oprogramowania, aplikacji i konektoréw, ktére
wspotpracujg ze sobg, aby przeksztatci¢ niepowigzane zrédta danych w spéjne,

i interaktywne szczegdtowe raporty. Dane wykorzystywane przez Power Bl do tworzenia
raportu mogg pochodzié z wielu zrédet, np. arkusza kalkulacyjnego Excel, chmurowych

i lokalnych hybrydowych zasobéw danych. Ustuga Power Bl umozliwia fatwe tgczenie sie ze
zrédtami danych, wizualizowanie i odkrywanie waznych elementdéw oraz udostepnianie ich

dowolnej osobie lub wszystkim osobom.

Power BI”? to zaawansowana ustuga wizualizacji, raportowania i analizy danych sktadajaca

sie z trzech gtéwnych komponentéw:

- Datasets — czyli réznych lokalnych i zewnetrznych zbioréw danych importowanych

lub udostepnianych przez podtgczenie do PBI i tworzgcych zbiér danych do analiz.

- Dashboards — pulpitéw informacyjnych udostepniajgcych w jednym lub wielu

okienkach wyniki analizy zbioru danych (dataset) w formie graficznej lub

Komponentowa Budowa Systemow Informacyjnych strona 204


https://powerbi.microsoft.com/en-us/documentation/powerbi-service-get-started/

alfanumeryczne. Pulpity informacyjne sg zwykle konfigurowane pod wzgledem
zawartosci i formy jej prezentacji dla danej roli w organizacji. Pozwalajg one szybko
uzyskac aktualng i wiarygodng informacje pochodzgcg bezposrednio z systemoéw
zaplecza i zrédet zewnetrznych. Dodatkowo pulpity umozliwiajg zmiane formy
prezentacji, zakresu analizowanych danych, filtrowanie oraz drazenie danych
pozwalajgce zapoznac sie ze szczegdtowymi informacjami z wykorzystywanego

modelu.

- Reports — raporty state i generowane ad-hoc pozwalajgce na przedstawienie wynikéw
analiz w formie graficznej lub alfanumerycznej. Raporty mozna udostepnia¢ w dwdch
trybach — odczytu i edycji. w rzeczywistosci, tryb odczytu, jest ograniczeniem
uprawnien uzytkownikdw do modyfikacji raportu. Raporty sg zwykle podstawa tresci

pulpitéw informacyjnych i mogg stanowic¢ sktadowg wielu réznych pulpitow.
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Ciekawym rozwigzaniem jest hybrydowe potaczenie mozliwosci analizy danych w modelu
klasycznym wykorzystujgcym SQL Server Bl i Reporting Services oraz Azure Analysis

Services’? z PowerBI.

Model Analiza Prezentacja Wizualizacja
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] v
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4.11.6.7. MICROSOFT PURVIEW

Prawidtowe zarzgdzanie danymi, a co za tym idzie efektywne dziatanie i bezpieczeristwo
danych, jest duzym wyzwaniem bez odpowiednich narzedzi ich wykrywania, katalogowania,
wyszukiwania i udostepniania. Bardzo czesto dane sg rozproszone w wielu systemach

i ustugach wtasnych i zewnetrznych, dublujg sie, majg rézne poziomy poufnosci, a zawsze
wymagajg ochrony adekwatnej do ich wagi. Podstawg efektywnego dziatania jest
uprawniony dostep uzytkownikéw do danych, ktdre sg aktualne, referencyjne,

a jednoczesnie dostepne w takiej jednolitej postaci dla odpowiednich komponentow

systemow teleinformatycznych.

Odpowiedzig na tego typu oczekiwania w zakresie zarzgdzania danymi moze by¢ ustuga
Microsoft Purview oferowana z platformy Azure, ktdrej funkcje z zakresu
cyberbezpieczenstwa zostaty opisane w rozdziale ,Bezpieczenstwo”. Pozwala ona
uprawnionym uzytkownikom na zarzadzanie metadanymi w Srodowiskach opartych o wtasna

infrastrukture jak i w ustugach typu cloud réznych dostawcow.

73 https://azure.microsoft.com/en-us/services/analysis-services/#overview
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Microsoft Purview to rodzina rozwigzan do zarzadzania danymi, zarzadzania ryzykiem

i zgodnoscig, ktdre mogg pomadc organizacji w zarzgdzaniu i ochronie catego zasobu danych
oraz zarzadzaniu nim. Rozwigzania Microsoft Purview zapewniajg kompleksowos¢ podejscia
do udostepniania wtasciwych danych w sposéb uprawniony uzytkownikom zdalnym, czy

problemu fragmentacji danych w organizacji.

Microsoft Purview tgczy dawne rozwigzania i ustugi Azure Purview i Microsoft 365

wspomagajac:

uzyskanie wgladu w strukture zasobdw danych w catej organizaciji,
- umozliwianie uprawnionego dostepu do danych,
- klasyfikacje danych,

- ochrone poufnych danych i zarzadzanie nimi w chmurach, aplikacjach i punktach

koncowych,

- kompleksowe zarzgdzanie ryzykiem zwigzanym z ochrong danych oraz zgodnoscia

z przepisami i politykami.

Zastosowanie narzedzi Purview pozwala na optymalizacje ogdlnej architektury systemow,
deduplikacje danych, ich wtasciwg ochrone oraz ujednolicenie proceséw biznesowych
opartych o uprawnienia, a co za tym idzie — bezpieczny dostep do aktualnych

i referencyjnych danych. Jest tez nieoceniong pomocg przy definiowaniu architektury
nowych, jak i modernizowanych systemoéw i ustug. Nalezy podkresli¢, ze tego typu podejscie
jest zgodne z wiekszoscig wymagan w zakresie zasad interoperacyjnosci

i cyberbezpieczenstwa — miedzy innymi rozp. w sprawie Krajowych Ram Interoperacyjnosci

i minimalnych wymagan dla systemow teleinformatycznych, ustawg o cyberbezpieczenstwie

czy tez RODO.
Gtéwnymi funkcjami Purview sg:
- wykrywanie zasobéw danych,

wykrywanie zrédet ich pochodzenia,

- klasyfikacja danych,

tworzenie mapy naszych zasobéw danych z miejscami ich potozenia.
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4.11.6.7.1. AUTOMATYCZNE WYKRYWANIE DANYCH

Podstawg wtasciwego zarzgdzania danych jest wykrycie miejsca ich sktadowania, ich zrédet
i sposobu ich uzywania —w tym proceséw, ktére z nich korzystajg. Funkcja automatycznego
wykrywania danych ustugi Purview pozwala zrealizowac te zadania zaréwno przy inicjalnym

mapowaniu danych, jak tez w trakcie uzytkowania i rozwoju wykorzystywanych systemodw.

W trakcie tego procesu mozliwe jest:

wykrycie danych i Zrédet ich pochodzenia,
- zautomatyzowanie zarzadzania metadanymi w wielu zrédtach danych,

- klasyfikacja danych z uzyciem wbudowanych lub definiowanych we wtasnym zakresie

schematow klasyfikacji,
- witasciwe oznakowanie danych wrazliwych.
4.11.6.7.2. BUDOWA MAPY DANYCH

Drugim etapem po wykryciu i klasyfikacji danych jest budowa ich mapy w systemach

i ustugach dzieki ustudze Purview. Gtéwnymi jej funkcjami sa:

- budowa mapy potozenia danych, ich Zzrédet, sposobu uzycia oraz zaleznosci miedzy

zasobami danych,
- automatyzacja i zarzagdzanie metadanymi z wielu Zrédet,

- ciagfa automatyczna lub reczna klasyfikacja danych wraz z ich odpowiednim

oznakowaniem i ujednoliceniem tej klasyfikacji w réznych systemach,
- integracja poprzez APl z systemami Apache Atlas.
4.11.6.7.3.  KATALOGOWANIE | DOSTEP DO DANYCH

Po utworzeniu dynamicznej mapy danych konieczne jest udostepnienie narzedzi
utatwiajgcych uprawnione ich wykorzystanie przez uzytkownikéw. w tym zakresie Purview

umozliwia:
- wyszukiwanie danych w oparciu o metadane, stowa kluczowe i pojecia,
- rozpoznawanie danych poprzez dotgczone metadane i opisy,

- ustalanie poziomu poufnosci danych,
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- ustalanie pochodzenia danych wraz z graficzng wizualizacjg zrédet i przeptywoéw,
- witasciwy dobdr danych do proceséw biznesowych oraz analizy.
4.11.6.7.4. MONITOROWANIE WYKORZYSTANIA DANYCH

W trakcie wykorzystywania odpowiednio wykrytych, oznakowanych i skatalogowanych

danych Purview umozliwia:

- ciggly proces monitoringu wykorzystania — od zrédet surowych danych, poprzez

przeksztatcenia, do ich prezentacji i raportowania,

- uzycie mechanizmoéw platformy Azure w celu pobierania, czyszczenia i integracji

danych z réznych zrédet,

- wykrywanie juz istniejgcych analiz i raportéw, aby unikng¢ ich duplikacji.

Zarzadzanie organizacjg

4.12. ZARZADZANIE JEDNOSTKA

Coraz czesciej efektywne zarzadzanie przedsiebiorstwem czy instytucjg wymaga wsparcia

zaawansowanych narzedzi klasy ERP i CRM.

Wdrozenie tego typu rozwigzan jest niezwykle trudne — nie z przyczyn technicznych, ale
raczej z uwagi na koniecznos¢ dokonania szczegétowych analiz, a czesto wprowadzenia

zasadniczych zmian organizacyjnych i sposobu funkcjonowania podmiotu.

Waznym jest stosowanie metodyk i narzedzi pozwalajgcych na etapowe wdrazanie
komponentdéw systemu zarzadzania przedsiebiorstwem, przy utrzymaniu zatozonej wizji

rozwoju i interoperacyjnosci poszczegdlnych modutéw.

Zasadniczymi czeSciami optymalnego rozwigzania s komponenty zarzadzania relacjami

(CRM/XRM) i komponenty okreslane zwykle jako ERP (kadry, ptace, srodki, itd.).
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4.12.1. ZARZADZANIE RELACJAMI Z KLIENTEM

Gtéwnym celem wdrozenia wielu systemow jest zapewnienie interesantom (klientom
wewnetrznym i zewnetrznym), efektywnego i zunifikowanego sposobu kontaktu z naszg
organizacja (urzedem lub przedsiebiorstwem), opisu zasobdéw (ludzkich i materialnych) oraz

stworzenia relacji miedzy nimi.

Utatwienie dostepu dla inter

® Wielokanatowe kontakty — telefon, www,

e-mail. poczta. okienko

Wszystkie sprawy interesanta w ym widoku

@ Dysponujemy catoscig danych o sprawach

interesanta

Podniesienie efektywnosci dzia

@ Podniesienie efektywnosci $wiadczenia ustug

gq SR e 1. 1 [

W takim modelu — organizacji nastawionej na swiadczenie ustug — konieczne jest
zbudowanie struktury organizacyjno-technicznej umozliwiajgcej minimalizacje interakcji

z interesantem i wyeliminowanie koniecznosci dostarczania przez interesanta dokumentéw
i zatgcznikdw bedacych juz w posiadaniu naszej organizacji. Koncepcyjnie jest to realizacja
zatozenia budowy systemu dla klientdw, a wiec dostosowujgca projekt organizacyjno-

techniczny do tego priorytetu.
Dodatkowymi zatozeniami tego komponentu s3:

- stworzenie struktury Dziatu Obstugi Klientéw (centrum kontaktow), ktéry bedzie
reprezentowat sprawy interesantdw wobec réznych jednostek organizacji lub wobec

podmiotéw zewnetrznych,

- stworzenie zestandaryzowanych i jednolicie obstugiwanych form kontaktu

z organizacjg, niezaleznie od rodzaju wnoszonej sprawy,
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- stworzenie uniwersalnych baz wiedzy dla centrum kontaktow,

- sozliwos¢ uzyskania w dalszych etapach gwarantowanego czasu odpowiedzi lub

zatatwienia sprawy,
- mozliwos¢ monitorowania statusu sprawy przez interesanta,
- odcigzenie interesantdw poprzez zmniejszenie liczby interakgji.

Trzeba doda¢, ze koncepcja ta jest zgodna dyrektywa , ustugowg” UE:

- http://ec.europa.eu/internal market/services/services-dir/index en.htm

Wdrozenie nowych ustug elektronicznych w takim ksztatcie, bedzie niosto za sobg korzysci
i usprawnienie proceséw zaimplementowanych w poszczegdlnych komadrkach
organizacyjnych, utatwiajac i przyspieszajac codzienng prace, zwtaszcza osob

odpowiedzialnych za ich rozwigzywanie w poszczegdlnych obszarach merytorycznych.

4.12.2. WIELOKANALOWA PLATFORMA KONTAKTU

Podstawag rozwigzania problemow z obstugg réznych form kontaktu z interesantami jest
wielokanatowy (w tym klasyczny) dostep do ustug $wiadczonych klientom. Tak wiec

stawianymi zatozeniami beda:

- obstuga réznego typu komunikacji i wymiany informacji (bezposredniej, telefonicznej,

przy pomocy dokumentéw elektronicznych i papierowych),
- ujednolicenie procedur obstugi spraw po ich zarejestrowaniu,
- wykorzystanie zalet komponentu zarzgdzania relacjami.

Zwyczajowo sposbdb swiadczenia ustug na platformie elektronicznej jest kojarzony

z dokumentami elektronicznymi przekazywanymi za pomocg Internetu. Rozwdj technologii
telekomunikacyjnych pozwala jednak mysle¢ o nowych kanatach komunikacji i platformach,
na ktérych mozna udostepniaé ustugi publiczne. Dobrym przyktadem takiej nowej platformy
jest telefonia komdérkowa. Rosngce mozliwosci transmisyjne sieci komdérkowych, wdrozenie
UMTS, a takze rosngce mozliwosci samych telefondw pozwala juz realnie mysleé

o udostepnieniu niektérych ustug za pomocg telefonow.

Nalezy takze pamietaé o tym, ze dostep do Internetu, a co za tym idzie ustug Swiadczonych

za pomocg tego medium, dostep ma mniejsza cze$¢ naszego spoteczenstwa. Skupiajac sie
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tylko na tej czesci spoteczenstwa, ktéra ma dostep do Internetu i odpowiednio potrafi
korzystaé z Internetu skazuje pozostatych na wykluczenie cyfrowe. Stawia tez pod znakiem
zapytania wydatkowanie srodkéw publicznych na realizacje projektow, z ktérych korzystac
moze tylko czes¢ spoteczenstwa. Wykorzystanie ustug telefonii komdrkowej, mobilnego
Internetu oraz mozliwosci, jakie daje interaktywna cyfrowa telewizja, to kierunki, w ktérych
zmierzaé powinna funkcjonalnos¢ systemoéw, aby uczynic¢ swoje ustugi jak najbardziej
dostepnymi. Jednym z beneficjentédw takiego podejscia jest administracja publiczna, ktéra
moze skorzystaé na wykorzystaniu nowych technologii, szczegélnie mobilnych. Wiele z zadan
realizowanych przez administracje wymaga mobilnosci, a jednoczesnie stawia wysokie
wymagania dotyczgce dostepu do danych i dokumentowania pracy. w takich wypadkach

tylko dostep do aplikacji mobilnych pozwala pogodzi¢ ze sobg tak sprzeczne wymagania.

J Monitoring i informacja zwrotna
Interesant <

i ] RS -7--""'-\. —
P { — —
p / g >

list E-mail Fax [)okume.nt Telefon Okienko ]
| ‘ I elektrionlcznv | wurzedzie

- |
Centrum kontaktdw z interesantem

— "
CRM i Oblegflokumentéw
i spraw

Univsersalna szyna danychiuslug 441 1t
it 2 it 1t
Systemydziedzinowe Systemy zewnetrzne

Powstawanie nowych kanatéw komunikacji z interesantami niesie tez mozliwos$¢ obnizenia
kosztéw ich obstugi. Przedstawiony ponizej diagram pokazuje opracowane na bazie

doswiadczen projektowych usrednione koszty réznych form przekazywania informacji.”*

74 Marcin Ozurkiewicz, Centrum kontaktu z mieszkaricem.
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Platforma wielokanatowej komunikacji daje mozliwos$¢ udostepnienia wszelkich form
interakcji i wymiany informacji, ale dla petnej implementacji takich rozwigzan konieczna jest
integracja wewnetrzna obecnie istniejgcych systemdw, co jest procesem skomplikowanym

i dtugotrwatym, gtéwnie z przyczyn organizacyjno-prawnych.

4.12.3. ZARZADZANIE RELACJAMI - CZYLI DYNAMICS CRM

Microsoft Dynamics 365 zawiera komponent CRM (Customer Relationship Management),

ktdry jest elastycznym i fatwo konfigurowalnym systemem zarzadzania relacjami z klientami.

Nie nalezy jednak utozsamiaé jego funkcjonalnosci wytacznie z klasycznymi zastosowaniami

typu CRM majgcymi zastosowanie w komercyjnych centrach obstugi klienta.

Dynamics CRM pozwala poprzez konfiguracje wbudowanych narzedzi opisywaé dowolne
obiekty (osoby, budynki, urzgdzenia, elementy infrastruktury) i przyporzagdkowywac

zwigzane z nimi relacje, procesy czy zadania.

Wazng jego zaletg jest mozliwos¢ bardzo szybkiego prototypowania rozwigzan bez

koniecznosci uzycia narzedzi programistycznych.

Jednoczesnie zapewnia bardzo szerokg skalowalnos¢, od matych organizacji i kilku
uzytkownikdw do farm obstugujgcych wiele jednostek z kilkuset tysigcami jednoczesnych
uzytkownikéw. w tym ostatnim przypadku przydaje sie cecha architektury CRM, pozwalajgca
uruchomi¢ w jednym wysokodostepnym srodowisku uruchomié wiele niezaleznych instancji
CRM o réznych funkcjach lub réznych zasobach danych — podobnie jak dla rozwigzan

opartych o farmy SharePoint.
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4.12.3.1. PODSTAWOWE FUNKCIE

Dzieki gotowym mechanizmom tworzenia strukturalnego opisu dowolnego obiektu oraz
tatwego definiowania i przyporzgdkowywania do niego dowolnych zdarzen, zadan, relacji czy

proceséw mozna w bardzo szybki i efektywny sposdb kreowac rézne scenariusze ustugowe:
- kompleksowej obstugi klienta urzedu wraz historig wszystkich jego interakcji,
- obstugi klientow wewnetrznych (pracownikéw),
- zarzadzania i wykorzystania rédznego typu zasobdéw (samochoddw, budynkéw, sal).

Pomysty na wykorzystania systemu CRM sg wtasciwie ograniczone tylko i wytgcznie

pomystowoscig uzytkownika.

Dodatkowo system CRM posiada wiele ustug pomocniczych takich jak:

narzedzia integracji z uzyciem web services,
- dostep do zewnetrznych baz danych,

- wsparcie dla otwartych standarddw,

- raportowanie,

- przeptywy pracy,

- tworzenie i udostepnianie baz wiedzy,

- narzedzia programistyczne.

Przyktadowe ustugi, ktdre mozna zrealizowa¢ poprzez Dynamics CRM w modelu obstugi

klienta urzedu wygladajg nastepujaco:
- Tworzenie bazy danych obywateli i ich spraw.

- Mozliwo$é monitorowania poprzez CRM statusu spraw klientéw z udzielaniem

informacji o statusie:
przez urzednika,
poprzez portal Urzedu,
poprzez skrzynke podawcza.

- Mozliwos$¢ wprowadzenia do systemu CRM informacji (baz wiedzy) o:

Komponentowa Budowa Systemow Informacyjnych strona 214



sposobie zatatwiania spraw,
lokalnych regulacjach,
kompetencjach poszczegdlnych jednostek w Urzedzie,
danych teleadresowych w Urzedzie.
- Procesowanie zgtoszen/spraw w nastepujgcy sposob:
przejecie i zarejestrowanie danych obywatela (lub ich potwierdzenie),
zarejestrowanie sprawy,

przekazanie informacji o sposobie zatatwienia sprawy lub uruchomienie
»reczne” sprawy poprzez przekazanie do odpowiedniej jednostki (mail,

dokument papierowy, lun poprzez korncéwke systemu),

informowanie o statusie sprawy,

w przypadkach uzasadnionych — przekazywanie informacji do 112.
- Badanie poziomu satysfakcji mieszkaricéw

- Analiza danych zawartych w CRM pod katem wydajnosci i efektywnosci obstugi

mieszkancow.

- Tworzenie listy zgtoszen priorytetowych lub przewlektych, eskalacja spraw na

wyzszy poziom decyzyjny.
- Integracja CRM z system obiegu dokumentdw i archiwum elektronicznym
- Integracja CRM z catoscig funkcjonalnosci systeméw danej jednostki.
4.12.3.2. INTERFEJS UZYTKOWNIKA

Typowym interfejsem pozwalajagcym korzysta¢ z CRM jest przegladarka. Wpisuje sie to
w standardowe podejscie firmy Microsoft, dajgce prosty, a zarazem tatwy i podobny
w obstudze interfejs umozliwiajacy dostep z wewnatrz i z zewnatrz organizacji, a zarazem

niskie koszty wdrozenia i szkolenia uzytkownikow.

Standardowym interfejsem w modelu off-line jest MS Outlook pozwalajgcy w prosty, znany

z obstugi poczty elektronicznej sposéb korzystaé z funkcji CRM.

Komponentowa Budowa Systemow Informacyjnych strona 215



Czesto spotykanym rozwigzaniem jest wykorzystanie mechanizmoéw integracji z portalem
wielofunkcyjnym SharePoint. w takim modelu uzytkownik korzystajacy z portalu otrzymuje

zadania, formularze czy tresci publikowane przez CRM.

Tego typu rozwigzania mozna budowa¢ w oparciu o CRM— ustugi Dynamics 3657°.

4.12.4. SYSTEM KLASY ERP

Podstawowymi zatozeniami budowy komponentu ERP jest budowa systemu pozwalajgcego
na zarzadzanie krytycznymi zasobami Zamawiajgcego (tj. finansami, Srodkami trwatymi czy
pracownikami) wraz z niezbednymi narzedziami analitycznymi i raportowymi. Zatozeniem
jest tez oparcie sie na komponentowym modelu ustug, z zachowaniem zasad

interoperacyjnosci, skalowalnosci i bezpieczenstwa.

Wdrozenie ERP ma zapewnic jasny, efektywny i zunifikowany dostep do danych, ich
kolekcjonowanie, analize i raportowanie, wprowadzi¢ mechanizmy efektywnej komunikacji
i pracy grupowej, a przede wszystkim umozliwié realizowanie podstawowych zadan

statutowych.

W ramach budowy konkretnych funkcjonalnosci ERP nalezy uwzglednic integracje
istniejacych i planowanych ustug pomocniczych, bez ktérych petne i efektywne
wykorzystanie ustug ERP nie jest mozliwa. Ustugi pomocnicze te obejmujg zakresem

funkcjonalnym:
— standaryzacje zarzadzania tozsamoscig uzytkownikéw (pracownikéw),
— standaryzacje interfejsu uzytkownika,
— wspdtdzielenie i obieg informacji:

— wykorzystanie przestrzeni roboczych i bibliotek dokumentdw dla instytucji,

projektéw, zespotdw i pracownikow,

— standaryzacje dokumentéw i formularzy elektronicznych w ramach standardu

Zamawiajgcego,

— wykorzystanie mechanizmoéw typu workflow,

75 https://www.microsoft.com/en-gb/dynamics365/home
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— wykorzystanie PKI,

— wykorzystanie systemu poczty elektronicznej i integracje jej z innymi

ustugami.
- integracje systemoéw zastanych w niezbednym zakresie,

- przyjecie zatozen umozliwiajgcych budowe uniwersalnej szyny ustug i zarzgdzanie

ustugami,
- monitorowanie statusu procesow i spraw.
Z punktu widzenia architektury ERP postawiono nastepujgce zatozenia:

- postugiwanie sie otwartymi standardami w wymianie informacji, umozliwiajgce

realizacje zasad interoperacyjnosci na wszystkich jej poziomach, takimi jak:
— ustugi sieciowe (Web Services),
— dokumenty w formacie XML oparte o schematy XML,
— wizualizacja dokumentéw w dowolnej przegladarce internetowej,
— formularze dostepne w dowolnej przeglagdarce internetowe;j.

- mozliwos¢ komunikacji i integracji w warstwie przeptywu informacji z dowolna

technologig,
- fatwosc integracji z przysztymi centralnymi systemami administracji publicznej,
- wysoka skalowalnos¢ wydajnosciowa i funkcjonalna,
- fatwos¢ wdrozenia zaimplementowanych funkcjonalnosci w krétkim czasie,
- modularnosé systemu,

- mozliwos¢ modyfikacji sposobu dziatania systemu przez uprawnionych uzytkownikéw

bez koniecznosci ingerencji firm zewnetrznych,
- otwartos¢ na dalszg rozbudowe,
- prostota obstugi.
Typowymi modutami systemdw klasy ERP s3:

- ksiega gtéwna,
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Srodki trwate,

remonty i naprawy,

kasa,

materiatéwka,

stuzba eksploatacyjna,
kadry,

archiwum akt pracownikéw,
ptace,

ewidencja czasu pracy,
sprawy socjalne,

sprawozdania i analiza danych.

Rozpoczynajgc budowe systemu klasy ERP lub zamawiajgc go jako ustuge z chmury warto

sprecyzowac nastepujgce wymagania:

a)

b)

System musi byé ,,otwarty”, tzn. zapewnia¢ mozliwos¢ rozbudowy, dokonywania
zmian oraz wspétpracy z innym oprogramowaniem, bedgcym w dyspozycji danej
jednostki obecnie oraz pozyskanymi w przysztosci oraz umozliwia¢ modyfikowanie

parametrow, raportdéw, itp. we wtasnym zakresie.

System musi by¢ dostarczony wraz ze srodowiskiem rozwojowym umozliwiajgcym
samodzielng rozbudowe funkcjonalng i zapewnia¢ tzw. zintegrowane srodowisko

rozwojowe (Integrated Developement Enviroment).

System musi posiadac architekture co najmniej tréjwarstwowa i umozliwiaé jego
obstuge poprzez przegladarki stron WWW oraz powinien oferowa¢ mechanizmy
umozliwiajgce realizacje dostepu do jego zasobdw poprzez urzgdzenia mobilne.
Architekture tréojwarstwowa definiujemy jako system stworzony zgodnie z modelem
tréjwarstwowym, w ktdrym mozna wyréznic¢ nastepujgce grupy funkcjonalne, zwane

warstwami:

a. warstwa danych —w warstwie tej wyrdznia sie elementy aplikacji operujace

na danych pobranych z bazy danych. Mechanizmy zawarte w tej warstwie sg
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bezposrednio odpowiedzialne za prawidtowy zapis, odczyt oraz modyfikacje

danych w bazie danych;

b. warstwa aplikacji — zawiera mechanizmy odpowiedzialne za pobranie danych
z warstwy bazy danych, odpowiednie ich przetwarzanie oraz przygotowanie
danych do przekazania ich do warstwy prezentacji. Ponadto w warstwie tej
znajdujg sie mechanizmy operujgce na danych dostarczonych z warstwy
prezentacji, odpowiednie ich przygotowanie i przekazanie do warstwy bazy

danych;

c. warstwa prezentacji — zawiera mechanizmy odpowiedzialne za komunikacje
z uzytkownikiem. Dane z warstwy prezentacji przekazywane sg do warstwy
aplikacji oraz dane z warstwy aplikacji mogg zosta¢ przekazane do warstwy

prezentacji.

4.12.5. UStUGI ZARZADZANIA JEDNOSTKA, CZYLI DYNAMICS 365

Subskrypcja Dynamics 365 dostarcza funkcjonalnos$é systeméw klasy ERP i CRM w postaci
ustugi hostowanej z centréw przetwarzania Microsoft i pozwala na szerokg konfiguracje
pozwalajgcy na dostosowanie do wymagan klientow. Dodatkowym plusem tej subskrypcji
jest mozliwo$¢ zainstalowania tych rozwigzan we wtasnych srodowiskach serwerowych lub

utworzenia rozwigzan hybrydowych on premises-chmura.

W stosunku do opisywanych powyzej rozwigzan, Dynamics 365 uzupetniony jest o wiele
funkcji zarzgdzania, monitorowania bezpieczenstwa, skalowania czy ustug analizy danych, jak

na przyktad Power BI.

W zaleznosci od typu subskrypcji, uzytkownik moze korzysta¢ w réznym zakresie z funkcji
ERP, CRM, raportowania czy analizy danych. w zwigzku z tym Dynamics 365 stat sie ustugg

(czy tez zespotem ustug) skalowalng zaréwno wydajnosciowo jak i funkcjonalnie.

Wazna cechg tej ustugi jest tez natywna integracja z innymi ustugami Microsoft w modelu

komponentowo-ustugowym.
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Oczywiscie ustuga Dynamics 365 korzysta z Azure Active Directory pozwalajac na
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Wdrazajgc Dynamics 365 nalezy pamietac, ze z jednej strony projektowanie obstugi

procesow w czesci CRM jest niezwykle proste i szybkie, z drugiej strony, czes¢ ERP wymaga

zwykle dedykowanych dla danego wertykatu rozszerzen pisanych przez partneréw Microsoft.
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Poczta elektroniczna @8 Exchange

4.13. POCZTA ELEKTRONICZNA

4.13.1.1. PODSTAWOWE WYMAGANIA DLA SYSTEMU POCZTY

System poczty elektronicznej (e-mail) ma spetnia¢ oczekiwania réznych grup uzytkownikéw
(wewnetrznych i zewnetrznych), biorgcych udziat w procesach komunikacyjnych
umozliwiajgc ochrone, zgodng z wymogami organizacji, dostep do informacji z dowolnego

miejsca oraz potrzebng dziatom IT wydajnos¢ operacyjng.

System poczty ma dostarczac ustugi pracy grupowej i poczty elektronicznej w oparciu
o ustugi katalogowe i integrowac sie w petni z katalogiem UK, przechowujgc w nim zaréwno

dane konfiguracyjne ustug jak i dane skrzynek pocztowych uzytkownikéw.

Organizacja serwera poczty ma objgé swoim zakresem caty las UK, w ktérym dokonana
zostata instalacja serwera poczty (tryb forest wide). Oznacza to, ze w Srodowisku jednego
lasu z wieloma domenami istnieje tylko jednak organizacja serwera poczty, w ktérej skrzynki

mogg posiadac uzytkownicy z wszystkich domen tego lasu.

Proponowane jest zbudowanie jednolitej infrastruktury dostepu do ustug pocztowych i pracy
grupowej dla uzytkownikéw systemu informatycznego. Serwer poczty moze by¢ uzyty jako
serwer przechowujacy dane uzytkownikdéw i obstugujgcy ich zapytania, jak i do budowy

platformy ustug internetowych zwigzanych z dostepem do poczty elektronicznej.
Serwery poczty mogg petni¢ dwie gtdwne role:

- serwerdw przechowujgcych dane uzytkownikéw (mailbox server),

- serwerow ustug internetowych.

Serwery przechowujace dane uzytkownikéw udostepniajg dostep do zasobdéw serwera
poczty oraz wymiane informacji wewnatrz organizacji pomiedzy uzytkownikami. Kazdy
z uzytkownikdw posiada skrzynke pocztowg umiejscowiona na jednym z serwerow

zawierajgcych skrzynki pocztowe w organizacji poczty.
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Uzytkownik posiada mozliwos¢ dostepu do swojej skrzynki niezaleznie od lokalizacji w sieci

organizacji.

W celu zapewnienia odpowiednie] jakos$ci dostepu do ustug poczty uzytkownikom systemu
informatycznego jednostki proponowane jest umiejscowienie serwera pocztowego

petnigcego role serwera skrzynek pocztowych uzytkownikéw:
- w centrali jednostki,
- w uzasadnionych przypadkach w kazdym oddziale (lokalizacja odlegta).

Na serwerach tych umieszczone zostang skrzynki pocztowe uzytkownikéw odpowiednich

podlegtych urzedéw oraz placéwek terenowych.

Uzytkownicy bedg wewnatrz sieci jednostki uzyskiwali dostep do ustug poczty korzystajac

z klienta ustug i protokotu MAPI.

System poczty dostarczy mozliwosci budowania rozwigzan w topologii front-end \ back-end
pozwalajgc na udostepnieni w sieci Internet ustug dla uzytkownikdow poczty oraz wymiane
poczty elektronicznej z organizacjami zewnetrznymi. w przypadku sieci urzedu docelowo

w sieci Internet i uzytkownikom zdalnym maja zosta¢ udostepnione dwie ustugi:

- Bramka SMTP.
Bramka SMTP jest elementem koniecznym, aby umozliwi¢ wymiane poczty z siecig
Internet. Bramka SMTP zbudowana zostanie w oparciu o serwery poczty pracujgce
w konfiguracji front-end. Serwery te nie utrzymujg lokalnie zasobdw skrzynek
uzytkownikdw, lecz posredniczg w wymianie poczty pomiedzy organizacja
wewnetrzng a siecig Internet. w celu zapewnienia ciggtosci wymiany poczty
sugerowane jest zbudowanie rozwigzania bramki internetowej w konfiguracji
fail-over. Mozliwe jest poprzez zrbwnowazenie obcigzenia sieciowego dla dwdch
serwerdw poczty pracujgcych réwnoczesnie lub poprzez Udostepnienie dwdch
serwerdw poczty niezaleznie w sieci Internet i odpowiednig konfiguracje ustawien

DNS dla domen obstugiwanych przez organizacje.

- Dostep do poczty poprzez WWW.
Ustugi dostarczg uzytkownikom mozliwosci skorzystania z zasobéw serwera poczty

poprzez przegladarke Internetowa. w celu zapewnienia takiego dostepu
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uzytkownikom zaleca sie instalacje i konfiguracje jako serwera dostepu przez WWW

osobnego serwera w ramach zasobdéw informatycznych jednostki.

Ze wzgledu na bezpieczenstwo oraz zapewnienie odpowiedniej funkcjonalnosci klientom
ustug poczty zaleca sie Udostepnienie uzytkownikom serwera poczty dostepu do

nastepujgcych ustug spoza sieci jednostki:
- pofaczenia z serwerem poczty poprzez interfejs przegladarki,

- potaczenia z serwerem poczty z poziomu klienta (np. typu Outlook) poprzez

RPC\HTTPS.

W celu wymiany danych z serwerami poczty internetowej w sieci Internet zbudowana
zostanie bramka SMTP oparta o dwa serwery poczty. Serwery te nie bedg utrzymywaty

skrzynek uzytkownikdéw.

W celu zapewnienia ochrony antywirusowej dla poczty elektronicznej zalecane jest

zainstalowanie oprogramowania antywirusowego na kazdym serwerze poczty.

Dodatkowo w przypadku poczty przychodzacej z sieci Internet poprzez protokdt SMTP
zalecane jest przekazanie poczty poprzez dodatkowy serwer SMTP, na ktérym réwniez

zainstalowane zostanie oprogramowanie antywirusowe.

W celu zapewnienia ochrony uzytkownikdéw serwera poczty przed niechciang pocztgy (spam)

konieczne jest zastosowanie nastepujacych mechanizmoéw:

- Inteligent Messsage Filtering (IMF): mechanizm pozwalajacy na filtrowanie
niechcianej poczty przez serwer poczty na podstawie pobieranych, lub tworzonych

przez uzytkownikdw sygnatur wiadomosci spam,

- SenderlID: technologia pozwalajgca na uwierzytelnienie zrédta pochodzenia przesytki

elektronicznej.
4.13.1.2. FUNKCJONALNOSCI SYSTEMU POCZTY ELEKTRONICZNE)
Sprawny system obstugi poczty powinien charakteryzowad sie nastepujgcymi cechami:
Funkcjonalnos¢ podstawowa:

1. Odbieranie i wysytanie poczty elektronicznej do adresatow wewnetrznych oraz

zewnetrznych.
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2. Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata.

3. Tworzenie i zarzadzanie osobistymi kalendarzami, listami kontaktdw, zadaniami,

notatkami.

4. Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez
uzytkownika koricowego, w tym: organizacja hierarchii folderéw, kategoryzacja tresci,
nadawanie waznosci, flagowanie elementéw do wykonania wraz z przypisaniem

terminu i przypomnienia.
5. Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.
Funkcjonalno$¢ wspierajgca prace grupowa:

1. Mozliwosé przypisania réznych akcji dla adresata wysytanej wiadomosci, np. do
wykonania czy do przeczytania w okreslonym terminie. Mozliwos¢ okreslenia terminu

wygasniecia wiadomosci.
2. Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom,
z mozliwoscig definiowania pozioméw dostepu.

3. Podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze.

4. Mechanizm planowania spotkan z mozliwoscig zapraszania wymaganych
i opcjonalnych uczestnikéw oraz zasobow (np. sala, rzutnik), wraz z podglagdem ich
dostepnosci, raportowaniem akceptacji badz odrzucenia zaproszen, mozliwoscig

proponowania alternatywnych termindw spotkania przez osoby zaproszone.

5. Mechanizm prostego delegowania zadan do innych pracownikéw, wraz ze

Sledzeniem statusu ich wykonania.

6. Tworzenie i zarzadzanie wspotdzielonymi repozytoriami kontaktow, kalendarzy,

zadan.
7. Obstuga list i grup dystrybucyjnych.
Funkcjonalno$é wspierajgca zarzadzanie informacjg w systemie pocztowym:

1. Centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie
pocztowym, w tym Sledzenie i rejestrowanie ich przeptywu, wygaszanie po

zdefiniowanym okresie, archiwizacja.
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2. Definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z mozliwoscia
ustawiania progu ostrzegawczego ponizej gérnego limitu. Mozliwos¢ definiowania

réznych limitéw dla réznych grup uzytkownikow.
Wsparcie dla uzytkownikéw mobilnych:

1. Mozliwos¢ pracy off-line przy stabej tgcznosci z serwerem lub jej catkowitym braku,

z petnym dostepem do danych przechowywanych w skrzynce pocztowej.

2. Automatyczne przefaczanie sie aplikacji klienckiej pomiedzy trybem on-line i off-line

w zaleznosci od stanu potgczenia z serwerem.

3. Moizliwosc ,lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku
stabego tacza (tylko nagtowki wiadomosci, tylko wiadomosci ponizej okreslonego

rozmiaru itp.).

4. Mozliwosé korzystania z ustug systemu pocztowego w podstawowym zakresie przy

pomocy urzgdzen mobilnych typu PDA, Smartphone.

5. Mozliwos¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez
publiczng sie¢ Internet — z dowolnego komputera poprzez interfejs przegladarkowy,
z wiasnego komputera przenos$nego z poziomu standardowej aplikacji klienckiej
poczty bez potrzeby zestawiania potgczenia RAS czy VPN do firmowej sieci

wewnetrzne;j.

6. Umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs
przegladarkowy — podgladu typowych zatgcznikdw (dokumenty PDF, MS Office)
w postaci stron HTML, bez potrzeby posiadania na stacji uzytkownika odpowiedniej

aplikacji klienckiej.

4.13.2. POCZTA ELEKTRONICZNA | REZERWOWANIE ZASOBOW — CZYLI EXCHANGE

System Microsoft Exchange stanowi podstawe sprawnego i wysokodostepnego systemu
poczty elektronicznej. System Exchange oferuje bogaty wybér scenariuszy wdrazania, petny
dostep uzytkownikéw do funkcji za posrednictwem komputera stacjonarnego, przegladarki
i urzagdzenia przenosnego, a takze wbudowang ochrone informacji i mozliwosci kontroli.
Najwazniejsze, wptywajgce na funkcjonalnos¢ komponentu poczty elektronicznej cechy

serwera Exchange mozna podzieli¢ na kilka kategorii:
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4.13.2.1. PODSTAWOWE CECHY EXCHANGE

Poniewaz system Exchange dostepny jest zaréwno, jako oprogramowanie lokalne, jak
i ustuga on-line, kazda organizacja moze wybrac wiasciwy dla siebie sposdb jego wdrozenia

lub rozwigzanie hybrydowe.

Exchange Server zapewnia uproszczone rozwigzanie, jesli chodzi o wysokg dostepnosé
i przywracanie sprawnosci systemu po awarii. Tym samym pozwala osiggna¢ wysokie

standardy niezawodnosci, zapewniajgce ciggto$é dziatania. Rezultatem takiego podejscia sa:

Mozliwos$¢ rezygnacji z wdrazanie ztozonych i kosztownych rozwigzan opartych na

klastrach.

- Mozliwos$é automatycznej replikacji baz danych skrzynek poczty elektroniczne;j
i dziatanie trybu awaryjnego przy uzyciu zaledwie dwdch serwerdéw lub pomiedzy

rozproszonymi geograficznie centrami obstugi danych.

- Zapewnienie ciggtej dostepnosci systemu i jego szybkie przywracanie dzieki
wielokrotnym kopiom baz danych poszczegdlnych skrzynek poczty elektronicznej

zarzadzanym przez Exchange.

- Ograniczenie zaktdcen dziatalnosci uzytkownikéw podczas przenoszenia skrzynek
poczty elektronicznej, co pozwoli na przeprowadzanie zadai migracyjnych oraz

konserwacyjnych zgodnie z planem.

- Wyeliminowanie przypadkdw zaginiecia wiadomosci email z powodu aktualizacji lub
awarii serwera transportowego dzieki nowym, wbudowanym funkcjom redundanciji,
zaprojektowanym tak, aby w inteligentny sposéb przekierowywaé wiadomosci inng,

dostepng droga.

System Exchange oferuje wbudowang funkcje archiwizacji wiadomosci email, ktéra pomaga
W rozwigzaniu probleméw zwigzanych ze zgodnoscig i ujawnianiem informacji. Umozliwia
obstuge funkcji ochrona i kontrola informacji, ktéra upraszcza szyfrowanie, moderowanie

i blokowanie wiadomosci email o poufnej lub nieodpowiedniej tresci na podstawie danych

nadawcy, odbiorcy i stéw kluczowych. Funkcja ta:

- taczy system Exchange z ustugami katalogowymi Active Directory i Active Directory

Rights Management Services (AD RMS), pozwalajgc na automatyczne zastosowanie
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ustugi zarzadzanie prawami do informacji (Information Rights Management — IRM)
w celu ograniczenia wykorzystania danych zawartych w wiadomosci i dostepu do

nich.

- Pozwala partnerom i klientom odczytywac i odpowiadaé na wiadomosci chronione

przez funkcje IRM, nawet jezeli nie posiadajg oni ustugi AD RMS.

- Umozliwia osobom uprawnionym przeglgdanie wiadomosci oraz zezwalanie na ich

przekazywanie lub blokowanie.

Pamietac nalezy, wszystkie wymienione funkcje i mechanizmy poczty elektronicznej mozemy
uzyskaé wdrazajgc subskrypcje gotowej, bezpiecznej i skalowalnej ustugi Exchange Online,

ktéra dodatkowo moze by¢ uzupetniona dodatkowym zestawem narzedzi i ustug.

Integracja

4.14. INTEGRACJA SYSTEMOW WEWNETRZNYCH | ZEWNETRZNYCH

Przeniesienie realizacji ustug na platforme elektroniczng powinno odbyc¢ sie

z wykorzystaniem wszelkich dostepnych srodkéw komunikacji i wymiany danych. Realizacji
ustug tylko i wytgcznie za pomocg formularzy elektronicznych stawia poza nawiasem dostepu
tak duzg grupe potencjalnych klientéw, ze trudno taki pomyst uznaé za stuszny w aspekcie
rozpatrywania ekonomicznego efektu inwestycji. Na szczescie istnieje coraz wiecej sSrodkéw
technicznych za pomocg, ktérych mozna realizowac ustugi. Dla dalszego pomysinego rozwoju
elektronicznych ustug konieczne jest osiggniecie efektu synergii pomiedzy wykorzystaniem
réznego rodzaju technik komunikacji. Ponadto wiele procesdw wkracza poza zakres dziatania
jednej organizacji, konieczna jest wiec sprawna wymiana danych i dokumentdéw z systemami

zewnetrznymi.

Przy takim podejsciu kluczowym problemem jest potgczenie wszystkich informacji
dotyczacych obstugi proceséw zachodzgcych w jednostce, w szczegdlnosci tych, ktore
wymagajg interakcji réznych systemow (wewnetrznych i zewnetrznych) oraz wykorzystania

réznych zrodet danych. Uzyskanie bezposredniej interoperacyjnosci pomiedzy systemami
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opartymi na standardach to wazny cel w budowaniu systemu, jednak integracja

z istniejacymi systemami i ustugami — rozwigzaniami bardzo zréznicowanymi, tworzonymi
na zamowienie albo produktami gotowymi — jest sporym wyzwaniem. Prawdopodobnie
systemy te z wolna bedg uzyskiwaty mozliwos¢ komunikacji z wykorzystaniem ustug Web
Service — o ile w ogdle taka mozliwosc sie pojawi. Szczegétowg dyskusje nad implementacja
zatozen interoperacyjnosci mozna znalez¢ w dokumencie ,,Ramy Interoperacyjnosci
Systemoéw Administracji” — RISA. w niniejszym opracowaniu skupimy sie na

interoperacyjnosci technicznej i integracji.

W ramach wspdlnej platformy komponentowej, ustugi integracyjne umozliwiajg integracje

z systemami wykorzystujgcymi réznorodne mechanizmy, takie jak:
- SOAP — do komunikacji z ustugami Web Service,

- HTTP — proste publikowanie dokumentéw na serwerach internetowych, czesto

w formacie XML,
- FTP — do transmisji plikdw zawierajgcych duze ilosci danych,
- mechanizmy kolejkowania, takie jak MSMQ,
- pliki w lokalnych lub sieciowych systemach plikéw,
- zapytania do baz danych z wykorzystaniem technologii ODBC i OLEDB,
- SMTP i POP3 — do dostepu do poczty elektronicznej i wysytania wiadomosci e-mail,

- niestandardowe interfejsy APl — czasami oferowane przez producentéw
oprogramowania w celu umozliwienia klientom dostepu do danych w zorganizowany

i wspierany sposob.

Na ilustracji przedstawiono strukture logiczng platformy ustug integracyjnych. Adaptery to
komponenty zapewniajgce obstuge konkretnego protokotu lub komunikacje z interfejsem
API. Implementacje czarnej i biatej skrzynki sg logicznie elementami ustugi rejestracji, jednak
implementacja biatej skrzynki moze korzystac z platformy ustug integracyjnych w zakresie

komunikacji z ustugami urzedu.
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4.14.1.1. ZAKRES | HARMONOGRAM INTEGRACII

Przystepujac do projektowania i budowy komponentu integracyjnego, nalezy sobie zdawac
sprawe, ze o ile od strony technologicznej nie jest to juz teraz trudny projekt, o tyle strona
organizacyjno-prawna stawia przed nami wiele wyzwan. Szczegdlnie trudne sg do okreslenia
w czasie i budzecie te projekty, ktdre przewidujg integracje wielu réznych systemow
wewnetrznych i zewnetrznych. Systemy te zwykle nie byly tworzone zgodnie z zasadami
interoperacyjnosci, nie posiadajg uznanych standarddw i interfejséw komunikacji, nie
postuguja sie jednym, zdefiniowanym meta standardem, a co gorsza, zwykle sg osadzone

w kontekscie zawartych uméw dotyczgcych opieki serwisowej i odpowiedzialnosci
wykonawcy za ich dziatanie. Wynikiem takich uwarunkowan jest to, ze fizyczna integracja
wielu systemow staje sie przedsiewzieciem ryzykownym, trudnym do budzetowania

i osadzenia w konkretnych ramach czasowych.

Proponowanym wyjsciem jest budowa podstawowych mechanizméw integracyjnych
i opublikowanie standarddow, do ktérych stopniowo bedg dotgczac sie poszczegdlni
uczestnicy zaplanowanych proceséw wraz wymaganymi modyfikacjami techniczno-

organizacyjnymi.

Poczatkiem tych dziatan jest:

ustalenie i opublikowanie meta standardu danych, ktéry powinien bazowac¢ na meta

standardzie opublikowanym w systemie ePUAP,
- budowa i opublikowanie niezbednych stownikéw,
- ustalenie i opublikowanie specyfikacji interfejsow komunikacyjnych,

- ustalenie i opublikowanie zasad dostepu do danych i systemu uwierzytelniania,
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- fizyczna budowa szyny danych i ustug pozwalajgca na integrowanie kolejnych ustug

i systemow.

Po okresleniu powyzszych standardéw, mozna zdefiniowaé wymagania dla wszystkich
dostawcow nowych systemow oraz wykonawcow odpowiedzialnych za modyfikacje

i utrzymanie istniejgcych systemoéw.

Waznym aspektem takiego planu jest to, aby realistycznie zaplanowaé wdrazanie i dziatanie
ustug bazujgcych na mechanizmach integracji, a wiec wypracowa¢ harmonogram, w ktérym
wdrazanie tych ustug bedzie podgzato za mozliwosciami wykonawczymi w zakresie zmian

w systemach i w organizacji pracy.

Przyjmujgc powyzsze zatozenie mozna zaczgé budowac centralny model szyny danych
i ustug, nie zapominajac o jednoczesnej budowie odpowiednich komponentéw

bezpieczenstwa, uwierzytelniania, wyszukiwania i modelu dostepu do danych.

Hurtownia Analizy

Referencyjne Rejestry i bazy danych CRM danych i raportowanie

-
Uwierzytelnianie '

It 1 13

Wielofunkcyjny

Systemy wtasne
N, | innych jednostek

Uzytkownicy zewnetrzni

i wewnetrzni
Na powyzszym rysunku zaproponowano model z uzyciem integrujacej szyny danych. Warto
zwroci¢ uwage na jeszcze jeden wazny problem. Bardzo atrakcyjnym wydaje sie zawsze

scenariusz centralizacji danych, a wiec replikacji wielu baz danych z systeméw wtfasnych
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i zewnetrznych wraz z procesem uspdjnienia ich z wykorzystaniem mechanizméw ETL i logiki

rozmyte;j.

Nie zawsze jest to jednak mozliwe i to z kilku powoddw. Po pierwsze, nie zawsze regulacje
prawne pozwalajg na tego typu centralizacje danych. Po drugie nie pozwalajg na to wzgledy
bezpieczenstwa danych. Po trzecie budowa wielkich hurtowni moze wykraczac poza budzet

zaplanowany w projekcie.

W takich przypadkach nalezy zastanowic sie nad utworzeniem baz danych zawierajgcych
zindeksowang informacje na temat tego GDZIE znajdujg sie jej Zrédta oraz wytworzeniem

mechanizmdéw bezpiecznego dostepu do tych Zzrddet dla oséb (systemow) uprawnionych.

4.14.1.2. STWORZENIE ZALECEN DLA PRZEBUDOWY | BUDOWY NOWYCH APLIKACJI
LOKALNYCH

W ramach implementacji systemu niezbednym jest opracowanie dokumentu architektury
referencyjnej, opartej o ustugi sieciowe (WebServices) i elementy architektury zorientowanej
na ustugi (SOA), ktéra umozliwi wszystkim podmiotom objetym dziataniem systemu

i wykonawcom systeméw teleinformatycznych dla tych podmiotéw, budowanie rozwigzan

wedtug konkretnych zalecen.
Dokument ten powinien okresli¢ nastepujgce reguty architektury systeméw:

- Reguly rzadzace architekturg —ogdlne zasady projektowania oraz architektury
zorientowanej na ustugi (Service Oriented Architecture — SOA), na ktdrej oparta jest

cata platforma.

- Hub ustug— jak zapewni¢ wspdlng infrastrukture, z ktérej moze korzysta¢ wielu

dostawcow ustug.

Ponadto zdefiniowane by¢ muszg ustugi platformy - opis poszczegdlnych ustug zapewnianych

przez system. Ustugi te to miedzy innymi:

ustugi zarzadzania tozsamoscia,

ustugi zachowania poufnosci i bezpieczenstwa,

ustugi prezentacji i punktu dostepu,

ustugi publikacji i wyszukiwania ustug,
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- ustugi dostepu do rejestrow i baz danych,
- ustugiintegracyjne,

- ustugi operowania danymi,

- ustugi zarzadzania systemem,

- ustugi komunikacyjne.

4.14.2. INTEGRACJA SYSTEMOW WEWNETRZNYCH | ZEWNETRZNYCH — CZYLI BIZTALK
SERVER

Jednym z najwazniejszych postulatéw projektéw integracyjnych jest uzycie standardowych,
przewidywalnych w swoim rozwoju narzedzi integracyjnych, dobrze obudowanych

dokumentacjg wdrozeniowsy i eksploatacyjna.

Takie podejscie obniza koszty wdrozenia i eksploatacji systemdw informacyjnych oraz
minimalizuje ryzyko projektowe pozwalajgc na osiggniecie efektéw w zatozonym czasie

i budzecie.

BizTalk Server jest narzedziem pozwalajgcym na faczenie réznych systeméw wewnetrznych
i zewnetrznych i umozliwiajagcym zarzadzany przeptyw informacji miedzy nimi. Stanowi
podstawe budowy systemoéw integracyjnych takich jak uniwersalna szyna danych oraz
pozwalajgcych na wdrozenie zatozen architektury zorientowanej na ustugi Service-Oriented
Architecture (SOA)’®. Tak wiec, z jednej strony BizTalk jest narzedziem tgczenia i integracji
dotychczas niezaleznie dziatajgcych aplikacji wraz z ustanawianiem regut biznesowych,
standarddéw i interfejsow tej komunikacji. z drugiej strony moze petnié takg sama role

w stosunku do catych systeméw, pomiedzy ktérymi trzeba zbudowaé mechanizmy wymiany

danych czy wspadlnych ustug.

Dzieki serwerowi BizTalk wymiana informacji pomiedzy systemami w ztozonej infrastrukturze
bazuje na branzowych standardach i wzorcach architektonicznych takich jak (SOA),
Enterprise Application Integration (EAI), Business-to-Business (B2B), Complex Event
Processing (CEP), Enterprise Services Bus (ESB), Web Services, Society for Worldwide

Interbank Financial Telecommunication (SWIFT), Health Level Seven (HL7), Health Insurance

76 http://plwikipedia.org/wiki/Architektura zorientowana na us%C5%82ugi
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Portability and Accountability Act (HIPAA) i innych. BizTalk Server jest kluczowym

komponentem budowy tego typu rozwigzan.

Dodatkowo umozliwia konwersje miedzy formatami danych, komunikacje miedzy systemami
wykorzystujgcymi rozne protokoty komunikacyjne lub formaty wiadomosci Electronic Data
Interchange (EDI). Zapewnia takze dodatkowg warstwe sterowania procesami oraz ochrony

i integralnosci danych.

Funkcjonalnos¢ BizTalk Server to miedzy innymi:

definiowanie proceséw biznesowych (BPM, Workflow),
- orkiestracja poprzez tgczenie w logiczne ciaggi szeregu obiektow i akcji,
- budowa schematdéw XSD poprzez graficzne definiowanie ich elementdw i hierarchii,
- mapowanie strukturalnej informacji z wielu dokumentdéw zrédtowych na wynikowe,
- translacja danych pomiedzy réznymi formatami,
- walidacja struktur i stownikow,
- przetwarzanie regut biznesowych,
- monitorowanie aktywnosci biznesowej (BAM),
- konfigurowanie relacji z partnerami,
- logowanie zdarzen i debugowanie,
- statystyki i raportowanie pracy,
- integracja z MS Office/InfoPath,
- wsparcie ustugi jednokrotnego logowania,
- prosta administracja.
W sktad technologii integracyjnych Microsoftu oprdcz BizTalk-a wchodzg:
- Windows Server AppFabric,
- Windows Azure AppFabric,
- Enterprise Service Bus (ESB),

- Streamlnsight,
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- Master Data Services,
- SQL Server Integration Services (SSIS).
Gtéwne zalety wykorzystania BizTalk Server:

- Umoizliwia efektywng komunikacje zarowno wewnatrz organizacji, jak i z podmiotami

zewnetrznymi.

- Nie tylko faczy ze sobg aplikacje i systemy, ale takze pozwala definiowaé procesy
biznesowe w firmie, tgczy¢ je z ludzmi i systemami oraz zarzadzac zdarzeniami
i podstawowymi wskaznikami wydajnosci wewnatrz kazdego procesu w celu

zagwarantowania efektywnego i wydajnego dziatania przedsiebiorstwa.

- Automatyzacja komunikacji z aplikacjami innych organizacji oraz pomiedzy
aplikacjami wewnatrz firmy. Ustugi integracyjne BizTalk Server skracajg czas
potrzebny na integracje rozwigzan, zmniejszajgc tym samym nakfad niezbednych prac

administracyjnych IT.

- BizTalk Server wykorzystuje standardowe technologie, takie jak XML i ustugi sieciowe

(Web Services).

- Zapewnia Swietng ekonomie zarzadzania procesami biznesowymi i skalowalnos¢,
dzieki ktérej mate, srednie i duze organizacje moga w tatwy i ekonomiczny sposéb

instalowac¢, konfigurowad i dostosowywac rozwigzania integracyjne.

- Dzieki wykorzystaniu standardowego zestawu ustug wielokrotnego uzycia, mozna
obnizy¢ koszty i skrdci¢ czas zwrotu z inwestycji w automatyzacje proceséw

biznesowych, upraszczajgc przy tym zarzadzanie i obnizajgc koszty utrzymania.

- Integratorom systemoéw pozwala budowad szyte na miare rozwigzania dla kazde;j

branzy w dowolnym rejonie geograficznym.

- Umozliwia mapowanie proceséw biznesowych w formie graficznej, dzieki czemu
personel biznesowy moze z tatwoscig analizowad i dostosowywac procesy biznesowe
w organizacji. Po skonfigurowaniu proceséw biznesowych, uzytkownicy moga na
biezgco monitorowac aktywnosc¢ biznesowaq, w czasie rzeczywistym pobierac
informacje o stanie oraz otrzymywac powiadomienia o interesujgcych ich

wydarzeniach lub punktach krytycznych poszczegdlnych proceséw.
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- Zapewnia stosunkowo niskie koszty wdrozenia.

- Dzieki modutowej konstrukcji, pozwalajgcej miedzy innymi na dodawanie wtyczek
(adapterow) niezaleznych producentéw, utatwia zmiany w strukturze komunikatu

i standaryzacji.
- Udostepnia bogate srodowisko programistyczne — Visual Studio.

- Uniezaleznia od sieciowej platformy sprzetowej - brak konieczno$ci instalacji sieci

prywatnych lub VPN.

Dodatkowg, wazng funkcjg BizTalk jest wspieranie RFID. Mozliwosc¢ identyfikacji

z wykorzystaniem RFID otwiera szerokie mozliwosci monitorowania towaréw w czasie
rzeczywistym obiektéw. Microsoft zaktada dostarczanie rozwigzan SOA pomagajace
uzytkownikom przesiewac (filtrowac) z masy danych RFID etykiety i czujniki w celu
przeksztatcenia ich w informacje wspomagajgce procesy logistyki i zarzgdzania. Biz Talk RFID
tatwo wigcza inteligentne urzadzenia (at the edge), ktdre mogg by¢ obserwowane

i podtgczone jako urzadzenia sieciowe, do procesu monitorowania czy logistyki.

{/ Serwerowe systemy operacyjne

4.15. SERWEROWE SYSTEMY OPERACYINE - CZYLI WINDOWS SERVER

Windows Server jest stale rozwijany w zakresie funkcji i efektywnosci zarzadzania.”” Oprécz
standardowej funkcji serwerowego systemu operacyjnego posiada narzedzia wirtualizacji,
zasoby sieci Web, usprawnienia zarzadzania oraz integracje z platformami Online
pomagajaca oszczedzié czas i ograniczy¢ koszty wdrozenia. Wiele ustug Windows Serwer
zostato opisanych w poprzednich rozdziatach dotyczacych ustugi katalogowej, centrum

certyfikacji czy bezpieczenstwa.

77 Czes$¢ informacji o funkcjach Windows Server znajduje sie w rozdziale , Ustugi katalogowe - czyli Active Directory”.
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Liczba edycji Windows Server oraz rél, w jakich to narzedzie mozemy zastosowac sprawia, ze

mamy do dyspozycji jeden z najbardziej rozwinietych i elastycznych systeméw operacyjnych

dla srodowisk serwerowych.

Zawartych jest w nim wiele przydatnych rozwigzan.

Kontenery Windows Server (Windows Server Containers) — sg to wyizolowane,
zarzadzalne przestrzenie pozwalajgce na uruchamianie aplikacji w sposéb

niewptywajacy na reszte systemu.
Mozliwos$¢ rozbudowy klastra typu Failover bez koniecznosci przerywania jego pracy.

Udoskonaleniom ulegta ustuga Remote Desktop Services, gdzie miedzy innymi

wprowadzono wsparcie dla aplikacji wykorzystujgcych OpenGL i OpenCL.

Nowe funkcje ustugi zasobdw dyskowych (Storage Services) pozwalajg obecnie na
tworzenie polityk typu QoS dla zasobdéw dyskowych i przypisywanie ich do

wirtualnych dyskéw na maszynach wirtualnych dziatajgcych w oparciu o Hyper-V.

Najnowsza wersja ustug sieciowych wspiera obecnie tunelowanie Generic Routing

Encapsulation (GRE) oraz udoskonalone zarzadzanie adresami IP, DNS i DHCP.

Windows Server jest dostepny w kilku wersjach. Najwazniejsze z nich to Windows Server

Datacenter i Windows Server Standard. Podstawowe réznice pomiedzy tymi wersjami to

dodatkowe funkcje w Windows Server Datacenter - miedzy innymi:

Licencyjne uprawnienie do uruchamiania nielimitowanej liczby maszyn wirtualnych
na wersji Datacenter i dwéch maszyn wirtualnych na wersji Standard. Wskazuje to
jasno, ze wersja Datacenter jest przewidziana do uzycia w serwerowniach i centrach

przetwarzania wykorzystujgcych technologie wirtualizacji.

Chronione maszyny wirtualne z administracyjnymi uprawnieniami dotyczgcymi samej
maszyny wirtualnej — bez uprawnien do zarzadzania sSrodowiskami, na ktérych sg one

osadzone.

Rozszerzone mechanizmy zarzgdzania zasobami dyskowymi, takie jak Storage Spaces

Direct i Storage Replica.

Dodatkowe narzedzia wirtualnej infrastruktury sieciowej, takie jak Network

Controller, Software Load Balancer i Multi-tenant Gateway.
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Ponizej przedstawimy wybrane funkcje czy rozszerzenia wbudowane w Windows

Server 2022:

- Woydajne i wszechstronne narzedzia, takie jak nowa wersja Internet Information
Services (l1S), uaktualniona konsola Server Manager, platforma Hyper-V oraz
srodowisko Windows PowerShell wspoétpracujg ze sobg, zapewniajac uzytkownikom
wiekszg kontrole, podniesiong wydajnos¢ oraz mozliwos¢ szybszej niz kiedykolwiek

reakcji na potrzeby biznesowe.

- W Windows Serwer (podobnie jak w Windows 11) mamy udostepniony nowy,
poprawiony BitLocker. Poprzednie wersje Windows Server (podobnie jak w Windows
Vista i 7) oferowaty zaszyfrowanie catego dysku, razem z pustym miejscem.

w Windows Server 2022 i Windows 11 mozliwe jest wybranie szyfrowania tylko

uzywanych blokéw, dzieki czemu dziata ono znacznie szybcie;j.

- Zwiekszono znacznie mozliwosci skalowania platformy osadzonej na Windows Server.
Mamy obecnie mozliwos¢ wykorzystania do 320 logicznych procesoréw oraz i do 4 TB

pamieci RAM w srodowisku fizycznym.

- Ponadto, w srodowiskach zwirtualizowanych mozemy wykorzystaé do 64 procesoréw
wirtualnych, 1 TB pamieci RAM i dysku o pojemnosci do 64 TB dla kazdego

wirtualnego serwera.

- W przypadku budowy duzych $rodowisk z elementami niezawodnosciowymi mamy
mozliwosci budowania klastrow sktadajgcych sie z maksymalnie 64 weztéw,

z mozliwoscig uruchomienia do 8000 maszyn wirtualnych.

- Ciekawym rozwigzaniem jest mozliwos$¢ migracji maszyn wirtualnych bez
zatrzymywania ich pracy miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci

stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.
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4.16. WIRTUALIZACIA - HYPER-V | AZURE

4.16.1. WIRTUALIZACJA CENTRUM PRZETWARZANIA

Microsoft Hyper-V jest jedng z ustug systemow operacyjnych Windows Server oraz Windows
pozwalajgca na wirtualizacje. Szczegdlnie interesujgcym skfadnikiem dla zatozen budowy

komponentowego centrum przetwarzania danych jest wirtualizacja srodowisk serwerowych.

Niezwykle dynamiczny rozwdj technologii wirtualizacyjnych spowodowat, ze w obecnej
chwili wykorzystujg je praktycznie wszystkie duze centra przetwarzania. Trudno sobie tez
wyobrazié¢ inny model dla tych najwiekszych Data Center, obstugujgcych miliony

uzytkownikow.

Szczegélnie zalecang wersjg w takich przypadkach jest Windows Server Datacenter,
pozwalajgcy na tworzenie nielimitowanej liczby maszyn wirtualnych na fizycznym serwerze.
Oczywistym skfadnikiem srodowisk wirtualnych jest tez System Center Datacenter, ktérego

funkcje opisano w jednym z rozdziatow.

Wirtualizacja na bazie Hyper-V ma szczegdlne znaczenie w budowie centréw przetwarzania
w modelu chmury prywatnej zgodnie z metodykg Dynamic Datacenter i rozwigzaniach
hybrydowych z wykorzystaniem wtasnej infrastruktury i ustug platformowych z chmury
publicznej — np. Windows Azure. Takie potgczenie pozwala na bardzo wysokg elastycznos¢
bezpiecznego przenoszenia maszyn wirtualnych nie tylko pomiedzy wtasnymi maszynami

fizycznymi, ale tez srodowiskiem Windows Azure i wtasnym centrum przetwarzania.
Gtéwnymi obszarami wirtualizacji Hyper-V sg maszyny wirtualne, sieci wirtualne i wirtualne
zasoby dyskowe.

4.16.2. WIRTUALIZACJA SRODOWISK KLIENCKICH (VDI)

Jednym z typowych zastosowan mechanizmu Hyper-V jest wirtualizacja srodowisk klienckich
(Virtual Desktop Infrastructure VDI). VDI umozliwia uruchomienie klienckich systemow

operacyjnych Windows jako maszyn wirtualnych na serwerach w centrum przetwarzania.

Uzytkownik ma do nich dostep z komputera PC, cienkiego klienta lub innych urzadzen

klienckich spetniajgcych wymagania.
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W rozwigzaniu takim wykorzystywany jest standardowy mechanizm Hyper-V bedacy ustuga
Windows Server wraz z ustugg Remote Desktop Services (RDS). Wdrozenie tego typu
rozwigzania jest wspomagane przez Microsoft Desktop Optimization Pack (MDOP) oraz

System Center Management Suite.

W ramach rozwigzania VDI dostepne sg trzy scenariusze uzycia:
- Srodowiska dostepne w ramach sesji RDS.
- Dostep do wspodtdzielonych maszyn wirtualnych.

- Dostep do dedykowanych uzytkownikowi maszyn wirtualnych.

RD Connection Brokers

sqQL
[
o=

Uzytkownicy

z intranetu Personal Desktop

Pooled Desktops Profile
Uzytkownicy uzytkownikow

z internetu

Session Hosts Profile
RD Gateway uzytkownikow

Przy wyborze jednego z dostepnych scenariuszy trzeba wywazy¢ wymagania uzytkownikéw
wynikajgce z funkcjonalnosci i bezpieczenstwa. Na przyktad, czestym scenariuszem
hybrydowym jest dostarczenie dedykowanych maszyn wirtualnych, wymagajgcych duzych
zasobow (przestrzeni dyskowej, zasobow serwerowych) kadrze kierowniczej i specjalnym

uzytkownikom, a reszcie uzytkownikéw — maszyn wspétdzielonych.

Microsoft Desktop Virtualization upraszcza zarzadzanie poprzez potgczenie srodowiska IT
w jedng infrastrukture obejmujaca zaréwno zasoby fizyczne, jak i wirtualne. Umozliwia
btyskawiczne dostarczenie aplikacji i Srodowisk roboczych, co pozwala nowym
uzytkownikom na natychmiastowe rozpoczecie pracy. Dodatkowo umozliwia dziatowi IT
udostepnianie starszych aplikacji zgodnych z wczesniejszymi wersjami klienckich systemoéw
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operacyjnych. Dzieki narzedziom zarzgdzajgcym System Center, Microsoft Desktop
Virtualization automatycznie wykrywa konfiguracje urzadzen i stan sieci, aby dostarczy¢
kazdemu uzytkownikowi najbardziej dopasowang ustuge w ramach przystugujgcych mu

uprawnien.
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Rozwigzaniaz chmury

5. ROZWIAZANIA Z CHMURY - PIERWSZY WYBOR

Jednym z waznych zatozen planowania komponentowej architektury teleinformatycznej
powinna by¢ zasada oparcia sie na rozwigzaniach, ktdre mogg by¢ budowane w ramach
wiasnej infrastruktury, jak tez hostowane przez réznych dostawcéw lub inne organizacje.
Model taki pozwala elastycznie decydowaé — czy budujemy dany komponent sami, liczac sie
z ryzykiem projektu, czasem wdrozenia i kosztami utrzymania, czy zamawiamy wymagang

funkcjonalnos¢ na zewnatrz — jako ustuge.

Zatozeniem praktycznie wszystkich dostepnych obecnie produktéw Microsoft jest mozliwos¢
wykorzystania ich zaréwno poprzez klasyczng implementacje w ramach witasnej
infrastruktury (on-premise), jak i pozyskanie opartej na nich funkcjonalnosci w trybie
hostowanej ustugi. w modelu ustugowym mozna skorzystac z oferty chmury publicznej
Microsoft Cloud’®, jak tez z oferty partneréw Microsoft, bardzo zréznicowanej w zakresie

funkcjonalnym i wydajnosciowym.

Przy korzystaniu ustug z ,chmury” mozliwe jest tez integrowanie ustug wtasnej i hostowanej
infrastruktury, co w przypadku produktéw Microsoft jest proste i nieobarczone ryzykiem

ktopotéw techniczno-organizacyjnych.

Taki mieszany model bedzie najprawdopodobniej najczesciej wybierany, choéby z powodu

juz istniejgcych w organizacji rozwigzan. Za kazdym razem istnieje jednak mozliwos¢ wyboru:

zakup aplikacji jako pakietu ustug (Microsoft Cloud),

- zakup platformy jako pakietu ustug (Microsoft Cloud),

- zakup aplikacji jako pakietu ustug (Partner Microsoft),

- zakup platformy jako pakietu ustug (Partner Microsoft),

- oparcie sie o wtasne zasoby,

78 https://azure.microsoft.com/pl-pl/overview/what-is-azure/
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- potaczenie tych modeli.
Dostepne sg w tej chwili modele oparte o wtasng infrastrukture, chmure publiczng i chmure
prywatna.

Ustugi z chmury Microsoft sg potgczeniem znanych, standardowych technologii oraz
zaawansowanych rozwigzan organizacyjno-technicznych w centrach przetwarzania

wspartych najwyzszym dostepnym poziomem bezpieczenstwa.

Ponizej prezentujemy przyktadowe scenariusze wykorzystania ustug chmury publicznej

Microsoft.

Typ zadania Sposdb realizacji

Zdalna praca zespotowa | Microsoft Teams

Komunikacja Komunikacja typu chat, gtosowa, wideo, dzielenie sie
Spotkania dokumentami i aplikacjami, wspdlna praca na dokumentach,
Wspdlna praca telekonferencje, transmisja spotkan, udostepnianie pulpitu —
z dokumentami, w modelach jeden do jeden, jeden do wielu i wielu do wielu.
konferencje

Daje mozliwos¢:

n. komunikacji tekstowej,

0. komunikacji audio i video,

p. prowadzenia telekonferencji,

g. sktadowania dokumentdw,

r. tworzenia notatek,

s. korespondencji poczt elektronicznej,

t. inicjacji dokumentéw w oparciu o pakiet biurowy,
u. panowania czasu pracy i spotkan,

v. przydzielanie zadan cztonkom zespotu,

w. konfiguracja powiadomien i najwazniejszych informacji

w interfejsie uzytkownika.
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Typ zadania

Sposob realizacji

Dostepne z dowolnego urzgdzenia typu komputer, tablet,

smartphone.

Zawiera ustuge bezpiecznego uwierzytelnienia AAD.
Dostepne szkolenia i wsparcie wdrozenia.

Zawarte w produktach:

Microsoft 365 E3, E5, A3 i A5

Office 365 E1, E3, E5, A1, A3, A5

Praca zdalna

z komputera w domu

Pulpit wirtualny systemu Windows

Umozliwia prace zdalng na maszynie wirtualnej osadzonej na

platformie Azure.

Zawiera ustuge bezpiecznego uwierzytelnienia AAD.
Zawarte w produktach:

Pakiety Azure w licencjonowaniu CSP, AD, SCE

Ustuga w podstawowej konfiguracji dostepna bezptatnie dla
celéw walki i zapobiegania COVID-19 bezptatnie w okresie 6-ciu

miesiecy.

Wirtualna informacja

(BOT)
- dla opieki zdrowotnej

- dla dowolnych

jednostek administracji

Azure Bot

Wirtualni asystenci udzielajgcy odpowiedzi na pytania zadawane

jezykiem naturalnym.

Dzieki komponentom uczenia maszynowego umozliwiajg szybkie

stworzenie efektywnych narzedzi informujacych.
Zawarte w produktach:

Pakiety Azure w licencjonowaniu CSP, AD, SCE

Wirtualna pomoc

Microsoft Teams
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Typ zadania

Sposob realizacji

zdrowotna

Wirtualna wizyta

w urzedzie

Umozliwiajgca wirtualne spotkanie z lekarzem czy urzednikiem
komunikacja typu chat, glosowa, wideo, dzielenie sie

dokumentami.

Dostepne z dowolnego urzadzenia typu komputer, tablet,

smartphone.

Zawiera ustuge bezpiecznego uwierzytelnienia AAD.
Dostepne szkolenia i wsparcie wdrozenia.

Zawarte w produktach:

Microsoft 365 E3, E5, A3 i A5

Office 365 E1, E3, E5, A1, A3, A5

Obiegi dokumentow

Microsoft Office 365

Pozwala na tworzenie proceséw workflow statych i ad-hoc wraz
z $Sciezkami akceptacyjnymi i wykorzystaniem podpisu

elektronicznego od zewnetrznego dostawcy.

Podstawowymi elementami obiegu informacji i dokumentdéw sa
nastepujace struktury, opierajgce sie na komponencie SharePoint

Online:

- repozytoria dokumentoéw i wzorow dokumentéw

elektronicznych,
- repozytoria metadanych stownikowych i stéw kluczowych,

- srodowisko definiowania i zarzgdzania metadanymiiich

zestawami,

- $rodowisko definiujgce zasady zarzgdzania dokumentami

i cyklem ich zycia,

- silnik obiegu informacji (Workflow),
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Typ zadania

Sposob realizacji

- formularze elektroniczne (wzory dokumentéw),

- narzedzia wyszukiwania informacji i dokumentdw.
Zawiera ustuge bezpiecznego uwierzytelnienia AAD.
Dostepne szkolenia i wsparcie wdrozenia.

Zawarte w produktach:
Microsoft 365 E3, E5, A3 i A5

Office 365 E1, E3, E5, A1, A3, A5

Pierwsza linia wsparcia
dla pracownikéw

dla obywateli

Microsoft Teams

Mozliwos¢ utworzenia centréw wsparcia i konsultacji dla
dowolnych proceséw, zaréwno w zakresie informacji jak
i wsparcia zdalnego. Komunikacja typu chat, gtosowa, wideo,

dzielenie sie dokumentami udostepnianie pulpitu.

Dostepne z dowolnego urzgdzenia typu komputer, tablet,

smartphone.

Zawiera ustuge bezpiecznego uwierzytelnienia AAD.
Dostepne szkolenia i wsparcie wdrozenia.

Zawarte w produktach:

Microsoft 365 E3, E5, A3 i A5

Office 365 E1, E3, E5, A1, A3, A5

Zdalna nauka

Microsoft Teams

Ustugi Microsoft Teams i Office 365 utatwiajg nauke z domu
dzieki mozliwosci prowadzenia potgczen grupowych

i indywidualnych, a takze wspoétpracy w czasie rzeczywistym
z aplikacjami pakietu Office dla sieci Web, w tym Word, Excel

i PowerPoint.
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Typ zadania Sposob realizacji

Mozliwos¢ organizacji testow i sprawdzania wiedzy.

Dla nauczycieli dostepne sg obszerne szkolenia wspierajgce
uczenie zdalne, za pomocg seminariéw internetowych i pomocy
technicznej spotecznosci programu Microsoft Educator.
Komunikacja typu chat, gtosowa, wideo, dzielenie sie

dokumentami udostepnianie pulpitu.

Dostepne z dowolnego urzadzenia typu komputer, tablet,

smartphone.

Zawiera ustuge bezpiecznego uwierzytelnienia AAD.
Dostepne szkolenia i wsparcie wdrozenia.

Zawarte w produktach:

Microsoft 365 E3, E5, A3 i A5

Office 365 E1, E3, E5, A1, A3, A5

Tozsamos¢ cyfrowa Azure Active Directory

uczniow Jednym z wigkszych wyzwar powodujacych nadmierne naktady

pracy w jednostkach edukacyjnych kazdego szczebla jest
koniecznos¢ ,,recznego” wpisywania danych ucznia do kilku
réznych systeméw. Osadzenie uzupetnialnego na poszczegdinych
etapach cyfrowego profilu danych ucznia w Azure AD
umozliwitoby automatyzacje tego procesu i wprowadzenie zasad

niezaprzeczalnosci.

Zawarte w produktach:
Microsoft 365 E3, E5, A3 i A5
Office 365 E1, E3, E5, A1, A3, A5

Azure
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Typ zadania Sposob realizacji

Koordynacja dziatan Power Apps
z pracownikami Narzedzia pozwalajgce na szybkie utworzenie aplikacji mobilnych
terenowymi dla pracownikéw w terenie dla kontaktu, dostarczania informacji
(dwukierunkowo), wysytania zlecen, potwierdzania wykonania,

wigczenie komponentu geolokalizacji i map.
Dostepne wsparcie zespotéw Microsoft.
Zawarte w produktach:

PowerApps

Pakiety Azure w licencjonowaniu CSP, AD, SCE

Bezpieczna poczta Microsoft 365 i Office 365

elektroniczna Gotowa ustuga poczty elektronicznej oparta o Exchange Online

wraz zarzgdzaniem czasem poprzez kalendarze uzytkownikéw

i planowaniem spotkan.

Zawiera ustuge bezpiecznego uwierzytelnienia AAD.
Dostepne szkolenia i wsparcie wdrozenia.

Zawarte w produktach:

Microsoft 365 E3, E5, A3 i A5

Office 365 E1, E3, E5, A1, A3, A5
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Maszyny wirtualne Azure

Jedna z podstawowych ustug infrastrukturalnych w Azure s3
wirtualne serwery pozwalajgce wykorzystaé system operacyjny

Windows Server jak i liczne dystrybucje systemu Linux.

Maszyny wirtualne — wraz z innymi ustugami infrastrukturalnymi
(sieci, storage, monitorowanie, ustugi bezpieczenstwa) —
umozliwiajg efektywne wdrozenie rozwigzania zbudowanego

w oparciu o ‘klasyczng’ architekture (w przeciwienistwie do
chmurowych wzorcéw architektonicznych. Pozwala to

w szczegdlnosci na btyskawiczne uruchomienie rozwigzan
projektowanych z myslg o wdrozeniu we wiasnej serwerowni oraz
wszelkie warianty wdrozenia hybrydowego (cze$¢ komponentéw
we wiasnej serwerowni, cze$¢ w Azure — chocby z przyczyn

wydajnosciowych).

Wiecej informacji o ustudze maszyn wirtualnych mozna znalezé

pod ponizszym linkiem:
https://azure.microsoft.com/pl-pl/services/virtual-machines/
Zawarte w produktach:

Pakiety Azure w licencjonowaniu CSP, AD, SCE

Srodowiska testowe Azure

i rozwojowe 2 . .
J Srodowiska testowo-rozwojowe oparte o Azure tworzg (bo

pozostajgce poza infrastrukturg klienta), szybkie w uruchomieniu
i konfiguracji oraz skalowalne zgodnie z potrzebami $rodowisko
uruchamiania érodowisk deweloperskich i testowych. Srodowisko
moze zosta¢ wydzielone dla wykonawcy lub kilku wykonawcéw.

Scenariusz taki jest mozliwy zarowno dla procesu wytwoérczego

wspartego narzedziami Visual Studio (mozliwa petna kontrola nad
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Typ zadania Sposob realizacji

bezpieczenstwem i poprawnoscig procesu wytwoérczego
wykonawecy lub kilku wykonawcow) jak i osadzania gotowych

prototypow rozwigzan dostawcow.

Drugim etapem wykorzystania takich srodowisk s3 testy
funkcjonalne i wydajnosciowe, a po ich zakonczeniu gotowe
aplikacje (ustugi) moga by¢, dzieki wsparciu narzedzi Azure,
przenoszone do srodowisk produkcyjnych na Azure lub on-

premise.

Srodowiska te dodatkowo umozliwiaja efektywng kosztowo
realizacje typowego scenariusza rozwoju aplikacji, gdzie po
zakonczeniu testéw maszyny wirtualne podlegajg zamrozeniu (z
minimalng optatg zwigzang z ich przechowywaniem), a przy
rozpoczeciu nastepnego cyklu rozwojowego sg ponownie
uruchamiane — w gotowej postaci tozsamej ze sSrodowiskami

produkcyjnymi.

Scenariusze takie dotyczg procesu wytwérczego dedykowanych
aplikacji (.Net i open source) oraz aplikacji opartych

0 oprogramowanie standardowe.
Zalety:
1. btyskawiczne tempo uruchamiania srodowisk,
2. praktycznie nieograniczona skalowalnosg¢,
3. niskie koszty wytworzenia i eksploatacji,
4. bezpieczna separacja od Srodowisk produkcyjnych,
5. wsparcie dla przenoszenia do srodowisk produkcyjnych,

6. efektywne kosztowo przechowywanie ,,zamrozonych”

srodowisk testowo — rozwojowych,
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Typ zadania

Sposob realizacji

7. zespot narzedzi analizy zachowania aplikacji.
Zawarte w produktach:

Pakiety Azure w licencjonowaniu CSP, AD, SCE

Bezpieczny magazyn

danych

Azure

Pozwala na szybkie utworzenie bezpiecznych przestrzeni na dane
archiwalne (w tym miejsce na backup) lub wspotpracujgce

z maszynami wirtualnymi to w szczegdlnosci na btyskawiczne
uruchomienie rozwigzan wdrozenia hybrydowego (czesc¢

komponentdw we wtasnej serwerowni, cze$¢ w Azure).
Wiecej informacji mozna znalez¢ pod ponizszym linkiem:
Magazyn dyskow

Ustuga Azure Backup

Zawarte w produktach:

Pakiety Azure w licencjonowaniu CSP, AD, SCE

Moc obliczeniowa

Azure

Pozwala na szybkie utworzenie i konfiguracje szerokiego zakresu

komponentdéw systemoéw informatycznych, takich jak:

Aprowizacja maszyn wirtualnych z systemami Windows i Linux

w kilka sekund.

Uproszczenie wdrazania i obstugi platformy Kubernetes oraz

zarzadzania nia.

Opracowywanie mikro ustug i organizowanie kontenerdw

w systemie Windows lub Linux.

Szybko twdrz zaawansowane internetowe i mobilne aplikacje

w chmurze.
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Typ zadania

Sposob realizacji

Tworzenie, uzywanie oraz optymalizowanie klastréw HPC i duzych

klastréw obliczeniowych w dowolnej skali oraz zarzagdzanie nimi.
Natywnie uruchamiaj obcigzenia VMware na platformie Azure.

Dedykowany serwer fizyczny do hostowania maszyn wirtualnych

platformy Azure dla systemdéw Windows i Linux.

Wiecej informacji mozna znalez¢ pod ponizszym linkami:

Virtual Machines

Azure Kubernetes Service (AKS)
Service Fabric

App Service

Azure CycleCloud

Rozwigzanie Azure VMware firmy

CloudSimple

Dedykowany host platformy Azure

Zawarte w produktach:

Pakiety Azure w licencjonowaniu CSP, AD, SCE

Ustugi aplikacyjne

Azure
Szybkie tworzenie catych rozwigzan i ustug takich jak:
Zaawansowane internetowe i mobilne aplikacje w chmurze.

Proste i bezpieczne interfejsy API lokalizacji umozliwiajg

dodawanie kontekstu geoprzestrzennego do danych.

Wysytanie powiadomien wypychanych dla kazdej platformy,

z dowolnego zaplecza.

Bezpieczne publikowanie interfejséw API dla deweloperdw,
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Typ zadania Sposob realizacji

partnerow i pracownikéw w odpowiedniej skali.

Tworzenie, testowanie, monitorowanie aplikacji mobilnych

i klasycznych.
Szybsze tworzenie aplikacji mobilnych z obstugg chmury.

Wiecej informacji mozna znalez¢ pod ponizszym linkami:

App Service
Azure Maps
Notification Hubs
APl Management

Centrum aplikacji programu

Visual Studio

Xamarin

Zawarte w produktach:

Pakiety Azure w licencjonowaniu CSP, AD, SCE

Ustugi bezpieczenstwa Azure
dla rozwiazan wiasnych i Szybkie wdrazanie zaawansowanych ustug bezpieczenstwa

w chmurze danych i ustug takich jak:

Synchronizowanie katalogéw lokalnych i obstuga logowania

jednokrotnego.
Lepsza ochrona poufnych informacji — zawsze i wszedzie.

Przytgcz maszyny wirtualne platformy Azure do domeny bez

kontroleréw domeny.

Ochrona i zachowywanie kontroli nad kluczami i innymi wpisami

tajnymi.
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Uzyskaj ujednolicone zarzgdzanie zabezpieczeniami
i zaawansowang ochrone przed zagrozeniami w obcigzeniach

chmury hybrydowe;j.

Zarzadzaj w chmurze uzywanymi sprzetowymi modutami

zabezpieczen.

Wiecej informacji mozna znalez¢ pod ponizszym linkami:

Azure Active Directory

Azure Information Protection

Azure Active Directory Domain Services
Key Vault

Security Center

Dedykowany modut HSM platformy Azure

Zawarte w produktach:

Pakiety Azure w licencjonowaniu CSP, AD, SCE

Wsparcie techniczne Premier Support

Wsparcie techniczne proaktywne i reaktywne dla technologii

Microsoft.
Zawarte w produktach:

Pakiety Premier Support
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5.1.

UStUGA AZURE

Ustuga Microsoft Azure’® to platforma przetwarzania w chmurze, ktéra umozliwia fatwe,

bezpieczne i szybkie tworzenie oraz uruchamianie wtasnych aplikacji. Ogdélnie méwigc

mozemy potraktowac jg jako wysokodostepne, skalowalne i bezpieczne zewnetrzne centrum

przetwarzania danych, wyposazonych we wszystkie niezbedne elementy do uruchamiania

aplikacji, utrzymania i monitorowania systemu, sktadowania danych (backup)

i mechanizméw bezpieczenstwa na styku z Internetem. Wsrod wszystkich podstawowych

modeli przetwarzania w chmurze, Azure moze realizowad wszystkie trzy (IAAS, PAAS, SAAS).

Ponizszy rysunek przedstawia typowy podziat zadan miedzy dostawce ustugi i jego klienta

w tych modelach.

Aplikacje

Oprogramowanie

Silniki baz

posredniczace

] System operacyjny

Klient

Wirtualizacja
Serwery
Pamie¢ masowa

Infr. sieciowa

Infrastruktura
jako ustuga

Dane

Aplikacje

Silniki baz
Oprogramowanie
posredniczace
System operacyjny
Wirtualizacja
Serwery

Pamiec masowa

Infr. sieciowa

[

J

eIME}SO(]

Klient

Platforma
jako ustuga

Dane

Aplikacje

Silniki baz

System operacyjny

Wirtualizacja

Serwery
Pamig¢ masowa

Infr. sieciowa

BIME]SO]

Oprogramowanie
jako ustuga

Dane

Aplikacje

Silniki baz

System operacyjny

BOMEISO]

Wirtualizacja

Serwery
Pamie¢ masowa

Infr. sieciowa

Platforma Azure to jedyna duza platforma chmury oceniana przez firme Gartner jako

jednoczesny lider ustug laaS (infrastruktury jako ustugi) i PaaS (platformy jako ustugi). Opiera

sie na rosngcej globalnej sieci centréw danych zarzgdzanych przez firme Microsoft w 19

regionach. Dzieki temu spetnione sg postulaty bezpieczeAstwa danych rozproszonych

geograficznie, a jednoczesnie dostep do ustug nie jest limitowany zbyt duzg odlegtoscia.

Dodatkowo, majgc na uwadze specyficzne regulacje prawne, firma Microsoft daje klientom
mozliwos¢ okreslenia, w jakich regionach majg by¢ przechowywane i przetwarzane ich dane.

Na przyktad, uruchamiajgc ustuge na Azure mozna zastrzec sobie mozliwos¢ korzystania tylko

79 http://azure.microsoft.com/pl-pl/

Komponentowa Budowa Systemow Informacyjnych strona 254


http://azure.microsoft.com/pl-pl/

i wytacznie z Europejskich centréw przetwarzania potozonych w Amsterdamie i Dublinie.
Liczba ustug w ramach Microsoft Azure ros$nie praktycznie, co miesigc, w zwigzku z tym
ograniczymy sie do przedstawienia tych najpopularniejszych, ktére moga by¢ przyczynkiem
do budowy komponentowego modelu ustug IT. Ponizej przedstawimy skrocona liste

dostepnych ustug, ktére mozna wybraé z witryny Azure®°:

Wiele ze scenariuszy wykorzystania Microsoft Azure jest szczegétowo opisanych, a co wiecej
posiadajg one wsparcie odpowiednich narzedzi wraz planami wsparcia technicznego.
Przyktadowo uruchomienie farmy serweréw SharePoint polega na wyborze odpowiedniego
scenariusza, dzieki czemu po kliknieciu tworzy sie farma wielofunkcyjnego portalu,

sktadajgca sie z dziewieciu maszyn.

Bardzo ciekawym i dobrze oprzyrzagdowanym scenariuszem jest tworzenie centrum
zapasowego w chmurze dla prywatnego centrum przetwarzania. Ogdlng idee takiej ustugi

przedstawia ponizszy rysunek.

Sktadowanie danych

¥ Raporty, Bl

Centra on—premise
Centrum zapasowe Il
Tunel VPN

% Kontroler domeny
+ (Windows Azure

§\Iirtua] Network) syﬁgﬁiﬁgzaqa
Sy ;iﬁ-- . i ...gi

Centrum Centrum
podstawowe Zapasowe

Replikacja asynchroniczna

Jedng z najszerzej wykorzystywanych funkcji Azure jest Azure Active Directory (AAD), czyli
ustuga zarzadzania tozsamoscig i dostepem w chmurze. Pozwala wiec ona na wykorzystanie
wiekszosci funkcji AD, bez budowy catej zwigzanej z tym infrastruktury i jej utrzymania.
Ustuga ta test tez podstawg infrastrukturalng dla wszystkich pozostatych funkcjonalnosci

chmury Microsoft.

80 https://docs.microsoft.com/pl-pl/azure
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Dodatkowo AAD oferuje gotowe mechanizmy w zakresie:

Wielosktadnikowego uwierzytelniania.

- Opartego na unikalnych poswiadczeniach z wtasnego AD uwierzytelnienia do aplikacji

posiadajgcych jedno konto dostepowe.
- Raportowania i powiadamiania o zagrozeniach umozliwiajacego ich staty monitoring.

- Zaawansowanej samoobstugi uzytkownikéw, miedzy innymi resetu hasta, zarzadzania

uprawnieniami w grupach czy tez delegacji uprawnien.
- Zarzadzania tozsamoscia dla systeméw wtasnych i ustug w chmurze.

Istotnym zagadnieniem dla kazdego kto podejmuje decyzje o wykorzystaniu konkretnej
ustugi jest mozliwos¢ potencjalnego przeniesienia w przysztosci budowanych ustug i danych
do innych srodowisk — na przyktad wskutek potrzeby zmiany dostawcy centrum
przetwarzania. Niezbedne jest w takim przypadku oparcie sie o standardowe rozwigzania,
ktdre pozwalajg na dokonanie takiej operacji — w szczegdlnosci oparcie sie o ogdlnie przyjete
standardy. Ustuga Azure oparta jest na standardach przemystowych w zakresie norm
bezpieczenstwa i dostepnosci, przenoszenia danych i komunikacji, interoperacyjnosci,
narzedzi programistycznych czy stosowania na tej platformie wielu réznych standardowych

technologii. Wykorzystywane sg miedzy innymi takie standardy jak:

ISO 27001, 1SO 27002, 1SO 27017, 1SO 27018,

TDS (tabular data stream),

Open Authentication Standard — OAuth,
- OData,

REST API.

W zakresie interoperacyjnosci:

HTTP(S),
- XML wraz z XAdES,
- SOAP,

- Docker.
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W zakresie programowania
- Java,
- .NET,
- PHP,
- Python,
- Jezyk C,

- Node.js,

Visual Studio & Eclipse tools.

Mozliwe jest wykorzystanie standardowych rozwigzan OpenSource takich jak WordPress,

Joomla, Drupal, OrchardCMS, MediaWiki, phpBB czy mojo.

Dodatkowo stosowane sg w Azure rozwigzania typu AMQPS, MQTT, Datalake — U-SQL,
Stream Analitics — T-SQL, Hadoop — R Server, R Scripting/Spark czy MapReduce.

5.1.1. PRZYKLADOWE SCENARIUSZE UZYCIA AZURE

Mozliwosci wykorzystania ustug Azure sg praktycznie nieograniczone. Ponizej przedstawiamy
kilka przyktadéw scenariuszy wykorzystania tych ustug w postaci generycznej, bazujacej na

gotowych mechanizmach tej platformy??.
5.1.1.1.  ZARZADZANIE TOZSAMOSCIA UZYTKOWNIKOW — AAD

Jedng z najszerzej wykorzystywanych funkcji Azure jest Azure Active Directory (AAD), czyli
ustuga zarzadzania tozsamoscig i dostepem w chmurze. Pozwala wiec ona na wykorzystanie
wiekszosci funkcji AD, bez budowy catej zwigzanej z tym infrastruktury i jej utrzymania.
Ustuga ta test tez podstawg infrastrukturalng dla wszystkich pozostatych funkcjonalnosci

chmury Microsoft.
Dodatkowo AAD oferuje gotowe mechanizmy w zakresie:

- wielosktadnikowego uwierzytelniania;

81 Scenariusze przygotowane przez zespot Piotr Boniriski, Marcin Fryzik, Tomasz Kopacz, Pawet Walczak - Microsoft
2016
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- opartego na unikalnych poswiadczeniach z wtasnego AD uwierzytelnienia do aplikacji

posiadajgcych jedno konto dostepowe;
- raportowania i powiadamiania o zagrozeniach umozliwiajgcego ich staty monitoring;

- zaawansowanej samoobstugi uzytkownikdw, miedzy innymi resetu hasta, zarzadzania

uprawnieniami w grupach czy tez delegacji uprawnien;
- zarzadzania tozsamoscig dla systemdéw wtasnych i ustug w chmurze.

Istnieje wiele scenariuszy funkcjonalnych, dla ktérych uzasadnione jest wykorzystanie ustugi
przechowujgce informacje o tozsamosci uzytkownikéw opartej o infrastrukture wyniesiong

do zewnetrznego centrum przetwarzania. Przyktadami takich scenariuszy s3:

1. Udostepnianie naszych ustug i danych uzytkownikom zewnetrznym, zwykle za
posrednictwem sieci Internet. w wiekszosci przypadkdéw musimy zapewnié
niezaprzeczalno$é i bezpieczenstwo takiego dostepu na bazie ustugi katalogowe]
i zarzadzania prawami dostepu uzytkownikéw. Jednoczesnie dobrg praktyka jest
wyizolowanie takiej ustugi katalogowej od ustugi obstugujgcej uzytkownikdéw
wewnetrznych. Oznacza to koniecznos¢ zbudowania wtasnej infrastruktury
ustugi zarzadzania tozsamoscig i dostepem i utrzymanie jej lub skorzystanie

z gotowego rozwigzania takiego jak Azure Active Directory (AAD).

2. Budowa systemu na bazie hostowanej ustugi platformowej (np. Azure), gdzie

najprosciej jest wykorzysta¢ ustuge katalogowg dostarczang z platforma.

3. lzolacja uzytkownikdw mobilnych dostajgcych sie do zasobéw wewnetrznych
poprzez Internet. Uzycie ustugi katalogowej z chmury daje mozliwos¢
niezaprzeczalnego dostepu do takich zasobdéw, weryfikowanego poza systemami

wewnetrznymi.

4. Projekty krétkotrwate, w ktérych trzeba zapewnié niezaprzeczalnos$¢ praw
dostepu do danych i ustug, a nie opfaca sie na krétki okres budowac specjalnej,

wydzielonej infrastruktury.

5. Uwierzytelnianie uzytkownikéw do zewnetrznej ustugi lub pomiedzy réznymi

systemami w modelu pojedynczego logowania (single sign-on).
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Poza oczywistg korzyscig korzystania z gotowej, sprawdzonej i audytowanej ustugi, AAD
posiada wszystkie funkcje pozwalajgce na postugiwanie sie tozsamoscig cyfrowg. Co wiecej
mozliwe jest bezpieczne tworzenie srodowisk hybrydowych, w ktérych bazujac na
uwierzytelnieniu uzytkownika poprzez wtasng ustuge katalogows, logujemy sie do systemow
bazujgcych na AAD zawierajgcego profil tego samego uzytkownika. Mozna tu wykorzystac

dwa scenariusze:
- Stworzenie relacji wzajemnego zaufania pomiedzy AD i AAD.

- Wykorzystanie mechanizmu bazujcego skrécie skrétu tokenu generowanego przez

AD i uwierzytelnianiu uzytkownika na tej bazie w AAD.

Takie wykorzystanie AAD moze tez by¢ przydatne, kiedy organizacja korzysta z jednego konta
w dowolnej zewnetrznej ustudze (np. Facebook). Pozwala na zalogowanie sie do niej kazdego
uprawnionego uzytkownika poprzez wtasne, organizacyjne poswiadczenia, ktére w AAD s3
mapowane na zdefiniowane uprzednio poswiadczenia do zewnetrznej ustugi, eliminujac

koniecznos¢ przekazywania uzytkownikom tego samego loginu i hasta.

Duzym utatwieniem dla administratoréw jest to, ze AAD zawiera mechanizmy samoobstugi
uzytkownikéw, np. zmiana hasta, reset hasta czy tworzenie grup uzytkownikéw na bazie

udzielonych uprawnien.

Dodatkowo AAD posiada wbudowane, definiowalne mechanizmy uwierzytelniania
wielosktadnikowego, co moze by¢ wykorzystane w dowolnych scenariuszu dla ochrony

danych wrazliwych.

Mechanizmy zarzadzania tozsamosciag w AAD mozna zastosowac w potgczeni z praktycznie
dowolnymi Srodowiskami wtasnymi czy aplikacjami dzieki zastosowaniu standardowych
protokotow takich jak SAML 2.0, WS-Federation, czy OpenlD Connect. Poprzez wsparcie dla
OAuth 2.0 mozliwe jest pisanie wtasnych aplikacji i interfejséw komunikacyjnych

wykorzystujgcych AAD.

Przydatnym rozwigzaniem jest to, ze niekoniecznie musimy wykorzystywac certyfikaty do
uwierzytelniania z CA bedgcego sktadowa AAD. Mozemy zastosowac witasne certyfikaty,

z cafg konsekwencja koniecznosci obstugi zycia certyfikatu.
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5.1.1.2. WIRTUALNE MASZYNY W AZURE

Jedng z podstawowych ustug infrastrukturalnych w Azure sg wirtualne serwery pozwalajgce

wykorzystac¢ system operacyjny Windows Server jak i liczne dystrybucje systemu Linux.

Maszyny wirtualne — wraz z innymi ustugami infrastrukturalnymi (sieci, storage,
monitorowanie, ustugi bezpieczenstwa) — umozliwiajg efektywne wdrozenie rozwigzania
zbudowanego w oparciu o ‘klasyczng’ architekture (w przeciwieristwie do chmurowych
wzorcow architektonicznych. Pozwala to w szczegdlnosci na btyskawiczne uruchomienie
rozwigzan projektowanych z myslg o wdrozeniu we wtasnej serwerowni oraz wszelkie
warianty wdrozenia hybrydowego (czes¢ komponentéw we wiasnej serwerowni, czesé

w Azure — chocby z przyczyn wydajnosciowych).
Wiecej informacji o ustudze maszyn wirtualnych mozna znalezé pod ponizszym linkiem:

https://azure.microsoft.com/pl-pl/services/virtual-machines/

Warto tu podkresli¢, ze tworzgc maszyne w Azure, mozemy bazowac na jednym z tysiecy
predefiniowanych obrazéw takich maszyn, w szczegdlnosci z preinstalowanym
oprogramowaniem systemowym typu bazy danych, serwery aplikacyjne, mechanizmy
bezpieczenstwa. w przypadku oprogramowania Microsoft, takiego jak Windows Server, SQL
Server czy Biztalk Server — moze ono by¢ w petni licencjonowane z Azure, bez koniecznosci

posiadania na nie licencji a priori przez klienta.
5.1.1.3. PRZESTRZEN DO SKLADOWANIA DANYCH

Platforma Azure oferuje szereg réznych mechanizmoéw do sktadowania danych, optymalnych
pod rézne scenariusze wykorzystania. Ponizsza tabela przedstawia gtéwne rodzaje tej

przestrzeni, wraz z linkami do doktadniejszej dokumentacji.

Scenariusz Rodzaj storage
Skalowalny i bezpieczny magazynu dla dyskéw maszyn Magazyn dyskow
wirtualnych

Skalowalny i bezpieczny magazynu dla maszyn ogélnego | Blob Storage

przeznaczenia
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https://azure.microsoft.com/pl-pl/services/virtual-machines/
https://azure.microsoft.com/pl-pl/services/storage/disks/
https://azure.microsoft.com/pl-pl/services/storage/blobs/

Scenariusz Rodzaj storage

Skorzystaj z ekonomicznego przechowywania danych Magazyn archiwum

rzadko uzywanych

Magazyn dla komunikacji miedzy aplikacjami opartej na Queue Storage

komunikatach

Urzadzenia i rozwigzania do transferu danych na Data Box

platforme Azure i do funkcji obliczeniowe]j Edge

Zaawansowane udziaty plikow, dostepne rowniez Azure NetApp Files

natywnymi mechanizmami systemu Linux

Buforowanie plikdw na potrzeby obliczen o wysokiej Azure HPC Cache

wydajnosci (HPC)

5.1.1.4. MOC OBLICZENIOWA

Rodzaj storage Scenariusz

Virtual Machines Aprowizacja maszyn wirtualnych z systemami Windows

i Linux w kilka sekund

Azure Kubernetes Service Uproszczenie wdrazania i obstugi platformy Kubernetes
AKS oraz zarzadzania nig
Service Fabric Opracowywanie mikro ustug i organizowanie

konteneréw w systemie Windows lub Linux

App Service Szybko twdérz zaawansowane internetowe i mobilne

aplikacje w chmurze

Azure CycleCloud Tworzenie, uzywanie oraz optymalizowanie klastréw HPC

i duzych klastréw obliczeniowych w dowolnej skali oraz
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https://azure.microsoft.com/pl-pl/services/storage/archive/
https://azure.microsoft.com/pl-pl/services/storage/queues/
https://azure.microsoft.com/pl-pl/services/databox/
https://azure.microsoft.com/pl-pl/services/netapp/
https://azure.microsoft.com/pl-pl/services/hpc-cache/
https://azure.microsoft.com/pl-pl/services/virtual-machines/
https://azure.microsoft.com/pl-pl/services/kubernetes-service/
https://azure.microsoft.com/pl-pl/services/kubernetes-service/
https://azure.microsoft.com/pl-pl/services/service-fabric/
https://azure.microsoft.com/pl-pl/services/app-service/
https://azure.microsoft.com/pl-pl/features/azure-cyclecloud/

Rodzaj storage Scenariusz

zarzadzanie nimi

Rozwigzanie Azure VMware Natywnie uruchamiaj obcigzenia VMware na platformie

firmy CloudSimple Azure

Dedykowany host platformy Dedykowany serwer fizyczny do hostowania maszyn

Azure wirtualnych platformy Azure dla systeméw Windows

i Linux

5.1.1.5. UStUGI SKLADOWANIA DANYCH

Rodzaj storage Scenariusz

Konta magazynu Niezawodny magazyn danych w chmurze o wysokim

stopniu dostepnosci i skalowalnosci

Ustuga Azure Backup Upros¢ ochrone danych przed oprogramowaniem

wymuszajgcym okup

Data Box Urzadzenia i rozwigzania do transferu danych na

platforme Azure i do funkcji obliczeniowe]j Edge

Avere VFXT for Azure Uruchamiaj oparte na plikach obcigzenia o wysokiej

wydajnosci w chmurze

Azure NetApp Files Udziaty plikdw platformy Azure klasy korporacyjnej

obstugiwane przez ustuge NetApp

5.1.1.6. UStUGI APLIKACYJNE

Rodzaj storage Scenariusz
App Service Szybko twérz zaawansowane internetowe i mobilne

aplikacje w chmurze
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https://azure.microsoft.com/pl-pl/services/azure-vmware-cloudsimple/
https://azure.microsoft.com/pl-pl/services/azure-vmware-cloudsimple/
https://azure.microsoft.com/pl-pl/services/virtual-machines/dedicated-host/
https://azure.microsoft.com/pl-pl/services/virtual-machines/dedicated-host/
https://azure.microsoft.com/pl-pl/services/storage/
https://azure.microsoft.com/pl-pl/services/backup/
https://azure.microsoft.com/pl-pl/services/databox/
https://azure.microsoft.com/pl-pl/services/storage/avere-vfxt/
https://azure.microsoft.com/pl-pl/services/netapp/
https://azure.microsoft.com/pl-pl/services/app-service/

Rodzaj storage Scenariusz

Azure Maps Proste i bezpieczne interfejsy API lokalizacji umozliwiajg

dodawanie kontekstu geoprzestrzennego do danych

Notification Hubs Wysytanie powiadomien wypychanych dla kazde;j

platformy, z dowolnego zaplecza

APl Management Bezpieczne publikowanie interfejséw APl dla

deweloperéw, partneréw i pracownikow w odpowiedniej

skali
Centrum aplikacji programu Tworz, testuj, wydawaj i monitoruj swoje aplikacje
Visual Studio mobilne i klasyczne w sposéb ciggty
Xamarin Szybsze tworzenie aplikacji mobilnych z obstugg chmury
5.1.1.7. SIEC
Rodzaj storage Scenariusz
Content Delivery Network Bezpieczne i niezawodne dostarczanie zawartosci

o szerokim zasiegu globalnym

System DNS Azure Hostowanie domeny systemu DNS na platformie Azure

Traffic Manager Kierowanie ruchem przychodzagcym w celu uzyskania

wysokiej wydajnosci i dostepnosci

Load Balancer Zapewnij swoim aplikacjom wysokg dostepnosé

i wydajnos¢ sieci

VPN Gateway Ustanawianie bezpiecznej fgcznosci miedzy

Srodowiskami lokalnymi

Application Gateway Tworzenie bezpiecznych, skalowalnych frontondéw

internetowych o wysokiej dostepnosci na platformie
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https://azure.microsoft.com/pl-pl/services/azure-maps/
https://azure.microsoft.com/pl-pl/services/notification-hubs/
https://azure.microsoft.com/pl-pl/services/api-management/
https://azure.microsoft.com/pl-pl/services/app-center/
https://azure.microsoft.com/pl-pl/services/app-center/
https://azure.microsoft.com/pl-pl/features/xamarin/
https://azure.microsoft.com/pl-pl/services/cdn/
https://azure.microsoft.com/pl-pl/services/dns/
https://azure.microsoft.com/pl-pl/services/traffic-manager/
https://azure.microsoft.com/pl-pl/services/load-balancer/
https://azure.microsoft.com/pl-pl/services/vpn-gateway/
https://azure.microsoft.com/pl-pl/services/application-gateway/

Rodzaj storage Scenariusz

Azure

Ochrona przed atakami DDoS | Chron aplikacje przed atakami DDoS (Distributed Denial

na platformie Azure of Service, rozproszona odmowa ustugi)

Network Watcher Rozwigzanie do monitorowania i diagnostyki wydajnosci
sieci

Azure Firewall Natywne niewymagajace obstugi funkcje zapory

o wysokiej dostepnosci i nieograniczonej skalowalnosci

w chmurze

Wirtualna sie¢ WAN Optymalizacja i automatyzacja tgcznosci miedzy

oddziatami za posrednictwem platformy Azure

Azure Front Door Skalowalny punkt dostarczania z rozszerzonymi

zabezpieczeniami na potrzeby globalnych aplikacji

internetowych opartych na mikro ustugach

Azure Bastion Prywatny i w petni zarzgdzany dostep RDP i SSH do

maszyn wirtualnych

5.1.1.8. UStUGI DLA SCENARIUSZY HYBRYDOWYCH

Rodzaj storage Scenariusz
Azure DevOps Ustugi dla zespotéw do udostepniania kodu, $ledzenia

pracy i dostarczania oprogramowania

Ustuga ExpressRoute systemu | Dedykowane potaczenia $wiattowodowe sieci prywatnej

Azure z systemem Azure

Security Center Uzyskaj ujednolicone zarzgdzanie zabezpieczeniami

i zaawansowang ochrone przed zagrozeniami
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https://azure.microsoft.com/pl-pl/services/ddos-protection/
https://azure.microsoft.com/pl-pl/services/ddos-protection/
https://azure.microsoft.com/pl-pl/services/network-watcher/
https://azure.microsoft.com/pl-pl/services/azure-firewall/
https://azure.microsoft.com/pl-pl/services/virtual-wan/
https://azure.microsoft.com/pl-pl/services/frontdoor/
https://azure.microsoft.com/pl-pl/services/azure-bastion/
https://azure.microsoft.com/pl-pl/services/devops/
https://azure.microsoft.com/pl-pl/services/expressroute/
https://azure.microsoft.com/pl-pl/services/expressroute/
https://azure.microsoft.com/pl-pl/services/security-center/

Rodzaj storage Scenariusz

w obcigzeniach chmury hybrydowej

Azure Database for Zarzadzana ustuga bazy danych PostgreSQL dla
PostgreSQL deweloperéw aplikacji
Azure Sentinel Zacznij korzystac z natywnego dla chmury zarzadzania

informacjami i zdarzeniami zabezpieczen oraz
inteligentnej analizy zabezpieczen, aby utatwi¢ ochrone

swojego przedsiebiorstwa

5.1.1.9. UStUGI INTEGRACYJNE

Rodzaj storage Scenariusz
Logic Apps Automatyzowanie dostepu do danych i korzystania z nich

w ramach wielu chmur bez koniecznosci pisania kodu

Service Bus Potfaczenia miedzy aplikacjami w srodowiskach chmur

prywatnych i publicznych

5.1.1.10. KONTENERY

Rodzaj storage Scenariusz

Azure Kubernetes Service Uproszczenie wdrazania i obstugi platformy Kubernetes
AKS oraz zarzadzania nig

Container Registry Przechowywanie obrazéw konteneréw i zarzadzanie nimi

w réznych typach wdrozen platformy Azure

Azure Red Hat OpenShift W petni zarzgdzana ustuga OpenShift obstugiwana

wspolnie z firmg Red Hat
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https://azure.microsoft.com/pl-pl/services/postgresql/
https://azure.microsoft.com/pl-pl/services/postgresql/
https://azure.microsoft.com/pl-pl/services/azure-sentinel/
https://azure.microsoft.com/pl-pl/services/logic-apps/
https://azure.microsoft.com/pl-pl/services/service-bus/
https://azure.microsoft.com/pl-pl/services/kubernetes-service/
https://azure.microsoft.com/pl-pl/services/kubernetes-service/
https://azure.microsoft.com/pl-pl/services/container-registry/
https://azure.microsoft.com/pl-pl/services/openshift/

5.1.1.11.

UStUGI BEZPIECZENSTWA

Rodzaj storage

Scenariusz

Azure Active Directory

Synchronizowanie katalogdéw lokalnych i obstuga

logowania jednokrotnego

Azure Information Protection

Lepsza ochrona poufnych informacji — zawsze i wszedzie

Azure Active Directory

Domain Services

Przytgcz maszyny wirtualne platformy Azure do domeny

bez kontrolerow domeny

Key Vault

Ochrona i zachowywanie kontroli nad kluczami i innymi

wpisami tajnymi

Security Center

Uzyskaj ujednolicone zarzgdzanie zabezpieczeniami
i zaawansowang ochrone przed zagrozeniami

w obcigzeniach chmury hybrydowej

Dedykowany modut HSM

platformy Azure

Zarzadzaj w chmurze uzywanymi sprzetowymi modutami

zabezpieczen

VPN Gateway

Ustanawianie bezpiecznej tgcznosci miedzy

srodowiskami lokalnymi

Application Gateway

Tworzenie bezpiecznych, skalowalnych frontondéw
internetowych o wysokiej dostepnosci na platformie

Azure

Ochrona przed atakami DDoS

na platformie Azure

Chron aplikacje przed atakami DDoS (Distributed Denial

of Service, rozproszona odmowa ustugi)

Azure Sentinel

Zacznij korzystac z natywnego dla chmury zarzgdzania
informacjami i zdarzeniami zabezpieczen oraz
inteligentnej analizy zabezpieczen, aby utatwi¢ ochrone

swojego przedsiebiorstwa
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https://azure.microsoft.com/pl-pl/services/active-directory/
https://azure.microsoft.com/pl-pl/services/information-protection/
https://azure.microsoft.com/pl-pl/services/active-directory-ds/
https://azure.microsoft.com/pl-pl/services/active-directory-ds/
https://azure.microsoft.com/pl-pl/services/key-vault/
https://azure.microsoft.com/pl-pl/services/security-center/
https://azure.microsoft.com/pl-pl/services/azure-dedicated-hsm/
https://azure.microsoft.com/pl-pl/services/azure-dedicated-hsm/
https://azure.microsoft.com/pl-pl/services/vpn-gateway/
https://azure.microsoft.com/pl-pl/services/application-gateway/
https://azure.microsoft.com/pl-pl/services/ddos-protection/
https://azure.microsoft.com/pl-pl/services/ddos-protection/
https://azure.microsoft.com/pl-pl/services/azure-sentinel/

5.1.1.12. UStUGI CIAGLOSCI DZIALANIA | AUTOMATYZACII

Rodzaj storage Scenariusz

Ustuga Azure Backup Upros¢ ochrone danych przed oprogramowaniem

wymuszajacym okup

Azure Site Recovery Nieprzerwana praca firmy dzieki wbudowanej funkcji

odzyskiwania po awarii

Scheduler Uruchamianie zadan na podstawie prostych lub

ztozonych powtarzanych harmonogramow

Automation Uproszczenie zarzgdzania chmurg poprzez

automatyzacje procesow

Azure Monitor Mozliwos¢ petnej obserwacji aplikacji, infrastruktury
i sieci

Network Watcher Rozwigzanie do monitorowania i diagnostyki wydajnosci
sieci

5.1.1.13. AZURE JAKO STANDARDOWY SKtADNIK PROJEKTU DLA BUDOWY
SRODOWISK DEVELOPERSKO-TESTOWYCH ORAZ SRODOWISK INTERAKCII
Z UZYTKOWNIKAMI (PODMIOTAMI) ZEWNETRZNYMI

Srodowiska testowo-rozwojowe oparte o Azure tworza (bo pozostajace poza infrastruktura
klienta), szybkie w uruchomieniu i konfiguracji oraz skalowalne zgodnie z potrzebami
$rodowisko uruchamiania $érodowisk deweloperskich i testowych. Srodowisko moze zosta¢
wydzielone dla wykonawcy lub kilku wykonawcéw. Scenariusz taki jest mozliwy zaréwno dla
procesu wytwaorczego wspartego narzedziami Visual Studio (mozliwa petna kontrola nad
bezpieczenstwem i poprawnoscig procesu wytworczego wykonawcy lub kilku wykonawcéw)

jak i osadzania gotowych prototypéw rozwigzan dostawcéw.

Drugim etapem wykorzystania takich srodowisk sg testy funkcjonalne i wydajnosciowe, a po
ich zakonczeniu gotowe aplikacje (ustugi) mogg by¢, dzieki wsparciu narzedzi Azure,

przenoszone do srodowisk produkcyjnych na Azure lub on-premise.
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Srodowiska te dodatkowo umozliwiaja efektywna kosztowo realizacje typowego scenariusza
rozwoju aplikacji, gdzie po zakonczeniu testéw maszyny wirtualne podlegajg zamrozeniu (z
minimalng optatg zwigzang z ich przechowywaniem), a przy rozpoczeciu nastepnego cyklu
rozwojowego sg ponownie uruchamiane — w gotowej postaci tozsamej ze sSrodowiskami

produkcyjnymi.

Scenariusze takie dotyczg procesu wytwoérczego dedykowanych aplikacji (.Net i open source)

oraz aplikacji opartych o oprogramowanie standardowe.
Zalety:
- Btyskawiczne tempo uruchamiania Srodowisk.
- Praktycznie nieograniczona skalowalnosc.
- Niskie koszty wytworzenia i eksploatacji.
- Bezpieczna separacja od srodowisk produkcyjnych.
- Wsparcie dla przenoszenia do srodowisk produkcyjnych.

- Efektywne kosztowo przechowywanie ,,zamrozonych” srodowisk testowo —

rozwojowych.

Zespot narzedzi analizy zachowania aplikaciji.
Niezbedne produkty: Azure MC, Visual Studio.
5.1.1.14. OBNIZENIE KOSZTOW STANOWISK DLA PROGRAMISTOW

Przy tworzeniu oprogramowania wazne jest, aby programista nie miat problemu ze
Srodowiskiem pozwalajagcym na uzywanie najnowszych wersji oprogramowania rozmaitych
narzedzi. Mozliwe jest wykorzystanie ,,starych” maszyn i zwiekszenie ich mocy przy

wykorzystaniu Azure. Koszt z modelu Capex przechodzi do Opex.
Wazniejsze cechy:

- Mozliwos¢ uzywania najnowszych wersji Visual Studio bez ryzyka, ze wptynie sie na
dziatanie starszych Srodowisk.

- Mozliwos¢ posiadania przygotowanych obrazéw per projekt / technologia co bardzo
utatwi prace, gdy pojedynczy developer opiekuje sie wieloma projektami w réznych

technologiach/wersjach.
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- Niezalezno$¢ od wieku/typu/parametréw uzywanych laptopdw / ultrabookéw.
Uzywane narzedzia i technologie:

- Visual Studio Enterprise wraz z licencjg MSDN pozwalajgca wtascicielowi na

nieograniczone uruchamianie $rodowisk developerskich i testowych.

- Maszyny wirtualne w Azure oraz DevTest Lab: https://azure.microsoft.com/en-

us/documentation/services/devtest-lab/. Zapewniajg automatyczne mechanizmy

obnizajace koszty, takie jak zamykanie instancji, gdy nie sg potrzebne, zarzadzanie

centralnym repozytorium obrazéw itp.

5.1.1.15. INFRASTRUKTURA DO WYKONANIA TESTOW OBCIAZENIOWYCH
TWORZONYCH APLIKACII

Testy obcigzeniowe sg niezbednym elementem procesu developerskiego, jednak z uwagi na
ograniczenia sprzetowe czesto sg pomijane. w oparciu o ustugi Azure mozliwe jest
rozwigzanie, ktére pozwoli sprawdzi¢ skalowalnos¢ tworzonych aplikacji lub aplikacji

otrzymywanych od zewnetrznych dostawcéw.

Wazniejsze cechy:

Mozliwo$¢ przetestowania czy aplikacja jest w stanie obstuzy¢ zadang liczbe

uzytkownikow.

- Sprawdzenie, jakie muszg by¢ parametry maszyn dla wiekszej / mniejszej liczby

uzytkownikow (by sprawdzi¢ jak aplikacja sie skaluje).

- Testy pozwolg takze oszacowac jakie naprawde sg potrzebne parametry sprzetowe

maszyn dla konkretnej liczby uzytkownikéw.
- Zarzadzanie procesem testowym co pozwala zapewni¢ powtarzalnos¢ wynikow.

- Wykonywane testy mozna tatwo powtdrzyé w sytuacji, gdy kolejna wersja
rozwigzania ma dodatkowe funkcjonalnosci — i warto sprawdzi¢, czy nie majg one

wptywu na wydajnosc.

Uzywane narzedzia i technologie:
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- Visual Studio Enterprise wraz z licencjg MSDN pozwalajgca wtascicielowi na
nieograniczone uruchamianie $Srodowisk developerskich i testowych. w tym stawianie

srodowisk dla SharePoint Server czy SQL Server.

- Visual Studio Team Services zawierajgcg ustuge Load Test pozwalajgcg symulowad

dowolng liczbe klientéw aplikacji webowej.

- Azure Virtual Machines pozwalajgce odwzorowac srodowisko on-premise na

potrzeby testéw developerskich.

5.1.1.16. SRODOWISKO ODBIORU APLIKACJI OD WYKONAWCOW, BEZ KONIECZNOSCI
BUDOWANIA FIZYCZNEJ INFRASTRUKTURY DO TESTOW

W przypadku, gdy aplikacja dostarczana jest na zamdwienie przez zewnetrznego dostawce
wazne jest by mozna byto doktadnie sprawdzi¢, czy spetnia one zatozone kryteria przed
zainstalowaniem ich we wtasnym centrum przetwarzania. Optymalnym rozwigzaniem jest
stworzenie srodowiska do testéw partnerskiej aplikacji w chmurze. Zaktadamy, ze
rozwigzanie podczas tworzenia udostepniane jest zleceniodawcy w chmurze, dzieki czemu
moze on na biezgco monitorowac postep prac a takze zgtasza¢ uwagi doprecyzowujace

dziatanie rozwigzania.

Wazniejsze cechy:

Mozliwos¢ testowania na biezgco budowanego rozwigzania.

- Nie ma koniecznos$ci czestego modyfikowania sSrodowiska we wtasnym centrum
danych, poniewaz wersje developerskie wdrazane sg w srodowisku chmury

publicznej.
- tatwos¢ dostepu do Srodowiska testowego dla partnera dostarczajgcego rozwigzanie.
- Zarzadzanie procesem testowym co pozwala zapewnic¢ powtarzalnos¢ wynikow.

- Wykonywane testy mozna tatwo powtdrzy¢ w sytuacji, gdy kolejna wersja
rozwigzania ma dodatkowe funkcjonalnosci (aktualizacja rozwigzania, poprawki

gwarancyjne itp.).

Uzywane narzedzia i technologie:
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Visual Studio Enterprise wraz z licencjg MSDN pozwalajgcg wtascicielowi na
nieograniczone uruchamianie $Srodowisk developerskich i testowych. w tym stawianie

srodowisk dla SharePoint Server czy SQL Server.

Visual Studio Team Services zawierajgcg ustuge testéw funkcjonalnych (Functional

Test) ktére pozwalajg zautomatyzowac przeprowadzone testy.
Zarzadzanie procesem testowym przy uzyciu VSTS.

Azure Virtual Machines pozwalajgce odwzorowaé srodowisko on-premise na

potrzeby testow developerskich.

5.1.1.17. ANALIZA LOGOW | STANU BEZPIECZENSTWA

Microsoft oferuje gotowe narzedzia do wykrywania zagrozen (ATA). Jednak kazda firma ma

swojg specyfike (z punktu widzenia analizy bezpieczenstwa). Czasami zagrozeniem sg takze

wewnetrzne rozwigzania zachowujace sie w niestandardowy sposob.

Ciekawym podejsciem jest rozwigzanie, w ktérym logi zwigzane z bezpieczenstwem sa

analizowane w $Srodowisku hostowanym Azure w sposdb znacznie bardziej doktadny

i znacznie mniejszym kosztem niz moze mie¢ to miejsce we wtasnym centrum danych.

Wazniejsze cechy:

Mozliwos$¢ dtugoterminowego przechowywania logéw do pdzniejszej analizy.

Zastosowanie dowolnego typu algorytmdéw — analiz PCA, wykorzystanie sieci
neuronowych, proste klasteryzacje itp. Niektére z nich wymagajg gigantycznej mocy

obliczeniowej, ktéra dzieki chmurze jest fatwo dostepna.

Narzedzia do analizy danych NOSQL, ktére pozwalajg analizowaé dane
w niestandardowy sposéb (bez ograniczen narzucanych przez bazy relacyjne). Dzieki

temu mozna wykry¢ problemy ktére inaczej pozostatyby niewidoczne.

Centralne repozytorium skryptéw, pomystéw i proceséw co pozwala na tatwiejsza

prace grupowa nad problemem.

Uzywane narzedzia i technologie:

Azure Machine Learning.

Azure Data Lake Store do przechowywania gigantycznych logow.
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- Azure Data Lake Analysis — uzywane do analizy w stylu No-SQL.
- komponent wysyfajacy logi ze infrastruktury klienta.

- Visual Studio do pisania i testowania skryptéw w jezyku R oraz do wspomagania

analiz w Azure Machine Learning i Data Lake.
- zarzadzanie procesem przy uzyciu VSTS.

5.1.1.18. AZURE JAKO SRODOWISKO INTERAKCJI Z UZYTKOWNIKAMI (PODMIOTAMI)
ZEWNETRZNYMI Z FUNKCJA NIEZAPRZECZALNEGO UWIERZYTELNIANIA,
W TYM ZA POSREDNICTWEM PROFILU ZAUFANEGO

Funkcje pozwalajgce uzytkownikom na wykorzystanie systemow i ustug osadzonych
w chmurze lub w Srodowiskach wtasnych udostepniajgcego ustuge. Tego typu rozwigzanie

pozwala na:

1. Stworzenie warstwy dostepowej odseparowanej od wewnetrznych srodowisk

chronionych.
2. Wykorzystanie zabezpieczen Azure przed cyberatakami roznych typdéw.

3. Mozliwos¢ wykorzystania gotowych mechanizmoéw niezaprzeczalnego

uwierzytelnienia, w tym uwierzytelnienia wielosktadnikowego.

4. Mozliwos$¢ wykorzystania mechanizmow pozwalajacych na wdrozenie

mechanizmu pojedynczego logowania do ustug zewnetrznych.

5. Elastyczne skalowanie srodowisk pozwalajgce uwzgledni¢ aktualne potrzeby

zwigzane z liczbg uzytkownikéw i generowanych przez nich ruchem.

6. Szybkiiefektywny model wdrozenia niewymagajgcy budowy i konfiguracji

infrastruktury i mechanizmow bezpieczenstwa.
Wymagane produkty: Azure MC, Azure AD Premium

5.1.1.19. AZURE JAKO STANDARDOWEGO ROZSZERZENIA CHMURY PRYWATNEJ
Z JEDNOLITYM ZARZADZANIEM W RAZ Z PROMOCJA WINDOWS SERVER 2022
| AZURE STACK

Organizacja wlasnych zasobdw teleinformatycznych w postaci chmury prywatnej powoduje

koniecznos¢ jej ciagtej rozbudowy z uwagi na rosngcy wolumen danych i wdrazanie nowych
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ustug. Prostszym, szybszym we wdrazaniu i bezpiecznym modelem jest rozszerzanie
wiasnych zasobéw o wymagane zasoby (maszyny wirtualne, przestrzen dyskowa, gotowe

ustugi) z chmury.

Ustuga oferuje spdjne zarzadzanie i administracje zasobami wtasnymi i hostowanymi, wraz
z mozliwoscig przenoszenia zasobdw pomiedzy tymi srodowiskami i dynamicznego

skalowania czesci hostowane;.
5.1.1.20. AZURE JAKO BEZPIECZNA | NIEZAWODNA UStUGA BACKUP

To proste i tanie rozwigzanie typu kopia zapasowa jako ustuga, ktéra umozliwia ochrone
danych bez wzgledu na ich lokalizacje: w centrum danych przedsiebiorstwa, w biurach
zdalnych i oddziatach firmy, czy tez w chmurze publicznej. Azure Backup wymaga minimalnej
obstugi i oferuje spdjne narzedzia umozliwiajgce tworzenie kopii zapasowej w trybie offline

i odzyskiwanie danych.
Najwazniejsze cechy:

- Rozwigzanie do wykonywania kopii zapasowych w chmurze stanowigce atrakcyjna
alternatywe dla tasm. Ustuga Backup to swietna alternatywa dla tasm zapewniajgca
znaczne obnizenie kosztow, krotszy czas odzyskiwania i mozliwos¢ przechowywania

danych do 99 lat.

- Bezpieczne i niezawodne rozwigzanie do obstugi kopii zapasowych oferowane jako
ustuga. Dane kopii zapasowych sg bezpieczne podczas przesytania i przechowywania.
Sg one przechowywane w magazynie, ktory zawiera 6 kopii danych rozmieszczonych
w dwodch centrach danych systemu Azure. Ustuga Backup zapewnia dostepnos$é na

poziomie 99,9%.

- Woydajne i elastyczne ustugi kopii zapasowych online. Po zakoriczeniu pierwszego

backupu wysytane sg tylko zmiany przyrostowe co okreslony czas.

Wiecej informacji na stronie: https://azure.microsoft.com/pl-pl/services/backup/

Wymagane ustugi: Azure Backup, Azure Storage.
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5.1.1.21. AUTOMATYZACIA ZARZADZANIA | MONITORING DZIEKI ZAAWANSOWANYM
MECHANIZMOM AZURE - OMS AUTOMATION & CONTROL

Gotowe mechanizmy automatyzacji zadan dostepne w formie ustugi z chmury wzbogacone
o mozliwosci kontroli konfiguracji. Dzieki temu IT otrzymuje dziatajgce narzedzia ,as
a service” do $ledzenie zmian konfiguracji serwerow i desktopdw, zarzadzania poprawkami,

kontroli stanu konfiguracji i automatyzacji.

Najwazniejsze funkcje:

Azure Automation,

Desired state configuration,

Change tracking,

Update management.

Wymagane ustugi: OMS Automation & Control (w ramach ustugi prawo do System Center

Configuration Manager w wersji on-premise).

5.1.1.22. AZURE AD JAKO TOZSAMOSC CYFROWA UCZNIOW W CALYM PROCESIE
EDUKACYJNYM

Jednym z wiekszych wyzwan powodujgcych nadmierne naktady pracy w jednostkach
edukacyjnych kazdego szczebla jest koniecznos¢ ,,recznego” wpisywania danych ucznia do
kilku réoznych systemdéw. Osadzenie uzupetnialnego na poszczegdlnych etapach cyfrowego
profilu danych ucznia w Azure AD umozliwitoby automatyzacje tego procesu i wprowadzenie

zasad niezaprzeczalnosci.
Dodatkowo mozliwe jest stosowanie ustug Azure w niezliczonych scenariuszach, na przyktad:

1. Azure i AAD jako standardowa platforma dla systemdw informacyjnych typu tablice

informacyjne lub kioski informacyjne.

2. Azure + SharePoint jako standardowa platforma dla baz danych publicznych i witryn

publicznych w tym nowych lub migrowanych BIP.

3. Oferta Azure jako standardowego, bezpiecznego archiwum dokumentéw

z tworzeniem paczek dla archiwum centralnego.
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Platforma hybrydowa m

6. PLATFORMA HYBRYDOWA AZURE STACK

Doswiadczenia wyptywajgce z obserwowanych obecnie projektéw wskazujg, ze najbardziej
rozpowszechnionym modelem implementacji ustug informacyjnych bedzie platforma
hybrydowa, obejmujgca zaréwno zasoby witasne jak i zasoby z chmury. Niesie to za sobg
koniecznos¢ zastosowania jednorodnych i spdjnych mechanizmoéw platformowych,

zarzadczych, monitorujacych i zapewniajgcych wymagany poziom bezpieczenstwa.

6.1. KONCEPCJA AZURE STACK

Duzym utatwieniem w budowie takich rozwigzan jest Azure Stack, czyli zespdt narzedzi
pozwalajgcych dostarczyé i uruchomié kluczowe ustugi dostepne na platformie Azure we
wiasnych centrach przetwarzania, tworzac jednorodny model budowy ustug on-premise i

w hybrydzie.

USLUGI
MONITORING
ZARZADZANIE

BEZPIECZENSTWO
ustug

Ustuga Azure Stack, dostarczana jako subskrypcja, jest rozwigzaniem sprzetowo-
programowym, wyposazonym w precyzyjne wytyczne wdrozeniowe i utrzymaniowe. Jedng
z najwazniejszych jej zalet jest wielokrotne przyspieszenie wdrozenia nowoczesnego
centrum przetwarzania przy znaczgcym ograniczeniu ryzyk projektowych, poprzez

wykorzystanie gotowych komponentdéw, metodyk i plandw wdrozeniowo-utrzymaniowych.

Dalszg zaletg hybrydowego rozwigzania jest elastyczno$¢ w podejmowaniu decyzji, gdzie
przetwarzamy i przechowujemy dane — na przyktad w wyniku decyzji na bazie klasyfikacji

danych.
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Dodatkowo w takim modelu mozliwe jest tanie obstuzenie pikéw przetwarzania skalujac je

w Azure bez koniecznosci nadmiernej rozbudowy wtasnej infrastruktury.

Funkcje Azure Stack sg stale rozwijane, a w chwili obecnej kluczowymi sa:

wdrazanie systemow Linux,

- wdrazanie systemdéw Windows,

- konfiguracja powyzszych za pomocg Desired State Configuration (DSC),
- zarzadzanie Azure Stack z poziomu Windows i Linux,

- wykorzystywanie wtasnych obrazéw VHD systemdw operacyjnych,

- powotywania do zycia catych infrastruktur za pomocg szablonéw,

- rozszerzenia,

- PaaS On-Premises,

- tworzenie Planéw, Ofert i Subskrypciji.

Dzieki Azure Stack mozna obecnie udostepnié w sSrodowisku hybrydowym nastepujgce

obszary ustug:

Aplikacje web, Bezserwerowe Mikroustugi Zarzqdzanie Open source
mobilne i API przetwarzanie kontenerami

[ & O 2%

Azure App Service Ustugi Azure Service Fabric Kubernetes Cloud Foundry

B ¥ 2 @& &

Maszyny wirtualne  Kontenery Docker ~ Ustugi sieciowe  Sktadowanie danych przechowywanie

Linux and ieci wi
Windows Linux and S{f;; ";gfg,fégf’ Bloby, tabele, Klucze i dane
(z rsn:;t};in;:z?mz Windows VPN gateway kolejki poufne

Waznga cechg rozwigzania Microsoft jest ciggty rozwdj wymienionych ustug, to znaczy, ze sg

one ciggle ulepszane i jest ich coraz wiecej.

Podobnie jak we wszystkich ustugach online Microsoft wykorzystywana jest ustuga Azure

Active Directory, pozwalajgca przechowywac profile uzytkownikéw, synchronizowac je
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z wtasnym Active Directory i wprowadzi¢ mechanizm pojedynczego logowania. Alternatywg
dla AAD jako zrddta tozsamosci jest konfiguracja Active Directory Federation Services (AD

FS).

Rozpoczynajgc wdrozenie oparte o Azure Stack warto skorzystac z Azure Stack Development
Kit, czyli zespotu narzedzi pozwalajgcych prototypowaé rozwigzanie hybrydowe pozwalajgce
wdrozy¢ on-premise architekture zgodng z platformg Azure, podstawowe ustugi i API.
Rozwigzanie to pozwala na szybkg ocene przydatnosci funkcji Azure Stack i wstepne testy

funkcjonalne, natomiast nie nadaje sie do testow wydajnosciowych.
W koncepcji wykorzystania Azure Stack wystepujg dwie gtdwne role:
- Administrator Chmury — moggacy konfigurowaé, monitorowac i udostepniaé ustugi.

- Uzytkownik — moggcy wykorzystywac ustugi zgodnie z nadanymi uprawnieniami.

6.2. PORTAL AZURE STACK

Klasycznym wykorzystaniem rozwigzania opartego o Azure Stack jest scenariusz
»przezroczysty” dla uzytkownika, a wiec taki w ktérym uprawniony uzytkownik ma dostep do
konkretnych aplikacji czy zasobdéw. Tym niemniej dla administrujgcych platformg wymagane
sg narzedzia pozwalajgce na konfiguracje i zarzadzanie. Tym zadaniom stuzy portal

administratora Azure Stack® oraz Azure Stack PowerShell.

Portal ten pozwala na:

zarzadzanie infrastrukturg (w tym kondycja systemu, aktualizacje, zarzadzanie siecia,

maszynami, pojemnoscia itp.),
- konfiguracja dostepnych uzytkownikom ustug w marketplace,
- tworzenie plandéw i oferty,
- tworzenie kont i subskrypcji uzytkownikdw wraz z okreslaniem ich uprawnien.

Zawartos¢ portalu poddaje sie bardzo elastycznej konfiguracji pozwalajgc na dostosowanie

do potrzeb i typowego dziatania administratora.

82 https://docs.microsoft.com/pl-pl/azure/azure-stack/azure-stack-manage-portals
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6.3. APLIKACJE W AZURE STACK

Dzieki wykorzystaniu jednolitej opartej na standardach przemystowych platformy mozliwe
jest znaczgce przyspieszenie procesu implementacji aplikacji dla uzytkownikéw. Po pierwsze,
mamy do dyspozycji jednorodng platforme z scisle zdefiniowanymi ustugami i wymaganiami
dla wszelkich aplikacji. Dodatkowo mozemy wykorzystac kilka standardowych scenariuszy
udostepniania aplikacji i przetwarzania danych na platformie z wykorzystaniem gotowych
ustug, serwisow aplikacyjnych, maszyn wirtualnych, konteneréw, narzedzi developerskich,
itp. Mamy wiec zachowany jednorodny, fatwy w rozwoju i utrzymaniu model aplikacji

opartych o standardowe interfejsy APl dostepne w Azure Resource Manager.
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7. KOMPONENTY CHMURY PUBLICZNEJ W KONTEKSCIE
ZAMOWIEN PUBLICZNYCH

Rozwigzania z chmury publicznej nie zostaty uwzglednione jako odrebny przedmiot
zamoéwienia w prawie zamowien publicznych. Doswiadczenia ostatnich lat wskazujg, ze takie
wyodrebnienie nie byto potrzebne, a nawet mogtoby by¢ szkodliwe z uwagi na mnogosc
potencjalnych scenariuszy dziatania, wykorzystania, czy tez nabywania ustug typu cloud.
Odbyto sie juz kilkaset postepowan, w ktérych przedmiotem zamdwienia byty ustugi

z chmury. Przeszty one pomysinie procedure zamowien publicznych oraz pdzniejszych

audytéw.

7.1. USTALENIA W ZAKRESIE PRZEDMIOTU ZAMOWIENIA

Jak nalezy traktowac przedmiot zamdwienia zawierajgcy komponenty chmury publicznej?

Praktyka wynikajgca z ogtoszonych i rozstrzygnietych postepowan wskazuje, ze najlepszym
podejsciem jest zdefiniowanie przedmiotu zamdwienia jako dostawy standardowych
pakietow subskrypcji chmury publicznej. Taki opis wynika miedzy innymi z przytoczonej
definicji chmury publicznej, czyli pakietow standardowych o precyzyjnie okreslonym zakresie

funkcjonalnosci i sposobie dziatania.

Mozna wiec podobnie jak w przypadku pakietéw oprogramowania lub karty telefoniczne;j
prepaid okresli¢ pakiety ustug chmury publicznej jako Produkty podlegajgce dostawie,
opisane kodem CPV 48900000-7 — rdzne pakiety oprogramowania i systemy komputerowe.
Rozszerzajac ten opis definiujemy opisywany komponent chmury publicznej jako produkt
typu COTS (Commercial of the Shelf). Pola eksploatacji takich Produktéw okreslone sg zwykle
przez Dostawce w umowach typu adhezyjnego, ktére mozna przyjac (jezeli odpowiadajg

wymaganiom Zamawiajgcego) lub zrezygnowac z zakupu produktu.

Podstawowym obowigzkiem organizatora przetargu publicznego jest ustalenie rodzaju
zamodwienia. Rodzaj zamodwienia (kwalifikacji go do kategorii dostawy albo ustugi) bedzie
determinowat szereg konsekwencji prawnych. Aktualnie obowigzujgce w Pzp definicje

legalne dostaw i ustug wskazujg odpowiednio, ze:

- Dostawa jest nabywanie rzeczy oraz innych débr, w szczegdlnosci na podstawie
umowy sprzedazy, dostawy, najmu, dzierzawy oraz leasingu z opcjg lub bez opcji

zakupu, ktére moze obejmowa¢ dodatkowo rozmieszczenie lub instalacje.
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zas

- Ustugg wszelkie $wiadczenia, ktérych przedmiotem nie sg roboty budowlane lub

dostawy.

Co prawda nowelizacja Pzp z 2016 r. zmodyfikowata brzmienie definicji pojecia dostawy
usuwajac z niej nabycie "praw" i pozostawiajgc w zakresie pojeciowym nabywanie ,innych
dobr”, jednak mozna oceni¢, ze zakres pojecia dostawa w dalszym ciggu obejmuje réwniez
nabywanie praw. Tytutem przyktadu nadal w art. 143 Pzp wskazuje sie na mozliwos¢
zawarcia umowy na czas hieoznaczony w przypadku dostaw licencji na oprogramowanie

komputerowe.

Zasadniczo uzna¢ mozna, ze w sytuacji, gdy w ramach $wiadczenia ustug chmurowych
zamawiajgcy nabywa prawo do korzystania z oprogramowania, a wiec mamy do czynienia

z dostawami.

W przypadku tzw. zamowien rodzajowo mieszanych obejmujgcych jednoczesnie dostawy
oraz ustugi, przepisy Pzp zawierajg w art. 5¢c ust. 1 wytyczng, zgodnie z ktdérg decyduje
o kwalifikacji rodzajowej catego zamowienia jego gtéwny przedmiot (aktualnie nie decyduje

juz przewazajgcy udziat wartosciowy w catosci zamdwienia).

Jest to szczegdlnie wazne w sytuacji, gdy udziat wykonawcéw jest ograniczony do
zapewnienia zamawiajgcemu dostepu do ustug chmurowych swiadczonych przez podmiot
trzeci - Dostawce. Dodatkowo specyfika przedmiotowych ustug polega na tym, ze

w zamowieniach tych nie ubiegajg sie zazwyczaj Dostawcy chmury obliczeniowej co oznacza,
ze wymog, aby faktycznie to Wykonaweca sktadajacy oferte byt dostawcg chmury - ogranicza
konkurencyjnos¢. Podobnie istotne znaczenie ma rodzaj zamowienia w przypadku kwestii
ew. udostepniania potencjatu podmiotéw trzecich dla spetniania warunkéw udziatu (art. 22a
Pzp) w przypadku, gdy uzyczanym potencjatem jest doswiadczenie dla ustug, podmiot
udostepniajacy potencjat ma wykonac takie zamdwienie zas w przypadku dostaw takiego

obowigzku brak (art. 22a ust 4 Pzp).

7.1.1. SZACOWANIE KOSZTU PRODUKTOW Z CHMURY

Decydujac sie na wykorzystanie zasobdw chmury publicznej nalezy przeprowadzié szacunki
dotyczace przewidywanego poziomu ich wykorzystania w okresie, na ktory chcemy zawrzec

umowe. Wiekszos¢ Dostawcow produktdw typu cloud oferuje specjalne narzedzia
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(kalkulatory) pozwalajgce na oszacowanie kosztu Produktu w czasie poprzez wprowadzenie
danych o zakresie ich wykorzystania i danych wolumetrycznych takich jak liczba
uzytkownikéw, wymagana przestrzen dyskowa, liczba rdzeni procesora czy wykorzystywane

pasmo sieciowe.
Nalezy zwréci¢ uwage na to, ze Dostawcy oferujg zwykle trzy modele ptatnosci za produkty:

1. Model subskrypcji okreslajgcy niezaleznie od poziomu wykorzystania Produktu statg
cene w jednostce czasu (zwykle na jednego uzytkownika miesiecznie). Taki model jest
zwykle stosowany dla Produktéw typu Saa$S (Software as a Service) gdzie ich
funkcjonalnos¢ jest doktadnie sprecyzowana i wystepuje w postaci gotowego do

uzycia narzedzia.

2. Model subskrypcji pozwalajgcej na zakup zdefiniowanej puli zasobéw na okreslong
jednostke czasu. w takim modelu Zamawiajgcy zuzywa przedptacong pule zasobéw
we wtlasnym zakresie decydujgc o sposobie ich uzycia, wybierajac z szerokiego
katalogu technologii Dostawcy. Jest to model stosowany zwykle dla rozwigzan

platformowych typu laaS (Infrastructure as a Service) lub PaaS (Platform as a Service).

3. Model ptatnosci podazajgcym za fizycznym uzyciem Produktu, czesto okreslanym

jako model pay-as-you-go.

Konstrukcja zapiséw SIWZ musi uwzglednia¢ wystepowanie tych modeli ptatnosci,
a w szczegolnosci mozliwos¢ uzupetniania zasobdw w trakcie trwania umowy poprzez
dodatkowe zakupy Produktéw, co jest mozliwe poprzez stosowanie prawa opcji, zamowien

uzupetniajgcych lub zawieranie uméw ramowych.

Zamawiajgcy powinien tez okresli¢, ktory z powyzej opisanych modeli najlepiej wpisuje sie

W jego potrzeby i wymagania.

7.1.2. ROZPOZNANIE RYNKU

Szczegdblnie waznym elementem przygotowania postepowania na ustugi chmurowe, miedzy
innymi pozwalajgce na oszacowanie kosztéw ich eksploatacji, jest wtasciwe rozpoznanie
rynku. Bez tej wiedzy Zamawiajgcy nie jest w stanie ani ustali¢ swoich wymagan w zakresie
zamawianych Produktéw ani nalezycie ustali¢ ich wartosci, ktdra jest niezbedna dla

wszczecia postepowania.
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Koniecznoscig staje sie ustalenie mozliwosci rynkowych jak najbardziej aktualne wzgledem
daty wszczecia przetargu. Niestety dynamika zmian rynku chmurowego moze by¢ powaznym
problemem i wyzwaniem w trakcie realizacji uméw o zaméwienie publiczne. Konieczna staje
sie znajomos¢ sciezek rozwojowych zaréwno w samych produktach jak i ich polach
eksploatacji oraz wprowadzenia do SIWZ konkretnych i skutecznych narzedzi gwarantujgcych
elastycznos¢ takich jak dopuszczenie stosowania produktéw nastepczych lub realizujgcych
wymagania Zamawiajgcego w nowy, bardziej efektywny sposéb. Bez takich zapiséw

w krétkim czasie umowy takie mogg stac sie nieefektywne z punktu widzenia aktualnej ofert
rynkowej. Rozpoznanie rynku w zakresie przygotowania postepowania i zaznajomienia sie

z dostepng ofertg Dostawcow mozna przeprowadzi¢ metodg dialogu technicznego, badz

trybow udzielania zamowien, ktére przewidujg negocjacje/dialog z wykonawcami.

Procedura dialogu technicznego (okreslona w art. 31a-c Pzp) jest bardzo elastyczna i nie
stanowi jeszcze wszczecia postepowania o zamdwienie publiczne, co powoduje, ze moze
trwad stosunkowo krétko i dawaé wymierne efekty. Pzp nie narzuca czasu trwania takiej
procedury i nie ingeruje w techniczny sposéb jej prowadzenia. Przedmiotem dialogu moga
by¢ praktycznie wszystkie elementy przysztego postepowania w szczegdlnosci: opis
przedmiotu zamowienia, kryteria oceny ofert, warunki udziatu, koszty realizacji zamodwienia,

warunki umowne itd.

Przyktadowy harmonogram procedury z wykorzystaniem we wstepnej fazie dialogu

technicznego moze wyglgdaé nastepujaco:

1. Ustalenie wymagan funkcjonalnych, technicznych, wydajnosciowych oraz z zakresu

zgodnosci z politykami bezpieczenistwa i prawem.
2. Przygotowanie zapytania i wszczecie dialogu technicznego.
3. Przygotowanie zestawienia wnioskéw z dialogu technicznego.

4. Doprecyzowanie wymagan funkcjonalnych, technicznych, wydajnosciowych oraz

z zakresu zgodnosci z politykami bezpieczenstwa i prawem.
5. Wszczecie postepowania publicznego.

Podsumowanie wnioskéw z przeprowadzonego dialogu technicznego lub innej formy

rozpoznania rynku jest tez dobrym momentem do oceny, jakie zmiany konieczne sg
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w posiadanej infrastrukturze lub wewnetrznych politykach — w szczegdlnosci politykach

bezpieczenstwa, tak aby zastosowanie komponentéw chmurowych byto mozliwe.

Jest to tez okres, w ktérym mozna przeprowadzi¢ analize ryzyka w zakresie

cyberbezpieczenstwa z uwzglednieniem planowanych komponentéw.

7.1.3. REKOMENDACIJE DOTYCZACE OPISU PRZEDMIOTU ZAMOWIENIA

Ustawa Prawo Zamowien Publicznych (Pzp) zobowigzuje Zamawiajgcego do precyzyjnego
opisu przedmiotu zamdwienia, pozwalajgcego na jego wycene przez Wykonawcow,

a jednoczesnie nie naruszajgcego zasad uczciwej konkurencji i neutralnosci technologicznej.

Powoduje to, ze opis zamawianych komponentéw chmury publicznej (Produktdw) powinien
zawiera¢ wymagania dotyczace ich funkcjonalnosci, cech uzytkowych, zgodnosci

z obowigzujgcym prawem, normatywami, standardami bezpieczenistwa, ochrony danych,
dostepnosci, wsparcia technicznego czy tez innych elementéw chronigcych interesy

Zamawiajgcych.

Opis przedmiotu zamdwienia ma by¢ opracowany przez Zamawiajgcego w sposéb
uwzgledniajacy obiektywne potrzeby, z drugiej jednak strony musi zapewnia¢

konkurencyjnosé.
7.1.3.1. WYMAGANIA STAWIANE WYKONAWCOM

Poniewaz przyjelismy, ze przedmiotem zamdwienia jest dostawa Produktéw, a wiec

wymagania wobec Wykonawcédw powinny dotyczyc tylko i wytgcznie tego zakresu, np.:
- mozliwosci dostawy Produktow spetniajgcych wymagania,
- doswiadczenie w zakresie realizacji takich dostaw.

7.1.3.2. WYMAGANIA W ZAKRESIE PRODUKTOW

Odnoszac sie do koniecznych elementéw opisu przedmiotu zaméwienia nalezy wskazac na
nastepujgce konieczne minimalne wymagania odnosnie funkcjonalnosci, cech uzytkowych

Produktow, czy tez ich zgodnosci z wymaganiami bezpieczenstwa i prawa, np.:

- Wymagania dotyczace czasu w jakim Produkt bedzie dostepny dla

Zamawiajgcego — na przyktad w okresie 12 lub 36 miesiecy.
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- Okreslenie parametréow dostepnosci ustug w Produkcie — na przyktad dostepnosé

24/7 z SLA® na poziomie minimum 99,9%.
- Liste wymaganych funkcji realizowanych przez Produkt, na przyktad:
- mozliwos¢ tworzenia maszyn wirtualnych,
- analizy danych,
- sktadowania danych,
- obstugi poczty elektronicznej,

- funkcji systemu finansowego,

specyficznych ustug z zakresu bezpieczenstwa teleinformatycznego.

- Oprdcz okreslenia gtownych funkcji Produktu nalezy réwniez opisac szczegétowe
wymagania funkcjonalne czy techniczne, na przyktad rodzaj systemu
operacyjnego na maszynach wirtualnych, narzedzia monitorujgce i zarzadzajace,

sposdb komunikacji, protokoty i wszystkie inne potrzebne Zamawiajgcemu cechy.

- Wymagania dotyczace parametrow poszczegdlnych komponentdéw Produktu
i zakresu mozliwych zmian tych parametréw przez uprawnionego uzytkownika
(konfiguracji), na przyktad minimalna pojemnos¢ przestrzeni dyskowej, rdzeni
procesora czy pamieci RAM, z okresleniem mozliwosci i sposobu jej zmiany
w trakcie eksploatacji, okreslenie wymaganego szyfrowania danych i transmisji

danych czy tez parametréw wydajnosciowych.

- Wymagania dotyczgce wspodtpracy z posiadana przez Zamawiajgcego
infrastrukturg, np.: mechanizmami zarzadzania tozsamoscig cyfrowg czy

wymiany danych.

- Wymagania dotyczace narzedzi administracyjnych, konfiguracyjnych,
monitorujgcych i raportujgcych umozliwiajgcych administrowanie Produktem

i jego uzytkownikami.

- Wymagania dotyczgce bezpieczenstwa systemoéw i danych, w tym:

83 Service Level Agreement - umowa o gwarantowanym poziomie swiadczenia (dostepnosci) ustug
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- dostepnosé narzedzi pozwalajgcych na uzyskanie rozliczalnosci dziatan

w systemach opartych o Produkty,
- monitorowania dziatan uzytkownikéw,
- monitorowania stanu systemoéw oraz ustug,

- dostepnosci logéw informujgcych o wszystkich zdarzeniach uwierzytelnienia
do ustug i danych Zamawiajgcego, zakoriczonych powodzeniem lub
niepowodzeniem oraz préb uwierzytelnienia przy pomocy tozsamosci

bedacych na listach ,wykradzione”.

- Wymagania w zakresie niezaprzeczalnosci tych dziatan, w tym oparcia dostepu
o niezaprzeczalne uwierzytelnienie wraz z uwierzytelnieniem

wielosktadnikowym.

- Wymagania dotyczace zapewnienia mechanizmdéw umozliwiajgcych w potgczeniu
z infrastrukturg Zamawiajgcego realizacje pojedynczego logowania (single sign-

on).

- Wymagania dotyczgce dostepnosci wbudowanych mechanizmoéw

bezpieczenstwa, takich jak:

- Bramki VPN,

- Obstuga IPSec,

- Akceleracja SSL,

- Firewall warstwy aplikacyjnej — WAF,

- mechanizmy przeciwdziatania wtamaniom — IPS,

- mechanizmy zabezpieczajgce przez atakami DDoS.

- Okreslenie wymagan szczegdtowych w zakresie zgodnosci z powszechnie
uznanymi standardami, na przyktad HTTP(S) — TLS, Docker, REST API, Java, .NET,
PHP, Python czy Node.js.

- Okreslenie wymagan szczegdétowych w zakresie dostepnosci typu Disaster
Recovery i redundancji dla catosci wdrozonego na komponentach chmurowych
rozwigzania.
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- Okreslenie wymagan szczegétowych dotyczacych dostepnosci mechanizméw
pozwalajgcych na migracje danych (czy tez aplikacji) do srodowisk dostarczanych
przez innych Dostawcow lub wtasnej infrastruktury. Minimalnym wymaganiem
w tym zakresie jest dostepnos¢ mechanizmdw opartych o standardy

przemystowe umozliwiajgce wykonanie takiej operacji.

- Wymagania dotyczace redundanc;ji ustug oraz replikacji danych, na przyktad
przechowywanie danych w dwdch centrach przetwarzania rozproszonych

geograficznie.

- Wymagania w zakresie zapewnienia udzielania licencji na uzywanie Produktu

podmiotom trzecim wykorzystujgcym system Zamawiajgcego.

- Okreslenie wymagan szczegdtowych w zakresie zgodnosci z prawem, na przykfad
zawarcie przez Dostawce w umowie do Produktu zapiséw o zgodnosci z RODO
i okreslenia sie Dostawcy jako podmiotu przetwarzajgcego w rozumieniu tego
rozporzadzenia czy tez zawarcie przez Dostawce w umowie do Produktu tzw.

standardowych klauzul umownych opublikowanych przez Komisje Europejska.

- Mozliwos$é zastrzezenia miejsca sktadowania danych w ustudze do terytorium

krajéw Europejskiego Obszaru Gospodarczego.

- Wymagania publikacji przez Dostawce raportéw na temat aktualnych

cyberzagrozen i znanych podatnosci Produktow.

- Zobowigzanie umowne o pozostawieniu catkowitej wtasnosci

przetwarzanych/sktadowanych danych po stronie Zamawiajgcego.

- Gwarancja usuniecia danych Zamawiajgcego przez Dostawce po zakonczeniu

umowy.

- Gwarancja braku dostepu do danych Zamawiajacego, z wytgczeniem dziatan
serwisowych wykonywanych wytgcznie przez uprawnione osoby z organizacji

Dostawcy.

- Okreslenie wymagan szczegétowych w zakresie zgodnosci z normami czy
certyfikatami, na przyktad posiadanie przez Produkt (lub jego Dostawce)

certyfikatow 1SO 20000-1:2011, I1SO 22301, ISO 27001, ISO 27017, I1SO 27018, I1SO
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27701, 1ISO-9001, PCI DSS, SOC 1/ISAE 3402, SOC 2, SOC 3 czy EN 301 549
zawierajgcy WCAG. Certyfikacje takie pokrywajg wiekszos$¢ wymagan zwigzanych
z prawem pod warunkiem umieszczenia przez Dostawce odpowiednich zapiséow

w umowie dotgczonej do Produktu.

- Wymaganie dostepnosci potwierdzenia pozytywnego przejscia audytow
wykonanych przez uznane podmioty trzecie, potwierdzajgcych lub
certyfikujgcych zgodnos¢ z wymienionymi normami. Przeprowadzenie wtasnych
audytoéw przez Zamawiajgcego jest kosztowne i wymaga odpowiednich zasobéw
kadrowych, a czasem jest niemozliwe z uwagi na obowigzujgce polityki

bezpieczenstwa Dostawcy.

- Wymagania dotyczace przewidywalnosci kosztéw eksploatacji Produktéw
zaréwno w przypadku ryczattowych ptatnosci jak i ptatnosci za fizyczne
wykorzystanie zakupionych zasobdéw. Dostepnos¢ mechanizmdéw monitorowania

uzycia zasobow chmury i kosztéw z tym zwigzanych.

Nalezy zwrdci¢ uwage, ze wszystkie przedstawione wyzej wymagania dotyczg Produktu i jego
Dostawcy, natomiast btedem jest oczekiwanie wypetnienia ich przez Wykonawce. Dojdzie
bowiem wtedy do ograniczenia konkurencji, w ktorej tylko ci Wykonawcy, ktérzy
jednoczesnie sg Dostawcami majg mozliwos¢ przedstawienia oferty. Zamawiajgcy powinien
zatem wymagac przedstawienia przez wykonawcow juz wraz z ofertg
dokumentéw/dowodéw dotyczgcych Dostawcy, potwierdzajgcych spetnianie stawianych
wymagan, w tym zatgczenia umowy oferowanej przez Dostawce Produktu wzglednie innych
zrodet informacji o Produkcie publikowanych przez Dostawce. Informacje powyzsze odnoszg
sie bowiem do sposobu realizacji zamdwienia i stanowig potwierdzenie zgodnosci

oferowanego Swiadczenia z wymaganiami Zamawiajgcego.
7.1.3.3. WYMAGANIA W ZAKRESIE WSPARCIA TECHNICZNEGO

Decydujac sie na oparcie kluczowych systemédw na komponentach chmury publicznej nalezy
zapewnic dla nich odpowiedni poziom wsparcia technicznego. z uwagi na to, ze sposob
dziatania Produktdow jest zalezny od dziatarh Dostawcy, a nie Wykonawcy, nalezy
przeprowadzi¢ analize czy cechy Produktu, a w szczegdlnosci zapisy umowy dostarczanej

przez Dostawce wraz z Produktem sg wystarczajace, czy nalezy wymagac dostawy
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dodatkowego, ptatnego pakietu wsparcia technicznego Dostawcy. Dostepnos$¢ pakietow
wsparcia technicznego Dostawcy, ich rodzaje, zakres i ceny powinny by¢ elementem

rozpoznania rynku.
7.1.3.4. WYMAGANIA W ZAKRESIE WDROZENIA

Kazdy z Produktéw zamawianych w opisywanej procedurze wymaga wdrozenia
produkcyjnego. w zaleznosci od decyzji kto bedzie dokonywat wdrozenia (Zamawiajacy,
Wykonaweca czy tez Dostawca) mozna zawrze¢ zakres ustugi wdrozenia w zakresie
przedmiotu zamowienia. Niestety takie podejscie komplikuje znaczaco opis przedmiotu
zamowienia, zapisy projektu umowy oraz wydtuza zwykle catos¢ procedury. Moze tez
powodowac ograniczenie konkurencyjnosci postepowania poprzez postawienie nowych,

zwigzanych z ustugg wdrozenia, wymagan wobec Wykonawcéw.

Problemu tego mozna unikng¢, jezeli Dostawcy dysponujg w swojej ofercie pakietami godzin
wdrozeniowych, co pozwala na ich zakup w formie dostawy, a wiec rozszerzenie zakresu
przedmiotu zamdwienia o kolejny Produkt — pakiet godzin wdrozeniowych Dostawcy.

w przypadku braku takiej mozliwosci lub wystepowaniu innych przyczyn, dla ktérych taki
pakiet nie spetnia oczekiwan Zamawiajgcego, optymalnym wydaje sie wszczecie oddzielnego

postepowania na ustugi wdrozeniowe.

7.1.4. REKOMENDACIE DOTYCZACE PROJEKTU UMOWY

Projekt umowy w kontekscie opisanych rekomendacji definiowaé przedmiot zamdwienia
jako dostawe Produktow ze wszystkimi konsekwencjami takiej definicji — o czym byta mowa

na wstepie.

Umowa musi zawiera¢ zobowigzania Wykonawcy w zakresie prawidtowego wykonania
dostawy, a nie odpowiedzialnosci za pola eksploatacji czy sposéb dziatania dostarczonych

Produktéw.

Najprostszg forma uszczegdtowienia przedmiotu umowy jest powtdrzenie istotnych zapiséw
z opisu przedmiotu zamdwienia dotyczacych pdl eksploatacji i sposobu dostarczenia

produktu.

W warunkach ptatnosci warto uwzglednic typowe rozwigzania stosowane przez Dostawcéw,

gdyz postawienie innych wymagan moze spowodowac zwiekszenie ryzyka finansowego
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Wykonawcy, a co za tym idzie moze spowodowac znaczacy wzrost ceny oferty bez

dodatkowych korzysci dla Zamawiajgcego.

Z uwagi na koniecznos¢ elastycznego podejscia do wykorzystania Produktéw, ich
skalowalnego uzycia i dopasowania ich zuzycia do aktualnych potrzeb Zamawiajgcego nalezy
rozwazy¢ mozliwos¢ wykorzystania instytucji uméw ramowych. Postepowanie w celu
zawarcia umowy ramowej moze by¢ prowadzone zaréwno w procedurze podstawowe;j jak
przetarg nieograniczony jak rdwniez stosujgc odpowiednio przepisy dotyczace udzielania
zamowienia w trybach dwuetapowych. Umowy ramowe s3 coraz czesciej stosowane

w ramach centralnych zamoéwien czy tez zamdwien wspdlnych. Atutem procedury umowy
ramowej jest mozliwosé szybkiego i maksymalnie odformalizowanego trybu dokonywania

zamowien wykonawczych, ktérych przedmiotem sg konkretne Produkty.

Inng mozliwoscig skalowalnego wykorzystania produktéw chmurowych jest wprowadzenie
prawa opcji w opisie przedmiotu zamdwienia i we wzorze umowy. Prawo opcji zaktada, ze
Zamawiajgcy kazdorazowo okresla minimalny poziom zamdwienia, ktéry zostanie na pewno
zrealizowany, co pozwala Wykonawcom na rzetelne i wtasciwe dokonanie wyceny oferty.
Wskazuje jednoczesnie dodatkowy zakres, ktérego realizacja jest uzalezniona od wskazanych
w kontrakcie okolicznosci i stanowi uprawnienie Zamawiajgcego, z ktérego moze, ale nie
musi on skorzystac. Realizacja prawa opcji przez Zamawiajgcego nie skutkuje aneksowaniem
umowy bowiem Wykonawca juz sktadajgc oferte wycenia takze czes¢ opcjonalng i nie jest
ona przedmiotem negocjacji.

Dodatkowo, w umowie na dostawy Produktéw chmurowych wymagane sg zwykle

mechanizmy waloryzacji Swiadczen w szczegdlnosci w zwigzku z koniecznoscig uwzglednienia

zmian ryzyka kursowego cen produktéw.
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8. ZALOZENIA INTEROPERACYJNOSCI
8.1. DOKUMENT ELEKTRONICZNY | DOKUMENT PAPIEROWY

Wiekszos¢ dziatan zwigzanych z informatyzacjg obiegu informacji opiera sie na
obowigzujgcych regulacjach dotyczgcych dokumentu elektronicznego w formacie XML. Tym
niemniej, nalezy spodziewad sie, ze w ciggu najblizszych lat wiekszo$¢ spraw bedzie
wnoszona w postaci dokumentéw papierowych. Istnieje koniecznos¢ wypracowania metod
przeksztatcania dokumentu papierowego na elektroniczny w sposéb zgodny

z obowigzujacymi regulacjami w zakresie dokumentu elektronicznego, archiwizacji i podpisu
elektronicznego oraz w zgodzie z mozliwoscig uzycia tej formy dokumentow w obiegach

dokumentéw elektronicznych.

Odpowiedzig na ten problem jest specyfikacja meta standardu dokumentéw elektronicznych
opracowanego w ramach projektu ePUAP. Przewiduje ona tworzenie szablonéw (wzordéw)
dokumentéw elektronicznych nie tylko w postaci petnych formularzy, ale tez nagtéwkow
kopertujgcych. Uzycie mechanizmu zatgczania skanu dokumentu papierowego do nagtéwka

XML zawierajgcego metadane i podstawowy opis sprawy umozliwia:
- Jednorodne procesowanie dokumentéw elektronicznych i skanowanych.

- Zgodnos¢ z obowigzujgcymi regulacjami — miedzy innymi w kontekscie archiwizacji

danych.
- Mozliwosé podpisania catosci (nagtdwek + zatgcznik) podpisem elektronicznym.
- Mozliwos¢ prostej realizacji mechanizmow wyszukiwania.

- Mozliwos¢ udostepniania urzednikom podejmujgcym decyzje wgladu w kluczowe dla
procesu informacje i status sprawy bez koniecznosci dostepu do petnej tresci

zatacznikow.

- Mozliwosé budowy brokeréw ustug pozwalajacych na automatyzacje uprawnionego

dostepu do niezbednych informaciji.

8.2. INTEROPERACYJNOSC W PROJEKTOWANIU SYSTEMU

Projektujgc system nalezy takze zwrdéci¢ uwage na nastepujgce zagadnienia:
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8.2.1. PODSTAWOWA INTEROPERACYJNOSC

Ze wzgledu na to, ze w systemach wykorzystywane sg bardzo rézne platformy i technologie,
nowo wdrazane ustugi Web Service muszg charakteryzowac sie interoperacyjnoscia
niezaleznie od tego, w jakiej technologii zostaty utworzone. Specyfikacja WS i Basic Profile

(na koricowym etapie prac, dostepna pod adresem http://www.ws-

i.org/Profiles/BasicProfile-1.1.html) stanowi podstawy interoperacyjnosci ustug Web Service,

definiujgc zestaw standardéw, na ktérych oparte powinny by¢ wszystkie implementacje
ustug Web Service. Specyfikacja ta precyzuje minimalny zestaw wymagan dla ustug Web
Service, ktérych spetnienie gwarantuje interoperacyjnos¢ pomiedzy ustugami dziatajgcymi na
réznych platformach. Wymagane standardy to SOAP 1.1 (mimo ze status rekomendacji W3C
uzyskata juz wersja 1.2 tego protokotu), XML 1.0 i HTTP 1.1 jako sposoby zapisu i przesytania
komunikatéw, WSDL 1.1 i XML Schema 1.0 do opisu ustug, UDDI v2 do publikowania

i wyszukiwania ustug oraz HTTPS (HTTP over TLS and SSL), X.509 Public Key Infrastructure

Certificate (PKI) i CRL Profile jako standardy zapewniajgce bezpieczenstwo.

8.2.2. BEZPIECZENSTWO KOMUNIKATOW

Po ustaleniu podstawowych specyfikacji, nastepnym krokiem jest zapewnienie
bezpieczenstwa przesytanych komunikatéw. Zabezpieczanie komunikatéw ma istotng
przewage nad zabezpieczaniem kanatéw transmisji — ma znacznie szerszy zakres dziatania.
Innymi stowy, zastosowanie mechanizmdw zabezpieczen na poziomie warstwy
transportowej jest nieistotne, poniewaz zabezpieczenia dotyczg bezposrednio samego
komunikatu. Zastosowanie specyfikacji WS-/ Basic Security Profile (obecny status Working

Group Draft, dokument dostepny pod adresem http://www.ws-

i.org/Profiles/BasicSecurityProfile-1.0.html) do zapewnienia bezpieczenstwa na poziomie

komunikatu gwarantuje interoperacyjnosé¢ w zakresie zabezpieczen pomiedzy wszystkimi
stronami interakcji, ktore wiedza, w jaki sposéb komunikat jest zabezpieczony. Specyfikacja
definiuje akceptowalne mechanizmy zabezpieczania komunikacji z ustugami Web Service.
Uwzgledniono zabezpieczenia warstwy transportowej (SSL i TLS) oraz zabezpieczanie

komunikatéw SOAP zgodnie ze specyfikacjg WS Security (http://www.oasis-

open.org/committees/tc_home.php?wg abbrev=wss) oraz okreslono wspierane typy

tokendw bezpieczenstwa. Istniejg takze dodatkowe specyfikacje, definiujace inne typy

tokendw — na przyktad REL (Rights Expression Language) czy SAML (Security Assertion

Komponentowa Budowa Systemow Informacyjnych strona 291


http://www.ws-i.org/Profiles/BasicProfile-1.1.html
http://www.ws-i.org/Profiles/BasicProfile-1.1.html
http://www.ws-i.org/Profiles/BasicSecurityProfile-1.0.html
http://www.ws-i.org/Profiles/BasicSecurityProfile-1.0.html
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=wss
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=wss

Markup Language). Pozostatych aspektow bezpieczenstwa komunikatéw dotyczg inne
specyfikacje z rodziny WS-*, na przyktad WS Trust dotyczy wystawiania tokenéw
bezpieczenstwa, WS SecureConversation okresla sposoby generowania kluczy sesji,
uzywanych do zabezpieczania komunikacji na poziomie sesji, a WS SecurityPolicy uzupetnia
specyfikacje WS Security o mozliwo$¢ definiowania wymagan w zakresie bezpieczenstwa

komunikatéw — typdéw obstugiwanych tokendw, algorytméw szyfrowania itp.

8.2.3. WYMAGANIA UStUG

Z poszczegdlnymi ustugami mogg byé zwigzane wymagania dotyczgce konsumentéw
korzystajacych z tych ustug. Wymagania te mogg precyzowac typy obstugiwanych tokenéw
bezpieczenstwa czy algorytmdéw podpisywania komunikatéw. Informacje o wymaganiach
powinny by¢ udostepniane w jednym, standardowym dla wszystkich ustug formacie. Format
taki zostat zdefiniowany w specyfikacji WS Policy. Specyfikacja ta pozwala na okreslanie
wymagan i mozliwosci ustug poprzez tworzenie odpowiednich zasad, pobieranych przez
programistow podczas tworzenia aplikacji. Poniewaz w specyfikacji nie okreslono sposobu
pobierania zasad czy tez dotgczania ich do ustug Web Service, konieczne jest oparcie sie na
innych specyfikacjach, charakterystycznych dla wykorzystywanych technologii. Takg
specyfikacjg jest WS PolicyAttachment, ktdra okresla mechanizmy wigzania zasad z ustugami

Web Service.

8.2.4. ADRESOWANIE UStUG WEB SERVICE

Aby modc rozpoczgé korzystanie z ustugi Web Service, niezbedne jest poznanie stosowanego
przez te ustuge protokotu wymiany komunikatéw oraz adresu, pod ktéry komunikaty te
nalezy wysytac. Stosowanie specyfikacji WS Addressing (posiadajgcej obecnie status Working

Draft; specyfikacja znajduje sie pod adresem http://www.w3.org/TR/ws-addr-core/ ) do

przesytania komunikatow w sieci w sposdb niezalezny od warstwy transportowe;j
gwarantuje, ze kazda ze stron kontraktu bedzie rozumiata sposoby adresowania
komunikatéw stosowane przez drugg strone i znata adres, pod ktéry ma wysytaé
komunikaty. Specyfikacja okresla standardowe sposoby adresowania punktdw koricowych
ustug Web Service za pomocg referencji punktu koricowego oraz przekazywania

w nagtéwkach informacyjnych komunikatu informacji na temat routingu komunikatu oraz

sposobu wywotania ustugi. Dzieki temu w nagtdwkach komunikatu SOAP w standardowy
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sposéb mozna definiowaé przeptywy zaréwno synchroniczne, jak i asynchroniczne. Metoda
ta jest catkowicie niezalezna od warstwy transportowej, w przeciwienstwie do metod
polegajgcych na zawarciu opisu wywotania w nagtéwkach warstwy transportowe;j.
Przyktadem moze by¢ stosowanie nagtdwka SOAP ACTION w protokole HTTP do opisu
operacji SOAP na poziomie warstwy transportowej, jak ma to dzis miejsce w wiekszosci ustug
Web Services. Przeniesienie tej informacji do nagtéwka SOAP, dzieki czemu stanie sie ona
czes$cig komunikatu SOAP, pozwala zagwarantowaé pomysine przestanie komunikatu SOAP

z wykorzystaniem dowolnego protokotu sieciowego i wykonanie wtasciwej operacji we

wiasciwej ustudze.

8.2.5. NIEZAWODNE DOSTARCZANIE

W kazdej rozproszonej architekturze opartej na wymianie komunikatéw, niektore
komunikaty z pewnoscig uznawane sg za krytyczne i ich poprawne dostarczenie jest
wymaganiem stawianym catemu systemowi. Stosowanie specyfikacji WS ReliableMessaging

(http://schemas.xmlsoap.org/ws/2005/02/rm/) pozwala na transmisje komunikatéow

z gwarancjg dostarczenia. Przed przestaniem komunikatu, nadawca i odbiorca wymieniajg
serie pakietéw powitalnych (handshake), co gwarantuje niezawodnos¢ transmisji. Co wiecej,
specyfikacja WS RealiableMessaging definiuje takze mechanizmy zachowania kolejnosci
komunikatéw — wywotywana ustuga otrzymuje komunikaty w takiej kolejnosci, w jakiej

zostaty wystane.

8.2.6. OBStUGA TRANSAKCIJI

Czasami zachodzi koniecznos¢, by wywotanie ustugi Web Service byto elementem transakcji
wchodzgcej w sktad wiekszej operacji. Zakres transakcji moze by¢ bardzo rézny — od
prostych transakcji bazodanowych (bedgcych zwykle transakcjami zgodnymi z warunkami
ACID) po dtugoterminowe transakcje biznesowe, ktérych czas realizacji liczony jest w dniach,
tygodniach i miesigcach, a nie w sekundach. Specyfikacje WS Coordination, WS
AtomicTransaction oraz WS BusinessActivity zapewniajg wsparcie dla transakcji, definiujgc
sposob reprezentacji transakcji w komunikacie SOAP i pozwalajac odbiorcy komunikatu na

uczestnictwo w transakcji zwigzanej z tym komunikatem.
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8.2.7. ZAtACZNIKI KOMUNIKATOW

Stosowanie zatgcznikdw jest dos¢ powszechne, szczegdlnie w przypadku poczty
elektronicznej. Moze zaistnie¢ potrzeba dotgczenia do komunikatu jakiegos materiatu w celu
przestania go do ustugi oddziatowej. w takim wypadku protokdt stosowany do komunikacji

z ustugg Web Service musi pozwalac na osadzanie zatgcznikdw. Zaréwno specyfikacja SOAP
Message Transmission Optimization Method (MTOM) jak i XML-binary Optimized Packaging
(XOP) pozwalajg na osadzenie danych binarnych w kodzie XML w postaci wiadomosci

zakodowanej w MIME i dotgczenie takiej tresci do komunikatu SOAP.

8.2.8. METADANE UStUG WEB SERVICE

Wraz z upowszechnieniem sie ustug Web Service nadejdzie koniecznos¢ Udostepnienia
standardowego mechanizmu pobierania metadanych, dzieki ktéremu konsumenci w czasie
projektowania aplikacji bedg mogli pobra¢ metadane zwigzane z ustugg Web Service

w sposob niezalezny od wykorzystywanej warstwy transportowej. Dzieki temu konsument
bedzie mégt poznaé wymagania i mozliwosci ustugi Web Service. Metadane obejmuja
informacje takie jak zasady (WS Policy), kontrakt (WSDL) i schemat (XSD). Taki standardowy
mechanizm pobierania metadanych zwigzanych z ustugg zostat zdefiniowany w specyfikacji

WS MetadataExchange.

8.3. METASTANDARD DOKUMENTOW ELEKTRONICZNYCH

W ramach planowanych projektéw powinna zostac rozszerzona funkcjonalnos$¢ opracowania
»Metastandard dokumentéw elektronicznych”, ktére powstato w ramach projektu ePUAP.
w ramach istniejgcego Meta standardu, zostaty zdefiniowane podstawowe obiekty —
sktadowe do budowania formularzy elektronicznych. Za pomocg formularzy elektronicznych
zbudowanych z wykorzystaniem zatozen Meta standardu mieszkancy/przedsiebiorcy moga

kierowac wnioski oraz podania.
Rozbudowa Meta standardu powinna by¢ zrealizowana w trzech obszarach:

1. Rozszerzenie stownika o nowe obiekty podstawowe z zakresu zarzgdzania oswiatg,

zarzadzania infrastrukturg.
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2. Rozbudowa Meta standardu o elementy umozliwiajgce wykorzystanie formularzy
wykorzystujacych go do obstugi Wielokanatowej Platformy Swiadczenia Ustug

Administracji Publicznej.

3. Rozbudowa Meta standardu o komponenty pomocne w budowania komunikatéw

stuzgcych do wymiany informacji i dokumentéw pomiedzy jednostkami.

8.4. POWSZECHNE PROBLEMY DOTYCZACE ARCHITEKTURY

8.4.1. ZAPEWNIENIE DOSTEPU DO STALE ROZSZERZAJACEGO SIE ZAKRESU FUNKCIJI

Inicjatywy budowy systeméw czesto powstajg jako niewielkie projekty z ograniczonym
zestawem funkcji, a nastepnie sg stopniowo rozwijane i obejmujg coraz szersza
funkcjonalnosé. Zwigzanych jest z tym kilka specyficznych problemdw, wynikajgcych

z réznorodnosci typow systemow i z rosnacej liczby tych systemoéw.

Systemy zaplecza (back-end) swiadczgce ustugi publiczne pracujg na wielu réznych
platformach i korzystajg z réznych technologii. Stopniowe wdrazanie réznorodnych ustug jest
scenariuszem typowym ze wzgledu na staty rozwdéj i ewolucje inicjatyw w organizacjach.
Zaprojektowanie i wdrozenie wspodlnej infrastruktury, zdolnej do efektywnej obstugi rosngcej
funkcjonalnosci systemu, jest duzym wyzwaniem, wykraczajgcym znacznie poza problemy

spotykane w tradycyjnych systemach komercyjnych.

Efektywna platforma elektroniczna — wdrozona i dziatajgca w warunkach produkcyjnych —
powinna by¢ dostatecznie elastyczna, by mozna byto w fatwy sposéb wprowadzaé nowe
ustugi, nowe transakcje i dostosowywac platforme do zmieniajgcych sie wymagan — i to bez
zmian w kodzie podstawowego rozwigzania, a najlepiej bez powodowania przestojéw innych
ustug. Wdrazanie nowych ustug powinno by¢ standardowg funkcjg systemu, odpowiednio
uwzgledniong w projekcie rozwigzania, a nie rzadkim, wymagajgcym specjalnego

traktowania przypadkiem.

8.4.2. ROZNORODNOSC KANALtOW DOSTEPU

Istnieje wysokie prawdopodobienstwo, ze nawet jesli kanaty dostepu do pierwotnego
zestawu ustug zostang dobrze zdefiniowane w poczatkowym etapie projektu i wtasciwie

przygotowane w pierwszej implementacji, to po pewnym czasie i tak pojawi sie potrzeba
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obstugi nowych kanatéw dostepu, takich jak kioski multimedialne, interaktywna telewizja czy

urzgdzenia przenosne.

Dobrze zaprojektowana platforma integracyjna, zapewniajgca spéjny sposdb Swiadczenia
ustug, powinna umozliwia¢ dodawanie nowych kanatéw dostepu poprzez jednorazowe

zmodyfikowanie centralnego huba bez koniecznosci modyfikowania poszczegélnych ustug.
Szerokie wsparcie réznorodnych platform klienckich

Projekty teleinformatyczne zwigzane z interakcjg ze swiatem zewnetrznym sg czesto
przedmiotem znacznie bardziej Scistych regulacji i ograniczen niz typowe systemy
komercyjne. Zapewnienie niedyskryminujgcego dostepu do ustug z szerokiej gamy platform
klienckich jest czesto wymaganiem jasno sprecyzowanym w przepisach prawnych,

a przynajmniej pozgdanym z politycznego punktu widzenia. Moze sie to wigzac¢ z obstuga
réoznych typdw i wersji sprzetu, systemdw operacyjnych i oprogramowania

przegladarkowego.

Wiasciciel systemu komercyjnego moze podjac uzasadniong ekonomicznie decyzje
wykluczenia niewielkiej czesci potencjalnych klientéw poprzez ograniczenie zakresu
obstugiwanych platform. Takie postepowanie — niewiele zmniejszajgc potencjalny przychéd
— pozwala uzyskac znaczne oszczednosci, wynikajgce z mniejszego zakresu prac
projektowych i programistycznych nad systemem i mniejszej liczby niezbednych do

wykonania testow.

Dostawcy ustug dla obywateli i przedsiebiorstw majg w tym zakresie mniejszg swobode
dziatania i czesto muszg ponosié znaczne koszty zwigzane z uwzglednieniem réznych

platform, by nie wykluczy¢ i nie dyskryminowaé nawet niewielkich grup spotecznych.

Jest niezwykle istotne, by ograniczenia i wymagania zwigzane z obstugg szerokiego spektrum
platform klienckich zostaty uwzglednione juz na etapie projektowania architektury platformy
integracyjnej — uwzglednienie tych warunkdw na dalszych etapach projektu moze by¢

bardzo kosztowne, a nawet niemozliwe.

8.4.3. OBStUGA WIELU JEZYKOW | WSZECHSTRONNY DOSTEP

W wielu krajach zapewnienie wielojezycznego dostepu do ustug jest wymaganiem prawnym,

a przynajmniej nalezy do dobrych zwyczajéw. w przypadku komunikacji
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z przedstawicielstwami Komisji Europejskiej jest to zwykle niezbedne. Uwzglednienie tego
warunku juz na poczatku realizacji projektu jest istotne, poniewaz wymaganie to ma duzy

wptyw na architekture rozwigzania. Nalezy tez mie¢ na uwadze:

e Zapewnienie roznych poziomoéw obstugi wielojezycznosci, w tym akceptowanie
danych wielojezycznych, zréznicowanie skryptéw i stron (na przyktad do obstugi

jezykow zapisywanych od prawej do lewej lub z uzyciem znakdw diakrytycznych).

e Problemy dotyczace przetwarzania i przechowywania danych, ktére majg wptyw na
stosowany model danych i wymagajg szczegdlnej uwagi podczas pisania kodu

aplikacji.

e Wymagania zaprojektowania w petni wielojezycznego interfejsu uzytkownika,

w ktérym wszystkie taiicuchy tekstowe i komunikaty sg odseparowane od kodu.

w takim wypadku do petnej obstugi jezykéw znakowych pisanych od prawej do

lewej niezbedne jest przygotowanie alternatywnych plikéw graficznych i innych

tresci. Nalezy takze wzigé¢ pod uwage, ze ten sam tekst w réznych jezykach moze

miec rézng dtugosc.
Witryny i ustugi elektroniczne sg czesto objete bardzo rygorystycznymi wymaganiami
dotyczacymi przystepnosci (accessibility) dla oséb o ograniczonej sprawnosci — znacznie
wiekszymi niz w przypadku zwyktych witryn komercyjnych, gdzie przystepnosé jest pozagdana
w celu poszerzenia grupy odbiorcéw, ale jej brak ma jedynie niewielki wptyw na komercyjny
efekt przedsiewziecia. Dla witryn i ustug administracji publicznej przystepnos¢ jest zwykle
wymagana prawem, a na dodatek jest waznym problemem politycznym. Zajecie sie
problemem przystepnosci juz po zaprojektowaniu systemu jest trudne, drogie, a czesto
niewykonalne. Przystepnosé juz od samego poczatku powinna by¢ podstawowym

zatozeniem projektu.

W czesci Odsytacze, listy kontrolne i dalsze informacje tego opracowania zamieszczono listy
kontrolne dotyczace tworzenia aplikacji tatwych w lokalizacji oraz liste odsytaczy do
biezgcych regulacji prawnych dotyczgcych przystepnosci, do inicjatyw (w tym takze do
wytycznych w zakresie przystepnosci, opracowanych przez organizacje World Wide Web

Consortium — W3C), do programow syntezy mowy odczytujgcych teksty z ekranu komputera
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oraz do specjalnych przeglagdarek, narzedzi do testowania przystepnosci aplikacji oraz do

innych przydatnych zasobdéw.

8.4.4. OBSLUGA WIELU ROZNYCH POSWIADCZEN TOZSAMOSCI

Korzystanie z réznych ustug elektronicznych zwykle wymaga podania specyficznego dla danej
ustugi identyfikatora uzytkownika — na przyktad numeru PESEL, identyfikatora NIP,
identyfikatora dostawcy — REGON, itp. Gdy kontrola dostepu jest implementowana
niezaleznie dla kazdej z ustug, umozliwienie elektronicznego dostepu do wielu ustug oznacza
utworzenie odrebnych, niezaleznych dla kazdej ustugi poswiadczen tozsamosci. Uzytkownicy
muszg wtedy pamietaé wiele identyfikatordw i zarzgdzac¢ wieloma hastami.

Stanowi to problem nawet w przypadku czesto wykorzystywanych ustug, takich jak
bankowos¢ elektroniczna. w przypadku ustug administracji publicznej, préba przypomnienia
sobie hasta czy identyfikatora do kazdej z ustug moze sprawiac jeszcze wieksze trudnosci.
Wprowadzenie platformy dla sektora publicznego, zapewniajgcej dostep do wielu ustug na
podstawie pojedynczego zestawu poswiadczen tozsamosci, jest niezwykle istotne dla

upowszechnienia sie ustug dla tego sektora.

8.4.5. UDOSTEPNIENIE KAZDEJ Z UStUG W SPOJNY | BEZPIECZNY SPOSOB

Udostepnienie dowolnej ustugi za pomoca kanatéw elektronicznych wymaga znacznych
naktadow i wysitkow — konieczne jest spetnienie wszystkich wymagan w zakresie
bezpieczenstwa, dostepnosci i niezawodnosci. w niektdrych krajach obowigzuja
rygorystyczne uregulowania prawne i kazdy system administracji publicznej przed
podtgczeniem do Internetu musi przejsé¢ obowigzkowy proces certyfikacji. Tworzenie
dostepu elektronicznego dla kazdej ustugi z osobna prowadzi do powielenia tych wysitkdw.
Oznacza to strate czasu, zasobdéw i niepotrzebne angazowanie specjalistow, ktérzy nie

zawsze sg dostepni w urzedach swiadczgcych te ustugi.

Problem staje sie szczegdlnie istotny, gdy ustugi elektroniczne zaczynajg byé tak popularne,
ze muszg by¢ swiadczone nie tylko przez poczatkowg grupe duzych jednostek administracji,
ktdre majg odpowiednig wielkos¢, widocznosé i wptywy polityczne potrzebne do
zabezpieczenia sobie niezbednych zasobdw. Mniejsze organizacje, takie jak administracja
samorzgdowa, nie sg w stanie samodzielnie pokry¢ poczgtkowych kosztow sSwiadczenia ustug

w sposoOb elektroniczny.
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Zidentyfikowanie najbardziej problematycznych elementéw systemu i jednokrotne
zaimplementowanie ich w powszechnej platformie, wspétdzielonej przez wszystkie ustugi,
pozwala zapewni¢ wysoka jakos¢, spdjnosc i bezpieczerstwo tworzonych rozwigzan oraz

uzyskaé znaczgce oszczednosci.

8.4.6. ZARZADZANIE TOZSAMOSCIA

Zaprojektowanie i wdrozenie efektywnego i bezpiecznego systemu zarzgdzania tozsamoscia
nie jest zadaniem trywialnym, zwazywszy, ze liczba potencjalnych uzytkownikdw moze
siegac setek tysiecy. Ze wzgledu na koszty i ztozono$¢ problemu, jest oczywiste, ze
zarzadzanie tozsamoscig powinno zosta¢ zaimplementowane w postaci pojedynczego

systemu, wspotdzielonego przez wszystkie ustugi.
8.4.6.1. POJEDYNCZE POSWIADCZENIA DO DOSTEPU DO WIELU UStUG

Wprowadzenie mozliwosci wykorzystania pojedynczego poswiadczenia tozsamosci do
dostepu do wielu ustug (jak zostato to opisane wczesniej w rozdziale Obstuga wielu réznych
poswiadczen tozsamosci) wymaga zbudowania powszechnej infrastruktury uwierzytelniania

uzytkownikow, wspdlnej dla wszystkich ustug wchodzacych w sktad systemu.

Warto w tym miejscu zauwazy¢, ze stosowanie jednego zestawu poswiadczen tozsamosci do
dostepu do wielu ustug wcale nie oznacza, ze do dostepu do wszystkich ustug musi by¢
stosowany jeden i ten sam zestaw poswiadczen. Mimo oczywistych zalet dostepu do wielu
ustug z wykorzystaniem jednego zestawu poswiadczen, platforma powinna pozostawiac
uzytkownikom swobode wyboru ustug, do ktdrych chcg uzyskiwaé dostep na podstawie
okres$lonego zestawu poswiadczen, i umozliwiaé korzystanie z wielu niezaleznych zestawow

poswiadczen.
8.4.6.2. SPOJNE LOGOWANIE A POJEDYNCZE LOGOWANIE

Gdy uzytkownicy uzyskali juz mozliwos¢ logowania sie do rosnacej liczby ustug za pomocg
jednego zestawu poswiadczen, to zaréwno dla uzytkownikéw, jak i dostawcow ustug istotne
staje sie, by koszty i naktady pracy, zwigzane z umozliwieniem dostepu do kazdej kolejnej

ustugi, utrzymac na jak najnizszym poziomie.

Dostep do poszczegdlnych ustug na podstawie jednego zestawu poswiadczen moze by¢

realizowany na réznych poziomach — miedzy innymi poprzez spdjne logowanie lub
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pojedyncze logowanie. Spdjne logowanie to forma najprostsza — dostep do poszczegdlnych
ustug realizowany jest na podstawie pojedynczego zestawu poswiadczen, ale uzytkownik
nadal musi meldowac sie do kazdej ustugi z osobna. Co prawda uzytkownicy muszg pamietac
tylko jeden zestaw poswiadczen, ale za kazdym razem, gdy chcg korzystac z innej ustugi,
muszg sie ponownie zameldowac (jednak w niektérych przypadkach taki dodatkowy etap

logowania moze okazac sie pozadany).

Jednym ze sposobdw implementacji spdjnego logowania jest utrzymywanie przez kazda
niezalezng ustuge wtasnej bazy danych uwierzytelniajgcych. Bazy danych wzajemnie
synchronizujg swojg zawartos¢, dzieki czemu poszczegdlne kopie poswiadczen logowania sg
identyczne. Poszczegdlne ustugi — zamiast implementowaé wtasne mechanizmy
uwierzytelniania — mogg korzysta¢ z pojedynczej, wspdlnej ustugi uwierzytelniania.
Zakfadana spdjnos¢ uzyskiwana jest automatycznie, poniewaz poswiadczenia uzytkownikéw

przechowywane sg tylko w jednej lokalizacji.

Bardziej zaawansowane rozwigzanie umozliwia uzytkownikom przezroczysty dostep do wielu
ustug po jednokrotnym zalogowaniu. Oznacza to prostote korzystania z systemu przez
uzytkownikdéw i pozwala na agregowanie ustug. Dobrymi przyktadami takich rozwigzan sg
portale, ktére komunikujgc sie w tle z réznymi ustugami zapewniajg uzytkownikom

mozliwos$é korzystania z wielu ustug jednoczesnie.
8.4.6.3. ODWZOROWYWANIE TOZSAMOSCI

Zastosowanie pojedynczego zestawu poswiadczen do dostepu do wielu ustug jest
niewatpliwie uzyteczne, ale rozwigzuje tylko jedng czes¢ problemu — ufatwia uzytkownikowi
korzystanie z systemu. Systemy docelowe nadal korzystajg z wtasnych, specyficznych
identyfikatorow, wyrdzniajgcych uzytkownika w kontekscie danego systemu. Identyfikatory
te s niezbedne do prawidtowego rozpoznania uzytkownika i poprawnej pracy systemu

i zwykle nie majg zadnego znaczenia poza kontekstem okreslonej ustugi. Wiekszo$¢ obecnie
wykorzystywanych systemow korzysta z takich specyficznych identyfikatoréow, w zwigzku

z tym udostepnianie przez wspdlng platforme funkcji odwzorowania pojedynczego zestawu
poswiadczen na odpowiednie identyfikatory, specyficzne dla poszczegdlnych ustug, jest

niezwykle istotne dla zapewnienia efektywnego dostepu do rosngcej liczby ustug.
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W wielu krajach nie wprowadzono uniwersalnego krajowego identyfikatora dla obywateli,
w zwigzku z czym kazda ustuga wykorzystuje wtasne, specyficzne identyfikatory. Pewne
ograniczenia istniejg nawet w krajach, w ktérych wszyscy obywatele posiadajg unikatowe
identyfikatory i systemy mogg w oparciu o nie identyfikowac¢ uzytkownika. Na przyktad

w sytuacji, gdy jedna osoba moze mie¢ wiele relacji z dang ustugg (np. kontakt z wieloma
urzedami), identyfikator obywatela nie pozwala na rozréznienie poszczegdlnych relacji,

w zwigzku z czym potrzebny jest identyfikator specyficzny dla danej ustugi.

W przypadku bardziej ztozonych relacji (na przyktad takich jak opisane w nastepnym
rozdziale Trudne przypadki) konieczno$¢ odwzorowania pojedynczego zestawu poswiadczen

na odpowiedni, wtasciwy w danym kontekscie identyfikator, jest jeszcze bardziej oczywista.

Nawet jesli bezposrednie zastosowanie numeru identyfikacyjnego obywatela jest technicznie
mozliwe, moga pojawié sie watpliwosci dotyczgce poufnosci danych. Takie stosowanie
numeru identyfikacyjnego stoi takze w sprzecznosci z podstawowymi zasadami zarzadzania
tozsamoscig. Chodzi gtéwnie o zasady minimalnego zakresu ujawniania niezbednych
informacji oraz tozsamosci ukierunkowane;.

W czasie obstugi interakcji uzytkownika z ustugg nalezy uwierzytelni¢ uzytkownika (jesli to
mozliwe — na podstawie pojedynczego zestawu poswiadczen), a nastepnie przekazac
ustudze jedynie specyficzne dla niej identyfikatory dotyczace tej interakcji. Nie nalezy
ujawniaé gtéwnego identyfikatora uzytkownika, ktéry mdégtby zosta¢ uzyty do skorelowania
tozsamosci uzytkownika w poszczegdlnych ustugach. w przypadkach, gdy taka korelacja jest
korzystna i potrzebna (na przyktad w celu zapewnienia lepszej obstugi uzytkownikéw

i agregacji ustug), musi ona zosta¢ przeprowadzona jawnie i za zgodg uzytkownika.
Korelowanie informacji o uzytkowniku bez uzyskania zgody tego uzytkownika jest
niedozwolone — raz ze wzgledu na dobre praktyki, dwa — na uwarunkowania prawne.

w niektérych krajach, takich jak Francja, Portugalia czy Wielka Brytania, tworzenie takich

korelacji jest zabronione prawem.

Zapewnienie niezawodnego, bezpiecznego, jednokierunkowego odwzorowania tozsamosci
uzytkownika na specyficzne dla ustug i wtasciwe dla kontekstu interakcji identyfikatory to
podstawowe zadanie, realizowane przez powszechng infrastrukture, wspotdzielong przez

wszystkie ustugi wchodzace w sktad systemu.
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8.4.6.4.

POCZATKOWA IDENTYFIKACJA UZYTKOWNIKOW

Bezpieczne udostepnianie ustug uzaleznione jest od rozwigzania problemu identyfikacji

poczatkowej, to jest od przydzielania poswiadczen tozsamosci konkretnym osobom.

Prawidtowa identyfikacja poczatkowa jest niezwykle istotna dla ogélnego bezpieczenstwa

i udanego wdrozenia rozwigzania. w przypadku platformy, gdzie liczba uzytkownikéw moze

siegac wielu milionéw, a kazdy z uzytkownikéw korzysta z rosngcej liczby ustug, niezwykle

istotne jest przeprowadzenie tej identyfikacji w sposdb efektywny, skalowalny

i wystarczajgco elastyczny, by uwzglednié szeroki zakres wymagan.

Istnieje kilka sposobdéw poczatkowej identyfikacji uzytkownika:

Scentralizowany — pojedynczy, zunifikowany mechanizm poczatkowe;j
identyfikacji uzytkownikéw. Po poczgtkowym zidentyfikowaniu uzytkownika

i przydzieleniu mu poswiadczen tozsamosci, wszystkie kolejne relacje z réznymi
ustugami inicjowane sg na podstawie tej jednokrotnej identyfikacji poczatkowe;j,
co implikuje, ze wszystkie ustugi opierajg sie na zunifikowanej procedurze

identyfikacji poczatkowej i ufajg je;j.

Zdecentralizowany (zwigzany z ustugami) — relacje pomiedzy uzytkownikiem
a poszczegdlnymi ustugami nawigzywane sg indywidualnie i sg niezalezne od
relacji z innymi ustugami. w takim wypadku nie wystepuja zwigzki zaufania ani
zaleznosci pomiedzy ustugami. Poszczegdlne ustugi mogg definiowaé wtasne,

odpowiednie i rozne reguty i procedury identyfikacji poczgtkowe;.

Zaufanie ukierunkowane — poszczegdlne ustugi mogg opieraé sie na procedurach
identyfikacyjnych innych ustug. Inaczej méwiac, mogg ufaé tym ustugom. Model
ten jest podobny do modelu scentralizowanego, pozwala jednak na tworzenie

wielu réznych zwigzkéw zaufania.

Model scentralizowany moze wydawad sie atrakcyjny, prostszy i bardziej efektywny, istnieje

jednak kilka przeszkéd utrudniajgcych udang implementacje tego modelu w rozwigzaniach:

Model ten wymaga istnienia nadrzednego organu, ktéremu ufajg i beda ufac
wszystkie inne ustugi i ktory bedzie prowadzit scentralizowany proces

identyfikacji. Nawet jezeli dostawcy poczgtkowego zestawu ustug uzgodnig
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odpowiadajgcy im wspdlny proces identyfikacji poczatkowej, to nie ma gwarancji,

Ze powstajgce w przysztosci ustugi beda pasowaty do tego modelu.

- Wymagany poziom szczegdtowosci i niezawodnosci identyfikacji poczatkowej jest
rézny dla réznych kategorii ustug, dlatego pojedyncza uniwersalna procedura
identyfikacji musi gwarantowac najwyzszy poziom pewnosci, jaki moze by¢
wymagany przez dowolng z ustug. Moze to by¢ zbyt ucigzliwe dla uzytkownikow,
ktorzy korzystajg wytacznie z ustug o nizszych wymaganiach co do identyfikacji

poczatkowe;j.

Model zdecentralizowany (zwigzany z ustugami) daje wiekszg elastycznosc i pozwala na
uwzglednienie szerszego zakresu wymagan, wigcznie z wymaganiami zmiennymi w czasie

i nieznanymi podczas pierwotnej implementacji systemu. Jesli identyfikacja poczgtkowa
zostanie oparta na podstawowej, wspodlnej strukturze, pozwalajgcej na stosowanie
,wymiennych” regut, definiowanych przez poszczegdlne ustugi, rozwigzanie moze tatwo
ewoluowaé¢ — mozna w nim wprowadza¢ dodatkowe wymagania dla nowych ustug bez
wptywu na dziatanie ustug juz istniejgcych. Jesli liczba oferowanych przez system ustug jest
znaczna, taki zdecentralizowany, zwigzany z ustugami model jest jedynym realnym

rozwigzaniem.

Model zdecentralizowany, dzieki elastycznosci wymiennych modutéw uwierzytelniania
poczgtkowego — pozwala takze na implementacje modelu zaufania ukierunkowanego, ktéry
moze obejmowac sprawdzenie, czy dany uzytkownik zostat wczesniej zidentyfikowany przez

inng ustuge.
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9. ZASADY PROWADZENIA PROJEKTU
9.1. PODSTAWOWE ZASADY

PLANOWANIE PRAC i JEDNOZNACZNE PRZYPISANIE ZADAN

Projekt realizowany jest w oparciu o szczegétowy plan, przygotowany przed rozpoczeciem
prac przez doswiadczonego menedzera. Plan stuzy do biezgcej kontroli postepdw prac oraz
stanowi narzedzie komunikacyjne dla zespotu projektowego i 0séb wspdtpracujacych

z projektem. Plan moze by¢ modyfikowany w uzgodnieniu z Zamawiajgcym, aby
odzwierciedli¢ zmieniajgce sie warunki, status projektu i oczekiwania wobec projektu.

Projekt ma jasno okreslong strukture organizacyjng, Sciezki raportowania i podziat zadan.
RAPORTOWANIE STATUSU i NAPOTKANYCH TRUDNOSCI

Zespoty oraz caty projekt raportujg w cyklu tygodniowym w sposdb formalny postep prac

w stosunku do planu oraz napotkane trudnosci. Kierownictwa zespotéw oraz kierownictwo
projektu reaguje natychmiast na opdznienie i inne napotkane trudnosci udzielajgc zespotom
wskazowek, przemieszczajgc zasoby, podejmujac wymagane decyzje lub zwracajac sie

o decyzje do wtasciwych oséb.

W procesie tym biorg udziat cztonkowie zespotu projektowego oraz jego kierownictwo ze

strony Wykonawcy oraz Zamawiajgcego. Obydwie strony podlegajg podobnej dyscyplinie.
ZAPEWNIENIE JAKOSCI

Projekty sg objete programem zapewnienia jakosci. Jakos$¢ jest zdefiniowana jako spetnienie

lub przekroczenie oczekiwan Zamawiajgcego wzgledem rezultatow i przebiegu projektu.

W skrécie, zapewnienie jakosci projektu odbywa sie w nastepujgcym cyklu:

identyfikacja oczekiwan sponsoréw projektu i stron zainteresowanych (np.

w formie rozmow ze sponsorem i najwazniejszymi odbiorcami rezultatéw prac),

- planowanie dziatan projektowych w sposéb, ktéry pozwoli na spetnienie

zidentyfikowanych oczekiwan,
- rygorystyczna realizacja planu projektu,

- ocena zgodnosci rezultatéw posrednich i koncowych z oczekiwaniami,
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- podejmowanie dziatan korekcyjnych oraz dostrajanie proceséw celem

osiggniecia oczekiwanych efektdw i statej poprawy.

Zgodnie z metodykg, w regularnych odstepach czasu wykonawca przeprowadza
potwierdzenie zarzadzania jakoscig u Zamawiajgcego (ang. Client Quality Management
Assurance - CQMA), razem z zespotem zamawiajgcego. CQMA zostanie przeprowadzone
przez niezaleznego Partnera jakosci z firmy Wykonawcy i bedzie skoncentrowane na
zapewnieniu i zweryfikowaniu, ze Wykonawca dostarcza ustugi na poziomie umozliwiajgcym
zaspokojenie potrzeb i celéw jednostki. Jednoczesnie CQMA pozwoli na okreslenie

mozliwosci ulepszenia realizacji projektu przez biorgce w nim udziat zespoty.
ZARZADZANIE RYZYKIEM PROJEKTU

Zarzadzanie ryzykiem stuzy redukcji podatnosci przedsiewzie¢ na potencjalne zdarzenia,

ktdre mogg zagrozi¢ osiggnieciu planowanych celdw.

Powyzszy cel jest osiggany za pomoca szeregu elementow:
- role i obowigzki uczestnikdw projektu w zakresie zarzagdzania ryzykami,
- linie i czestotliwos¢ raportowania ryzyk i dziatan z nimi zwigzanych,
- proces zarzadzania ryzykiem.

W szczegdlnosci proces zarzadzania ryzykiem obejmuje:

identyfikacje ryzyk w dziedzinie projektu;

klasyfikacje ryzyk ze wzgledu na rodzaj (finansowe, terminowe, techniczne,

operacyjne i organizacyjne);

- oszacowanie poziomu wptywu kazdego zidentyfikowanego ryzyka na projekt
w wymiarze prawdopodobienistwa jego wystgpienia, zakresu zagrozenia, jakie

niesie i poziomu kontroli nad ryzykiem;

- ustalenie strategii postepowania w kategoriach podjecia dziatan redukujacych
ryzyko, przyjecia innych rozwigzan dla unikniecia ryzyka, transferu
odpowiedzialnosci na inny podmiot, opdznienia decyzji i podjecia dziatan oraz

akceptacji ryzyka na obecnym poziomie;
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- podjecie i monitorowanie dziatan redukujgcych ryzyko;
- Analiza i aktualizacja zbioru zidentyfikowanych ryzyk.

Na etapie planowania projektu powstaje plan zarzadzania ryzykiem, ktéry zawiera definicje
powyzszych elementéw w kontekscie rozwazanego projektu i precyzuje sposéb
postepowania. Na tym etapie powstaje réwniez rejestr ryzyk, gdzie na biezgco w czasie
trwania projektu aktualizowane sg informacje o kazdym ryzyku, zgodnie z procesem.

Zazwyczaj wiascicielem rejestru ryzyk jest kierownictwo przedsiewziecia.
TESTOWANIE

W ramach procesu wdrozeniowego, procz testow jednostkowych rozszerzen,

przeprowadzone bedg dwukrotne testy systemu.
Zasady przeprowadzania testow

Zaréwno testy wstepne jak i akceptacyjne, bedg prowadzone przez uprzednio
przeszkolonych cztonkdow zespotu wdrozeniowego ze strony Zamawiajgcego. Zamawiajgcy
jest odpowiedzialny za przygotowanie scenariuszy testowych i danych testowych,

przeprowadzenie testéw oraz przygotowanie wynikow testow.
Procedura testow obejmuje nastepujace etapy:
- Opracowanie i akceptacja planu testow.
- Opracowanie i akceptacja scenariuszy (skryptéw testowych).
- Przeprowadzenie testow.
- Opracowanie i akceptacja analizy uwag testowych.

Testy bedg przeprowadzone przez Zamawiajgcego w terminie przewidzianym
w harmonogramie, zgodnie z zaakceptowanym planem testéw. Nieprzystgpienie do testow

w tym terminie jest rGwnoznaczne, z przeprowadzeniem testéw bez uwag.

Testy zostang przeprowadzone w oparciu o przygotowane wczesniej i zatwierdzone
scenariusze (skrypty) testowe. Scenariusze (skrypty) testow zostang przygotowywane dla
kazdego testu, zgodnie z planem testéw i planem projektu przez administratoréw
biznesowych lub / i uzytkownikéw kluczowych Zamawiajgcego. Testy zostang wykonane

z uzyciem srodowiska testowego, na bazie reprezentatywnej préobki danych
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eksploatacyjnych. Dane testowe zostang przygotowane przez administratoréw biznesowych
lub /i uzytkownikdéw kluczowych Zamawiajgcego. Testy bedg przeprowadzone przez
uzytkownikow kluczowych Zamawiajgcego, ktérzy uczestniczyli w procesie definiowania

sposobu realizacji wymagan biznesowych.
Zakres testéw nie moze wykracza¢ poza merytoryczny zakres projektu.

Test moze zostad przerwany, jezeli z jakiejkolwiek przyczyny nie moze by¢ kontynuowany
(np. powazny btgd w oprogramowaniu lub awaria systemu). Test taki moze zosta¢

powtdrzony lub kontynuowany w innym terminie po obustronnym uzgodnieniu.
Scenariusze testéw i dane testowe przygotowywane s3 dla kazdego testu i obejmuja:
- operacje do wykonania w aplikacji,
- oczekiwany rezultat,

- uwagi - wpisywane w czasie przeprowadzania testu, gdy wystgpig rdznice

pomiedzy rezultatami oczekiwanymi w czasie testu a uzyskanymi.

Po zakonczeniu testowania kazdego z obszaréw, wyznaczona ze strony Zamawiajgcego
osoba odpowiedzialna za przebieg testowania podpisuje i przekazuje kierownikowi projektu
ze strony Wykonawcy protokot testdw. Protokét testéw zawiera uwagi rejestrowane

W czasie przeprowadzania testéw, gdy wystgpig roznice pomiedzy rezultatami oczekiwanymi,
a uzyskanymi w czasie testu. Uwagi zapisane w czasie testow sg nastepnie poddawane
analizie podczas spotkania potestowego, w formie dokumentu ,,Analiza uwag potestowych”.
Spotkanie potestowe musi odby¢ sie w ciggu 2 dni od momentu zakonczenia testow.

w spotkaniu uczestniczg uzytkownicy kluczowi, konsultanci wiodgacy oraz kierownicy

projektu.
Testy wstepne

Testy wstepne zostang przeprowadzone po opracowaniu modelu systemu na podstawie

odwzorowania na system docelowych proceséw biznesowych.

Celem testow wstepnych nie jest finalny odbidr / akceptacja rozwigzania a sprawdzenie
poprawnosci parametryzacji systemu w stosunku do zaakceptowanego modelu

biznesowego.
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Kazda uwaga, zapisana w czasie testéw wstepnych musi mieé¢ nadany status. Dziatania
podjete w wyniku zgtoszenia uwagi bedga zalezaty od nadanego statusu. Na spotkaniu

potestowym mogg zostac¢ uzgodnione nastepujace statusy zgtoszonych uwag:

Status Opis

Nie dotyczy Uwaga jest wycofana — np. mogta by¢ nieuzasadniona lub nie

odnosic sie do istoty testu

Brak zmian Funkcja jest zaakceptowana bez podejmowania zadnych akgji
naprawczych

Zmiana Funkcja zostanie zmieniona

Dodatkowa Funkcja jest zaakceptowana, jej zmiana wymaga realizacji

funkcjonalnosé procedury Zadania Zmiany

Uwagi o statusie ,,Zmiana” bedg opatrzone sposobem realizacji zmiany.

Status uwag oraz sposob realizacji zostanie uzgodniony pomiedzy Zamawiajgcym

a Wykonawca.
Testy akceptacyjne

Testy akceptacyjne stanowig podstawe do odbioru systemu i rozpoczecia eksploatacji
produkcyjnej. Celem testdw akceptacyjnych jest potwierdzenie dziatania systemu zgodnie
z odwzorowaniem na system docelowych proceséw biznesowych i uzgodnionym sposobem

realizacji uwag z testéw wstepnych.

Uwagi z testow akceptacyjnych zostang opracowane w formie dokumentu ,,Analiza uwag

potestowych”. Dokument bedzie zawierat status poszczegdlnych uwag testowych.

Kazda uwaga, zapisana w czasie testow akceptacyjnych musi mie¢ nadany status. Dziatania
podjete w wyniku zgtoszenia uwagi bedga zalezaty od nadanego statusu. Na spotkaniu

potestowym mogg zostac uzgodnione nastepujace statusy zgtoszonych uwag:
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Status Opis

Nie dotyczy Uwaga zostaje wycofana - np. mogta by¢ nieuzasadniona lub

nie odnosic sie do istoty testu

Brak zmian System zostanie zaakceptowany bez podejmowania zadnych

akcji naprawczych

Zmiana Funkcja musi zostaé poprawiona przed zaakceptowaniem
natychmiastowa systemu
Zmiana odroczona System zostanie zaakceptowany, funkcja musi zostaé

poprawiona przed uptywem uzgodnionego terminu

Dodatkowa System zostanie zaakceptowany, zmiana funkcji wymaga

funkcjonalnos¢ realizacji procedury zgdania zmiany.

Uwagi o statusie ,,Zmiana natychmiastowa” i ,Zmiana odroczona” bedg opatrzone sposobem
realizacji zmiany. Status ,,Zmiana natychmiastowa” lub ,Zmiana odroczona” nie moze zostaé
nadany funkcji, dla ktérej nie zgtoszono uwag i nie uzgodniono zmiany podczas testéw
wstepnych. Status ,,Zmiana natychmiastowa” moze zostaé przypisany jedynie uwadze
uniemozliwiajacej dziatanie systemu, gdy nie istnieje sposdb jego obejscia przy pomocy
procedur recznych. Status uwag oraz sposdb realizacji zostanie uzgodniony pomiedzy

Zamawiajgcym, a Wykonawcy.

Odbidr catosci lub czesci systemu nastgpi po przeprowadzeniu testéow akceptacyjnych

i realizacji uwag testowych opatrzonych statusem ,, Zmiana natychmiastowa”. Rozpoczecie
produkcyjnej eksploatacji systemu jest jednoznaczne z odbiorem catosci lub czesci systemu
i potwierdzeniem realizacji wszystkich zadan zmierzajgcych do jego uruchomienia

i umozliwia ich jednostronng akceptacje przez Wykonawcy.
PROCEDURA ZADANIA ZMIANY

Celem procedury jest kontrola integralnosci korncowego rozwigzania, jego zgodnosci z celami
stawianymi wskazanymi w umowie, kontrolowanie podstawowych ograniczen: zakresu,

budzetu oraz harmonogramu.
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Procedura umozliwia wprowadzenie zmian w stosunku do zakresu planowanych prac,
zatwierdzonych produktéw projektu, harmonogramu, budzetu lub jakosci produktéw

projektu.
Potrzeba wprowadzenia zmian moze wynikaé miedzy innymi z:

- Potrzeb, ktore zostaty btednie zdefiniowane, nie zostaty zdefiniowane lub

ulegty zmianie w trakcie dotychczasowego przebiegu projektu.
- Zaakceptowanego sposobu neutralizacji ryzyk projektowych.

- Wprowadzenia w trakcie wdrozenia zmian organizacyjnych u Zamawiajacego,

ktdre majg wptyw na zatwierdzony sposéb realizacji proceséw biznesowych.
- Koniecznosci wprowadzenia zmian w zatwierdzonych produktach projektu.

Kazde zgdanie zmiany ma jeden z ponizszych standw:

Stan Opis

Zgtoszone Zadanie zmiany nie zostato przypisane do szczegétowego

rozpoznania

Rozpoznawane Zadanie zmiany przekazano do rozpoznania

Zaprojektowane Sposbb realizacji zgdania zmiany wraz z harmonogramem
zostat zaprojektowany i oszacowany. Zdefiniowany zostat
zakres zgdanych zmian i wymagana jest aprobata dla

przyjetego rozwigzania.

Zatwierdzone Zaprojektowany sposdb realizacji zgdania zmiany, wraz ze
zmianami w koszcie i harmonogramie projektu zostato

zaakceptowane i jest gotowe do realizacji.

Zaniechane Zadna akcja nie zostanie podjeta. Zaniechanie zmiany.
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ZGtOSZENIE ZADANIA ZMIANY

Kierownik projektu kazdej ze stron, ma prawo i obowigzek formalnego zgtoszenia zgdania
zmiany, jezeli uzna, ze dla zapewnienia sukcesu projektu konieczne jest podjecie dziatan

majacych wptyw na ustalony zakres prac, harmonogram, budzet, jakos¢ lub ryzyko projektu.

Zmiana zatwierdzonych produktéw projektu, jezeli ma wptyw na wyzej wymienione aspekty
projektu, réwniez winna by¢ realizowana poprzez zgtoszenie zgdania zmiany. Zadanie Zmiany

moze by¢ tez zainicjowane w ramach procedury zarzgdzania ryzykiem.

Zadanie zmiany jest dokumentowane przez zgtaszajgcego za pomocg formularza zadania

zmiany. Zadanie otrzymuje stan ,zgtoszone”.
ROZPOZNANIE

Kierownictwo projektu przypisuje osobe z zespotu projektowego do szczegdétowego
rozpoznania zmiany. Zmienia stan zgdania na ,rozpoznawane” i wyznacza date zakonczenia

rozpoznania, przy czym termin nie powinien by¢ dtuzszy od 5 dni od daty zgtoszenia.

W przypadku rozpoznania zmiany przeprowadzanego przez Wykonawcy, naktad pracy
konsultantéw Wykonawcy na rozpoznanie zgdania zmiany oszacowany przez kierownika
projektu Wykonawcy musi byé zaakceptowany przez kierownika projektu Zamawiajgcego,
przed przystgpieniem do rozpoznania. w przypadku decyzji o realizacji zgdania zmiany,

koszty przeprowadzenia analizy zwiekszajg koszt realizacji zgdania.

Osoba wyznaczona do rozpoznania, dokonuje szczegdtowej analizy wptywu zmian na zakres
prac, harmonogram, pracochtonnos¢, koszty, jakosc¢ i ryzyko projektu oraz przedstawia

rekomendacje sposobu realizacji zgdania zmiany.

Jesli kierownictwo projektu uzna, ze analiza jest niewystarczajgca rozpoznanie

przeprowadzane jest ponownie.
SKIEROWANIE ZADANIA DO KOMITETU STERUJACEGO

Kierownictwo projektu, w ciggu 3 dni od otrzymania sposobu realizacji zmiany, musi podjgé

jedno z nastepujgcych dziatan:

- Zaniechac realizacji zmiany. Wraz z uzasadnieniem swej decyzji, zmienic stan

zadania na ,zaniechane”.
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- Przedstawi¢ komitetowi sterujgcemu zgdanie zmiany wraz ze szczegétowym

planem i kosztem realizacji. Zmienic stan zgdania na ,,zaprojektowane”.

- Przy bezskutecznym wyczerpaniu powyzszej procedury, zmiana ma stan

,Zaniechane”.

ZATWIERDZENIE
- Na swym najblizszym posiedzeniu, komitet sterujgcy moze podjgé jedno

z nastepujacych dziatan:

- jednogtosnie, pisemnie zatwierdzi¢ na formularzu zgdania zmiany sposéb

realizacji zmiany. Stan dokumentu zostanie zmieniony na ,,zatwierdzone”.
- zaniechac realizacji zmiany - stan ,zaniechane”

- wylacznie jeden raz skierowaé do ponownego rozpoznania w ciggu 5 dni

roboczych wyznaczajgc osobe odpowiedzialng - stan ,rozpoznawane”.

- wylacznie jeden raz odroczyé date podjecia decyzji do okreslonego dnia, lecz nie

pdzniej niz 0 5 dni, podajgc ostateczny dzien podjecia decyzji.

Zmiany skutkujgce rozszerzeniem zakresu prac Wykonawcy zostang skierowane do realizacji

wytacznie po zatwierdzeniu dodatkowego zamoéwienia na ustugi.
Przy bezskutecznym wyczerpaniu powyzszej procedury, zmiana ma stan ,.zaniechane”.

Po zatwierdzeniu zgdania zmiany, kierownicy projektu sg zobowigzani do wprowadzenia
odpowiednich zmian w planie projektu w celu realizacji zmiany oraz o poinformowanie

uczestnikéw projektu o wprowadzeniu zmiany i jej skutkach na przebieg prac projektowych.
ODBIOR FAZ i ETAPOW

Akceptacja wszystkich wchodzacych w sktad fazy lub etapu produktéw i zadan, za ktére
odpowiedzialny jest wytgcznie Wykonawcy, jest jednoznaczny z odbiorem odpowiednio fazy

lub etapu.
Procedura tworzenia i odbioru produktow

Celem procedury jest okreslenie zasad tworzenia, dokonywania przegladéw, nanoszenia

zmian oraz zatwierdzania produktéw projektu.
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Przygotowanie

Kierownicy projektu wyznaczajg osoby, ktdre bedg wspottworzyty produkt. Zostaje wskazany

wtasciciel produktu.

Opracowanie produktu moze by¢ poprzedzone spotkaniem, w ktdrym uczestniczg osoby
wspoéttworzgce produkt oraz kierownicy projektu. w trakcie spotkania ustala sie: szczegdtowy

zakres zadania, kryteria poprawnosci oraz podziat pracy przy jego realizacji.
OPRACOWANIE PRODUKTU

Przygotowanie produktu jest organizowane przez wtasciciela produktu. Jesli przeprowadzane
sg spotkania stuzgce ustaleniu cech produktu lub sposobu jego wykonania, powinny by¢ one

potwierdzane notatkami wg obowigzujgcego wzoru Wykonawcy.

Brak produktu wejsciowego niezbednego do realizacji zadania lub opracowania danego
produktu moze by¢ przyczyng wstrzymania jego realizacji. Powoduje to automatyczne

przesuniecie harmonogramu wszystkich zadan zaleznych o czas opdznienia.
Przygotowany produkt otrzymuje status ,,roboczy”.

Jezeli zadanie nie dostarcza produktu w postaci dokumentu, jego reprezentacjg jest
dokument , Potwierdzenie realizacji zadania”. Przygotowuje go osoba odpowiedzialna za
realizacje tego zadania. w takim wypadku nie jest przygotowywana wersja robocza produktu,

chyba ze kierownicy projektu uzgodnig inacze;.
Produkt jest przekazywany do biblioteki projektu.
PRZEGLAD i ODBIOR PRODUKTU WYKONAWCY

Ponizszy rozdziat opisuje procedure przegladu i odbioru produktéw, za ktérych wykonanie
odpowiedzialna jest strona Wykonawcy. Celem przeglgdu jest kontrola formy i tresci

opracowanego produktu.

Kontrola formy obejmuje zagadnienia technicznej poprawnosci produktu, jego zgodnosci

z obowigzujgcymi w projekcie standardami.
Kontrola tresci obejmuje sprawdzenie produktéw pod wzgledem:
- KOMPLETNOSCI — produkt powinien obejmowa¢é caty uzgodniony zakres.

- POPRAWNOSCI — produkt powinien spetnia¢ kryteria merytoryczne.
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Produkty wykonane przez Wykonawcy sg przekazywane do kierownika projektu ze strony
Zamawiajgcego. Jest on odpowiedzialny za dokonanie przegladu produktu w ciggu 2 dni od
daty otrzymania. Jesli produkt jest poprawny, kierownik projektu ze strony Zamawiajacego

akceptuje produkt.

Wyniki przegladu dokumentuje ,,Formularz przegladu produktu”. Uwagi zgtoszone w innej
formie nie sg rozpatrywane. Brak uwag w tym terminie oznacza, ze produkt zostat
zaakceptowany w formie przedstawionej do przegladu i umozliwia jednostronng akceptacje

produktu przez Wykonawcy.

,Formularz przegladu produktu” jest przekazywany przez kierownika projektu
Zamawiajgcego do wtasciciela produktu. Lista uwag jest listg zamknietg umieszczong na
jednym formularzu, nie moze by¢ aktualizowana badz rozszerzana po jej przekazaniu, uwagi
nie moga by¢ wzajemnie sprzeczne. Uwagi niespetniajgce powyzszych kryteridw sg

automatycznie odrzucone.

Zgtoszone uwagi sg analizowane przez wtasciciela produktu w ciggu 2 dni od otrzymania
formularza przegladu. Sposdb uwzglednienia uwag w produkcie jest dokumentowany
w formularzu przegladu. w przypadku, gdy uwag nie mozna uwzgledni¢ w sposéb
bezposredni, dokonuje sie ich wyjasnienia. Po wprowadzeniu w produkcie zmian

wynikajgcych z przegladu, produkt otrzymuje nowy numer wersji robocze;.

Zmieniony produkt wraz z uzupetnionym formularzem przegladu jest przekazywany przez
wiasciciela produktu do kierownika projektu ze strony Zamawiajgcego. Poprawnos¢
uwzglednienia uwag z przegladu jest sprawdzana w okresie 1 dni od daty ponownego
przekazania produktu. w trakcie sprawdzania poprawnosci zamieszczonych uwag nie zgtasza
sie nowych uwag, dotyczacych nowych zagadnien ani uwag zgtoszonych poprzednio. Uwagi

niespetniajgce powyzszych kryteriow sg automatycznie odrzucone.

Jesli sposdb uwzglednienia uwag jest poprawny, kierownik projektu ze strony
Zamawiajgcego akceptuje produkt. Brak w tym terminie uzasadnionych zastrzezen co do
sposobu uwzglednienia uwag oznacza, ze produkt zostat zaakceptowany w nowej formie

i umozliwia jednostronng akceptacje produktu przez Wykonawcy.

Zaakceptowany produkt wraz z formularzem przegladu trafia do biblioteki projektu.
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Jezeli pojawity sie jakichkolwiek rozbieznosci, ktérych nie mozna wyjasni¢, decyzje

o sposobie uwzglednienia uwag podejmujg kierownicy projektu. Kazdy z kierownikow

w ciggu 2 dni od daty sprawdzenia poprawnosci uwzglednienia uwag przedstawi
kierownikowi drugiej strony pisemng propozycje rozwigzania sporu. Jesli w ciggu nastepnych
2 dni kierownicy nie uzgodnig sposobu rozwigzania, to ich wczesniejsze pisemne propozycje

sg przedktadane do rozstrzygniecia komitetowi sterujgcemu.
PRZEGLAD i ODBIOR PRODUKTU ZAMAWIAJACEGO

Przeglad i odbiér produktu Zamawiajgcego sg przeprowadzane i dokumentowane przez

Kierownika projektu ze strony Zamawiajgcego.
Dodatkowo:

W odniesieniu do wdrozenia projektu nalezy m.in. okresli¢: kto bedzie odpowiedzialny za
realizacje projektu w catosci i poszczegdlnych jego elementéw, w jaki sposéb zostang
wybrani cztonkowie zespotu projektowego, jakie wymagania formalne powinni spetniaé, jak
wygladaé bedzie struktura organizacyjna i zaleznosci stuzbowe zespotu projektowego, w jaki
sposoéb finansowana bedzie praca zespotu projektowego, jakiego rodzaju umowy bedg
podpisane z cztonkami zespotu projektowego oraz udzieli¢ wszelkich istotnych informaciji
pozwalajgcych na ocene projektu pod katem przygotowania organizacyjnego do wdrozenia.
Jesli juz w momencie wykonywania studium wykonalnosci projektu wiadome jest, jakie
osoby beda odpowiedzialne za realizacje projektu lub jego istotnych czesci, mozna zamiescic¢
curriculum vitae tych oséb, jako swiadectwo posiadania odpowiednich kwalifikacji przez

osoby nadzorujace realizacje projektu.

Ponadto nalezy okresli¢, czy we wdrozeniu projektu bedg braty udziat podmioty zewnetrzne,
a jesli tak — jakie zadania bedg spetnia¢, w jaki sposéb zostang wybrane i z jakich Zzrédet

pochodzi¢ bedzie ich wynagrodzenie.

W przypadku prac budowlanych nalezy okresli¢, kto bedzie petnic role inspektora nadzoru,

inwestora zastepczego.

W odniesieniu do eksploatacji projektu nalezy okreslié: kto bedzie odpowiedzialny za
eksploatacje projektu, czy eksploatacja zostanie zlecona podmiotom zewnetrznym, czy sam

Beneficjent projektu bedzie jego pdzniejszym operatorem. w przypadku eksploatacji
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zewnetrznej nalezy udzieli¢ wszelkich informacji na temat sposobu wyboru oraz

wynagradzania operatora zewnetrznego.

9.2. HARMONOGRAM REALIZACJI PRZEDSIEWZIECIA

Harmonogram realizacji przedsiewziecia powinien obejmowac wszystkie istotne dziatania
podejmowane w ramach realizowanego projektu. Zaleca sie sporzgdzenie harmonogramu
w okresach miesiecznych, a jesli z powodu specyfiki projektu nie jest to mozliwe — co

najmniej w okresach kwartalnych.

Harmonogram powinien ujmowac odpowiednio dtugi okres przeznaczony na pozyskanie
zezwolen i decyzji, ich uprawomocnienie, przygotowanie i przeprowadzenie procedury

przetargowej, tgcznie z czasem na ewentualne oprotestowanie przetargow.

Proponuje sie prezentacje harmonogramu w formie tabelarycznej lub wykresu Gantta.
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