Zatacznik nr 1 do wzoru umowy na dostarczanie ustug zaufania

Opis przedmiotu zaméwienia cz.1 do zapytania ofertowego nr PZ-NAI-A.213.4.2024

Przedmiotem zamowienia jest zakup zestawdw bezpiecznego podpisu elektronicznego
weryfikowanego za pomocg certyfikatu kwalifikowanego dla Panstwowej Inspekcji Pracy
Okregowego Inspektoratu Pracy w Poznaniu, w tym:

1. Zakup i dostawa 21 zestawow bezpiecznego podpisu elektronicznego weryfikowanego
za pomocg certyfikatu kwalifikowanego dla Panstwowej Inspekcji Pracy Okregowego
Inspektoratu Pracy w Poznaniu z okresem waznosci wynoszgcym 2 lata (24 miesigce).

Kazdy zestaw musi spetniaé nizej wymienione warunki oraz zawieraé:

v  nowg karte kryptograficzng w formacie karty ptatniczej (ID-1)
Z oprogramowaniem do jej obstugi;

v" nowy certyfikat kwalifikowany wazny na 2 lata;

v" aplikacje do sktadania podpiséw elektronicznych tj. oprogramowanie w jezyku
polskim do sktadania kwalifikowanego podpisu elektronicznego na
dokumentach wychodzgcych i weryfikacji dokumentéw przychodzgcych
opatrzonych kwalifikowanym podpisem elektronicznym (oprogramowanie musi
by¢ kompatybilne z systemem operacyjnym Windows 10 i Windows 11);

v' udzielenie skutecznego wsparcia technicznego minimalnie na czas instalacji
i wdrozenia certyfikatu kwalifikowanego na stacji roboczej;

v wystawienie certyfikatow

v' plyte z oprogramowaniem i sterownikami przy czym Zamawiajgcy dopuszcza
mozliwos¢ udostepnienia oprogramowania i sterownikbw na stronie
internetowej Wykonawcy, jako rozwigzanie rownowazne dla ptyty
Z oprogramowaniem i sterownikami;

v"odbiér przedmiotu zamdéwienia, po uprzedniej weryfikacji tozsamosci, moze sie
odby¢ we wskazanym przez Wykonawce punkcie na terenie miasta Poznan lub
w siedzibie Zamawiajgcego

2. Umozliwienie OPCJONALNEGO zakupu w ilosci nie przekraczajgcej 30 sztuk nowych
zestawow bezpiecznego podpisu elektronicznego weryfikowanego za pomoca
certyfikatu kwalifikowanego dla Panstwowej Inspekcji Pracy Okregowego Inspektoratu
Pracy w Poznaniu w okresie od 1 grudnia 2024 r. do 30 listopada 2026 r., z okresem
waznosci wynoszgcym 2 lata (24 miesigce), w cenie nie wyzszej niz zaoferowana przez
Wykonawce w terminie do 5 dni roboczych od ztozenia zamowienia, zawierajgcego
niezbedne dane.

Kazdy zestaw musi spetniaé warunki wymienione w pkt. 1.

3. Zakup i dostawa 111 odnowien zestawdéw bezpiecznego podpisu elektronicznego
weryfikowanego za pomoca certyfikatu kwalifikowanego dla Panhstwowej Inspekciji
Pracy Okregowego Inspektoratu Pracy w Poznaniu z okresem waznosci wynoszgacym
2 lata (24 miesigce) od 1 grudnia 2024 r. do 30 listopada 2026 r. i z weryfikacjg
w siedzibie Zamawiajgcego.

Kazdy zestaw musi spetnia¢ nizej wymienione warunki oraz zawierac:

v nowg karte kryptograficzng w formacie karty pfatniczej (ID-1)
z oprogramowaniem do jej obstugi;

v nowy certyfikat kwalifikowany wazny na 2 lata;




v" aplikacje do skiadania podpiséw elektronicznych tj. oprogramowanie w jezyku
polskim do skfadania kwalifikowanego podpisu elektronicznego na
dokumentach wychodzgcych i weryfikacji dokumentéw przychodzacych
opatrzonych kwalifikowanym podpisem elektronicznym (oprogramowanie musi
by¢ kompatybilne z systemem operacyjnym Windows 10 i Windows 11);

v’ udzielenie skutecznego wsparcia technicznego minimalnie na czas instalaciji
i wdrozenia certyfikatu kwalifikowanego na stacji roboczej;

v odnowienie posiadanych certyfikatow oraz weryfikacje tozsamosci w siedzibie

Zamawiajgcego;
v’ ptyte z oprogramowaniem i sterownikami przy czym Zamawiajgcy dopuszcza
mozliwos¢ udostepnienia oprogramowania i sterownikbw na stronie

internetowej Wykonawcy, jako rozwigzanie rownowazne dla  ptyty
Z oprogramowaniem i sterownikami;

v odbiér przedmiotu zamoéwienia oraz wszelkie formalnosci muszg sie odbyé
w siedzibie Zamawiajgcego;

Zakup i dostawa 30 odnowien zestawdw bezpiecznego podpisu elektronicznego
weryfikowanego za pomocg certyfikatu kwalifikowanego dla Panstwowej Inspekciji
Pracy Okregowego Inspektoratu Pracy w Poznaniu w okresie od 1 grudnia 2024 r. do
30 listopada 2026 r. z okresem waznosci wynoszacym 2 lata (24 miesigce)
z mozliwoscig odnowienia online na nosniku posiadanym przez Subskrybenta lub
z wymiang karty na nowg, z zastrzezeniem, ze odnowienie certyfikatu mozliwe jest
w okresie do 6 miesiecy liczgc od dnia wygasniecia certyfikatu w punkcie stacjonarnym
Wykonawcy na terenie miasta Poznan.

Kazdy zestaw musi spetniac nizej wymienione warunki oraz zawierac:

v" nowy certyfikat kwalifikowany wazny na 2 lata;

v aplikacje do skfadania podpiséw elektronicznych tj. oprogramowanie w jezyku
polskim do skfadania kwalifikowanego podpisu elektronicznego na
dokumentach wychodzgcych i weryfikacji dokumentéw przychodzacych
opatrzonych kwalifikowanym podpisem elektronicznym (oprogramowanie musi
by¢ kompatybilne z systemem operacyjnym Windows 10 i Windows 11);

v’ udzielenie skutecznego wsparcia technicznego minimalnie na czas instalaciji
i wdrozenia certyfikatu kwalifikowanego na stacji roboczej;

v odnowienie posiadanych certyfikatéw oraz weryfikacje tozsamosci online na
nos$niku posiadanym przez Subskrybenta;

v’ plyte z oprogramowaniem i sterownikami przy czym Zamawiajgcy dopuszcza
mozliwos¢ udostepnienia oprogramowania i sterownikbw na stronie
internetowej Wykonawcy, jako rozwigzanie rownowazne dla ptyty
Z oprogramowaniem i sterownikami;

v odbiér przedmiotu zamowienia oraz wszelkie formalnosci mogg sie odby¢
online lub we wskazanym przez Wykonawce punkcie na terenie miasta Poznan
lub w siedzibie Zamawiajgcego;

Umozliwienie OPCJONALNEGO zakupu w ilosci nie przekraczajgcej 26 sztuk
odnowien zestawdw bezpiecznego podpisu elektronicznego weryfikowanego za
pomocyg certyfikatu kwalifikowanego dla Panstwowej Inspekcji Pracy Okregowego
Inspektoratu Pracy w Poznaniu w okresie od 1 grudnia 2024 r. do 30 listopada 2026 r.,
z okresem waznosci wynoszgcym 2 lata (24 miesigce), z mozliwoscig odnowienia
online na nosniku posiadanym przez Subskrybenta z zastrzezeniem, ze odnowienie
certyfikatu mozliwe jest w okresie do 6 miesiecy liczgc od dnia wygasniecia certyfikatu
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w punkcie stacjonarnym Wykonawcy na terenie miasta Poznan, w cenie nie wyzszej
niz zaoferowana przez Wykonawce w terminie do 5 dni roboczych od ztozenia
zamowienia, zawierajgcego niezbedne dane.

Kazdy zestaw musi spetnia¢ warunki wymienione w pkt. 4.

W przypadku odnowien online na nos$niku posiadanym przez Subskrybenta,
zamawiajgcy zastrzega mozliwos¢é ewentualnego zaméwienia do 5 odnowieh
certyfikatbw wraz nowg kartg kryptograficzng w formacie karty ptatniczej (ID-1)
z weryfikacjg w punkcie stacjonarnym Wykonawcy na terenie miasta Poznan
w przypadku stwierdzenia uszkodzenia obecnego nosnika Subskrybenta. Suma
odnowien certyfikatow z kartg (w opcji) wliczona jest w 26 sztuk opcjonalnych odnowien
online.

Zamawiajagcy informuje, ze zakup i dostawa odnowien oraz nowych zestawéw
bezpiecznych podpisdéw nastgpi wylacznie po wczesniejszym ztozeniu zamodwienia
przez osobe wyznaczong z ramienia Zamawiajgcego, uwzgledniajgce date poczatku
okresu waznosci certyfikatow.

Zamawiajacy gwarantuje Wykonawcy realizacje zamowienia w okresie obowigzywania
umowy w ilosci zgodnej z trescig pkt. 1, 3 i 4 niniejszego zapytania ofertowego,
natomiast zlecenie dostawy/realizacji pozostatej ilosci asortymentu tj. w zakresie
zestawow bezpiecznego podpisu elektronicznego wskazanych w pkt. 2 i 5 zalezy od
decyzji Zamawiajgcego (prawo opcji). Niewykorzystanie limitu prawa opcji w catosci
przez Zamawiajgcego nie uprawnia Wykonawcy do zadnych roszczeh w stosunku do
Zamawiajgcego, jak réwniez nie uprawnia Wykonawcy do zadnych swiadczen ze
strony Zamawiajgcego.

Wykonawca w terminie 14 dni po podpisaniu umowy przekaze zakres danych
potrzebnych do wystawienia lub odnowienia certyfikatow. Dane te zostang dostarczone
Wykonawcy w formie elektronicznej zbiorczo w tabeli, ktérej kolumny bedg zawieraty
okreslony przez Wykonawce zakres danych (np. w formacie Excel).

Oferowane przez Wykonawce kwalifikowane podpisy elektroniczne muszg spetniac¢
wszystkie wymagania prawne zawarte w ustawie z dnia 5 wrzesnia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej (Dz. U. z 2024 r., poz. 422).

W przypadku stwierdzenia przez Zamawiajgcego niezgodnosci danych w certyfikacie
kwalifikowanym z danymi we wniosku, Wykonawca bezptatnie wytworzy i wyda nowy
certyfikat zawierajgcy prawidiowe dane. Koszt wymiany wadliwego asortymentu
przedmiotu zamowienia w wyniku reklamacji pokrywa Wykonawca.

Wykonawca  udzieli Zamawiajgcemu 2  letniej gwarancji na  sprzet
i oprogramowanie wchodzgce w sktad zestawow. Elementy wchodzace w skiad
zestawu beda objete gwarancjg w okresie waznosci certyfikatu. W przypadku
ujawnienia wady (nieprawidtowosci, awarii lub uszkodzenia) ktéregokolwiek
z elementéw wchodzgcych w skiad zestawu, powstatej w okresie gwarancji,
Wykonawca zobowigzany jest do usuniecia wady (naprawy) lub dostarczenia do
siedziby Zamawiajgcego nowego, wolnego od wad elementu, o parametrach
technicznych i standardach jakosciowych nie gorszych niz element podlegajgcy
naprawie lub wymianie, w terminie 3 dni roboczych, liczonym od dnia dokonania
zgtoszenia reklamacyjnego.

Wykonawca w okresie waznosci certyfikatu zapewnia bezptatny serwis
oprogramowania oraz wsparcie techniczne, a takze nie bedzie pobierat optaty za
uniewaznienie, zawieszenie bgdz uchylenie zawieszenia certyfikatu.
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Wykonawca zapewnia ustuge niezwlocznego uniewazniania  certyfikatow
kwalifikowanego podpisu elektronicznego na wniosek Zamawiajgcego ztozony w formie
przewidzianej przez Wykonawce za posrednictwem: poczty elektronicznej lub poczty
tradycyjnej.

Wykonawca zapewnia powiadamianie Subskrybentow o terminie waznosci certyfikatow
- na minimum 30 dni, 7 dni przed terminem wygasniecia waznosci certyfikatu
kwalifikowanego podpisu elektronicznego, Subskrybent jest powiadamiany o tym fakcie
poprzez przestanie na podany przy rejestracji certyfikatu adres e-mail Subskrybenta
odpowiedniej informacji, rownoczesnie informacja ta jest przesytana do Zamawiajgcego
na wskazany w umowie adres e-mail (drugi adres).

Zamawiajacy informuje, ze wsparcie techniczne w siedzibie Zamawiajgcego obejmuje
zakres ustug zapewniajgcych poprawne ztozenie podpisu elektronicznego oraz pomoc
w rozwigzywaniu probleméw technicznych ze ziozeniem podpisu, w przypadku gdy
wsparcie telefoniczne oraz drogg mailowg jest niemozliwe. Nie dotyczy sytuaciji,
w ktorej brak mozliwosci ztozenia podpisu elektronicznego wynika z btednego dziatania
oprogramowania lub sprzetu firm trzecich.

Opis przedmiotu zaméwienia cz.2 do zapytania ofertowego nr PZ-NAI-A.213.4.2024

Wymagania techniczne

1. Certyfikat:
Certyfikat kwalifikowany musi by¢ wazny przez co najmniej 2 lata i przechowywany
w pamieci karty kryptograficznej.
Wydawane (wystawiane) kwalifikowane certyfikaty podpisu elektronicznego dla
Subskrybentow muszg umozliwia¢ nielimitowane podpisywanie dokumentéw
w okresie waznosci certyfikatu, autoryzacja podpisu bedzie nastepowac poprzez
podanie kodu PIN nadawanego przez Subskrybenta (z mozliwoscig jego zmiany). Nie
bedzie wymagany dostep do internetu w czasie skfadania podpisu.
Woystawiony dla Subskrybenta kwalifikowany certyfikat podpisu elektronicznego musi
oprécz wymaganych informaciji dot. Subskrybenta umozliwia¢ réwniez podanie innych
danych Zamawiajgcego - minimum: nazwy i adresu Zamawiajgcego,
stanowiska/funkcji Subskrybenta. Podanie tych danych Zamawiajgcego do certyfikatu
jest fakultatywne, bedzie okreslane na etapie sktadania zaméwienia na konkretny
certyfikat dla Subskrybenta.
Kwalifikowane certyfikaty podpisu elektronicznego oraz kwalifikowane znaczniki
czasu muszg by¢ wystawione przez certyfikowanego dostawce kwalifikowanych
ustug zaufania, wpisanego do Rejestru Kwalifikowanych Ustug Zaufania
(https://www.nccert.pl/uslugi.htm) na podstawie przepisow Ustawy z dnia 5 wrzesnia
o ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. z 2024 r. poz. 422).

2. Karta kryptograficzna:

Karta formatu karty ptatniczej (ID-1).

Karta kryptograficzna (posiadajgca certyfikat bezpieczenstwa zgodnie z eIDAS) musi
umozliwia¢ przechowywanie i wykorzystanie kluczy kryptograficznych RSA o dtugosci
co najmniej 2048 bitow.

Wykonawca dostarcza karte kryptograficzng wraz z  oprogramowaniem
zarzadzajgcym certyfikatem kwalifikowanym zapisanym na karcie kryptograficznej.



Dostarczone oprogramowanie musi zapewni¢ obstuge kart kryptograficznych

w systemach operacyjnych MS Windows 10 i 11 (64 bity).

. Oprogramowanie:

Wykonawca dostarcza ptyte z oprogramowaniem i sterownikami przy czym

Zamawiajacy dopuszcza mozliwos$¢ udostepnienia oprogramowania i sterownikéw na

stronie internetowej Wykonawcy, jako rozwigzanie réwnowazne dla ptyty

Z oprogramowaniem i sterownikami.

Oprogramowanie, musi umozliwia¢ sktadanie bezpiecznego podpisu elektronicznego

zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady UE nr 910/2014

z dnia 23 lipca 2014r. w sprawie identyfikacji elektronicznej i ustug zaufania

w odniesieniu do transakcji elektronicznych na rynku wewnetrznym.

Dostarczone  Zamawiajgcemu oprogramowanie  do  sktadania podpisu

elektronicznego, musi obstugiwac¢ dopuszczone przez rozporzadzenie elDAS formaty

podpisu, w tym minimum:

a. CAdES (PKCS#7) —obstugiwane warianty: CAdES-BES, CAdES-T oraz

umozliwia sktadanie podpisu wielokrotnego;

b. XAdES -obstugiwane warianty: XAdES-BES, XAdES-T, XAdES-C, XAdES-A
oraz umozliwia sktadanie podpisu wielokrotnego, kontrasygnaty czy podpisu
otaczanego;

PAdES —obstugiwane warianty: PAJES-BES, PAJES-T, PAJES-LTV;

d. ASIC-S — obstugiwane warianty: ASiC-S-CAdES-BES, ASIiC-S-XAdES-BES,
ASIC-S-CAdES-T, ASiC-S-XAdES-T;
posiada¢ interfejs oprogramowania w j. polskim,

f. umozliwia¢ podpisywanie dokumentéow w kazdym formacie plikdw, z
zachowaniem regut dla poszczegdlnych formatow podpisu elektronicznego.

g. musi by¢ kompatybilne minimum z systemem operacyjnym Windows 10 i 11
(64 bity),

h. umozliwia¢ minimum: podpisywanie dokumentéw, dodawanie kolejnych
podpiséw, kontrasygnata, dodawanie kwalifikowanego znacznika czasu,
podpisywanie dokumentow XML wraz z zatgcznikami kwalifikowanym
podpisem elektronicznym;

i. weryfikowa¢ ztozony podpis elektroniczny na dokumentach pod katem jego
waznosci i poprawnosci.
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