Zatacznik nr 1 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

(zaméwienie o wartosci ponizej kwoty 130 000 ztotych realizowane bez stosowania przepiséw ustawy

z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych)

Informacje ogélne dotyczace przedmiotu zamdéwienia

Przedmiotem zaméwienia jest wykonanie przez Wykonawce na rzecz Zamawiajagcego konfiguracji
i Swiadczenie ustugi dostepu do systemu do kontroli zarzadczej (dalej: ,System”) w modelu ,Software
as a Service” (dalej: ,SaaS”") dla Ministerstwa Aktywow Panstwowych (dalej: ,MAP”), zainstalowanego
w chmurze na bezpiecznej infrastrukturze, udzielenie konsultacji przy opracowaniu regulacji dotyczacych
kontroli zarzadczej (dalej: ,KZ") oraz przeprowadzenie szkolenia z KZ dla pracownikow MAP.

System ma by¢ narzedziem do realizacji w MAP obowigzku KZ, zgodnie z art. 68 ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych?, oraz ma wspiera¢ kierownictwo i pracownikéw MAP w tych dziataniach.

Wykonawca zapewni zgodnos$¢ Systemu z:

komunikatem nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli
zarzqdczej dla sektora finansow publicznych (dalej jako: standardy KZ),

komunikatem nr 3 Ministra Finanséw z dnia 16 lutego 2011 r. w sprawie szczegétowych
wytycznych w zakresie samooceny kontroli zarzqgdczej dla jednostek sektora finanséw publicznych,
komunikatem nr 6 Ministra Finanséw z dnia 6 grudnia 2012 r. w sprawie szczegétowych
wytycznych dla sektora finanséw publicznych w zakresie planowania zarzqdzania ryzykiem,
rozporzadzeniem z dnia 29 wrzesnia 2010 r. Ministra Finanséw w sprawie planu dziatalnosci

ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania

ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych?,

ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne®,

rozporzadzeniem Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych’,

rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0séb fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (0gdlne rozporzgdzenie
o ochronie danych - dalej réwniez: RODO)¢,

a) ustawg o finansach publicznych,
b)
c)
d)
e)
i sprawozdania z jego wykonania?,
f)
podmiotéw publicznych?,
8)
publiczne?,
h)
i)
j)
k)
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Standardami Cyberbezpieczenstwa Chmur Obliczeniowych (SCCO) na Poziomie SCCO2:
Kontrolowane informacje urzedowe,

rozporzadzeniem Ministra Finanséw z dnia 4 wrzesnia 2015 r. w sprawie audytu wewnetrznego
oraz informacji o pracy i wynikach tego audytu®,

komunikatem Ministra Rozwoju i Finanséw z 12.12.2016 r. w sprawie standardéw audytu
wewnetrznego dla jednostek sektora finanséw publicznych®.

Informacje szczegétowe dotyczace przedmiotu zaméwienia

W ramach realizacji przedmiotu zaméwienia Wykonawca zobowigzany jest do:

1.

1

2)

3)

Skonfigurowania Systemu w modelu SaaS zainstalowanego w chmurze na bezpiecznej
infrastrukturze dla MAP, w tym:

) zaimportowania do systemu danych przekazanych przez MAP, w tym m.in. struktury
organizacyjnej MAP, projektu Planu dziatalno$ci Ministra na rok 2025, projektéw planéw
komérek organizacyjnych na rok 2025, ankiety z samooceny KZ za rok 2024, projektu
sprawozdania z realizacji Planu dziatalnosci Ministra za rok 2024,

) uzupetnienia stownikéw (bazy danych dotyczacych m.in. ryzyk) w zakresie wskazanym
przez MAP,

) zatozenia kont dla uzytkownikéw i nadania im uprawnien.

Udzielenia 24 godzin konsultacji przy opracowaniu ok. 2-3 regulacji wewnetrznych MAP
w zakresie KZ pod katem funkcjonalnosci systemu.

Przeprowadzenia 6 szkolenn z KZ w wymiarze minimum 2,5 godziny zaje¢ dydaktycznych kazde
(1 h = 60 minut), zgodnie z przepisami prawa powszechnie obowigzujagcego w obszarze KZ,
wskazanymi w rozdziale | lit. a-e oraz metodyka zgodna z funkcjonalnosciami Systemu, w tym:
tematyka szkolenia powinna obejmowac m.in. standardy KZ, planowanie, wyznaczanie celéw,
miernikdw i zadan, zarzadzanie ryzykiem — analize i dokumentowanie, monitorowanie KZ.
Wykonaweca opracuje i ustali ostateczny program szkolenia z Zamawiajacym na etapie realizacji
umowy;

Wykonawca zapewni trenera i zaproponuje po 2 terminy szkolenia dla nastepujacych grup
pracownikow:

a) kadra kierownicza MAP (dyrektorzy i zastepcy dyrektorow, naczelnicy wydziatéw
i koordynatorzy zespotéw) — tacznie ok. 70 oséb,

b) koordynatorzy rozwigzan systemowych —tacznie ok. 30 osdb,

c) pozostali pracownicy —facznie ok. 250 oséb;

w jednym dniu Wykonawca moze prowadzi¢ szkolenie wytacznie dla jednej grupy pracownikéw.
Szkolenie dla tej samej grupy musi sie odbywaé w odstepie co najmniej 5 dni roboczych.
Szkolenia beda realizowane w dniach od poniedziatku do piatku (z wytaczeniem dni ustawowo
wolnych od pracy), w godzinach pomiedzy 9:00 - 16:00. Szczegdtowe terminy szkolen zostana
ustalone pomiedzy Wykonawca, a Zamawiajagcym na co najmniej 10 dni roboczych przed
planowang realizacjg pierwszego szkolenia.

Szkolenia beda realizowane w formie on-line przy uzyciu profesjonalnej platformy/aplikacji
do szkolen typu Zoom, Teams lub inna. Przyjete rozwigzanie teleinformatyczne nie moze
wymagac instalowania na komputerach uczestnikow jakichkolwiek ptatnych aplikacji i bedzie
umozliwiato nieograniczony udziat w szkoleniu wskazanej liczby uczestnikow. Wszystkie
szkolenia beda prowadzone ,na zywo” w czasie rzeczywistym. Zamawiajacy nie dopuszcza
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4)
a)

b)
c)

5)

wykorzystania wczesniej nagranego materiatu. Platforma powinna zapewnia¢ nastepujace
funkcjonalnosci:
aktywny udziat uczestnikow w systemie audio (bez systemu video),
anonimizacja uczestnikéw szkolenia i czatu,
mozliwos¢ wyswietlania prezentacji/plikow, udostepniania ekranu przez trenera,
mozliwos$¢ podziatu ekarnu na mniejsze moduty/okienka, tak by zapewni¢ uczestnikom szkolenia
jednoczesnie widok trenera + widok wyswietlanej prezentacji,
mozliwo$¢ prowadzenia dyskus;ji z uczestnikami, zadawania pytan w formie czatu lub audio;
Wykonawca zapewni obstuge techniczng i organizacyjng szkolen:
bedzie swiadczyt pomoc techniczng przed i w trakcie trwania szkolen w zakresie rozwigzywania
ewentualnych probleméw (np. z logowaniem, wtasciwym odbiorem technicznym, udziatem
w czacie itp.),
bedzie moderowat szkolenie i obstugiwat czat,
na co najmniej 3 dni robocze przed terminem kazdego szkolenia utworzy link do docelowego
szkolenia i wysle do upowaznionego przedstawiciela Zamawiajacego wraz z instrukcja logowania
i uczestnictwa. Za rekrutacje uczestnikow do poszczegélnych grup bedzie odpowiadat
Zamawiajacy,
przekaze raport z logowania uczestnikdbw nie pdzZniej niz w terminie 2 dni roboczych
od zakonczenia kazdego ze szkolen,
przygotuje papierowe zaswiadczenia dla uczestnikow i przekaze je Zamawiajgcemu nie pdzniej
niz w terminie 7 dni roboczych od zakonczenia wszystkich szkolen. Projekt zaswiadczenia
zostanie uzgodniony z Wykonawcg na etapie realizacji umowy.
Zapewnienia statego dostepu do Systemu w chmurze wraz z jego utrzymaniem przez okres
24 miesiecy liczony od podpisania przez Zamawiajgcego bez zastrzezen protokotu odbioru
ustugi, o ktérej mowa w pkt. 1-3. Wykonawca zapewni ciagto$¢ s$wiadczenia ustugi
oraz odpowiedni poziom cyberbezpieczenstwa i ochrony danych osobowych zgodnie
z odpowiednimi przepisami prawa powszechnego, w tym:
mozliwos$¢ pracy okoto 400 uzytkownikom Zamawiajgcego;
instruktaz (w formie on-line lub w siedzibie MAP) dla pracownikbw MAP w terminie
uzgodnionym przez Strony:
minimum 3-godzinny instruktaz dla kadry kierowniczej MAP,
minimum 1,5-godzinny instruktaz dla pracownikéw MAP,
minimum 1,5-godzinny instruktaz dla administratoréw zarzadzajagcych Systemem:;
instruktaz powinien obejmowaé m.in. nastepujace zagadnienia: logowanie do systemu
iinformacje techniczne, strukture systemu, stowniki, wyznaczanie celéw strategicznych
i operacyjnych, tworzenie planu dziatalnoéci Ministra i sprawozdania z jego wykonania,
tworzenie planu dziatalnosci komérki organizacyjnej i sprawozdania z jego wykonania,
zarzadzanie ryzykiem w systemie i tworzenie raportow, zarzadzanie zadaniami w systemie,
monitorowanie, wypetnianie ankiet samooceny KZ, komunikacje w systemie;
Wykonawca powinien zaproponowac co najmniej dwa terminy przeprowadzenia instruktazu
dla kazdej z grup:
dla kadry kierowniczej MAP,
dla pracownikéw MAP,
dla administratoréw zarzadzajacych Systemem.
Wykonawca powinien zapewnic¢ warunki przeprowadzenia instruktazu zgodnie z pkt 3.3 i 3.4
lit. a-d;
Wykonawca przekaze nagranie z instruktazem do pézniejszych odtworzen przez Zamawiajacego,
w formacie uzgodnionym z Zamawiajacym, zachowujac wymagania RODO i przepisy dotyczace
autorskich praw majatkowych;



6) dostosowywanie Systemu do przepiséw powszechnie obowigzujacych w obszarze KZ.
W przypadku zmiany przepiséw w zakresie KZ Wykonawca dostosuje System do tych zmian
najpdzniej w dniu wejscia ich w zycie;

7) webinaria edukacyjne dotyczace nowych funkcjonalnosci Systemu i zmian Systemu oraz staty
dostep do materiatdw e-learningowych umieszczonych na serwerze Wykonawcy
lub na serwerach zewnetrznych;

8) asyste techniczng, w tym 10 godzin projektowych rocznie zapewniajagcych biezace
funkcjonowanie Systemu;

9) wsparcie techniczne uzytkownikéw Systemu, polegajace na rozwigzywaniu probleméw
technicznych oraz funkcjonalnych, realizowanych telefonicznie lub za posrednictwem $rodkow
komunikacji elektronicznej (poczty elektronicznej, Microsoft Teams) w dniach roboczych
dla MAP (od poniedziatku do pigtku) w godzinach pracy urzedu, z wytaczeniem dni ustawowo
wolnych od pracy;

10) utrzymanie Systemu polegajace na:

a) usuwaniu btedéw:

i krytycznych - rozumianych jako nieprawidtowe dziatanie ustugi powodujace
albo catkowity brak mozliwosci korzystania z ustugi albo takie ograniczenie
mozliwosci korzystania z niego, ze przestaje ono spetnia¢ swoje podstawowe
funkcje:

1.Czas reakgcji na btad krytyczny: 4h;
2.Czas naprawy btedu krytycznego: 48h;

ii.. powaznych - rozumianych jako nieprawidtowe dziatanie ustugi powodujace
ograniczenie korzystania z ustugi przy zachowaniu spetniania przez ustuge jego
podstawowych funkcji:

1.Czas reakgcji na btagd powazny: 8h;
2.Czas naprawy btedu powaznego: 72h;

iii. niskiej kategorii - rozumianych jako nieprawidtowe dziatanie ustugi
niepowodujgce ograniczenia korzystania z ustugi:

1.Czas reakgcji na btad niskiej kategorii: 16h;
2.Czas naprawy btedu niskiej kategorii: 20 dni;

11) przygotowanie i przekazywanie w wersji elektronicznej aktualnej dokumentacji uzytkownikéw
oraz technicznej, materiatéw instruktazowych sporzadzonych w jezyku polskim, dotyczacych
dziatania i zarzadzania udostepnianym Systemem przeznaczonych dla administratoréw
Zamawiajgcego na adres e-mail UmowylT@map.gov.pl.

Wykonawca jest zobowigzany do realizacji ww. przedmiotu zamdéwienia w nastepujacych terminach:
— okreslonego w punktach 1-3 nie pdzniej niz w terminie 3 miesiecy od dnia zawarcia umowy,
— okre$lonego w punkcie 4 przez caty okres trwania umowy, od dnia podpisania
przez Zamawiajgcego bez zastrzezen protokotu odbioru ustugi, o ktérej mowa w pkt. 1-3.

Harmonogram realizacji zaméwienia bedzie stanowit zatacznik do oferty Wykonawcy.

1l Zgodnos$¢ z RODO
1. Wykonawca zobowigzuje sie do:
1) zawarcia umowy powierzenia przetwarzania danych osobowych. Wzér umowy powierzenia
przetwarzania danych osobowych stanowi Zatacznik nr 7do Umowy;
2) zapewnienia zgodnosci Systemu z RODO;
3) nieprzetwarzania danych osobowych (w tym ich przechowywania, kopiowania, przesytania)
znajdujacych sie w Systemie poza obszarem Unii Europejskiej.
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2.

W przypadku korzystania przez Wykonawce z ustug podwykonawcéw - konieczne bedzie
ich zidentyfikowanie i zapewnienie przez Wykonawce, ze spetniajg wymogi OPZ w zakresie
bezpieczenstwa informacji i danych, w tym danych osobowych i uzyskanie zgody Zamawiajacego
na podpowierzenie przetwarzania.

W zwigzku z przetwarzaniem danych osobowych Zamawiajacy powierzy Wykonawcy
przetwarzanie danych osobowych, ktérych Zamawiajacy jest administratorem.

Zaoferowane przez Wykonawce rozwigzanie musi spetnia¢ minimalne wymagania
przedstawione ponizej:

W systemie majg by¢ dostepne nastepujace funkcjonalnosci:

1.

PLANOWANIE DZIALALNOSCI

Ma umozliwi¢ co najmniej:

2.

planowanie dziatalnosci MAP w perspektywie dtugookresowej (cele strategiczne)
i krétkookresowej (cele operacyjne),

sporzadzanie planu dziatalnosci Ministra zgodnie z wymogami rozporzadzenia w sprawie planu
dziatalnosci i sprawozdania z jego wykonania;

sporzadzanie planéw komérek organizacyjnych,

okreslanie celéw, miernikéw i zadan do planu dziatalno$ci Ministra oraz planéw komodrek
organizacyjnych, przy czym do celu mozna przypisa¢ wiele miernikdéw i zadan, a ich definiowanie
powinno byé mozliwe w ujeciu kaskadowym (tj. mozliwe powigzanie celéw i zadan z planu
dziatalnosci Ministra z planami komérek organizacyjnych),

akceptowanie celéw, miernikéw, zadan (np. do planu dziatalnosci Ministra, planu komorki
organizacyjnej), zgodnie z przyjeta S$ciezka akceptacji w ramach hierarchii stuzbowej
(np. pracownik-naczelnik- zastepca dyrektora- dyrektor- nadzorujacy cztonek kierownictwa -
akceptacja co najmniej 4-poziomowa),

automatyczne powiadamianie uzytkownikéw o zblizajgcym sie terminie sporzadzenia planu
dziatalnosci Ministra,

automatyczne powiadamianie uzytkownikéw o zblizajgcym sie terminie sporzadzenia planow
komorek organizacyjnych.

ZARZADZANIE RYZYKIEM

Ma umozliwi¢ co najmniej:

wybér ryzyka z zapewnionej bazy/biblioteki ryzyk i dodawanie nowych ryzyk przez
uzytkownika,

identyfikacje ryzyka w odniesieniu do celéw i zadan okreslonych w planie dziatalnos$ci Ministra
i w planach komorek organizacyjnych oraz okreslanie wtasciciela ryzyka,

okresowa analize i ocene ryzyka w odniesieniu do realizowanych zadan i celéw,

akceptowanie ryzyk, zgodnie z przyjeta Sciezka akceptacji w ramach hierarchii stuzbowe;j
(akceptacja co najmniej 4-poziomowa),

dostarczanie uzytkownikom informacji o ryzykach niezbednych do wykonywania przez nich
zadan,

wprowadzenie kategorii/obszaréw/grup ryzyk, a nastepnie ich monitorowanie, filtrowanie
i sortowanie wedtug wybranych kategorii, obszaréw lub grup (wybér np.: strategiczne,
projektow, zadan itd.),

dostarczanie kadrze kierowniczej MAP informacji o ryzykach,



3.

generowanie raportdow o ryzykach (w formie graficznej i tabelarycznej, obejmujacej etap
stwierdzenia wystgpienia ryzyka, jak i etap ich akceptowania) oraz podejmowanie
na ich podstawie decyzji zarzadczych,

powiadamianie wybranych uzytkownikéw e-mailem o wystapieniu ryzyka nieakceptowalnego,
sporzadzenie oraz aktualizowanie rejestru ryzyk, co najmniej poprzez dane: kategoria ryzyka
(wybér np.: finanse, kadry, operacyjne, medialne, bezpieczenstwo, cyberbezpieczenstwo,
zamoéwienia publiczne, dane osobowe, korupcyjne itd.), obszar ryzyka, nazwa ryzyka, opis
ryzyka, prawdopodobienstwo - ocena punktowa, skutek - ocena punktowa, ocena ryzyka
(automatyczna ocena powstata z iloczynu prawdopodobienstwa i skutku), poziom
(np. akceptowalny/nieakceptowalny), osoba odpowiedzialna za zarzadzanie ryzykiem, termin
wykonania dziatan,

dokumentowanie zarzadzania ryzykiem,

zarzadzanie ryzykiem w sposéb systemowy poczawszy od identyfikacji ryzyka, przez ocene
i okredlenie sposobu postepowania w rejestrze, do wygenerowania mapy ryzyka,
automatyczne powiadamienie uzytkownikéw o koniecznosci przeprowadzenia szacowania
ryzyka do zatwierdzonego planu dziatalnosci Ministra (mozliwo$¢ wyswietlania komunikatu
W momencie zatwierdzenia planu),

automatyczne powiadamianie uzytkownikéw o koniecznosci przeprowadzenia szacowania
ryzyka do =zatwierdzonych planéw dziatalnosci komérek organizacyjnych (mozliwosé
wyswietlania komunikatu w momencie zatwierdzenia planu),

automatyczne importowanie danych z planu dziatalnosci Ministra i planéw komérek
organizacyjnych (tre$¢ celéw i zadan) do formularzy szacowania ryzyka.

MONITOROWANIE | SPRAWOZDAWCZOSC

Ma umozliwi¢ co najmniej:

j)

4.

okresowe monitorowanie stanu realizacji celéw i zadan okreslonych w planie dziatalnosci
Ministra i w planach komaérek organizacyjnych,
biezace monitorowanie realizacji zadan przypisanych poszczegélnym komdrkom
organizacyjnym i wyznaczonym w ich ramach pracownikom,
monitorowanie raz w miesigcu stanu realizacji celéw operacyjnych i strategicznych okreslonych
w planie dziatalnosci Ministra,
sporzadzanie sprawozdania z wykonania planu dziatalnosci Ministra zgodnie z wymogami
rozporzadzenia w sprawie planu dziatalnosci i sprawozdania z jego wykonania,
powiadamianie automatyczne uzytkownikdéw o zblizajacym sie terminie sporzadzenia
sprawozdania z wykonania planu dziatalnosci Ministra,
sporzadzanie sprawozdania z wykonania planu komoérki organizacyjnej,
powiadamianie automatyczne uzytkownikéw o zblizajgcym sie terminie sporzadzenia
sprawozdania z wykonania planu komérki organizacyjnej,
generowanie dokumentacji wedtug standardow KZ,
akceptowanie sprawozdan, zgodnie z przyjeta $ciezka akceptacji w ramach hierarchii stuzbowej
(akceptacja co najmniej 4-poziomowa),
automatyczne importowanie danych z planu dziatalnosci Ministra i planéw komodrek
organizacyjnych (tres¢ celéw i zadan) do formularzy sprawozdania.

ANKIETY



Ma umozliwi¢ co najmnie;j:

a)
b)

5.

publikowanie w systemie ankiet, ktérymi zarzadza¢ moze uprawniony uzytkownik,
opracowywanie ankiet z pytaniami jednokrotnego i wielokrotnego wyboru, a takze pytaniami
otwartymi,

generowanie ankiety samooceny KZ dla réznych grup uzytkownikéw (np.: dla kadry
kierowniczej MAP, dla pracownikdéw),

anonimowe wypetnianie ankiety samooceny KZ przez uzytkownikéw,

powiadamianie automatyczne uzytkownikéw o zblizajagcym sie terminie wypetnienia ankiety
samooceny KZ,

przeprowadzanie samooceny KZ za posrednictwem ankiety,

edytowanie odpowiedzi w ankiecie przed jej zatwierdzeniem/wystaniem oraz zapisywanie
aktualnego stanu wypetnienia ankiety w przypadku wyjscia z formularza,

generowanie raportu z wyniku samooceny KZ (réowniez graficznych analiz udzielonych
odpowiedzi w postaci wykresow), w tym z podziatem na poszczegdlne komorki organizacyjne,
generowanie statystyki wypetniania ankiet w ujeciu procentowym (aktualny stan),
ograniczenie dostepu uzytkownikéw do raportéw poprzez zarzadzanie uprawnieniami.

ZARZADZANIE ZADANIAMI (W TYM NIEZGODNOSCIAMI)

Ma umozliwié¢ co najmniej:

a)
b)

6.

tworzenie indywidualnych stownikéw zdarzen (baz: celdw, zadan oraz miernikow),

grupowanie danych zawartych w stownikach,

filtrowanie bazy po zdefiniowanych wtasciwosciach, np. pokazanie tylko zadan z wybranej

kategorii lub przypisanych danej komdrce organizacyjnej,

przypisywanie zadan dla poszczegdlnych komérek organizacyjnych do celéw strategicznych

i operacyjnych wraz ze wskazaniem osoby odpowiedzialnej za realizacje danego zadania,

przypisywanie zadan zlecanych przez kierownictwo Ministerstwa poszczegélnym komoérkom

organizacyjnym/osobom odpowiedzialnym za realizacje zlecanego zadania,

filtrowanie podgladu stanu realizacji celow/zadan/miernikow wedtug zdefiniowanych

wiasciwosci (np. kategoria, obszar, priorytet) lub komdrek organizacyjnych (np. podglad celéw

i zadan z wybranej kategorii),

zgtaszanie przez uzytkownikéw incydentow (zdarzen zwigzanych z wystapieniem niezgodnosci),

prowadzenie rejestru incydentéw (niezgodnosci),

wyznaczanie zadan doskonalgcych i naprawczych,

archiwizacja (usuniecie z bazy) celéw/zadan/miernikéw z zachowaniem historii ich wystgpienia.
AUDYT

Ma umozliwié¢ co najmniej:

biezacy dostep do funkcjonalnosci: planowanie dziatalnosci, zarzadzanie ryzykiem,
monitorowanie i sprawozdawczos$é, ankiety, zarzadzanie zadaniami (w tym niezgodnos$ciami),
generowanie raportow i zestawien dotyczacych ryzyk wptywajacych na realizacje celéw i zadan
MAP, w tym ryzyk dotyczacych cyberbezpieczenstwa, danych osobowych, korupcyjnych,
generowanie raportow i zestawien, w tym o charakterze statystycznym, np. dotyczacych stopnia
realizacji planéw,

sporzadzanie ankiet, publikowanie ich w Systemie, generowanie statystyk i raportéw z wynikow,
korzystanie z szablonu do przeprowadzania analizy ryzyka na potrzeby planu audytu oraz zadan
zapewniajacych,

sporzadzanie planéw audytu: rocznych i strategicznych (wieloletnich tj. max. 5 lat),

zapewnic repozytorium dokumentéw zwigzanych z audytem,

zapewni¢ wersjonowanie dokumentacji i mozliwos¢ $ledzenia zmian.



Wykonawca jest zobowigzany do zaprezentowania Systemu Zamawiajagcemu - na etapie oceny ofert -
pod katem spetnienia przez niego funkcjonalnosci wskazanych w rozdziale IV w pkt 1-6.

Wymagania bezpieczenstwa oraz wymagania techniczne dotyczace systemu

System powinien dziata¢ w chmurze na bezpiecznej infrastrukturze firmy zapewniajacej ciggtosc
$wiadczenia ustugi oraz odpowiedni poziom cyberbezpieczenstwa i ochrony danych osobowych, zgodnie
Z wymaganymi przepisami.

System zapewni mozliwos¢:

a) logowania aktywnosci uzytkownika wraz z przegladaniem logéw przez uprawnione osoby
i mozliwosciag eksportowania logéw,

b) nadawanie uzytkownikom réznych poziomdéw uprawnien z uwzglednieniem funkcji, jaka petnia
w MAP,

c) wielostopniowej $ciezki akceptacji dokumentow, zgodnie z przyjeta w MAP hierarchig stuzbowg
(co najmniej 4-poziomowa),

d) edytowania/poprawiania wprowadzanych danych przez uzytkownikéw (wersjonowanie
dokumentéw),

e) zarzadzania systemem uprawnien oraz kontami uzytkownikéw, pozwalajgce na takie dziatanie
jak: podglad dokumentacji, zarzadzanie, koordynowanie, administrowanie dokumentacja,

f) automatycznej wymiany danych pomiedzy funkcjonalnoscig zarzadzanie ryzykiem a pozostatymi
funkcjonalno$ciami,

g) generowanie dokumentow, w tym raportow zbiorczych z celéw, zadan oraz miernikow
przez osoby uprawnione w ogdélnodostepnych formatach zgodnych z zatagcznikiem nr 2 Formaty
danych oraz standardy zapewniajqce dostep do zasobdéw informacji udostepnianych za pomocq
systemdw teleinformatycznych uzywanych do realizacji zadan publicznych do rozporzadzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych!! oraz formatach do baz danych .sql, .db, .mdb,
.accdb.

Interfejs Systemu i dokumentacja uzytkownika do Systemu bedzie w catosci w jezyku polskim.
Wykonawca udostepni wersje produkcyjng oraz wersje demo do ¢wiczen.

System powinien by¢ udostepniany Zamawiajacemu przez przegladarke internetows (interfejs webowy)
z interfejsem w catoéci w jezyku polskim oraz musi by¢ w petni kompatybilny z przegladarkami
internetowymi  Chrome, Mozilla Firefox oraz Microsoft Edge. Wykonawca zobowiazuje
sie do zapewnienia wsparcia dla systemu, w co najmniej dwéch najnowszych wersjach kazdej
z wymienionych przegladarek, przy czym aktualizacje musza by¢ wprowadzane niezwtocznie po wydaniu
nowych wersji przegladarek, jednakze nie pézZniej niz w terminie 30 dni od ich publikacji.

Wykonawca zobowiazuje sie do zapewnienia dostepnosci systemu 24/7 (godz./dni w tygodniu).

Ustuga musi by¢ dostepna tylko z poziomu adresow IP Zamawiajacego lub za posrednictwem VPN
(site to site).
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Wykonawca zobowigzany jest do zgtaszania incydentéw bezpieczenstwa oraz dostarczania raportéw.
Incydent bezpieczehstwa rozumiany jest jako pojedyncze niepozadane lub niespodziewane zdarzenie
zwigzane z bezpieczenstwem informacji lub serie takich zdarzen, ktére stwarzaja znaczne
prawdopodobienstwo zaktdécenia dziatan Systemu w MAP i zagrazajg bezpieczenstwu informacji.
Incydent musi by¢ zgtoszony Zamawiajgcemu w ciggu 1 godziny od jego wykrycia. Petny raport
dotyczacy incydentu, wraz z analizg przyczyn i podjetymi dziataniami naprawczymi, powinien
by¢ dostarczony w ciagu 20 godzin od jego wykrycia.

Wykonawca dostosowuje sie do wymagan prawnych, organizacyjnych i technicznych zapewniajacych
cyberbezpieczenstwo w modelach chmur obliczeniowych, zgodnie z dokumentem Standardy
Cyberbezpieczenistwa Chmur Obliczeniowych (SCCO), na Poziomie SCCO2: Kontrolowane informacje
urzedowe.

Wykonawca musi spetni¢ nastepujgce wymagania dotyczace polityki backupu i odtworzenia:

a) kopie zapasowe tworzone s3 co 24 godziny, z przechowywaniem przez minimum 90 dni,

b) backupy musza by¢ szyfrowane,

c) ustuga przywracania danych musi by¢ dostepna w czasie do 12 godzin od zgtoszenia Zamawiajacego.

Wymagania w zakresie logowania musza by¢ zgodne z regulacjami wewnetrznymi Zamawiajgcego
w zakresie:
a) dtugosci i ztozonosci hasta,
— dtugosc¢ hasta wynosi co najmniej 12 znakoéw,
— zawiera mate i wielkie litery, cyfry oraz znaki specjalne (!, @, #, $, &, itp.),
b) czestotliwosci jego zmiany,
— zmiany hasta nie rzadziej niz co 45 dni,
c) metod uwierzytelniania.

System musi umozliwiaé¢ wtaczenie i wytaczenie funkcji wielostopniowego uwierzytelniania.
Wykonawca zapewnieni dostep w technologii z wykorzystaniem bezpiecznego i szyfrowanego protokotu
HTTPS.

System powinien mie¢ mozliwos$¢ transferéow logéw do systemu klasy SIEM\SOAR, a takze zapewniac
separacje zasobow Zamawiajgcego od innych klientéw.



