Zatgcznik Nr 4 do Polityki Bezpieczenstwa Informacji
dla Lodzkiego Urzedu Wojewodzkiego w Lodzi

Polityka Bezpieczenstwa EZD
Opracowanie Podlaski Urzad Wojewodzki w Biatymstoku

I. Cel dokumentu
Celem dokumentu jest przedstawienie rekomendacji w zakresie zarzadzania
bezpieczenstwem funkcjonowania systemu Elektronicznego Zarzadzania Dokumentacja (EZD)
autorstwa Podlaskiego Urzedu Wojewddzkiego w Biatymstoku.
Dokument stanowi wytacznie rekomendacje i jest dokumentem uzupetniajagcym
Polityke Bezpieczenstwa Informacji (PBI) funkcjonujaca w poszczegdlnych urzgdach. PB EZD
nie zastepuje PBI i powinien by¢ adoptowany do specyficznych uwarunkowan urzedow, bedac

w petnej synchronizacji z PBI.

I1. Zastosowane skroty i pojecia

Nazwa | Objasnienie ‘

LUW Lodzki Urzad Wojewodzki w Lodzi

E7D PUW System Elektronicznego Zarzadzania Dokumentacja autorstwa Podlaskiego
Urzedu Wojewodzkiego w Biatymstoku

ePUAP Elektroniczna Platforma Uslug Administracji Publicznej

Portal Portal wsparcia EZD Support (portal.bialystok.uw.gov.pl)

RM Patrz Portal

PBI Polityka Bezpieczefstwa Informacji

PB EZD Polityka bezpieczenstwa systemu EZD

I11. Polityka bezpieczenstwa systemu informatycznego EZD

1) Infrastruktura sieci musi stanowi¢ wydzielong cze$¢ dostgpng tylko uzytkownikom
systemu.

2) Kazda jednostka (stacja robocza, serwer) powinna posiada¢ oprogramowanie typu anty-
wirus zabezpieczajace przed wirusami i innymi atakami. Oprogramowanie anty-wirus
powinno by¢ aktualizowane na biezaco.

3) Jednostka posiadajgca system EZD powinna przestrzegaé instalacji wszelkiego rodzaju
oprogramowania w calej infrastrukturze. Jednostka powinna kontrolowaé i zezwalaé
na instalacje tylko dozwolonego oprogramowania. Instalacja innego oprogramowania jest

zabroniona.
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Infrastruktura serwerdw 1 stacji roboczej powinna by¢ kontrolowana przez kontroler
domeny.

Infrastruktura sieci instalacji EZD musi by¢ wydzielona poza inne mozliwe punkty dostepu
przez osoby niepowolane. W szczegdlnosci powinna by¢ wydzielona poza strefy
bezptatnego dostepu do internetu.

System EZD wymusza, aby proces logowania do systemu odbywat si¢ tylko przez protokot
HTTPS. Generowanie hasel przez inny protokot niz https narusza bezpieczenstwo i stwarza
mozliwos¢ nieuprawnionego dostepu do haset.

Dostep do serwerow bazy danych musi by¢ wydzielony tylko dla serwerow aplikacyjnych.
Dostep do macierzy dyskowej, w ktdrej zapisywane sg dane musi by¢ ograniczony tylko do
serweroéw aplikacyjnych. Dost¢p do macierzy dyskowej, w ktorej zapisywane sg zalaczniki
dla systemu EZD musi posiada¢ dost¢p tylko do operacji ZAPISu oraz ODCZYTu bez
mozliwosci kasowania plikow.

Uprawnienia na bazie danych dla systemu EZD powinny zosta¢ ograniczone tylko

do dostepu do bazy EZD.

10)Hasta dostepu do systemu EZD (poprzez kontroler domeny, badz bezposrednio

w zalezno$ci od zastosowanych w urzedzie rozwigzan) muszg spetnia¢ wymogi,
co najmniej, Rozporzadzenia Ministra Spraw Wewngetrznych i1 Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia
1 systemy informatyczne stuzace do przetwarzania danych osobowych. System EZD
wymusza stosowanie silnych haset. Wymogi silnego hasta stosowane w systemie EZD:
1. Dhugo$¢ hasta min. 8 znakéw
2. Znaki z co najmniej 3 grup:

a. Cyfry

b. Duze litery

c. Mate litery

d. Znakispecjalne ! @#S$ % "&*? ~-(){}:?)
3. Hasto musi by¢ zmieniane co 30 dni.

4. Hasto nie moze byc¢ takie same jako poprzednio uzywane.

11) System zapisu zatgcznikow musi zapisywa¢ na dwoch oddzielnych fizycznie no$nikach

danych. Odpowiednie ustawienia administracyjne wskazuja na podstawowe miejsce zapisu

oraz na dodatkowe miejsca zapisu zalacznikoOw z ostatnich 48 godzin.
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12) System zapisu zalagcznikow wymusza, aby system backupow zatgcznikéw uruchamiat si¢
maksymalnie, co 48 godzin.

13) System backupdéw powinien archiwizowaé baze danych raz na 24 godziny. Rekomenduje
si¢, aby system backupow archiwizowat logi transakcyjne, co godzing. Zapewnia to utratg
danych maksymalnie z ostatniej godziny funkcjonowania systemu.

14)Nalezy ograniczy¢ dostep do plikow konfiguracyjnych systemu EZD, w ktérych
przechowywane s3, jawnym tekstem, informacje dostepowe do bazy danych (np. hasto,
login, adres serwera bazy danych).

15) Dostep do bazy danych wszystkich komponentow systemu EZD nalezy skonfigurowac
w trybie zintegrowanego uwierzytelniania (Integrated Security) w srodowiskach, w ktorych
mozliwe jest zastosowanie takiej autoryzacji, w celu pozbycia si¢ przechowywania jawnie
danych dostepowych (login, hasto) w plikach konfiguracyjnych.

16) Naturalne dokumenty elektroniczne dorg¢czane do urzedu przez elektroniczne skrzynki
podawcze powinny by¢ dodatkowo zabezpieczane tak, by utrata tych plikow byla
niemozliwa w przypadku awarii bazy danych plikow.

17) System EZD zapisuje adresy IP przy kazdej wykonywanej operacji.

18) Wykrycie potencjalnego wstrzykiwania/modyfikowania aplikacji moze skutkowac
cofnigciem licencji na uzytkowanie systemu EZD.

19) Nalezy poinformowaé uzytkownikow systemu EZD, ze wszelkie proby naruszenia
bezpieczenstwa systemu begda traktowane, jako atak na system EZD.

20) Nalezy poinformowac¢ uzytkownikow o konsekwencjach posiadania loginu 1 hasta dostgpu
do systemu. Nalezy zachowa¢ wszelkie formy bezpieczenstwa w przechowywaniu
informacji o dostepie do systemu EZD.

21) Uzytkownik systemu nie moze wykonywac¢ lub prébowa¢ wykonywac ataku na system
EZD. Wprowadzanie niedozwolonych znakoéw oraz kombinacji znakowych §wiadczacych
o probie ztamania systemu jest zabronione.

22)Nalezy zabezpieczy¢ (ograniczy¢) dostep do kluczy prywatnych certyfikatow
autoryzujacych wykorzystywanych przez system EZD w komunikacji z ePUAP tylko dla
aplikacji EZD oraz odpowiednio zabezpieczy¢ otrzymane pliki certyfikatow z Centrum
Certyfikacji Ministerstwa Spraw Wewnetrznych, aby uniemozliwi¢ ich wykorzystanie
przez osoby nieuprawnione. Dostgp do kluczy prywatnych certyfikatu autoryzujacego

powoduje jednoczesny dostep do kontekstu bezpieczenstwa podmiotu urzedu na ePUAP.



