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II.

1.

Szczegolowy opis przedmiotu zamowienia

Opis Srodowiska Zamawiajacego

Zamawiajacy posiada srodowisko Systemu do zarzadzania i rejestracji sesji kont uprzywilejowanych, na ktére

sktadajg si¢ nastepujace komponenty:

1)

2)

3)

4)

PAS-USER-T2 wraz ze wsparciem Support EMEA Maintenance 24x7 3Yr - MAINT-EU do dnia
13.09.2024 r. — 35 szt.;

PAS-ADV-DOMAIN-T1 wraz ze wsparciem Support EMEA Maintenance 24x7 3Yr — MAINT-EU do
dnia 13.09.2024 r. — 4 szt.;

APP-ADV-PROV-T1 wraz ze wsparciem Support EMEA Maintenance 24x7 3Yr — MAINT-EU do dnia
13.09.2024 r. — 2 szt.;

PRIV-STANDARD-USER-SUBS wraz ze wsparciem producenta do dnia 13.09.2024 r. — 10 szt.

Przedmiot zamowienia:

Przedmiotem zamowienia jest:

1)

2)

odnowienie wparcia Support EMEA Maintenance 24x7 3Yr - MAINT-EU na produkty wymienione w
pkt 1-3 wyzej na okres 36 miesiecy, do dnia 13.09.2027 r.

Zamawiajacy dopuszcza dostawe produktéw wymienionych w pkt 1-3 w formie subskrypcji wraz ze
wsparciem producenta na okres na okres 36 miesigcy, do dnia 13.09.2027 r.

Odnowienie subskrypcji wymienionych w pkt 4 wyzej wraz ze wparciem producenta na okres 36

miesi¢cy, do dnia 13.09.2027 r. lub rozwiazania rownowaznego.

Opis wymagan dla oprogramowania réwnowaznego dla PRIV-STANDARD-USER-SUBS wraz ze

wsparciem producenta do dnia 13.09.2024 r.

1.

Zamawiajacy dopuszcza dostarczenie rozwigzania rownowaznego spelniajacego wymagania w

szczegolnosci w zakresie:

1) warunkow licencji/sublicencji w kazdym aspekcie licencjonowania/sublicencjonowania, ktore musza
by¢ identyczne lub rozszerzone, przy czym rozszerzony zakres musi zawiera¢ rowniez wszystkie
elementy licencjonowania jak dla posiadanego przez Zamawiajgcego oprogramowania,

2) funkcjonalnosci rozwigzania réwnowaznego, ktéra nie moze by¢ gorsza od funkcjonalnosci
wymienionych w niniejszym Zataczniku,

3) rozwigzanie réwnowazne musi by¢ kompatybilne i w sposob niezaklocony wspotdziatac z
oprogramowaniem PAM CyberArk funkcjonujagcym u Zamawiajacego,

4) rozwigzanie rownowazne nie moze zakloci¢ pracy $rodowiska systemowo-programowego
Zamawiajacego,

5) rozwigzanie rOwnowazne musi w pelni wspdlpracowac z systemami Zamawiajgcego, opartymi o
dotychczas uzytkowane oprogramowanie i systemy informatyczne,

6) rozwigzanie rOwnowazne musi zapewnia¢ pelng, rownolegla wspodtprace w czasie rzeczywistym i

petna funkcjonalng zamiennos$¢ rozwigzania rownowaznego z wyspecyfikowanym systemem.
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2. Zamawiajacy dopuszcza dostarczenie rozwigzania rownowaznego spelniajacego nastgpujace

wymagania:

1))

2)

3)

4)

5)

System bezpieczenstwa kont uprzywilejowanych PAM (zwany dalej ,,Systemem") musi realizowac

funkcje:

a) wielosktadnikowego adaptacyjnego uwierzytelnienia.

b) zabezpieczenia dostepu zardéwno do wewnetrznych jak 1 zewnetrznych aplikacji (SaaS) poprzez
wykorzystanie zabezpieczonego portalu SSO.

¢) zarzadzania cyklem zycia tozsamosci (ang. lifecycle management, wymagajacy dodatkowej
licencji czasowej).

d) przechowywania pos$wiadczen uzytkownika biznesowego w centralnym repozytorium
zainstalowanym w $rodowisku Zamawiajacego. Wymagane jest, aby poswiadczenia
uzytkownikdéw w ramach repozytorium sktadowane byly w formacie zaszyfrowanym przy
wykorzystaniu zardwno kluczy symetrycznych, nie mniej niz AES256, jak roéwniez
asymetrycznych, nie mniej niz RSA2048. Musi istnie¢ mozliwo$¢ integracji z systemem
CyberArk PAM na potrzeby realizacji tego wymagania.

e) Uwierzytelniania do systemu operacyjnego podczas logowania uzytkownika. Wymagane jest
wsparcie systemow operacyjnych nie mniej niz Microsoft Windows oraz MacOS.

System musi by¢ dostarczony jako ustuga zewnetrzna (SaaS) wraz z modutem konektora,

umozliwiajacym integracj¢ ze srodowiskiem ushug katalogowych AD/LDAP oraz uruchomienie

serwera Radius dla klientow sieciowych Zamawiajacego.

System nie moze ogranicza¢ licencyjnie liczby konektoréw mozliwych do zainstalowania w
srodowisku Zamawiajacego.

System musi wspiera¢ obstuge jezyka polskiego minimum dla interfejsu uzytkownika i aplikacji
mobilnej dostepnej dla systemow operacyjnych Android i 10S.

System musi zapewnia¢ dodatkowy komponent (poprzez dodatkowa subskrypcje, nieuwzgledniony

w obecnej fazie projektu) jako rozszerzenie modutu SSO, pozwalajacy na realizacje dla dowolnej

aplikacji web nie mniej niz nastgpujacych funkcjonalnosci:

a) rejestrowanie wszystkich dziatan uzytkownikéw z wykorzystaniem podejscia ,,krokowego".
System musi wywotywac¢ zrzut ekranu okna przegladarki uzytkownika wraz z odpowiednimi
metadanymi dla co najmniej nastepujacych czynno$ci wykonywanych przez uzytkownika
podczas monitorowanej sesji internetowej: kliknigcie myszka, nacisnigcie klawiszy ,.enter" lub
,»tab". System musi umozliwia¢ wyszukiwanie wszystkich nagranych sesji za pomoca dowolnego
wprowadzania tekstu oraz filtrowanie zdarzen zwigzanych z bezpieczenstwem wedhug dat i
dziatan.

b) zidentyfikowanie, kiedy sesja wysokiego ryzyka pozostaje otwarta i wymaga ponownego
uwierzytelnienia, aby upewni¢ sie, ze osoba, ktdra zainicjowala sesj¢ internetowa, jest osoba
uprawniona,

c) ochrong sesji internetowej na punkcie koncowym za pomocg rozszerzenia przegladarki,

d) kontrolowanie warto$ci wprowadzanych przez uzytkownika do podl tekstowych aplikacji web:
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6)

7)

8)

9)

10)

11)

System musi umozliwia¢ generowanie incydentdéw w przypadku wykrycia naduzy¢, dla nie mniej
niz nastgpujacych sytuacji: warto§¢ liczbowa wprowadzona przez uzytkownika przekracza
zdefiniowany w systemie prog, uzytkownik przechodzi do miejsca w aplikacji, ktore jest szczegdlnie
wrazliwe 1 zbudowana dla niego zostata polityka monitorujaca. Jako reakcje na incydenty systemu
musi udostepnia¢ nie mniej niz: oznaczenie zdarzenia w systemie monitoringu sesji web, wystanie
powiadomienia na zdefiniowany adres email, wystanie powiadomienia typu push do aplikacji
mobilnej wybranego uzytkownika. Tworzenie regut musi by¢ mozliwe poprzez wykorzystanie
pluginu zainstalowanego w przegladarce administratora, bez koniecznosci dostgpu do interfejsu
graficznego rozwigzania.

System musi zapewnia¢ dodatkowy komponent (poprzez dodatkowa subskrypcje, nieuwzgledniony
w obecnej fazie projektu) jako rozszerzenie modutu SSO, pozwalajacy na realizacje dla dowolnej
aplikacji web funkcjonalno$ci certyfikacji dostepu umozliwiajacej przeprowadzanie cyklicznych
kampanii majacych na celu automatyzacje procesu nadawania i odwoltywania dostepu uzytkownika
na podstawie procesu akceptacyjnego.

System musi zapewnia¢ funkcjonalnosé certyfikacji dostgpu (poprzez dodatkowa subskrypcje,
nicuwzgledniong w obecnej fazie projektu) w celu automatycznej weryfikacji, nadawania lub
cofania uprawnien, jakie uzytkownik posiada w systemie CyberArk PAM.

System musi zapewnia¢ dodatkowy komponent (poprzez dodatkowa subskrypcje,
nieuwzgledniony w obecnej fazie projektu) jako rozszerzenie modutu SSO, pozwalajacy na
realizacj¢ dla aplikacji funkcjonalnosci: zarzadzania cyklem zycia uzytkownika, polegajacej na
pobieraniu atrybutéw konta uzytkownika z systemu HR (wymagane jest wsparcie dla nie mniej niz
BambooHR, SAP SuccessFactors, Workday, UltiPro) i przekazaniu ich do docelowej aplikacji web
w ramach procesu tworzenia konta nowego uzytkownika.

System musi zapewnia¢ dodatkowy komponent (poprzez dodatkowa subskrypcje, nieuwzgledniony
w obecnej fazie projektu) jako rozszerzenie modutu SSO, pozwalajacy na realizacj¢ integracji
pomiedzy roznymi systemami zrodlowymi i docelowymi, rozumiang jako mozliwo$¢ pobrania
danych wejsciowych z systemu zrodtowego (np. z wykorzystaniem API) i przekazania ich z
zmienionej lub zmodyfikowanej formie do systemu docelowego (np. rowniez z wykorzystaniem
API). System musi udostepniaé interfejs uzytkownika umozliwiajacych opisanie wymaganych
przeptywow danych w ujeciu no-code (bez konieczno$ci opisywania wymaganych zalozen za
pomoca jezykdéw skryptowych). System musi wspieraé integracje z wiodacymi technologiami
cyberbezpieczenstwa i rozwigzaniem PAM CyberArk z wykorzystaniem gotowych szablonow
integracji dostgpnych w formie out of the box.

System musi zapewnia¢ dodatkowy komponent (poprzez dodatkowa subskrypcje, nieuwzgledniony
w obecnej fazie projektu) jako rozszerzenie modutu MFA, pozwalajacy na realizacje silnego
uwierzytelniania wieloskladnikowego na poziomie systemu operacyjnego, wymuszanego podczas
podnoszenia uprawnien oraz uruchamiania aplikacji realizowanego przez uzytkownika. Warunki
wymuszajace egzekwowanie MFA musza by¢ opisane w ramach polityki powigzanej z kontrolg
aplikacji uruchamianych na systemie operacyjnym. Wymagana jest mozliwos¢ budowanie polityki

kontrolujacej aplikacje w oparciu o warunki dopasowujace nie mniej niz: Filename, Checksum,
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12)

13)

14)

15)

Parameters, Location type, Owner, Product name, File description, Company name, Original

filename, File version, Product version, Source, Parent process. Wymagane jest wsparcie dla nie

mniej niz nastgpujacych systemow operacyjnych: Windows 7 x32 & x64, Windows 8/8.1 x32 & x64,

Windows 10 x32 & x64, Windows 11 x64, Windows Server 2008 x32 & x64, Windows Server 2008

R2 x64, Windows Server 2012/2012 R2, Windows Server 2016, Windows Server 2019, Windows

Server 2022, macOS Big Sur 11, macOS Monterey 12, macOS Ventura 13.

Wymagana jest mozliwos$¢ obstugi minimum nastepujacych sktadnikow uwierzytelniajacych: hasto,

sms, email, oauth, aplikacja mobilna, phone cali, pytanie bezpieczenstwa, sktadniki kompatybilne ze

standardem Fido2 (np. token sprzetowy, Windows hello, touch id), certyfikat uzytkownika, karta

PIV/CAC, Qrcode generowany w ramach procesu uwierzytelnienia do interfejsu Systemu i systemu

operacyjnego (umozliwiajacy uwierzytelnienie uzytkownika przy uzyciu aplikacji mobilnej

uprzednio zarejestrowanej w systemie);

System musi wspieraé kontekstowe uwierzytelnianie bazujace na minimum nastepujacych

warunkach: adres IP, dzien tygodnia, data, zakres dat, zakres czasu, adaptacyjnie poprzez

automatyczng analiz¢ zachowan uzytkownikéw (profilowanie urzadzenia, adresu IP, $ledzenia
zagrozen poprzez funkcj¢ "Threat Intelligence").

modut MFA poprzez protokot Radius musi umozliwia¢ integracj¢ z popularnymi koncentratorami

VPN.

System musi posiada¢ edytor graficzny do tworzenia niestandardowych przeptywow

uwierzytelniania, umozliwiajacy tworzenie regul uwierzytelniania, z nie mniej niz nast¢pujacymi

mozliwosciami:

a) mozliwo§¢ zbudowania przeptywu uwierzytelniania do portalu uzytkownika, wymuszajacego
wskazang kombinacje sktadnikow uwierzytelniajgcych w oparciu o warunki typu if-else
(mechanizm ten musi umozliwia¢ szczegétowe definiowanie zalezno$ci np. jesli uzytkownik
jako pierwszy sktadnik wybierze hasto, jako drugi sktadnik musi wybra¢ otp, natomiast jesli jako
pierwszy sktadnik wybierze aplikacje¢ mobilng - nie bedzie poproszony o drugi sktadnik. W
przeciwnych wypadkach wymagane bedzie uwierzytelnianie w oparciu o QRCode) i filtry (nie
mniej niz adres IP, plik cookie, dzien tygodnia, data, zakres dat, zakres czasowy, System
operacyjny urzadzenia, przegladarka, kraj, poziom ryzyka, uwierzytelnianie certyfikatu).

b) aplikacje internetowe, mozliwo$¢ zbudowania przeptywu uwierzytelniania, wymuszajgcego
wskazang kombinacjg sktadnikow uwierzytelniajacych w oparciu o warunki typu if-else
(mechanizm ten musi umozliwia¢ szczegétowe definiowanie zalezno$ci np. jesli uzytkownik
jako pierwszy sktadnik wybierze hasto, jako drugi sktadnik musi wybra¢ otp, natomiast jesli jako
pierwszy sktadnik wybierze aplikacj¢ mobilng - nie bedzie poproszony o drugi sktadnik. W
przeciwnych wypadkach wymagane bedzie uwierzytelnianie w oparciu o QRCode) i filtry (nie
mniej niz adres IP, plik cookie uwierzytelniania, dzien tygodnia, data, zakres dat, zakres czasu,
system operacyjny urzadzenia, Przegladarka, Rola, Kraj, Zarzadzane urzadzenie, Poziom ryzyka,
Uwierzytelnianie certyfikatu).

c) ogodlny profil uwierzytelniania, mozliwos¢ zbudowania przeplywu uwierzytelniania,

wymuszajacego wskazang kombinacjag sktadnikow uwierzytelniajacych w oparciu o warunki
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16)

17)

18)

19)

20)

21)

22)
23)

24)

typu if-else (mechanizm ten musi umozliwia¢ szczegoétowe definiowanie zaleznosci np. jesli
uzytkownik jako pierwszy sktadnik wybierze hasto, jako drugi sktadnik musi wybraé otp,
natomiast jesli jako pierwszy sktadnik wybierze aplikacj¢ mobilng - nie bedzie poproszony o
drugi sktadnik. W przeciwnych wypadkach wymagane begdzie uwierzytelnianie w oparciu o
QRCode) i filtry.

system musi udostepnia¢ aplikacje do generowania kodow OTP dostepng dla systemu operacyjnego

Windows. Podczas uruchamiania aplikacja po zarejestrowaniu musi wymusza¢ od uzytkownika

podaniu kodu PIN zdefiniowanego podczas procesu rejestracji.

System musi posiada¢ wbudowane narzgdzie obrazujagce na biezgco minimalny i maksymalny

poziom AAL (Authenticator Assurance Level) mozliwy do uzyskania za pomocg sktadnikow

uwierzytelniajacych wybranych w profilu uwierzytelniajacym.

System musi posiada¢ modut integracji z systemem ADFS umozliwiajacy wymuszanie mechanizmu

MFA bez konieczno$ci modyfikacji zintegrowanej aplikacji.

System musi posiada¢ wbudowany modut analizujacy zachowanie i profilowanie uzytkownika w

oparciu 0 nie mniej niz nastepujace parametry: historia profilu logowania, charakterystyka godzin i

dni tygodnia logowan, charakterystyka zmian geolokalizacyjnych uzytkownika, obecnos¢ zaufanego

certyfikatu na urzadzeniu, z ktdrego zestawiane jest potaczenie, lokalizacja z ktorej realizowane jest

potaczenie. W zaleznosci od wyliczonego poziomu ryzyka musi istnie¢ mozliwos¢ przypisania

odpowiednich profili uwierzytelniajacych oraz blokowania dostgpu.

System musi umozliwia¢ wystanie powiadomien o wystapieniu ryzykownych zdarzen z

wykorzystaniem webhook.

System musi posiada¢ ochrong przed atakami klasy phishing (potwierdzenie, iz uzytkownik loguje

si¢ do odpowiedniego portalu) poprzez wybdr przez uzytkownika koncowego obrazka

wys$wietlanego przy kazdym logowaniu do portalu.

Platforma SaaS musi posiada¢ certyfikacje SOC2 Type 2.

System musi realizowa¢ ustuge SSO dla aplikacji chmurowych oraz wewnetrznych, realizujac w

sposob scentralizowany bezpieczne uwierzytelnienie przy wykorzystaniu metod opisanych w ustgpie

2, w punktach od 9 do 22.

Musi istnie¢ mozliwo$¢ integracji z wlasnymi aplikacjami poprzez nie mniej niz nastgpujace

integracje:

a) plugin do przegladarki,

b) NTLM,

¢) Basic auth,

d) Klient Oauth2,

e) Serwer Oauth2,

f) OpenlD Connect,

g) SAML

h) WS-Fed,

i)  Uzytkownik — hasto.
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25)

26)

27)

28)

29)

30)

31)

System musi posiada¢ gotowe integracje SSO z nie mniej niz nastgpujacymi aplikacjami: Adobe
Sign, Amazon Web Services, Box, Dropbox, NetSuite, Office 365, Salesforce, ServiceNow, Slack,
Webex, Zendesk.

Dla uzytkownikow zewngtrznych ktoérzy chca skorzysta¢ z aplikacji web w centrum danych
Zamawiajacego System musi posiada¢ funkcje (dostepng w ramach dodatkowej licencji czasowej)
nawigzania bezpiecznego polaczenia bez koniecznosci zestawiania dodatkowych tuneli VPN
pomigdzy stacja robocza a centrum danych (realizowac funkcje reverse proxy).

Dla aplikacji web, ktore nie wspieraja protokotow SSO (jak SAML) musi istnie¢ mozliwosé¢
integracji z wykorzystaniem uwierzytelniania w oparciu o nazwe uzytkownika i hasto. Dla tego typu
aplikacji uzytkownik musi mie¢ mozliwo$¢ samodzielnego podania w systemie danych
uwierzytelniajacych. Podczas potaczenia plugin zainstalowany w przegladarce uzytkownika musi
dokonywaé procesu automatycznego uzupetniania poswiadczen we wiasciwe pola aplikacji web.
System musi umozliwia¢ skltadowanie poswiadczen wprowadzonych przez uzytkownika w
centralnym repozytorium zainstalowanym w $rodowisku Zamawiajacego. Wymagane jest, aby
poswiadczenia uzytkownikow w ramach repozytorium sktadowane byty w formacie zaszyfrowanym
przy wykorzystaniu zaréwno kluczy symetrycznych, nie mniej niz AES256, jak rowniez
asymetrycznych, nie mniej niz RSA2048. Musi istnie¢ mozliwo$¢ integracji z systemem CyberArk
PAM na potrzeby realizacji tego wymagania.

System musi automatycznie rozpoznawa¢ wizyty na nowych stronach web, gdzie uzytkownik
zostanie poproszony o uwierzytelnienie. Dane uwierzytelniajace podane przez uzytkownika musza
zosta¢ przechwycone i zapisane w repozytorium haset oraz odpowiednia nowa aplikacja web musi
zosta¢ dodana do katalogu aplikacji w portalu SSO. System musi umozliwia¢ sktadowanie
poswiadczen wprowadzonych przez uzytkownika w centralnym repozytorium zainstalowanym w
srodowisku Zamawiajacego. Wymagane jest, aby poswiadczenia uzytkownikdow w ramach
repozytorium sktadowane byty w formacie zaszyfrowanym przy wykorzystaniu zaréwno kluczy
symetrycznych, nie mniej niz AES256, jak rowniez asymetrycznych, nie mniej niz RSA2048. Musi
istnie¢ mozliwo$¢ integracji z systemem CyberArk PAM na potrzeby realizacji tego wymagania.
System musi umozliwia¢ skltadowanie poswiadczen oraz notatek wprowadzonych przez
uzytkownika w centralnym repozytorium zainstalowanym w S$rodowisku Zamawiajacego.
Wymagane jest, aby poswiadczenia uzytkownikow w ramach repozytorium sktadowane byly w
formacie zaszyfrowanym przy wykorzystaniu zarowno kluczy symetrycznych, nie mniej niz
AES256, jak rowniez asymetrycznych, nie mniej niz RSA2048. Musi istnie¢ mozliwo$¢ integracji z
systemem CyberArk PAM na potrzeby realizacji tego wymagania.

System musi umozliwia¢ udostgpnienie przez uzytkownika (wlasciciela) poswiadczen i notatek
innemu uzytkownikowi lub grupie uzytkownikow.

System musi zapewni¢ wtyczke do przegladarki uzytkownika z wbudowang funkcja generatora
haset. Generator hasel musi umozliwia¢ okreslenie co najmniej dtugosci hasta i stopnia ztozonosci
nowo generowanego hasta (system musi umozliwia¢ wybor, czy w nowo generowanym hasle maja

by¢ uzyte cyfry, symbole, wielkie i male litery).
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32) System musi umozliwia¢ zdefiniowanie mechanizmu TOTP w interfejsie graficznym systemu dla
aplikacji web ktore wymagaja TOTP podczas procesu uwierzytelniania. Wtasciciel biznesowy
aplikacji wraz ze zdefiniowany TOTP oraz administrator systemu musza mie¢ mozliwo$¢
udostepnienia zintegrowanego z aplikacjag web TOTP innym uzytkownikom.

33) System musi posiada¢ mozliwo$¢ definiowania w interfejsie nowego wiasciciela aplikacji oraz
poswiadczen, umozliwiajacy tym samym dostep w przypadku gdy dotychczasowy wilasciciel opusci
organizacje.

34) Poprzez dodatkowe rozszerzenie licencyjne system musi realizowa¢ funkcjg MFA wymuszane na
chronionych serwerach Windows przy polaczeniu uprzywilejowanym realizowanym w oparciu o
modut proxy systemu PAM CyberArk. W ramach realizacji potaczenia uprzywilejowanego modut
proxy musi auto uzupetni¢ pos§wiadczenia i umozliwi¢ uzytkownikowi wpisanie kolejnego sktadnika
MFA. Sesja musi by¢ zestawiana w oparciu o koncepcj¢ izolacji. System musi umozliwiaé
wymuszenie weryfikacji trzeciego sktadnika MFA na poziomie aplikacji mobilnej (minimum
mozliwe do zastosowania: PIN oraz uwierzytelnianie biometryczne).

35) System musi realizowaé wielosktadnikowe uwierzytelnianie uzytkownika do systemu operacyjnego
podczas procesu logowania. Wymagane jest wsparcie dla sktadnikow uwierzytelniajacych nie mniej
niz: hasto, sms, email, oauth, aplikacja mobilna, phone cali, pytanie bezpieczenstwa, Ojrode,
wymuszane zgodnie ze zdefiniowang polityka i wyrazeniami if-else. Wymagane jest wsparcie dla
systemu operacyjnego nie mniej Windows oraz MacOS.

3. W przypadku, gdy zaoferowane przez Wykonawce rozwigzanie rownowazne nie bedzie wilasciwie
wspoéldzialaé ze sprzetem i oprogramowaniem funkcjonujacym u Zamawiajacego i/lub spowoduje
zaktocenia w funkcjonowaniu pracy $rodowiska sprzgtowo-programowego u Zamawiajacego,
Wykonawca pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym dziataniem infrastruktury
sprzgtowo-programowej Zamawiajagcego oraz na wilasny koszt dokona niezb¢dnych modyfikacji
przywracajacych wilasciwe dzialanie srodowiska sprzgtowo-programowego Zamawiajacego rowniez po
usunigciu rozwigzania rownowaznego.

4. Rozwiazanie rownowazne dostarczane przez Wykonawce nie moze powodowac utraty kompatybilno$ci
oraz wsparcia producentdw uzywanego i wspOlpracujacego z nim oprogramowania i systemow
informatycznych u Zamawiajacego.

5. Rozwigzanie rOwnowazne zastosowane przez Wykonawce nie moze w momencie sktadania przez niego
oferty mie¢ statusu zakonczenia wsparcia technicznego producenta. Niedopuszczalne jest zastosowanie
rozwigzania rownowaznego, dla ktorego producent oglosit zakonczenie jego rozwoju w terminie 3 lat
liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie rozwigzania rownowaznego, dla ktorego
producent oprogramowania wspotpracujacego oglosit zaprzestanie wsparcia w Jego nowszych wersjach.

6. W przypadku dostawy rozwigzania rownowaznego Wykonawca zobowigzany jest:

1) Przeprowadzi¢ Instruktaz dla min. 2 0séb ze strony Zamawiajacego z zakresu instalacji, konfiguracji
i zarzadzania rozwigzaniem réwnowaznym, umozliwiajacym pelne poznanie rozwigzania
roOwnowaznego.

2) Przeprowadzi¢ Instruktaz dla min. 2 o0s6b ze strony Zamawiajacego z zakresu uzytkowania

rozwigzania rOwnowaznego, umozliwiajacego petne poznanie produktu rownowaznego.
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3)

4)

5)

6)

Instruktaze beda realizowane w dni robocze w godzinach 8:00-16:00 w siedzibie Zamawiajacego lub
w formie zdalnej o ile zostang spelnione wszystkie wymagania dotyczace Instruktazu. Instruktaz
bedzie trwat minimum 2 dni robocze kazdy (tacznie minimum 14 godzin zegarowych kazdy).
Zainstalowa¢ rozwiazanie roéwnowazne w Srodowisku systemowo-programowym oraz dokonac
poprawnej konfiguracji mechanizméw systemu typu PAM oraz zintegrowaé si¢ z
systemami/aplikacjami wytwarzanymi w ramach dziatalno$ci Zamawiajacego w terminie do 3 dni
roboczych od dnia podpisania Umowy.

Dostarczy¢ wszelkie dodatkowe licencje - niezb¢dne do prawidtowego funkcjonowania rozwigzania
rOwnowaznego.

Opracowa¢ 1 dostarczy¢ do zamawiajacego dokumentacje powykonawcza wdrazanego

oprogramowania,
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