Zatacznik nr 9 do SWZ
Znak sprawy: DZ.270.51.2021

Umowa powierzenia przetwarzania danych osobowych
DC.0171.....2021
zawartadnia ........................ r. pomigdzy:
(zwana dalej ,,Umowg”)
Zakladem Informatyki Lasow Panstwowych z siedziba w S¢kocinie Starym,
ul. Le$snikéw 21c¢, 05-090 Raszyn, reprezentowanym przez:
Pana Dariusza Gasiorowskiego — Dyrektora Zakladu Informatyki Lasow Panstwowych
zwanym w dalszej cz¢éci umowy ,,Administratorem danych”

zwany w dalszej czgsci umowy ,,Podmiotem Przetwarzajacym”

1. Administrator danych powierza Podmiotowi przetwarzajacemu, w trybie art. 28 ogdlnego
rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czgsci
,Rozporzadzeniem”) dane osobowe do przetwarzania, na zasadach i w celu okre§lonym w
Umowie.

2. Podmiot Przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejsza umowg, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujacego, ktdre chronig prawa osob, ktoérych dane dotycza.

3. Podmiot Przetwarzajacy o$§wiadcza, iz stosuje Srodki bezpieczenstwa spetniajace wymogi
Rozporzadzenia.

4. Podmiot Przetwarzajacy bedzie przetwarzal, powierzone na podstawie umowy dane: -
Pracownikow PGL Lasy Panstwowe w postaci:

- Imiona, nazwiska, stanowisk stuzbowych, adresow do korespondencji, numerow
telefonéow kontaktowych, adresow poczty elektronicznej oraz innych danych
wynikajagcych min. z zawartych umow i wymogow przepisOw prawa oraz innych
danych wynikajacych min. z zawartych uméw 1 wymogow przepisOw prawa.

- Kontrahentow PGL Lasy panstwowe w szczegdlnosci:

Imion, nazwisk, stanowisk stuzbowych, adresow do korespondencji, numerow
telefonow kontaktowych, adresow poczty elektronicznej oraz innych danych
wynikajacych min. z zawartych umow i wymogoéw przepisow prawa oraz innych
danych wynikajacych min. z zawartych umoéw 1 wymogow przepiséw prawa;

5. Powierzone przez Administratora danych dane osobowe beda przetwarzane przez Podmiot
Przetwarzajacy wytacznie w celu wykonania przedmiotu zamoéwienia zgodnie z Umows
DZ.271.51.2021 i realizowane bedzie w okresie obowigzywania Ww. Umowy

6. Podmiot Przetwarzajacy zobowiagzuje si¢, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkow
technicznych i organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa
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odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa
w art. 32 Rozporzadzenia.

Podmiot przetwarzajacy o$wiadcza, ze nie przekazuje danych do panstwa trzeciego lub
organizacji mi¢dzynarodowe;j.

Podmiot przetwarzajacy oswiadcza, iz nie korzysta z podprocesorow (podpowierzenia),
ktore skutkujg przekazaniem danych osobowych do panstw trzecich lub organizacji
migdzynarodowych.

Jezeli Podmiot przetwarzajacy ma zamiar lub obowigzek przekazywa¢ dane osobowe do
panstw trzecich lub organizacji mi¢dzynarodowych, informuje o tym Administratora
danych, w celu umozliwienia Administratorowi danych podjgcia decyzji i dziatan
niezb¢dnych do zapewnienia zgodno$ci przetwarzania z prawem lub zakonczenia
powierzenia przetwarzania.

Podmiot przetwarzajacy zobowigzuje si¢ do ograniczenia dost¢pu do danych wytacznie do
0s0b, ktorych dostep do danych jest niezbedny do realizacji Umowy.

Podmiot Przetwarzajacy zobowigzuje si¢ dotozy¢ nalezytej staranno$ci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot Przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktore beda przetwarzaly powierzone dane w celu realizacji
niniejszej umowy.

Podmiot Przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy, (o ktorej
mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby, ktore
upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy,
zard6wno w trakcie zatrudnienia ich w Podmiocie Przetwarzajacym, jak i po jego ustaniu.
Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o roznym
prawdopodobienstwie  wystgpienia 1wadze zagrozenia, Przetwarzajagcy wdrozy
odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa
odpowiadajgcy temu ryzyku, w tym miedzy innymi w stosownym przypadku zapewni:
pseudonimizacj¢ i szyfrowanie danych osobowych, zdolno$¢ do cigglego zapewnienia
poufnosci, integralno$ci, dostgpnosci iodpornosci systemow iushug przetwarzania,
zdolno$¢ do szybkiego przywrocenia dostgpnosci danych osobowych i dostgpu do nich
w razie incydentu fizycznego lub technicznego, regularne testowanie, mierzenie i ocenianie
skutecznos$ci srodkow technicznych i organizacyjnych majacych zapewnié bezpieczenstwo
przetwarzania.

Przetwarzajacy zobowiagzuje si¢ do niepowierzania przetwarzania danych osobowych
objetego niniejszg umowa innemu przetwarzajagcemu (zwanemu dalej Podwykonawcg) bez
uzyskania uprzedniej pisemnej zgody Administratora danych. W przypadku zamiaru
korzystania przez przetwarzajacego z ustug podwykonawcy, Przetwarzajacy w celu
uzyskania ewentualnej zgody na dalsze powierzenie informuje na piSmie Administratora
danych o przedmiocie i czasie trwania powierzenia, charakterze i celu przetwarzania oraz
rodzaju danych osobowych, bedacych przedmiotem dalszego powierzenia. W przypadku
wyrazenia zgody na dalsze powierzenie przez Administratora danych Przetwarzajacy
I Podwykonawca zawrg umowe na warunkach okreslonych w niniejszej umowie.
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Podwykonawca winien spelnia¢ te same gwarancje i obowiazki, jakie zostaty nalozone na
Podmiot Przetwarzajacy w niniejszej umowie.

Podmiot Przetwarzajacy ponosi pelng odpowiedzialno$¢ wobec Administratora danych za
nie wywigzanie si¢ ze spoczywajacych na Podwykonawcy obowigzkéw ochrony danych.
Podmiot Przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym
lub sadowym, dotyczacym przetwarzania przez Podmiot Przetwarzajacy danych
osobowych okreslonych w umowie, o jakiejkolwiek decyzji administracyjnej Ilub
orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do Podmiotu
Przetwarzajacego, a takze o wszelkich planowanych, o ile s3g wiadome, lub realizowanych
kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie Przetwarzajacym tych
danych osobowych, w szczego6lnosci prowadzonych przez inspektorow upowaznionych
przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wylacznie
danych osobowych powierzonych przez Administratora danych.

Przetwarzajacy zobowigzany jest poprzez odpowiednie $rodki techniczne i organizacyjne
pomoc Administratorowi danych wywigza¢ si¢ z obowigzku odpowiadania na zgdania
osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale 111
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
I W sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych).

Przetwarzajacy zobowigzany uwzgledniajac charakter przetwarzania oraz dostgpne mu
informacje, poméc Administratorowi danych wywigzaé si¢ z obowigzkoéw okreslonych
w art. 32 —36 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych).

Przetwarzajacy udostgpnia administratorowi wszelkie informacje niezb¢dne do wykazania
spelnienia obowigzkéw  okreSlonych ~ w niniejszej umowie oraz  umozliwia
Administratorowi danych lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytow, w tym inspekcji, i przyczynia si¢ do nich.

Przetwarzajacy zobowigzany jest do udzielania na zadanie Administratora danych
wszelkich informacji nie pdzniej niz w terminie 7 dni od dnia otrzymania zapytania od
Administratora danych wystanego droga elektroniczng na adres: (iod@zilp.lasy.gov.pl/ lub
biuro@zilp.lasy.gov.pl lub na pismie listem poleconym na adres siedziby Administratora
danych, z nast¢pujacymi zastrzezeniami:

1) w przypadku naruszenia ochrony danych Podmiot Przetwarzajacy informuje
Administratora danych bez jego zadania nie p6zniej niz w terminie 24 godzin po
stwierdzeniu naruszenia;

2) w przypadku terminéw natozonych na Administratora danych przez organ
administracji lub sad, Podmiot Przetwarzajacy zobowigzany jest udzieli¢
odpowiedzi niezwlocznie, nie pdzniej niz W terminie pozwalajacym
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Administratorowi danych na zachowanie terminu wskazanego przez organ

administracji lub sad.
Administrator danych zgodnie z art. 28 ust. 3 pkt h Rozporzadzenia ma prawo kontroli, czy
srodki zastosowane przez Podmiot Przetwarzajacy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia umowy.
Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i z minimum siedmiodniowym wyprzedzeniem informuje o przystapieniu
do kontroli.
Podmiot Przetwarzajacy zobowiazuje si¢ do usunigcia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych, jednak nie dtuzszym niz 7
dni.
Podmiot Przetwarzajacy udostgpnia Administratorowi danych wszelkie informacje
niezbedne do wykazania spetnienia obowigzkow okreslonych w art. 28 Rozporzadzenia.
Po wykonaniu lub wygasnigciu umowy Podmiot Przetwarzajacy zobowigzany jest do
natychmiastowego usuniecia danych osobowych i ich kopii oraz opracowan ze wszystkich
posiadanych nos$nikow oraz systeméw informatycznych, a w przypadku niemoznosci
usunigcia danych osobowych do zniszczenia no$nikéw chyba, ze prawo Unii Europejskiej
lub prawo panstwa cztonkowskiego nakazuja przechowywanie danych osobowych.
Podmiot Przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji,
danych, materialow, dokumentéw i danych osobowych otrzymanych od Administratora
danych i od wspotpracujgcych z nim osdb oraz danych uzyskanych w jakikolwiek inny
sposob, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane
poufne™).
Podmiot Przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania
W tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostgpniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba,
ze konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepisow
prawa lub Umowy.

Administrator Podmiot Przetwarzajacy



