Warszawa, dnia 2024-07-26

Ministerstwo Rozwoju i Technologii
Plac Trzech Krzyzy 3/5
00-507 Warszawa

Zapytanie ofertowe

dotyczace ustugi testow bezpieczehstwa weryfikujgce skutecznosé¢ ochrony systemow
teleinformatycznych MRIT

ZAMAWIAJACY

Ministerstwo Rozwoju i Technologii
Plac Trzech Krzyzy 3/5
00-507 Warszawa

PRZEDMIOT ZAMOWIENIA

Przedmiotem zaméwienia sg ustugi testow bezpieczenstwa weryfikujgce skutecznosé ochrony
systemow teleinformatycznych MRIT.

1. Testy bezpieczehstwa bedg realizowane poprzez:

1) testy penetracyjne, tj. weryfikacje ochrony technicznej systemow;
2) audyty bezpieczenstwa aplikacji oraz infrastruktury informatyczneyj;

3) raporty z testow, uwzgledniajgce rekomendacje w zakresie optymalizacji bezpieczenstwa
aplikacji oraz infrastruktury informatycznej oraz raporty z przeprowadzonych czynnosci
testowych.

. Ustugi testow  bezpieczenstwa  weryfikujgce  skuteczno$¢  ochrony  systemoéw

teleinformatycznych MRIT bedg Swiadczone w okresie 12 miesiecy od daty zawarcia umowy.

. Ustugi w ramach zaméwienia bedg swiadczone zgodnie z zapotrzebowaniem Zamawiajgcego,

kazdorazowo na podstawie zleceh uwzgledniajgcych uzgodniony z Wykonawcg zakres, liczbe
osobodni oraz termin realizaciji.

. Maksymalna liczba osobodni zostata wskazana w Formularzu Ofertowym.
. Zamawiajgcy zastrzega sobie prawo do niewykorzystania maksymalnej liczby osobodni.

. W terminie do 10 dni po wykonaniu kazdego ze zlecen Wykonawca przekaze Zamawiajgcemu

raport przygotowany wedtug wymagan opisanych w pkt Il Opisu Przedmiotu Zamdwienia
w czesci Minimalne wymagania w zakresie raportowania wykonanych prac w ramach
zaméwionych ustug.

. Ustuga testéw bezpieczehstwa moze byc¢ realizowana tylko przez personel o odpowiednich

kompetencjach, potwierdzonych odpowiednimi certyfikatami okreslonych w zatgczniku nr 1 Opis
Przedmiotu Zamowienia.

. Zamawiajgcy wymaga, zeby wykonawca skierowat do realizacji zaméwienia zesp6t sktadajgcy

sie z co najmniej dwdch oséb oddelegowanych do realizacji przedmiotu umowy.

WYMAGANIA DOTYCZACE REALIZACJI ZAMOWIENIA

Szczegotowe warunki i wymagania dotyczgce realizacji zamowienia zostaty okreslone w zatgczniku
nr 1 do niniejszego zapytania Opis Przedmiotu Zamdwienia.

TERMIN REALIZACJI ZAMOWIENIA
12 miesiecy od dnia podpisania umowy.
WARUNKI UDZIALU W ZAMOWIENIU

O udzielenie zamoéwienia moga ubiegaé sie wykonawcy ktorzy:

W okresie ostatnich trzech lat przed uptywem terminu skfadania ofert (a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie), wykonat nalezycie ustuge testow



VI.

bezpieczenstwa weryfikujgce skutecznosé ochrony systemoéw teleinformatycznych o wartosci
nie mniejszej niz 100 000,00 PLN brutto (stownie: sto tysiecy ztotych).

Zamawiajgcy uzna ww. warunek za spetniony jezeli wykonawca do oferty dotgczy
wypetniony formularz ,Wykaz ustug” wraz z kopiami protokotéw odbioru lub referencjami,
z ktorych wynika¢ bedzie nalezyte wykonanie ustug wskazanych w formularzu ,Wykaz
ustug”.

Posiadajg zdolnos¢ zawodowa, tj. dysponuje badz bedzie dysponowaé na etapie realizaciji
zamoéwienia co najmniej 2 osobami zdolnymi do osobistej realizacji zadan objetych
przedmiotem zamdwienia, 0 kompetencjach opisanych ponizej:

1) muszg posiada¢ co najmniej Srednie wyksztalcenie, a takze posiada¢ aktualne
kompetencje merytoryczne potwierdzone ponizej wskazanymi certyfikatami:

a) co najmniej jedna osoba w zespole musi posiada¢ kompetencje potwierdzone co
najmniej jednym z certyfikatow: CISA (aktualny i wydany przez isaca.org) lub CISSP
(aktualny i wydany przez ISC2.org) lub Audytor Wiodacy normy ISO 27001 (aktualny
i wydany przez akredytowane organizacje certyfikujgce) oraz jednym z certyfikatow
eWPTv1 lub WAPTXv2 (wydany przez eLearn Security — elearnsecurity.com) lub
CMWAPT (wydany przez IACRB - iacertification.org) lub CEH (wydany przez EC-
Council)

oraz

b) wszystkie osoby w zespole muszg posiadaé kompetencje potwierdzone jednym
z certyfikatow: OSCP (aktualny i wydany przez Offensive Security) lub CPTE
(aktualny i wydany przez Mile2.com) lub GIAC (aktualny i wydany przez giac.org).

2) W celu potwierdzenia spetnienia wymagan, o ktérych mowa w ust. 1, Zamawiajgcy
wymaga przedstawienia wraz z ofertg wykazu oséb oddelegowanych do realizaciji
przedmiotu zamowienia posiadajgcych doswiadczenie i kwalifikacje niezbedne do
realizacji zamowienia oraz kopii wymaganych certyfikatow.

W stosunku do ktérych nie zachodzg przestanki wykluczenia z postepowania na podstawie
art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego (Dz. U. poz. 835). Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia
2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego, zwanej dalej ,ustawg”,
z postepowania o udzielenie zamoéwienia publicznego lub konkursu prowadzonego na
podstawie ustawy Pzp wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych
w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka,
o ktérym mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym
w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (Dz.U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w
wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022
r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgcg w rozumieniu
art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z
2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach okreslonych
w rozporzgdzeniu 765/2006 i rozporzgdzeniu 269/2014 albo wpisany na liste lub
bedacy takg jednostkg dominujgca od dnia 24 lutego 2022 r., o ile zostat wpisany na
liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu
Srodka, o ktérym mowa w art. 1 pkt 3 ustawy.

MIEJSCE | TERMIN SKLADANIA OFERT

1.

Oferte nalezy przesta¢ do dnia 02.08.2024 r. do godz. 16:00.




Oferta moze zosta¢ przestana za posrednictwem poczty elektronicznej na adres:
ofertylT@mrit.gov.pl.

Wykonawca jest zobowigzany do wskazania w ofercie terminu zwigzania ofertg, nie
krétszego niz 30 dni kalendarzowych.

Oferty dostarczone po terminie nie bedg rozpatrywane.

Cena oferty powinna uwzglednia¢ wszystkie zobowigzania, wszystkie koszty i skfadniki
zwigzane z wykonaniem zamowienia, musi by¢ podana w walucie polskiej, tj. PLN cyfrowo
i stownie, wraz z nalezytym podatkiem VAT — jezeli wystepuje.

Oferta powinna zosta¢ podpisang przez osobe uprawniong do reprezentacji Wykonawcy.
Wraz z ofertg Wykonawca zobowigzany jest przekazaé:

1) Podpisany Formularz Ofertowy stanowigcy Zatgcznik nr 2 do zapytania;

N

podpisane oswiadczenie stanowigce Zatagcznik nr 3 do zapytania;

W

)
) Wypetniony formularz Wykazu ustug stanowigcy Zatgcznik nr 4;
)

N

Wypetniony formularz Wykazu osoéb stanowigcy Zatgcznik nr 5 wraz z kopiami
certyfikatow wskazanych pkt V ppkt 2.

VIl. DODATKOWE INFORMACJE

1.

Niniejsze zapytanie nie stanowi oferty w mysl art. 66 Kodeksu Cywilnego, jak rowniez nie jest
ogtoszeniem w rozumieniu ustawy Prawo Zaméwien Publicznych.

Zapytanie nie jest postepowaniem o udzielenie zamowienia w rozumieniu przepiséw Prawa
zamowien publicznych oraz nie ksztattuje zobowigzania Zamawiajgcego do przyjecia
ktérejkolwiek z ofert.

Zamawiajgcy zastrzega sobie prawo do rezygnacji z zaméwienia, bez wyboru ktérejkolwiek
ze ztozonych ofert.

Zamawiajacy zastrzega sobie prawo do odpowiedzi tylko na wybrang oferte.

Zamawiajgcy zawiera umowy na podstawie wiasnych wzoréw uméw stosowanych w
Ministerstwie Rozwoju i Technologii.
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