Sygn. akt KIO/W 105/20

POSTANOWIENIE
z dnia 9 grudnia 2020 roku

Krajowa lzba Odwotawcza - w sktadzie:

Przewodniczacy: Katarzyna Prowadzisz

po rozpoznaniu na posiedzeniu niejawnym w dniu 9 grudnia 2020 roku wniosku z dnia
2 grudnia 2020 roku o uchylenie zakazu zawarcia umowy do czasu ogtoszenia przez Krajowag
Izbe Odwotawczg wyroku lub postanowienia konczgcego postepowanie odwotawcze,

wniesionego przez Zamawiajgcego Urzgd Morski w Szczecinie

w postepowaniu o udzielenie zamdwienia publicznego prowadzonego pod nazwg Dostawa
sprzetu komputerowego z oprogramowaniem, macierzy, serweréw, plotera ze skanerem oraz
modernizacja systemu VTS (biblioteki tasmowe, macierze, serwery, switche) w zakresie
czesci lll — pn. Modernizacja systemu VTS (dostawa serwerdow, serwerow wirtualizacji oraz

przetgcznikdéw Fiber Channel)

postanowila:

uchyla zakaz zawarcia umowy w postepowaniu o udzielenie zaméwienia publicznego
pod nazwg Dostawa sprzetu komputerowego z oprogramowaniem, macierzy, serweréw,
plotera ze skanerem oraz modernizacja systemu VTS (biblioteki tasmowe, macierze,
serwery, switche) w zakresie czesci Ill — pn. Modernizacja systemu VTS (dostawa

serwerdw, serwerow wirtualizacji oraz przefacznikéw Fiber Channel)



Uzasadnienie

Zamawiajgcy — Urzad Morski w Szczecinie prowadzi postgpowanie o udzielenie
zamdwienia publicznego prowadzi postepowanie o udzielnie zamowienia publicznego pod
nazwg Dostawa sprzetu komputerowego z oprogramowaniem, macierzy, serwerow, plotera ze
skanerem oraz modernizacja systemu VTS (biblioteki tasmowe, macierze, serwery, switche),
w tym czesci lll — pn. Modernizacja systemu VTS (dostawa serwerow, serweréw wirtualizacji

oraz przetgcznikéw Fiber Channel).

W dniu 2 grudnia 2020 roku (prezentata na piSmie) pismem z dnia 2 grudnia 2020 roku
Zamawiajgcy dziatajgc w trybie art. 183 ust. 2 ustawy z dnia 29 stycznia 2004 roku Prawo
zamoéwien publicznych (Dz. U. z 2019r. poz. 1843 ze zmianami, dalej: ,ustawa”) ziozyt
do Prezesa Krajowej lzby Odwotawczej wniosek o uchylenie zakazu zawarcia umowy
ww. postepowaniu o udzielnie zamdwienia publicznego w zakresie czesci lll - Modernizacja

systemu VTS (dostawa serwerow, serwerow wirtualizacji oraz przetgcznikéw Fiber Channel)..

Zamawiajgcy wyjasnit na wstepie, ze w dniu 17 wrzesnia 2020 r. wszczgt postepowanie
w trybie przetargu nieograniczonego pn. Dostawa sprzetu komputerowego
Z oprogramowaniem, macierzy, serwerow, plotera ze skanerem oraz modernizacja systemu
VTS ( biblioteki tasmowe, macierze, serwery, switche). Postepowanie podzielone byto na VI
czeséci. Przedmiotem wniosku jest postepowanie na cz. Ill pn. Modernizacja systemu VTS
(dostawa serwerdw, serwerow wirtualizacji oraz przetgcznikow Fiber Channel).
W postepowaniu na czesc Il ztozone zostaty trzy oferty:
1) SYSTEM-IT Sp. z 0.0. Sp. k. ul. Krasinskiego 10/17, 71-435 Szczecin, z oferowang
ceng brutto 798 129,78 zt oraz skroconym termin realizacji do dnia 9 grudnia 2020 .,
2) IT SERWIS Sp. z 0.0. ul. Zotnierska 5A, 71-210 Szczecin z oferowang ceng brutto
584 397,60 zt oraz skroconym termin realizacji do dnia 16 grudnia 2020 r.,
3) EL TORO B. B. Sp. J ul. Ractawicka 23,73-110 Stargard z oferowang ceng brutto 658
419,00 zt oraz skréconym termin realizacji do dnia 9 grudnia 2020 r.
W toku postepowania po uzyskaniu wyjasnien od Wykonawcow dotyczgcych tresci ztozonych
ofert, po ich badaniu i ocenie Zamawiajgcy uznat za najkorzystniejszg w czesci lll oferte firmy
IT SERWIS Sp. z o.0. ul. Zotnierska 5A, 71-210 Szczecin uzasadniajgc, ze oferta spetnia
wszystkie wymagania Zamawiajgcego i otrzymata najwyzszg ilos¢ punktow w kryteriach cena
i termin wykonania zamoéwienia. O wyniku postepowania Wykonawcy zostali poinformowaniu
w dniu 18 listopada 2020 r., wynik postepowania w tym samym dniu zostat zamieszczony

réwniez na stronie internetowej prowadzonego postepowania. W dniach 17 i 19 listopada 2020
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r. Wykonawca - SYSTEM-IT Sp. z 0.0. Sp. k. ul. Krasinskiego 10/17, 71-435 Szczecin - ztozyt
do Zamawiajgcego wnioski, w ktérych podwaza wybdr najkorzystniejszej oferty w cz. |l
argumentujac, ze oferty zarowno firmy IT SERWIS Sp. z 0.0. i EL TORO B. B.Sp. J powinny
podlegac¢ odrzuceniu. (Kopie wnioskow w zatgczeniu.) Zamawiajgcy w dniu 26 listopada 2020
odpowiadajgc na powyzsze wnioski podtrzymat wybor oferty firmy IT Serwis Sp. z o.0. jako
najkorzystniejszej, spetniajgcej wszystkie wymagania zawarte w SIWZ. (Kopia pisma w
zatgczeniu.) W dniu 27 listopada 2020 r. Wykonawca zlozyt kolejny wniosek
w przedmiotowym zakresie oraz odwotanie do Krajowej Izby Odwotawczej. Kopia wniosku

w zatgczeniu.

Zamawiajacy w uzasadnieniu ztozonego wniosku wnidst o uchylenie zakazu zawarcia
umowy argumentowat, ze w zwigzku ze ztozeniem przez Wykonawce odwotania i tym samym
brakiem mozliwosci zawarcia umowy przez Zamawiajgcego do czasu ogtoszenia przez Izbe
wyroku lub postanowienia kohczgcego postepowanie odwotawcze, zwraca sie do uchylenie
zakazu zawarcia umowy. Niemoznos¢ zawarcia umowy do czasu, o kidrym mowa powyzej
skutkowa¢ moze po pierwsze brakiem dostepnosci sprzetu na rynku, po drugie brakiem
mozliwoéci rozliczenia inwestycji w roku budzetowym. Srodki nie wykorzystane bedg musiaty
ulec zwrotowi, a niezrealizowanie przedmiotowego zamowienia moze mie¢ negatywne skutki
dla interesu publicznego z uwagi na fakt, ze dostawa okreslona w czesci lll zamowienia odnosi
sie do dostawy serwerdw, serwerow wirtualizacji oraz przetgcznikow stuzgcych modernizacji

istniejgcego w Urzedzie Systemu VTS.

System VTS na podstawie decyzji Ministerstwa Gospodarki Morskiej i Zeglugi Srodlgdowe;
Z dnia 6 lutego 2019 r. zostat uznany za ustuge kluczowg, a Urzad Morski w Szczecinie
za operatora ustugi kluczowej. Decyzja zostata wydana na podstawie ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa ( t.j. Dz. U. 2020, poz. 1369) - zwanej dalej
ustawg o krajowym systemie cyberbezpieczenstwa. (Decyzja w zatgczeniu.) Ustuga kluczowa
VTS jest swiadczona w podsektorze transport morski, monitorowanie ruchu statkéw. Ustuga
jest petniona na mocy przepiséw dyrektywy Parlamentu Europejskiego i Rady 2002/59/WE
z dnia 27 czerwca 2002 r. ustanawiajgcej wspoélnotowy system monitorowania i informacji
o ruchu statkéw i uchylajgcej dyrektywe 93/75/EWE (Dz. Urz. UE L 208 z 05.08.2002, str. 10;
Dz. Urz. UE polskie wydanie specjalne, rozdz. 7 t. 7, str. 12 ), funkcji zwigzanej z kontrolag
ruchu statkbw w oparciu o Stuzbe Kontroli Ruchu Statkéw (Stuzbe VTS). Funkcja
ta zobowigzuje panstwa czlonkowskie Unii Europejskiej, rowniez i Polske, do uruchomienia
zadan zwigzanych z kontrolg ruchu statkow, o ktorej mowa w art. 91 ustawy z dnia 18 sierpnia
2011 r. o bezpieczenstwie morskim ( t. j. Dz. U. z 2020 r. poz. 680 ze zm.), oraz zgodnie

z rozporzadzeniem Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia 4 grudnia
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2012 r. w sprawie Narodowego Systemu Monitorowania Ruchu Statkéw i Przekazywania
Informacji (t. j. Dz. U. z 2020 r. poz. 1496 ).

Zadania te polegajg na: (-) prowadzeniu kontroli i zarzgdzaniu ruchem statkéw, zapewnieniu
catodobowego, dziatajgcego przez 7 dni w tygodniu monitorowania ruchu statkow
i przekazywania informaciji; (-) zapewnieniu catodobowego obiegu i przekazywania informac;ji
za pomocg Narodowego Systemu SafeSeaNet oraz nadzoru i podejmowania dziatan
korygujagcych majgcych na celu zapewnienie przekazywania prawidtowych informaciji
do centralnego systemu SafeSeaNet; (-) ustanowieniu regulaminu i szczegotowych procedur
dziatania Stuzby VTS, z uwzglednieniem wytycznych Miedzynarodowej Organizacji Morskiej
(IMO) i Miedzynarodowego Stowarzyszenia Stuzb Oznakowania Nawigacyjnego (IALA); (-)
utrzymaniu w dziataniu ciggtym i zapewnieniu wymaganej dostepnosci elementéw podsystemu
monitorowania ruchu statkow.

Urzad Morski w Szczecinie jako operator ustugi kluczowej musi spetnia¢ wymagania ustawy
o krajowym systemie cyberbezpieczenstwa oraz rozporzadzenia Ministra Cyfryzacji z dnia
4 grudnia 2019 r. w sprawie warunkéw organizacyjnych i technicznych dla podmiotow
Swiadczgcych ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur
organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo
(Dz. U z 2019 r. poz. 2479). Aby zapewni¢ zgodnos¢ z ustawg, a takze ograniczy¢ ryzyka
zwigzane z ustugg cyfrowg, Urzad Morski w Szczecinie przeprowadzit audyt bezpieczenstwa
systemoéw informatycznych wykorzystanych w ustudze kluczowej zgodnie z wymogami art. 15
ustawy o krajowym systemie cyberbezpieczenstwa. Audyt jednoznacznie wykazat zwiekszone
ryzyko o charakterze krytycznym dla ustugi kluczowej zwigzane z brakiem wsparcia
gwarancyjnego. Wykorzystywana infrastruktura serwerowa i macierze dyskowe majg ponad
sze$¢ lat i nie ma juz mozliwosci zwiekszenia okresu swiadczenia wsparcia gwarancyjnego
producenta, a takze zwigksza sie ryzyko braku mozliwosci dokupienia nowych czesé
zamiennych w razie awarii np. dyskdw w macierzach dyskowych, ktérych wymiana na nowe
w przypadku awarii bytaby niemozliwa, ze wzgledéw na aspekty technologiczne.

Majgc na uwadze obowigzki operatora ustug kluczowych wynikajgce z art 8 ustawy o krajowym
systemie cyberbezpieczenstwa, a takze wyniki przeprowadzonego audytu bezpieczenhstwa
ustugi kluczowej, Urzad Morski w Szczecinie jest zobowigzany niezwtocznie podjgé dziatania
zmierzajgce do usuniecia wskazanych podatnosci. W tym celu zostato przeprowadzone
postepowanie przetargowe, ktére miato dostarczy¢ niezbedny sprzet do infrastruktury ustugi
kluczowej. Brak mozliwosci podpisania umowy i tym samym zakupu nowych serwerow
i macierzy uniemozliwia wykluczenia powstatego ryzyka, ryzyka ktore moze miec¢ krytyczny

wptyw na zdolnos¢ do zachowania ciggtosci dziatania ustug swiadczonych przez Urzad.



Zdaniem lzby, zgodnie z art. 183 ust. 2 zd. 2 ustawy Prawo Zamdwien Publicznych
(Dz. U. z 2019 r., poz. 1843) lIzba moze uchyli¢ zakaz zawarcia umowy na wniosek
Zamawiajgcego, jezeli niezawarcie umowy mogfoby spowodowac¢ negatywne skutki
dla interesu publicznego, w szczegdlnoSci w dziedzinach obronno$ci i bezpieczenstwa,
przewyzszajgce Kkorzysci zwigzane z koniecznos$cig ochrony wszystkich intereséw,
w odniesieniu do ktérych zachodzi prawdopodobieristwo doznania uszczerbku w wyniku

czynnoSci podjetych przez zamawiajgcego w postepowaniu o udzielenie zamoéwienia.

Konieczne jest zatem wykazanie przez Zamawiajgcego, ze niezawarcie umowy przed
ogtoszeniem przez lzbe wyroku lub postanowienia konczacego postepowanie mogtoby godzi¢
w interes publiczny, w stopniu przewyzszajgcym korzysci zwigzane z koniecznoscig ochrony
wszystkich interesow, w odniesieniu do ktérych zachodzi prawdopodobiehstwo doznania
uszczerbku w wyniku czynnosci podjetych przez Zamawiajgcego w postepowaniu o udzielenie

zamowienia.

Pojecie ,interesu publicznego” w polskim prawodawstwie nie zostato zdefiniowane
(brak definicji legalnej), jednakze jego znaczenia mozna poszukiwaé w orzecznictwie (np.
postanowienie Sadu Najwyzszego z dnia 17 marca 2016 roku, sygn. akt V CSK 588/17, wyrok
Naczelnego Sadu Administracyjnego z dnia 2 lutego 2017 roku sygn. akt Il FSK 4126/14).
Klauzula generalna interesu publicznego w kontekscie ustawy Prawo zaméwieh publicznych
oraz regulacji odnoszacej sie do wniosku o uchylenie zakazu zawarcia umowy stanowi
mozliwos¢ odwotania sie przez Zamawiajgcego stosujgcego prawo do wartoéci, ktére sg
wspolne i istotne dla danej spotecznosci. Dokonujgc oceny wykazania spetnienia przestanki
interesu publicznego w ztozonym wniosku o uchylenie zakazu zawarcia umowy Izba dokonuje
oceny argumentacji przedstawionej przez Zamawiajgcego. Wskaza¢ nalezy na dwie
ptaszczyzny, ktérych wartosci stanowig kluczowy element oceny — pierwszg ptaszczyzng jest
zasada jaka obowigzuje w ramach prowadzonego postepowania o udzielenie zamdwienia
publicznego, tj. niemozliwos¢ zawarcia umowy do czasu ogtoszenia przez lzbe wyroku
lub postanowienia konczgcego postepowanie odwotawcze; drugg pfaszczyzne stanowi
wyjatek od zasady, tj. podniesienie okolicznosci, ktére w wyniku nie zawarcia umowy
spowodowatyby negatywne skutki dla interesu publicznego, przewyzszajgce korzysci
zwigzane z koniecznoscig ochrony wszystkich intereséw, w odniesieniu do ktérych zachodzi
prawdopodobienstwo doznania uszczerbku w wyniku czynnosci podjetych przez

Zamawiajgcego w postepowaniu o udzielenie zamdwienia publicznego.

W efekcie, klauzula nteresu publicznego” w postepowaniu o udzielenie zamdwienia

publicznego, w przypadku ztozenia wniosku o uchylenie zakazu zawarcia umowy, stanowi
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przestanke umozliwiajgcg ochrone okreslonych w art. 183 ust. 2 ustawy wartosci. Wymaga
réwniez zaznaczenia, ze tre$¢ pojecia ,interesu publicznego” w kazdym przypadku bedzie
zalezna od kontekstu w jakim jest powotywana, okolicznosci i sytuacji, w ktérej Zamawiajgcy
sie na nig powotuje. W orzecznictwie wypetnia sie pojecie ,interesu publicznego” przez
zdefiniowanie go jako korzysci uzyskiwane w wyniku realizacji przedsiewzie¢ stuzgcych
ogotowi w zakresie zadan cigzacych na administracji rzgdowej oraz samorzgdowej,
realizowanych w drodze S$wiadczenia ustug powszechnie dostepnych, zwigzanych
np. z ochrong zdrowia, oswiaty, kultury, porzgdku publicznego (uchwata Trybunatu

Konstytucyjnego z dnia 12 marca 1997 r.).

Izba zaznacza, ze brak zdefiniowania pojecia ,interesu publicznego” stwarza koniecznym
w kazdym przypadku, w ktéorym pojecie to ma znaczenie dla wyktadni i oceny spetnienia
przestanek okreslonej w przepisie normy prawnej odniesienie do miejsca, czasu jak réwniez
okolicznoéci w jakich nalezy je stosowac, co pozwoli na dokonanie oceny czy wartosci
odnoszgce sie do ogotu przewyzszajg korzysci zwigzane z koniecznoscig ochrony wszystkich
interesow w odniesieniu, do ktdérych zachodzi prawdopodobienstwo doznania uszczerbku
w wyniku czynnosci podjetych przez Zamawiajgcego w postepowaniu o udzielenie

zamowienia.

W _ocenie Izby, majgc na uwadze powyzsze stanowisko, Zamawiajgcy wykazat

spetnienie przestanek okreslonych w art. 183 ust. 2 zd. 2 ustawy, ktérych to wykazanie jest
niezbedne, aby lzba mogta uchyli¢ zakaz zawarcia umowy do czasu ogtoszenia przez lzbe

wyroku lub postanowienia kornczgcego postepowanie odwotawcze.

Zamawiajgcy wykazat niezbedng konieczno$é zawarcia umowy i realizacji zamdwienia
objetego przedmiotowym postepowaniem o udzielenie zamdwienia publicznego pod nazwa
Dostawa sprzetu komputerowego z oprogramowaniem, macierzy, serweréw, plotera ze
skanerem oraz modernizacja systemu VTS (biblioteki tasmowe, macierze, serwery, switche)
w zakresie czesci lll — pn. Modernizacja systemu VTS (dostawa serwerdw, serwerow
wirtualizacji oraz przetgcznikéw Fiber Channel) wskazujgc na koniecznos¢ podjecia czynnosci
zwigzanych realizacjg ustugi kluczowej, ktérg realizuje Urzgd Morski w Szczecinie jako
operator ustugi kluczowej. System VTS zostat zgodnie z decyzjg Miniasta Gospodarki Morskiej

i Zeglugi Srodlgdowej z dna 6 lutego 2019 roku uznany za ustuge kluczowa.

Wymaga odnotowania, ze na podstawie ,Statutu Urzedu Morskiego w Szczecinie” nadanym
na mocy zarzgdzenia nr 19 Ministra Gospodarki Morskiej i Zeglugi Srédigdowej z dnia 26

kwietnia 2018 r. w sprawie nadania statutu Urzedowi Morskiemu w Szczecinie (Dz. Urz.
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MGMiZS poz. 19) przedmiotem dziatalnosci Urzedu jest miedzy innymi petnienie, na mocy
przepisow dyrektywy Parlamentu Europejskiego i Rady 2002/59/WE z dnia 27 czerwca 2002
r. ustanawiajgcej wspoélnotowy system monitorowania i informac;ji o ruchu statkéw i uchylajgce;j
dyrektywe 93/75/EWE (Dz. Urz. UE L 208 z 05.08.2002, str. 10; Dz. Urz. UE polskie wydanie
specjalne, rozdz. 7 t. 7, str. 12 '), funkcji zwigzanej z kontrolg ruchu statkbw w oparciu o Stuzbe
Kontroli Ruchu Statkéw (Stuzbe VTS).

Wskazana w ww. Decyzji dyrektywa — do czego rowniez odwotywat sie¢ Zamawiajgcy w swoim
stanowisku — zobowigzuje panstwa cztonkowskie Unii Europejskiej, réwniez i Polske,
do realizacji zadan zwigzanych z kontrolg ruchu statkéw, o ktérej mowa w art. 91 ustawy
z dnia 18 sierpnia 2011 r. o bezpieczenstwie morskim (Dz. U. z 2018 r. poz. 181,z pdzn. zm.),
zgodnie z rozporzgdzeniem Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia
4 grudnia 2012 r. w sprawie Narodowego Systemu Monitorowania Ruchu Statkéw
i Przekazywania Informacji (Dz. U. poz. 1412 z pdzn. zm.). Zadania te polegajag na:

1) prowadzeniu kontroli i zarzgdzaniu ruchem statkéw, zapewnieniu catodobowego,
dziatajgcego przez 7 dni w tygodniu monitorowania ruchu statkéw i przekazywania
informaciji;

2) zapewnieniu catodobowego obiegu i przekazywania informacji za pomocg
Narodowego Systemu SafeSeaNet oraz nadzoru i podejmowania dziatan korygujacych
majgcych na celu zapewnienie przekazywania prawidtowych informaciji do centralnego
systemu SafeSeaNet;

3) ustanowieniu regulaminu i szczegdtowych procedur dziatania Stuzby VTS,
z uwzglednieniem wytycznych Miedzynarodowej Organizacji Morskiej (IMO)
i Miedzynarodowego Stowarzyszenia Stuzb Oznakowania Nawigacyjnego (ALA);

4) utrzymaniu w dziataniu ciggtym i zapewnieniu wymaganej dostepnosci elementéw

podsystemu monitorowania ruchu statkow.

Tym samym podmiot bedgcy operatorem ustugi kluczowej, wobec ktérego organ wiasciwy
do spraw cyberbezpieczenstwa wydat decyzje o uznaniu za operatora ustugi kluczowej,
zobowigzany jest do realizacji zadan ustugi kluczowej zwigzanych z kontrolg ruchu statkéw,
monitorowania w nieprzerwany sposob, z zachowaniem ciggtosci swiadczenia ustugi oraz
catodobowego przekazywania informacji i obiegu tych informacji oraz utrzymaniu w dziataniu
ciggtym i zapewnieniu wymaganej dostepnosci elementow podsystemu monitorowania ruchu

statkoéw.



Ustawa z dnia 5 lipca 2018 o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz.
1369; dalej UKSC) okresla operatoréw ustug kluczowych, jako firmy i instytucje swiadczace
ustugi o istotnym znaczeniu dla utrzymania krytycznej dziatalnoSci spotecznej Iub
gospodarczej, do kluczowych sektorow gospodarki nalezy transport. Kluczowe sektory
gospodarki to: energetyczny, transportowy, bankowy i infrastruktury rynkow finansowych,
ochrony zdrowia, zaopatrzenia w wode pitng (wraz z dystrybucja) i infrastruktury cyfrowe;.

Natomiast przez ustuge kluczowa, stosownie do art. 2 pkt 16 UKSC, nalezy rozumie¢ ustuge,
ktéra ma kluczowe znaczenie dla utrzymania krytycznej dziatalnosci spotecznej lub
gospodarczej i zostata wymieniona w wykazie ustug kluczowych. Wykaz ustug kluczowych
okresla rozporzgdzenie Rady Ministréw z dnia 11 wrzesnia 2018 r. w sprawie wykazu ustug
kluczowych oraz istotnosci skutku zaktécajgcego incydentu dla Swiadczenia ustug kluczowych
(Dz. U. z 2018 r. poz. 1806) zgodnie z ktérym VTS (Stuzba Kontroli Ruchu Statkéw) — to
aparat pomocniczy dyrektora urzedu morskiego powotany w celu monitorowania ruchu statkéw
i przekazywania informac;ji, Stanowigcy czes$¢ sktadowg Narodowego Systemu SafeSeaNet, o
ktérym mowa w art. 91 ustawy z dnia 18 sierpnia 2011 r. o bezpieczenstwie morskim (Dz. U.
z 2018 r. poz. 181, 1137 i 1669) dla okreslonego progu istotnosci skutku zaktdcajacego
incydentu dla swiadczenia ustugi kluczowej — ktérg w tym wypadku jest monitorowanie ruchu
statkow — gromadzenie i dystrybucja informacji zwigzanej z bezpieczehAstwem ruchu
morskiego na obszarze terytorialnego zakresu dziatania dyrektorow urzedéw morskich
okreslonym w przepisach wydanych na podstawie art. 40 ust. 1 i 2 ustawy z dnia 21 marca

1991 r. o obszarach morskich Rzeczypospolitej Polskiej i administracji morskiej.

Na podstawie art. 5 ust. 2 UKSC organ wiasciwy do spraw cyberbezpieczenstwa wydaje
decyzje o uznaniu podmiotu za operatora ustugi kluczowej — w tym wypadku operatorem ustugi
kluczowej jest Urzad Morski w Szczecinie — jezeli ten podmiot swiadczy ustuge kluczowa, ale
réwniez Swiadczenie tej ustugi zalezy od systemow informacyjnych a takze incydent miatby
istotny skutek zaktdcajgcy dla Swiadczenia ustugi kluczowej przez tego operatora (a istotnos¢
skutku zaktocajgcego incydentu dla Swiadczenia ustugi kluczowej, okreslana jest na podstawie
progéw istotnoéci skutku zaktdcajgcego — art. 5 ust. 3 UKSC). Definicja systemu
informatycznego zostata podana w art. 2 pkt 14 UKSC system informacyjny to ,system
teleinformatyczny, o ktérym mowa w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2017 r. poz.
570 oraz z 2018 r. poz. 1000, 1544 i 1669), wraz z przetwarzanymi w nim danymi w postaci
elektronicznej, a wiec zespdt wspoipracujgcych ze sobg urzgdzen informatycznych
i oprogramowania zapewniajgcy przetwarzanie, przechowywanie, a takze wysytanie
i odbieranie danych przez sieci telekomunikacyjne za pomocg wtasciwego dla danego rodzaju

sieci telekomunikacyjnego urzgdzenia koncowego w rozumieniu przepisow ustawy z dnia
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16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2018 r. poz. 1954). Definicja incydentu
wynika z art. 2 pkt 5 UKSC, to zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na
cyberbezpieczenstwo. Przy czym ustawodawca okreslit réwniez definicje incydentu
krytycznego, powaznego, istotnego precyzujgc zakres obowigzkow i odpowiedzialnosci

operatora ustugi kluczowe;j.

Zgodnie z wytycznymi dla przyjetych regulacji prawnych oraz uzasadnieniem ich wdrozenia
do najwazniejszych obowigzkoéw realizujgcych zadania bezpieczenstwa nalezy wdrozenie
odpowiednich i proporcjonalnych do oszacowanego ryzyka Srodkow technicznych
i organizacyjnych (w tym utrzymanie i bezpieczng eksploatacje systemu informacyjnego;
bezpieczenstwo fizyczne i Srodowiskowe; bezpieczenstwo i ciggfos¢ dostaw; wdrazanie,

dokumentowanie i utrzymywanie planéw dziatania) zrédto: www.gov.pl/web/cyfryzacia.

Oznacza to, ze Swiadczenie przez Urzad Morski w Szczecinie ustugi kluczowej zalezy
od systemow informacyjnych zapewniajgcych prawidiowe funkcjonowanie, w konsekwenc;ji
niezbedne jest utrzymywanie infrastruktury sprzetowej jak rowniez mozliwosci swiadczenia
ustug gwarancyjnych na nieprzerwanym poziomie, co gwarantuje ciggtos¢ realizacji ustugi
kluczowej. Realizacji wnioskdw wynikajgcych z przeprowadzonego Audytu bezpieczehnstwa
systemoéw informatycznych, ktéry wskazat na zwiekszone ryzyko o charakterze krytycznym dla
ustugi kluczowej zwigzanej z brakiem wsparcia gwarancyjnego wymaga podejmowania
natychmiastowych dziatah. Tym bardziej, ze jak podat Zamawiajgcy macierze dyskowe
i infrastruktura serwerowa wykorzystywana do realizacji ustugi kluczowej ma ponad sze$¢ lat
a to powoduje, ze nie ma mozliwosci zwiekszenia okresu gwarancyjnego producenta, jak
réwniez powoduje zwiekszenie ryzyka mozliwosci dokupienia nowych czesci zamiennych
w razie awarii. W ocenie Izby w przypadku $wiadczenia ustugi kluczowej — 0 czym mowa wyzej
- w sposéb ciggty nieprzerwany z monitoringiem ruchu statkéw oraz przekazywaniem danych

wymaga ciggtej i nieprzerwanej pracy systemu informatycznego.

Izba dostrzegta szczegdiny charakter przedmiotowych zadan, ktére bezposrednio wptywajg
na wywigzywanie sie Rzeczypospolitej Polskiej ze zobowigzanh wynikajgcych z regulacji prawa
wspolnotowego jak réwniez szczegdtowo wskazanych w krajowym prawodawstwie.

Zadania jakie realizuje Urzad Morski w Szczecinie w ramach realizowanej ustugi kluczowej
do spraw cyberbezpieczenstwa dla podsektora — transport wodny podejmowane sa
w interesie publicznym, ktory nalezy ocenia¢ w kontekscie interesu obywateli Rzeczypospolitej
Polskie] tadu spotecznego i gospodarczego, przy jednoczesnym poszanowaniu
obowigzujgcych Zamawiajgcego regulacji prawnych. Majgc na uwadze powyzsze zasadnym
jest uchylenie zakazu zawarcia umowy, z uwagi na stwierdzenie istnienia zagrozenia

dla interesu publicznego. Nalezy mie¢ bowiem na uwadze, ze Cyberbezpieczeristwo to zespot
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zagadnien zwigzanych z zapewnianiem ochrony w obszarze cyberprzestrzeni. Z pojeciem tym
zwigzana jest réwniez ochrona przetwarzania informacji oraz zachodzgcych interakgcji
w sieciach teleinformatycznych, a to zwigzane jest z uzytkowanym sprzetem, posiadanym

oprogramowaniem oraz w wymaganymi i koniecznymi ustugami dodatkowymi.

Majgc na uwadze powyzsze, Izba uznata, ze utrzymanie zakazu zawarcia umowy spowoduje
negatywne skutki dla interesu publicznego, przewyzszajgce korzysci zwigzane
z koniecznoscig ochrony wszystkich intereséw, w odniesieniu do ktérych zachodzi
prawdopodobienstwo doznania uszczerbku w wyniku czynnosci podjetych przez
Zamawiajgcego w postepowaniu o udzielnie zamowienia publicznego.

Wobec powyzszego, orzeczono jak w sentencji.

Stosownie do art. 183 ust. 4 zd. 2 ustawy na niniejsze postanowienie nie przystuguje skarga.

Przewodniczacy: ......ccoiciiiiiiiiiiiiine,
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