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Streszczenie
W publikacji wyjaśniono wątpliwości związane z zabezpieczaniem dowodów elektronicznych na potrzeby postępowania karnego. Zaprezentowano wyniki badań, które pozwalają na określenie prawidłowego trybu zabezpieczania danych zawartych na elektronicznych nośnikach informacji. Autorzy podjęli próbę udzielenia odpowiedzi na pytanie, kiedy zasadne jest zabezpieczanie danych wraz z nośnikiem, a kiedy wystarczającym będzie jedynie samo skopiowanie tych danych. Zasadniczą kwestią poruszoną w tekście jest techniczna strona tego zabezpieczenia, której prawidłowość wyklucza możliwość podważenia wiarygodności zabezpieczonych dowodów elektronicznych, a wadliwość może prowadzić do ich wyłączenia z materiału dowodowego. Nie bez znaczenia dla organów procesowych jest też kwestia czasochłonności tych czynności. Przeprowadzony eksperyment, którego wynik opisano w tej publikacji, pozwala na oszacowanie czasu potrzebnego na prawidłowe zabezpieczenie kopiowanych dowodów elektronicznych.

Wstęp

W ciągu ostatniego ćwierćwiecza na świecie nastąpił niebywały wprost rozwój elektroniki, telekomunikacji oraz informatyki. Systematycznie rosła wydajność komputerów, malały natomiast ich gabaryty oraz cena, czyniąc je dostępnymi dla masowego odbiorcy. Rozwój technologii komunikacyjnych umożliwił wynalezienie telefonii komórkowej oraz łączenie pojedynczych komputerów w coraz bardziej złożone struktury, które stały się elementami sieci globalnej, czyli Internetu. Postęp technologiczny nie ominął również Polski. W roku 2012 komputery wykorzystywane były w 94,7% przedsiębiorstw, 86,1% podmiotów gospodarczych i 70,5% gospodarstw domowych posiadało dostęp do Internetu
, a liczba aktywnych kart SIM polskich operatorów telefonii komórkowej w pierwszym kwartale roku 2013 wynosiła niemal 55 milionów
. Wraz z upowszechnieniem się nowoczesnych technologii pojawiła się także nowa grupa czynów przestępczych, określanych ogólnie jako przestępstwa komputerowe. Reakcją ustawodawcy na ewoluujący obraz przestępczości były zmiany między innymi w przepisach proceduralnych. Wykorzystano do tego reformę prawa karnego i w ustawie z dnia 6 czerwca 1997 r. – Kodeks postępowania karnego
 przewidziano przepisy, które uprawniały do podejmowania czynności zmierzających do uzyskania dowodów zawartych na elektronicznych nośnikach danych
. Takich przepisów nie zawierał Kodeks postępowania karnego z 1969 r.
. Zmiany te w naturalny sposób wymusiły na organach procesowych konieczność wypracowania metod i technik pozwalających na ujawnianie, zabezpieczanie, analizę i skuteczne wykorzystanie w procesie karnym informacji, których nośnikiem jest sprzęt komputerowy, czyli dowodów elektronicznych. 

Najłatwiejszą formą jest zabezpieczenie całego sprzętu komputerowego wraz z zawartymi w nim nośnikami danych. Pojawia się jednak pytanie, czy zawsze trzeba zabezpieczać przedmioty, tj. komputery i nośniki danych, czy też może wystarczające będzie zabezpieczenie samych danych? O problemach, jakie może rodzić decyzja o zabezpieczeniu danych wraz z nośnikiem (sprzętem komputerowym), świadczy chociażby zamieszanie wokół czynności procesowych w siedzibie redakcji tygodnika „Wprost”. W czerwcu 2014 r. wybuchła tzw. „afera taśmowa”. Funkcjonariusze Agencji Bezpieczeństwa Wewnętrznego wkroczyli do redakcji tygodnika „Wprost” w celu zabezpieczenia nagrań rozmów nielegalnie podsłuchanych polityków i wysokich rangą urzędników państwowych. Redaktor Naczelny tygodnika odmówił wydania służbowego laptopa, gdyż sparaliżowałoby to pracę redakcji i uniemożliwiło złożenie do druku kolejnego numeru
. Na marginesie tej sprawy oczywiste jest, że skoro organom procesowym wolno zatrzymać dane, które są związane z nośnikiem, to tym bardziej wolno je skopiować
, co stanowi zdecydowanie mniejszą dolegliwość dla osoby dotkniętej przeszukaniem. Nie ulega przecież wątpliwości, że wartość dowodową posiada zapis w komputerze, a nie sam sprzęt
. Natomiast zasada proporcjonalności, w sprawach w których podejmuje się decyzję o zabezpieczeniu danych, wymusza na organach procesowych potrzebę kierowania się w swoich decyzjach faktyczną koniecznością, a nie wygodą prowadzącego czynność
.

W artykule podjęto próbę udzielenia odpowiedzi na pytanie, kiedy zasadne jest zabezpieczanie danych wraz z nośnikiem, a kiedy wystarczy samo skopiowanie tych danych. Kluczową kwestią dla tej drugiej formy, tj. zabezpieczania danych bez nośnika, jest techniczna strona kopiowania, która wyeliminować musi możliwość podważenia wiarygodności zabezpieczonych dowodów elektronicznych.

Zabezpieczanie danych z nośnikiem

Zakres zabezpieczanych danych może być różny w zależności od konkretnej sytuacji. Może się zdarzyć, że nie będzie można skopiować całej zawartości nośnika w sytuacji, gdy zawierać będzie on dane objęte tajemnicą prawnie chronioną, korespondencję osób trzecich czy też dane dotyczące innego podmiotu niż objęty przeszukaniem. W takiej sytuacji organy procesowe muszą ograniczyć swoje działania do zabezpieczenia nośnika (bez jego przeglądania) do dyspozycji organu właściwego do uchylenia tajemnicy bądź też do skopiowania jedynie plików nieobjętych zakazami dowodowymi
. Jednak wskazywanie plików przez podmiot zainteresowany wynikiem przeszukania wiąże się z dużym ryzykiem wprowadzenia w błąd organu procesowego dokonującego przeszukania. Takie oparcie się wyłącznie na informacji uzyskanej od osoby przeszukiwanej (często już o statusie przynajmniej osoby podejrzanej) może doprowadzić do nieujawnienia danych mających znaczenie dowodowe w prowadzonej sprawie.

Zabezpieczenie danych łącznie z nośnikiem może być wynikiem rozwoju sytuacji na miejscu, w którym czynność przeszukania albo zatrzymania rzeczy jest wykonywana. Funkcjonariusze Agencji Bezpieczeństwa Wewnętrznego, w związku z tzw. „aferą taśmową”, usiłowali skopiować dane zawarte w służbowym laptopie S. Latkowskiego – redaktora naczelnego tygodnika „Wprost”. Napotkali jednak na problemy z dostępem do tego urządzenia. Opór ze strony redaktora naczelnego spowodował zmianę decyzji o zabezpieczeniu danych na decyzję o zabezpieczeniu całego sprzętu, na co dysponent laptopa też nie wyraził zgody. Służby dokonujące przeszukania użyły siły, ale dostępu do danych i tak nie udało im się uzyskać
. W przykładzie tym podczas przeszukania zaistniała sytuacja, która wymusiła zmianę planowanej (pierwotnej) formy zabezpieczenia dowodów elektronicznych z samych danych na dane z nośnikiem. Innym przykładem sytuacji, która może wymusić zabezpieczenie całej jednostki komputerowej, może być także fakt zainstalowania na dysku twardym specjalistycznego oprogramowania, którego uruchomienie poza środowiskiem macierzystego systemu operacyjnego będzie znacznie utrudnione bądź wręcz niemożliwe. Dotyczy to zwłaszcza aplikacji operujących na złożonych zbiorach danych, jak chociażby systemy finansowo-księgowe, czy też programów, do uruchomienia których niezbędne jest posiadanie indywidualnego klucza sprzętowego, zwykle mającego postać niewielkiego modułu ze złączem USB, niejednokrotnie do złudzenia przypominającego wyglądem pamięć przenośną, czyli popularny pendrive. W przypadku, gdy na miejscu wykonywanych czynności procesowych, z różnych przyczyn nie będzie możliwe wyeksportowanie w czytelnej postaci danych pochodzących z tego typu oprogramowania, bez wątpienia zasadnym będzie zabezpieczenie zarówno całego komputera, jak i dodatkowych urządzeń warunkujących uzyskanie dostępu do potencjalnie istotnych danych. 

Kolejnym przypadkiem obligatoryjnego zabezpieczania danych wraz z nośnikiem jest sytuacja, gdy materiał dowodowy mogą stanowić nie tylko dane, ale również nośnik, na którym są te dane zapisane. Jeżeli nośnik stanowi własność pokrzywdzonego i został utracony, np. w wyniku kradzieży, to organy procesowe są zobowiązane zabezpieczyć nie tylko dane, ale również sprzęt, na którym je zapisano. 

Kopia binarna zawartości nośnika – klonowanie

W sprawach, w których nie zachodzi konieczność zabezpieczenia danych wraz z nośnikiem, regułą będzie sporządzenie pełnego duplikatu zawartości danego nośnika w postaci jego kopii binarnej, mogącej mieć postać klonu bądź obrazu. Klonowanie danych, jak sama nazwa wskazuje, prowadzi do utworzenia lustrzanej kopii zawartości dysku dowodowego na odrębnym dysku twardym, z uwzględnieniem danych niewidocznych/usuniętych oraz niezalokowanych obszarów oryginalnego nośnika, w którym również mogą znajdować się dane istotne dla sprawy (dostępne po użyciu wyspecjalizowanych narzędzi), przez co, jak zauważa A. Lach, klonowanie jest dowodowo znacznie cenniejsze od zwykłego kopiowania plików
. Z praktycznego punktu widzenia klon dysku bez przeszkód można zamontować w komputerze, z którego pochodzi dysk dowodowy, uruchomić system operacyjny i korzystać z zainstalowanych w nim aplikacji. Klonowanie dysku ma też niestety istotną wadę. Mianowicie, przy każdym starcie systemu operacyjnego zmianie ulegają wpisy w dziennikach zdarzeń (logach) oraz daty dostępu i zawartość niektórych plików używanych przez system operacyjny. Analogiczne zmiany zachodzą też w plikach otwieranych przez użytkownika. Tym samym dochodzi do naniesienia zmian w materiale dowodowym, co na etapie postępowania sądowego może być przyczyną jego zakwestionowania. Dlatego też nie można ograniczyć się do sporządzenia tylko jednego egzemplarza klonu dysku dowodowego, muszą zostać sporządzone przynajmniej dwie kopie – jedna dla celów dowodowych a druga do wykorzystania w badaniach kryminalistycznych. Trzeba też mieć świadomość, że nawet w przypadku dołączenia sklonowanego dysku do komputera (jako kolejnego, np. za pomocą zewnętrznej kieszeni USB) również nastąpią zmiany w jego zawartości, przez co jego wiarygodność jako materiału dowodowego może zostać podważona. 

Z tego też względu generalną zasadą jest operowanie na dysku dowodowym wyłącznie z użyciem urządzenia blokującego zapis, popularnie zwanego blokerem. Według T. Nieradko „sprzętowa blokada zapisu wykorzystuje interfejs, przez który dysk twardy jest podłączany do badawczej stacji roboczej. Urządzenie blokujące włączane jest między kontroler interfejsu zainstalowany w stacji roboczej a badany dysk twardy. Gdy system operacyjny wysyła polecenie zapisu (lub kasowania) dysku do kontrolera interfejsu, kontroler dokonuje translacji tych żądań na rozkazy specyficzne dla konkretnego interfejsu i wysyła te rozkazy do kontrolera wbudowanego w dysk twardy. Sprzętowa blokada zapisu przechwytuje te rozkazy, chroniąc dysk przed modyfikacją zawartości. Z kolei rozkazy, które nie ingerują w zawartość dysku dowodowego, są przekazywane dalej w sposób transparentny dla użytkownika”
. Blokery mogą mieć postać modułu montowanego w zatoce na przednim panelu komputera (tak jak napędy optyczne), karty typu riser (montowanej na płycie głównej), urządzenia kieszonkowych rozmiarów w formie „kostki” z wyprowadzonymi interfejsami bądź też przenośnej lub stacjonarnej obudowy z kieszeniami na dyski twarde. 

Kopia binarna zawartości nośnika – obraz dysku

Alternatywą dla klonowania dysku jest utworzenie tzw. obrazu jego zawartości. Obraz dysku zwykle dzielony jest na segmenty o ustalonym rozmiarze i ma postać zbioru plików. Podobnie jak klon dysku, obraz zawiera wszelkie zapisane na nim dane, łącznie z danymi usuniętymi oraz pustymi przestrzeniami. Przewaga obrazu nad klonem polega na tym, że jego zawartości nie da się w żaden sposób zmodyfikować, w związku z czym można przeprowadzać wszelkie badania w sposób całkowicie bezpieczny. W przeciwieństwie do klonu, obrazu dysku nie można zamontować w komputerze i uruchomić z niego systemu operacyjnego, jednakże wszystkie aplikacje służące do badań kryminalistycznych (tzw. forensic software
) umożliwiają w razie potrzeby odtworzenie danych zapisanych w obrazie do postaci klonu. Do przeprowadzenia badań dysku zabezpieczonego w postaci obrazu niezbędne jest specjalne oprogramowanie, które umożliwia odczytanie plików obrazu i przeprowadzenie analizy jego zawartości. Istotną cechą większości programów typu forensic jest również możliwość zamontowania obrazu dysku w systemie operacyjnym, poprzez utworzenie na czas badań dysku wirtualnego, różniącego się od pozostałych, fizycznych dysków zamontowanych w komputerze służącym jako stanowisko badawcze jedynie brakiem możliwości dodania, usunięcia bądź nadpisania zgromadzonych w nim danych. Oczywiście, sporządzając obraz dysku dowodowego, podobnie jak podczas tworzenia klonu, należy bezwzględnie korzystać z blokera, natomiast na etapie dalszych badań konieczność taka już nie występuje. Oprogramowanie typu forensic umożliwia sporządzanie obrazów w standardowych formatach (Linux – DD, EnCase – E01), przez co możliwe jest zabezpieczenie danych jednym programem, a przeprowadzanie ich analizy innym, dowolnie wybranym przez osobę wykonującą badania kryminalistyczne. 

Suma kontrolna zabezpieczonych danych

Stosowanie urządzeń blokujących zapis, odpowiednich narzędzi programistycznych oraz właściwie dokumentowanie wykonywanych czynności jest warunkiem koniecznym do zapewnienia wiarygodności w procesie zabezpieczania danych cyfrowych, jednakże nie jest warunkiem wystarczającym. Jak wskazuje S. Krejza, we współczesnych śledztwach elektronicznych protokół zabezpieczenia rozpoczyna jedynie życie łańcucha dowodowego, a jego niezbędnym elementem jest wyliczona za pomocą odpowiedniego algorytmu suma kontrolna zabezpieczonych danych, dzięki której możliwe będzie udowodnienie, że na żadnym etapie postępowania dane nie zostały zmienione
. Suma kontrolna jest swoistym „odciskiem palca” zawartości danego nośnika
 i jest respektowanym przez sądy dowodem integralności danych stanowiących dowód cyfrowy. Do generowania sum kontrolnych wykorzystuje się algorytmy, które dla dowolnie długiego łańcucha danych tworzą tzw. skrót, tj. ciąg znaków o ustalonej długości (np.: 128, 160, 256, x bitów, zależnie od konkretnej implementacji). Skróty te są w literaturze różnie nazywane. Najczęściej spotyka się określenia: „hash” (ang. siekać), „message digest” (ang. skrót wiadomości), „funkcja skrótu” lub spolszczenia: „hasz”, „haszowanie”. Aby skrót stanowił wiarygodny dowód, musi zostać wygenerowany algorytmem zbudowanym na bazie tzw. jednokierunkowych funkcji haszujących. O funkcji H mówimy, że jest jednokierunkową funkcją haszującą, jeśli spełnia następujące warunki
:
· dla każdego argumentu X łatwo jest obliczyć H(X);

· H(X) ma ustaloną długość dla wszystkich ciągów X (w ten sposób długość H(X) nie zdradza żadnych informacji o ciągu X);

· dla zadanego Y znalezienie takiego X, że H(X) = Y, jest praktycznie niemożliwe.

Przekładając owe zależności matematyczne na bardziej zrozumiały język, można przyjąć, że funkcje skrótu są bezpieczne o tyle, o ile zapewniają przy zastosowaniu akceptowalnego nakładu sił, środków i czasu, niemożność zrekonstruowania z wartości hash oryginalnej informacji oraz wygenerowania z różnych informacji wejściowych takich samych skrótów, co prowadziłoby do tzw. kolizji. Spełnieniu tego drugiego wymogu służy tzw. efekt lawinowy, który ma miejsce wówczas, gdy zmiana jednego bitu w dokumencie wejściowym ma wpływ na możliwie największą liczbę bitów skrótu (powyżej 50%). Od początku lat 90. XX w., kiedy to rozpoczęto badania nad funkcjami jednokierunkowymi, powstało wiele algorytmów generujących skróty wiadomości. Do najbardziej znanych należą: MD2, MD4, MD5, HAVAL, RIPE-MD 160, Snefru, GOST, N-Hash, SHA-1, SHA-2, zaś zdecydowanie najszersze zastosowanie praktyczne zdobyły algorytmy: MD5 i SHA-1, które są standardowo używane w programach informatyki śledczej (np. EnCase, X-Ways, FTK, PRTK), operujących na cyfrowym materiale dowodowym
. 

Niepowtarzalność sum kontrolnych 

W celu sprawdzenia niepowtarzalności sum kontrolnych generowanych przez różne algorytmy przeprowadzono eksperyment polegający na wygenerowaniu skrótów dla ciągów znaków: „Dowody elektroniczne” i „dowody elektroniczne”. W ciągach tych zmieniono jedynie pierwszą literę „D” z wielkiej na małą. W tabeli 1 zawarte zostały wyniki eksperymentu, z którego wynika, że zmiana jednej litery w ciągu znaków doprowadziła to uzyskania całkowicie odmiennych wartości. Przyjęto, że zadziałał efekt lawinowy, na którym opiera się koncepcja uwiarygodniania integralności i niezmienności danych, zabezpieczanych w postaci klonów bądź obrazów nośników dowodowych. Dokonując takiego zabezpieczenia, w celu upewnienia się, że kopia została sporządzona bez błędów, po sporządzeniu obrazu danego nośnika (z jednoczesnym wygenerowaniem skrótu), w następnym kroku przeprowadza się jego weryfikację. Uzyskanie tych samych wartości skrótu stanowi niezaprzeczalny dowód identyczności kopii zabezpieczonych danych z oryginałem, bowiem najmniejsza nawet zmiana (choćby dodanie w jakimś pliku niewidocznej spacji) prowadzi do wygenerowania całkowicie odmiennych wartości hash. Niepowtarzalność wartości skrótu opiera się na liczbie możliwych do obliczenia kombinacji. Wspomniane algorytmy MD5 i SHA-1 generują wartości hash o długości odpowiednio 128 i 160 bitów, czyli liczba możliwych kombinacji wynosi 2128 i 2160. Liczby te są praktycznie nieskończone
.

Tabela 1. Funkcje skrótu – efekt lawinowy.
	Tekst

Algorytm
	„Dowody elektroniczne”
	„dowody elektroniczne”

	
	Wygenerowane skróty

	md2
	37ab64d96ae57bb92167fcfbd78a9ebe
	714d8fc4de6164706c9068663eb33333

	md4
	1a5d3daa40699dda077f7ea8918cf9c2
	13cdf7c389e9a2ff47917bc07c1d80a9

	md5
	56571068a8c5fc0a69a74494b879b71c
	ff8164f5925789096a04ab662634a230

	sha1
	63ab61533fb435e6a271a7973c995c193cc73cc0
	5f4d4000e4bc50d54d7918cbf9703ce09c323b3b

	sha256
	6f2aca83c33671fb1d2d6bffa59ce43ff3d2bfc1b778934626 db1425fd6556ec
	6480d0e151f3cde15d558cd3512c1f4a7c727666eebcb14a19 b6538b7d23e84e

	ripemd128
	3348878eed19c86ae91b521c99bc6121
	d35cd966deab8d582b20a030bbef1abb

	snefru
	d477fd43f100997625f4e837f1acd627d68326dcb8fe81e65a e03cca2f913347
	592a395391ead73bf7814e3e8d53881e03dfea797cfe54b81b 21aebacaa1d1ea

	gost
	7e6f42462e6a1222d1dadf81e178bf73d2f4716c46d0275806 596ba5fdf97ae9
	13cdba6c9de8e783284d701702f94fccad1136f6b02fcdc111 df8bf48acc6382

	haval128,3
	eb50fe80c70f0314c70c1eec22415507
	4cd05ba4d9e9d19900019910b3f841b4


Źródło: opracowanie własne.

Temporalne skutki stosowania funkcji hashujących
Stosowanie funkcji haszujących, oprócz niekwestionowanych zalet ma jednak ten mankament, że wydłuża czas niezbędny do zabezpieczenia danych, który – jak się można domyślić – rośnie wraz z ich objętością, czyli najprościej rzecz ujmując – z pojemnością nośnika. Około roku 2000. standardowe dyski twarde montowane w komputerach domowych i biurowych posiadały pojemność rzędu 10 GB, która w kolejnych latach szybko wzrastała zgodnie z tzw. prawem Moore’a
, by w chwili obecnej osiągnąć pojemność 8 TB. W ciągu ostatnich kilkunastu lat pojemność twardych dysków wzrosła razem osiemsetkrotnie. Nasuwa się zatem pytanie – ile czasu potrzeba na zabezpieczenie takiej ilości danych w sposób zgodny ze standardami kryminalistycznymi i czy jest to w ogóle możliwe do zrealizowania w ramach czynności przeszukania? Aby odpowiedzieć na to pytanie przeprowadzono eksperyment polegający na sporządzeniu obrazów 13 dysków twardych różnych typów, o pojemności od 80 GB do 2 TB. W celu możliwie wiernego zasymulowania warunków panujących podczas przeszukania i wynikających zeń ograniczeń posłużono się sprzętem standardowo wykorzystywanym przez pracowników laboratoriów kryminalistycznych Policji do zabezpieczania danych w trakcie rzeczywistych czynności realizowanych na miejscach przeszukań, tj. stanowiskiem mobilnym w postaci notebooka z procesorem Core-i7, z zainstalowanym systemem operacyjnym Windows 7 Professional i aplikacją EnCase v.6.19 oraz oprzyrządowaniem w postaci blokera Forensic UltraDock v i zewnętrznej obudowy na dyski twarde z interfejsem USB 2.0. 

Drugim elementem zestawu wyjazdowego, który również został wykorzystany w eksperymencie, był autonomiczny duplikator dysków w postaci urządzenia Image MASSter Solo-4, zwanego dalej IM-Solo-4. Urządzenie to wyposażone jest w cztery interfejsy pozwalające na podłączenie dowodowych i „docelowych” dysków bądź pamięci USB. Należy również dodać, że w zestawie znajduje się bogate wyposażenie opcjonalne w postaci różnego rodzaju kabli, adapterów i przejściówek, pozwalających na obsługę praktycznie każdego typu dysku twardego, łącznie z modelami rzadko spotykanymi oraz nietypowymi. W dalszej części eksperymentu, przy użyciu metody programowej i sprzętowej (bez zastosowania kompresji, która z reguły znacznie wydłuża czas czynności), sporządzono obrazy zawartości 13 dysków twardych w trzech wariantach: bez generowania skrótów oraz z ich wyliczeniem i weryfikacją przy użyciu algorytmów MD5 i SHA-1. Niektóre z użytych w eksperymencie dysków posiadały taką samą pojemność, natomiast różniły się formatem
 oraz interfejsem komunikacyjnym
, ponadto zostały wyprodukowane w różnych latach, z użyciem różnych technologii i przez różnych producentów. Analizując uzyskane wyniki, nie brano tych różnic pod uwagę i każdy dysk traktowano jako indywidualny przypadek. Jak wynikało z uzyskanych w toku eksperymentu danych, proces generowania i weryfikacji sum kontrolnych w każdym przypadku znacząco wydłużył (około dwukrotnie) czas realizacji czynności, natomiast rodzaj zastosowanego algorytmu nie miał na to w zasadzie żadnego wpływu. W przypadku aplikacji EnCase czas wygenerowania i weryfikacji sum MD5 i SHA-1 jest porównywalny. Niestety ta metoda programowa pozwala tylko na zabezpieczenie podczas jednorazowej czynności przeszukania danych zawartych na dyskach o pojemności około 320 GB, ponieważ czas sporządzania obrazu dysku łącznie z wygenerowaniem sumy kontrolnej przy użyciu tej aplikacji wynosi poniżej 10 godzin. W przypadku większej pojemności dysku czas trwania tej czynności wydłuża się, i tak np. dla dysku o pojemności 1 TB wynosi około 26 godzin. 

Podczas sporządzania obrazów dysków za pomocą urządzenia IM-Solo-4 wygenerowanie i weryfikacja skrótów również miały znaczący wpływ na czas realizacji, jednakże w sposób odmienny niż w przypadku użycia aplikacji EnCase. W tym przypadku czas generowania skrótu SHA-1 był zauważalnie krótszy (niemalże dwukrotnie) niż w przypadku sumy MD5. Powodem tego jest fakt, że duplikator IM-Solo-4 posiada wbudowany akcelerator sprzętowy algorytmu SHA-1, przez co wyliczenie tego skrótu jest znacząco szybsze niż w przypadku algorytmu MD5, dla którego producent takiej opcji nie przewidział.

W przypadku duplikatora IM-Solo-4 czas wygenerowania i weryfikacji sum MD5 (analogicznie jak w przypadku programu EnCase) pozwala na zabezpieczenie podczas jednorazowej czynności przeszukania danych zawartych na dyskach o pojemności około 320 GB, ponieważ czas sporządzania obrazu dysku łącznie z wygenerowaniem sumy kontrolnej przy użyciu tego urządzenia wynosi ok 7 godzin. W przypadku większej pojemności dysku czas trwania tej czynności wydłuża się, i tak np. dla dysku o pojemności 1 TB wynosi około 21 godzin. Natomiast czas wygenerowania i weryfikacji sum SHA-1 przy użyciu aplikacji IM-Solo-4 pozwala na zabezpieczenie podczas jednorazowej czynności przeszukania danych zawartych na dyskach o pojemności około 750 GB i trwa to około 9 godzin. W przypadku większej pojemności dysku czas trwania tej czynności wydłuża się, ale nie tak bardzo jak w poprzednich konfiguracjach – np. dla dysku o pojemności 1 TB wynosi około 12 godzin. 

Aby wykazać, w jakich proporcjach pozostają wobec siebie czasy sporządzania i weryfikacji obrazów dysków, dokonano analizy procentowej, przyjmując za podstawę (tj. 100%) czas sporządzania obrazu każdego dysku bez generowania sum kontrolnych. Jak wynika z przeprowadzonych obliczeń, w przypadku aplikacji EnCase wygenerowanie któregokolwiek skrótu wydłużyło czas realizacji ponad dwukrotnie. W przypadku urządzenia IM-Solo-4 czas wygenerowania sumy SHA-1, z uwagi na zastosowany akcelerator sprzętowy, był średnio o 79,2% dłuższy od czasu sporządzania obrazu dysku bez technik uwiarygodniających, natomiast w przypadku skrótu MD5 był on dłuższy aż trzykrotnie, pomimo to (w wartościach bezwzględnych) i tak był wyraźnie krótszy niż w przypadku zastosowania metody programowej. 

Na podstawie danych zgromadzonych w arkuszu obserwacji przeprowadzono obliczenia mające na celu wskazanie uśrednionego czasu niezbędnego do zabezpieczenia podstawowej jednostki pojemności dysku twardego, czyli 1 GB. W celu oszacowania maksymalnej pojemności dysku, z którego dane można zabezpieczyć w trakcie czynności przeszukania, nie zatrzymując fizycznego nośnika, obliczono ilość danych możliwą do zabezpieczenia w czasie 10 godzin, a tym samym przyjęto, że w przypadku gdyby procedura zabezpieczania danych miała trwać dłużej, wykonywanie tych czynności w ramach przeszukania (o ile nie zaistnieje bezwzględna konieczność) nie będzie zasadne a lepszym rozwiązaniem będzie zabezpieczenie całego nośnika. Uzyskane wyniki obliczeń przedstawiono w tabeli 2.

Tabela 2 Średnia wielkość zabezpieczanych danych w jednostce czasu

	Prędkość zabezpieczania danych [GB]

	Czas
	EnCase
	Image Masster Solo-4

	
	bez sumy kontrolnej
	MD5
	SHA-1
	bez sumy kontrolnej
	MD5
	SHA-1

	1 minuta
	1,32
	0,60
	0,59
	2,47
	0,77
	1,31

	10 godzin
	791
	362
	351
	1485
	465
	786
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Analiza ww. wyników obliczeń pod kątem przyrównania ich do standardowych pojemności dysków twardych wskazuje, że w założonym czasie (10 godzin) przy użyciu aplikacji EnCase można zabezpieczyć zawartość dysku o pojemności 320 GB, wyliczając dowolnie wybraną sumę kontrolną, zaś używając duplikatora IM-Solo-4 i generując skrót SHA-1, można zabezpieczyć dane z dysku o pojemności 750 GB. W przypadku dysków o większych pojemnościach w pełni zasadne będzie natomiast zatrzymanie fizycznego nośnika. 

Dla ścisłości należy dodać, że uzyskane wyniki dotyczą jedynie konkretnego, zastosowanego w eksperymencie zestawu sprzętu i oprogramowania. Producenci oprzyrządowania kryminalistycznego, mając świadomość ciągłego wzrostu pojemności dysków twardych, nie ustają w wysiłkach zmierzających do polepszenia wydajności oferowanych urządzeń i oprogramowania. Stąd też, dysponując najnowszymi modelami duplikatorów, blokerów i kieszeni z interfejsami USB 3.0 oraz na bieżąco aktualizowanymi wersjami oprogramowania służącego do akwizycji danych, niewątpliwie możliwe jest uzyskanie znacznie lepszych rezultatów.

Wiarygodność danych ważniejsza od ich ilości
Czynność przeszukania jest czynnością na tyle dotkliwą, że ustawodawca zdecydował się na wprowadzenie pewnych ograniczeń temporalnych. Przeszukania zamieszkałych pomieszczeń można dokonać w porze nocnej tylko w wypadkach niecierpiących zwłoki
. Zgodnie z Kodeksem postępowania karnego za porę nocną uważa się czas od godziny 22.00 do godziny 6.00
. Tylko przeszukanie rozpoczęte za dnia można prowadzić nadal mimo nastania pory nocnej
. Jak wynika z przeprowadzonego eksperymentu rezygnacja z wyliczania sum kontrolnych znacząco przyspiesza proces zabezpieczania danych, a tym samym ogranicza w czasie tak dotkliwą czynność, jaką jest przeszukanie. Czy warto więc rezygnować z wyliczania sum kontrolnych w celu zminimalizowania dolegliwości wynikającej z przedłużającego się okresu trwania przeszukania?

Odpowiedź na to pytanie znajduje się w orzecznictwie. Jak wynika z wyroku Sądu Najwyższego z dnia 20 czerwca 2013 r., sygn. III KK 12/13
, problem nieustosunkowanie się przez sąd odwoławczy do zarzutu dotyczącego nieprawidłowości zabezpieczenia dowodów elektronicznych może stanowić podstawę uchylenia w wyniku kasacji prawomocnego orzeczenia sądu odwoławczego. Sąd Najwyższy stwierdził, że kluczowe w sprawie było zweryfikowanie czy zabezpieczony plik dowodowy o nazwie „analiza.txt” został utworzony przez skazanego i czy plik przekazany sądowi był tożsamy z plikiem wygenerowanym przez skazanego. W dalszej części wyroku Sąd Najwyższy przychylił się do stanowiska obrońcy skazanego, który w swoim wywodzie szczegółowo referował aktualnie uznane i stosowane metody uzyskiwania rzetelnych dowodów elektronicznych, tak by ich autentyczność nie mogła zostać zasadnie zakwestionowana. Wobec powyższego uznał za racjonalne wskazanie, że z perspektywy obecnie akceptowanych technik kryminalistycznych można mieć poważne wątpliwości co do tożsamości pliku przekazanego sądowi i tego stworzonego przez skazanego w sytuacji, gdy brak jest możliwości porównania sum kontrolnych, czy też gdy wystąpiło naruszenie metodyki tworzenia kopii. Ponadto, Sąd Najwyższy zwrócił uwagę na specyfikę danych elektronicznych (informatycznych), których ocena musi być nadzwyczaj ostrożna. Jak słusznie podkreślono w uzasadnieniu wyroku, doświadczenie życiowe każdego użytkownika sprzętu komputerowego wskazuje, że statystycznie bardzo często dane te ulegają modyfikacjom. Dane informatyczne muszą więc być analizowane w sposób nadzwyczaj dokładny oraz przy użyciu najaktualniejszej wiedzy. 

Mając na uwadze powyższy wyrok należy stwierdzić, że wyliczanie sum kontrolnych podczas zabezpieczania danych informatycznych jest absolutnie niezbędne, a zaniechanie tego jest poważnym błędem stanowiącym o wadliwości czynności. Zgodnie z wypracowanymi nauce prawa karnego procesowego zasadami uznanie czynności procesowej za niewadliwą następuje wtedy, gdy czynność ta jest przeprowadzona zgodnie z przepisami prawa, a mianowicie
:
· zachodzą pozytywne przesłanki czynności procesowej;

· uczestnik procesu ma zdolność do dokonywania czynności procesowych;

· przestrzegane są warunki modalne czynności procesowej (forma, termin i miejsce, jeżeli ustawa wymaga spełnienia tych warunków);

· istnieje wola uczestników czynności w przypadku oświadczeń procesowych (wykluczenie przymusu fizycznego);

· nie zachodzą wady woli uczestników czynności w przypadku oświadczeń procesowych (wykluczenie przymusu psychicznego oraz działania w błędzie);

· brak warunku w odniesieniu do oświadczeń procesowych.

Uzupełnieniem tego katalogu jest brak uchybienia w toku postępowania, które mogło mieć wpływ na jego treść albo na treść decyzji procesowej
. Wśród następstw naruszenia warunków niewadliwości wymienia się
: nieważność, bezskuteczność, niedopuszczalność, wadliwość oraz bezzasadność.

W sprawach, w których dokonano skopiowania dowodów elektronicznych bez wykorzystania funkcji haszujących, następstwem naruszenia warunków determinujących prawidłowość czynności będzie jej wadliwość. Uznanie wadliwości dowodu elektronicznego może spowodować wadliwość decyzji procesowych i innych czynności procesowych. Dotyczy to sytuacji, gdy powstała wątpliwość co do wiarygodności dowodu elektronicznego zaciąży istotnie na stopniu uprawdopodobnienia zarzutu. Wprawdzie istnieje możliwość powtórzenia wadliwej czynności w toku procesu, ale warunkiem jest, że nie powstał stan nieodwracalny. Niestety, z uwagi na specyfikę zabezpieczonych dowodów elektronicznych, nieodwracalność stanu stanowi zazwyczaj regułę. Nigdy nie będzie pewności, że organ procesowy dotarł do tego samego dowodu elektronicznego, np. po upływie kilku miesięcy. Łatwość ingerencji w dane zawarte na elektronicznym nośniku zawszę będzie powodowała wątpliwości co do wiarygodności dowodów zabezpieczonych podczas powtórzonej czynności procesowej.

Wnioski

Zabezpieczanie danych cyfrowych wraz z nośnikiem, na którym są one zapisane, jest zasadne w sytuacji, gdy:

· nośnik ten będzie zaliczony w poczet materiału dowodowego;

· sytuacja na miejscu przeszukania nie pozwala na poprawne, tj. zgodne z wypracowanymi zasadami kryminalistyki, skopiowanie danych;

· sposób zabezpieczenia danych przez ich dysponenta uniemożliwia ich skopiowanie;

· na nośniku zawarto dane objęte tajemnicą prawnie chronioną, a organ uprawniony do uchylenia tajemnicy nie jest organem dokonującym przeszukania;

· czas trwania zabezpieczenia danych przekraczałby rozsądne granice, np. trwałby ponad 10 godzin.

W pozostałych przypadkach organy procesowe mogą poprzestać na skopiowaniu danych z wykorzystaniem funkcji haszujących. Należy jednak pamiętać o tym, że prawidłowe zabezpieczanie dużej ilości danych, których skopiowanie wiąże się z ponad dziesięciogodzinnym czasem trwania czynności procesowej, w przypadku lokali zamieszkałych może zostać uznane za nieproporcjonalną dolegliwość. W mniejszym zakresie problem ten dotyka pomieszczeń firm i instytucji, chociaż i tutaj, jak sygnalizowano w prasowych relacjach z tzw. „afery taśmowej”, działania organów ścigania sparaliżowały funkcjonowanie redakcji tygodnika „Wprost”. Im krócej trwają czynności procesowe, tym mniejsze wyrządzają dolegliwości. Nie należy jednak zapominać o tym, że czas trwania czynności nie uzasadnia odstępowania od prawidłowej metodyki zabezpieczania dowodów elektronicznych, ale może stanowić podstawę odstąpienia od kopiowania danych i zabezpieczenia ich po prostu wraz z nośnikiem.

W sprawach, w których zdecydowano się na kopiowanie danych cyfrowych, do zapewnienia ich wiarygodności należy stosować urządzenia blokujące zapis, odpowiednie narzędzia programistyczne oraz właściwie dokumentować wykonywane czynności. Są to warunki konieczne, jednakże nie wystarczające. Dla zachowania jego wiarygodności niezbędnym elementem jest wyliczona za pomocą odpowiedniego algorytmu suma kontrolna zabezpieczonych danych, dzięki której możliwe będzie udowodnienie, że na żadnym etapie postępowania dane nie zostały zmienione. Uzyskanie tych samych wartości skrótu przy weryfikacji wiarygodności pliku (dysku) stanowi niezaprzeczalny dowód identyczności kopii. Niepowtarzalność wartości skrótu opiera się na liczbie możliwych do obliczenia kombinacji.
W postępowaniu karnym wszelkie nieprawidłowości w sposobie zabezpieczenia dowodów elektronicznych mogą skutkować uznaniem tych dowodów za wadliwe i wykluczeniem ich z materiału dowodowego. Stwierdzenie wadliwości dowodu elektronicznego może wywołać uchylenie opartych na tych dowodach decyzji procesowych, a nawet doprowadzić do umorzenia postępowania bądź uniewinnienia oskarżonego. W szczególności dotyczy to sytuacji, gdy powstała wątpliwość co do wiarygodności dowodu elektronicznego zaciąży istotnie na stopniu uprawdopodobnienia zarzutu.

Securing electronic evidence

Abstract
This contribution explains doubts around securing electronic evidence for criminal proceedings purposes. Research results are presented that allow determining a correct mode of securing data stored on electronic data carriers. An answer is provided to the question of when it is reasonable to secure data together with a carrier on which they are stored, and when it is sufficient to merely copy the data. Addressed herein, the main issue is how to secure electronic evidence from the technical point of view so that its credibility is not compromised and cannot be questioned, and defects are avoided which render evidence inadmissible. Touched upon is also the time aspect of evidence-securing operations which is not without significance for authorities conducting proceedings. Carried out for the purposes of this contribution, the experiment enables the estimation of time needed to properly secure any electronic evidence copied.
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� 	P. Krejza, Informatyka śledcza – zabezpieczanie danych w krytycznych zasobach on-line oraz w systemach z ryzykiem wyłączenia, (w:) J. Kosiński (red.), Materiały Poseminaryjne X Seminarium Naukowego pt. „Przestępczość teleinformatyczna”, Szczytno 2007, s. 102.


� Można ją również wygenerować dla poszczególnych plików. 


� 	M. Kutyłowski, W. B. Strothmann, Kryptografia. Teoria i praktyka zabezpieczania systemów komputerowych, Warszawa 1999, s. 8.


� 	J. Chmura, Wybrane zagadnienia kryptologii w pracy ekspertów Pracowni Badań Sprzętu Komputerowego i Cyfrowych Nośników Danych, Lublin 2009, s. 19.


� 	Dla porównania można dodać, że według niektórych teorii całkowity czas trwania wszechświata szacowany jest na 261 sekund.


� Według prawa Moore’a, liczba tranzystorów w mikroprocesorach podwaja się co ok. 18–24 miesiące. Prawo to stosuje się też do innych parametrów sprzętu komputerowego, w tym do pojemności dysków twardych.


� 2,5’’ – dyski do notebooków i 3,5’’ – dyski do komputerów PC.


� ATA – rozwiązanie starsze, wychodzące z użycia, SATA – obecny standard.


� Art. 221 § 1 k.p.k.


� Ibidem.


� Art. 221 § 2 k.p.k.


� 	Https://sip.legalis.pl/document–full.seam?documentId=mrswglrsgy2tmobwha2tg (dostęp w dniu 2 października 2014 r.).


� P. Hofmański, S. Waltoś, Proces karny. Zarys systemu, Warszawa 2013, s. 51–52.


� Tamże, s. 56.


� Tamże, s. 52.
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