Prokuratura Krajowa
Biuro Prezydialne

O R 034,520k _
ZARZADZENIE NR 40 /17
PROKURATORA GENERALNEGO
z dnia OL{ . 2017 r.

W sprawie szczegélnego sposobu organizacji i funkcjonowania kancelarii tajnych,
sposobu i trybu przetwarzania informacji niejawnych oraz doboru i stosowania
Srodkoéw bezpieczenstwa fizycznego w powszechnych jednostkach organizacyjnych
prokuratury

Na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z2016 r., poz. 1167 ze zm.) zarzadza sie, co nastepuje:

Rozdzial 1

Postanowienia ogélne

§ 1. 1. Zarzadzenie okresla:
1) sposéb organizacji i funkcjonowania kancelarii tajnych odpowiedzialnych za przetwarzanie
informacji niejawnych;
2) sposdb i tryb przetwarzania informacji niejawnych;
3) stosowanie i dobér $rodkéw bezpieczenstwa fizycznego
- W powszechnych jednostkach organizacyjnych prokuratury, zwanych dalej ,,jednostkami".
2. Przepisy niniejszego zarzadzenia stanowig rowniez wypeknienie delegacji wynikajgcej
z art. 43 ust. 31 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
Nr 182, poz. 1228 z pézn. zm.) zwanej dalej "ustawg" .

§ 2. llekro¢ w zarzadzeniu jest mowa o:

1) dekretacji - nalezy przez to rozumie¢ forme dyspozycji, majaca postaé naniesienia przez
wlasciwego przetozonego na pierwszej stronie dokumentu daty i odrecznej adnotacii
wskazujacej adresata oraz sposobu postgpowania z dokumentem, potwierdzonej jego
podpisem, a takze naniesienia na opakowaniu przesyiki daty i odrgcznej adnotacji
wskazujacej adresata, potwierdzonej jego podpisem jednoznacznie identyfikujgcym
osobe nanoszaca.

2) dokumencie — nalezy przez to rozumieé kazda utrwalong informacje niejawna,
w szczegblnosei na pismie, mikrofilmach, negatywach i fotografiach, noénikach do
zapiséw informacji w postaci cyfrowej ina tasmach elektromagnetycznych, takze
w formie teczki, mapy, wykresu, rysunku, obrazu, grafiki, fotografii, broszury, ksiazki,
kopii, odpisu, wypisu, wyciagu i thumaczenia dokumentu, zbgdnego lub wadliwego
wydruku, odbitki, kliszy, matrycy i dysku optycznego, kalki, tasmy barwiacej, jak
rowniez informacje niejawna utrwalong na elektronicznych nognikach danych;

3) ewidencjach - nalezy przez to rozumie¢ dzienniki, ksigzki i rejestry w formie papierowej lub
elektronicznej stuzace do rejestrowania dokumentow i materialéw;

4) kancelarii - nalezy przez to rozumie¢ kancelari¢ tajng w jednostce;

5) kierowniku jednostki - nalezy przez to rozumie¢ Prokuratora Krajowego, Prokuratora
Regionalnego, Prokuratora Okrggowego oraz Prokuratora Rejonowego;




-

6) kierowniku kancelarii — nalezy przez to rozumie¢ pracownika pionu ochrony, wyznaczonego
do petnienia funkcji kierownika lub Jego zastepce;

7) pracowniku — nalezy przez to rozumie¢ osobg upowazniona do wykonywania pracy na
stanowiskach, o ktérych mowa w art. 21 ustawy oraz inne osoby, ktérym zlecono prace
zwigzana z dostepem do informacji niejawnych na rzecz jednostki;

8) materiale - nalezy przez to rozumie¢ material, 0 ktérym mowa w art. 2 pkt 4 ustawy;

9) nadawcy - nalezy przez to rozumieé kazdy podmiot kierujacy przesylke do jednostki albo
wysylajacy przesytke lub dokonujacy dekretacji;

10) wykonawcy - nalezy przez to rozumieé osobg opracowujaca merytorycznie dokument
odrgczne napisany, z wykorzystaniem maszyny do pisania, systemu lub sieci
teleinformatycznej;

11) przesylce - nalezy przez to rozumieé materiaty w postaci odpowiednio zabezpieczonych,
zaadresowanych i oznaczonych paczek lub listow:

12) inwentaryzacji — nalezy przez to rozumie¢ pordwnanie stanu ewidencyjnego ze stanem
faktycznym dokumentéw niejawnych;

13 przetwarzaniu informacji niejawnych - nalezy przez to rozumieé proces, o ktérym mowa
wart. 2 pkt 5 ustawy;

14) pokwitowaniu - nalezy przez to rozumieé datg oraz czytelny podpis pracownika
odbierajacego dokument;

15) zbiorze dokumentow niejawnych - nalezy przez to rozumieé logicznie uporzadkowana,
wyodrebniona grupe dokumentow niejawnych wraz ze spisem tych dokumentéw:

16) planie ochrony informacji niejawnych - nalezy przez to rozumieé plan wskazany w art. 15
ust. 1 pkt 5 ustawy, zawierajacy w szczegolnosei instrukcje okreslajaca zasady i sposob
zdawania, przechowywania i wydawania kluczy oraz ich duplikatéw do pomieszczen oraz
szaf, w ktérych przechowane sg informacje niejawne, a takze zasady ustalania, zmiany
1 deponowania haset lub szyfrow, w przypadku stosowania zamkéw szyfrowych;

17) strefie ochronnej — nalezy przez to rozumie¢ strefg, o ktérej mowa w art. 46 ust. 1 ustawy;

18) pomieszczeniu wzmocnionym - nalezy przez to rozumie¢ pomieszczenie lub zespot
pomieszczeni zlokalizowanym w strefie ochronnej I lub w strefie ochronne;j 11, shuzacym
do ochrony informacji niejawnych przechowywanych w jednostkach;

19) pomieszczeniu specjalnym - nalezy przez to rozumieé pomieszczenie lub zespol
pomieszczen przeznaczonym do prowadzenia narad, odpraw, konferenciji, prezentacji
multimedialnych oraz wideokonferencii, zwigzanych z przetwarzaniem informac;ji
o klauzulach tajnosci ,, Sciéle tajne” i ,, Tajne™;

20) rozporzadzeniu o kancelariach tajnych — nalezy przez to rozumie¢ rozporzadzenie Rady
Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii

tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (Dz.U. z 2011 s
Nr 276, poz. 1631 ze zm.);

21) rozporzadzeniu w sprawie srodkow bezpieczenstwa fizycznego — nalezy przez to rozumieé
rozporzgdzenie Rady Ministréw z dnia 29 maja 2012 r. w sprawie $rodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych
(Dz.U. 22012 r., poz. 683);

22) rozporzgdzeniu w sprawie nadawania, przyjmowania, wydawania i ochrony materiatow
zawierajacych informacje niejawne — nalezy przez to rozumieé rozporzadzenie Prezesa
Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie nadawania, przyjmowania,
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przewozenia, wydawania i ochrony materiatéw zawierajacych informacje niejawne
(Dz.U.z2011 r., Nr 271, poz.1603);

23) rozporzadzeniu w sprawie sposobu oznaczania materialow — nalezy przez to rozumie¢
rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 1. w sprawie sposobu
oznaczania materiatléw i umieszczania na nich klauzul tajnosci (Dz.U. z 2011 r., Nr 288,
poz.1692),

24) JRWA - nalezy przez to rozumieé zarzadzenie Prokuratora Generalnego Nr 84/16 z dnia
29 grudnia 2016 r. w sprawie wprowadzenia jednolitego rzeczowego wykazu akt
powszechnych jednostek organizacyjnych prokuratury;

25) Archiwum materialtéw niejawnych — nalezy przez to rozumie¢ czgs¢ archiwum
zakladowego w jednostce spelniajaca odpowiednie wymogi bezpieczenstwa.

Rozdzial 2

Organizacja kancelarii oraz obieg informacji niejawnych

§ 3. 1. Kancelaria stanowi wyodrebniong komorke podlegajacg merytorycznie
Pelnomocnikowi Ochrony w jednostce.

2. W przypadku uzasadnionym strukturg organizacyjng tworzy si¢ oddzial kancelarii
zgodnie z ustawa. Przepisy zarzadzenia stosuje si¢ odpowiednio.

3. Kancelarig kieruje kierownik kancelarii.

4. Czas pracy kancelarii powinien by¢ uregulowany w sposob zapewniajgcy wydawanie
i przyjmowanie dokumentéw, jak réwniez prace wiasng kancelarii.

5. Kancelarie w jednostkach odpowiedzialne sg za przyjmowanie i przekazywanie
przesytek z kancelarii innych jednostek, z kancelarii podmiotéw wymienionych w art. 1 ust. 2
ustawy, a takze Poczty Specjalnej podlegajacej ministrowi wilasciwemu do spraw
wewnetrznych, dzialajacej w jednostkach Policji oraz innych przewoznikéw spelniajacych
wymagania w zakresie ochrony informacji niejawnych, a takze od innych podmiotow.

6. Kancelaria przyjmuje, rejestruje, wysyla, a takze moze przechowywaé¢ dokumenty
o wszystkich klauzulach tajnosci oraz dokumenty jawne zwigzane z materialami niejawnymi
przetwarzanymi w kancelarii tajnej.

7. Kancelaria w jednostce, w szczegolnie uzasadnionych przypadkach, moze obstugiwaé
inne jednostki pod warunkiem, ze dla kazdej z tych jednostek bgdzie prowadzona odrgbna
ewidencja materialéw niejawnych, a dokumenty poszczegélnych jednostek zostang fizycznie
od siebie oddzielone i bedg kompletowane zgodnie z JRWA. Przyjety system rejestracji
jednoznacznie identyfikuje jednostke, dla ktérej prowadzona jest ewidencja.

8. W przypadku, o ktérym mowa w ust. 7, kancelaria postuguje si¢ wylacznie pieczg¢ciami
jednostki, dla ktorej prowadzona jest ewidencja.

9. Obstuga jednostek, o ktéorych mowa w ust. 7, odbywa si¢ za zgoda Agencji
Bezpieczenstwa Wewnetrznego i na podstawie zawartego porozumienia pomigdzy jednostka
obstugiwang i jednostka obstugujaca. Porozumienie to powinno okresla¢ podleglosé, obsade
i zakres obstugi adekwatny do potrzeb.

10. W przypadku, o ktérym mowa w ust. 7, gdy obstugiwane jednostki zlokalizowane sg
poza strefa ochronng, w ktorej znajduje si¢ kancelaria, majg one dostep do dokumentow
niejawnych o klauzuli tajnosci "Scisle Tajne", "Tajne" oraz "Poufne" wylacznie
w pomieszczeniach kancelarii.



§ 4. Do zadan kierownika kancelarii nalezy:

1) nadzor oraz zapewnienie prawidiowej realizacji zadan przez kancelarig;

2) nadzér nad przestrzeganiem przepiséw dotyczacych obiegu materialéw w jednostce;

3) kontrola wlasciwego oznaczania, zabezpieczania 1 ewidencjonowania obiegu przesylek;

4) kontrola stanu ewidencyjnego pieczgci i stempli;

5) zabezpieczanie materialow i dokumentéw niezbednych dla sprawnego funkcjonowania
systemu obiegu informacji niejawnych w jednostce;

6) szkolenie pracownikow w zakresie przepisow dotyczacych obiegu informacji niejawnych
w jednostce;

7) odnotowywanie zmiany lub zniesienia klauzuli tajnosci, przedtuzenia lub skrécenia okresu
ochrony dokumentéw niejawnych w ewidencjach i na dokumentach prowadzonych
i rejestrowanych w jednostce, pozostajgcych na stanie ewidencyjnym kancelarii;

8) nadzoér nad archiwizowaniem oraz brakowaniem dokumentéw jawnych i niejawnych
bedacych na stanie kancelarii;

9) przekazywanie lub udostepnianie, za pokwitowaniem, dokumentéw jawnych i niejawnych
prokuratorom i pracownikom jednostki oraz sprawowanie biezacej kontroli nad
postgpowaniem z tymi dokumentami, a takze egzekwowanie ich zwrotu;

10) uczestniczenie w inwentaryzacji dokumentéw niejawnych znajdujacych sie w kancelarii;

11) informowanie Pelnomocnika Ochrony wiasciwej jednostki o ujawnieniu, utracie lub
zagubieniu dokumentéw niejawnych;

12) zapewnienie fizycznej ochrony informacji niejawnych w czasie godzin stuzby kancelarii
oraz w przypadku:

a) remontu pomieszczen kancelarii,
b) naprawy urzadzen i sprzetu znajdujgcego si¢ w kancelarii,
c¢) zmiany lokalizacji jednostki,
d) wystapienia innych zdarzen zaktécajacych przebieg pracy.
§ 5. Do zadan pracownika kancelarii nalezy:
1) przyjmowanie i przekazywanie przesylek z kancelarii, o ktorych mowa w § 3 ust. 5;

2) odbieranie przyjetych przez biuro przesylek dostarczanych przez osoby fizyczne,
przewoznikow oraz pracownikow innych instytucji, adresowanych do kierownika
jednostki lub komérki organizacyjnej;

3) prowadzenie czynnosci zwigzanych z rejestracjg materiatow;

4) rejestrowanie prowadzonych w jednostce ewidencji oraz ich zabezpieczenie przed
nieuprawnionym udost¢pnieniem;

5) przekazywanie lub udostgpnianie, za pokwitowaniem, dokumentow jawnych i niejawnych
pracownikom jednostki oraz sprawowanie biezacej kontroli postgpowania z tymi
dokumentami, a takze egzekwowanie ich zwrotu;

6) odnotowywanie zmiany lub zniesienia klauzuli tajnoéci, przediuzenia lub skrocenia okresu
ochrony dokumentéw niejawnych w ewidencjach i na dokumentach prowadzonych
1 rejestrowanych w jednostce, pozostajacych na stanie ewidencyjnym kancelarii;

7) sporzadzanie i rejestrowanie kopii dokumentéw pozostajacych na stanie ewidencyjnym
kancelarii;
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8) archiwizowanie oraz brakowanic dokumentéw jawnych i niejawnych znajdujacych sie
w kancelarii.

§ 6. 1. W przypadku czasowej nieobecnosci kierownika kancelarii lub jego zastepcy, jego
obowiazki przejmuje pracownik pionu ochrony pisemnie upowazniony przez kierownika
jednostki na wniosek Pelnomocnika Ochrony.

2. W przypadku zmiany na stanowisku kierownika kancelarii sporzadza sig
w egzemplarzu pojedynczym protokét zdawcezo-odbiorezy kancelarii, ktorego wzor okresla
zalacznik nr 1 do zarzadzenia.

3. W przypadku, o ktérym mowa w ust. 2, przy przekazaniu kancelarii i sporzadzaniu
protokotu powinien byé obecny pracownik zdajagcy obowiazki kierownika kancelarii,
pracownik przejmujacy obowiazki kierownika kancelarii oraz Petnomocnik Ochrony.

4. Jezeli przekazujgcy kancelari¢ kierownik kancelarii nie moze uczestniczyé
w czynnosciach, o ktérych mowa w ust. 3, kierownik jednostki powoluje komisje w celu
przekazania obowiazkéw kierownika kancelarii. Protokot zdawczo - odbiorczy sporzadzony
przez komisje zatwierdza kierownik jednostki.

5. Protokot, o ktérym mowa w ust. 2, powinien zawiera¢ w szczeg6lnosci:
1) spis ewidenc;ji;
2) spis dokumentéw;

3) uwagi lub wnioski pracownika przejmujacego obowiazki dotyczace stwierdzonych
nieprawidlowos$ci w zakresie ewidencjonowania i obiegu dokumentdow.

6. Pod protokotem podpisuje si¢ pracownik zdajacy materialy oraz je przejmujacy.
Protok6t podlega rejestracji w ewidencji. Protokét po zatwierdzeniu przez kierownika jednostki
przechowuje si¢ w kancelarii.

§ 7. W obecnosci pracownika wstgp do pomieszczen kancelarii maja:
1) kierownik jednostki lub jego zastgpca;
2) petnomocnik ochrony lub jego zastepca;
3) osoby upowaznione przez kierownika jednostki.

§ 8. Przed zakonficzeniem pracy pracownicy kancelarii s zobowigzani do sprawdzenia
stanu ewidencyjnego dokumentéw przetwarzanych w danym dniu.

§ 9. 1. Podstawowymi ewidencjami przeznaczonymi do rejestrowania, obiegu

i wydawania dokumentéw niejawnych sa:

1) "Rejestr dziennikéw ewidencji i teczek", zwany dalej ,,RDEiT”, ktorego wzdr okresla
zalgcznik nr 2 do zarzadzenia;

2) Dziennik ewidencyjny, ktérego wzor okresla zalacznik nr 3 do zarzadzenia;

3) ksigzka dorgczen przesylek miejscowych, ktérej wzor okresla zalgcznik nr 4 do
zarzgdzenia;

4) ,Dziennik ewidencji elektronicznych noénikéw”, zwany dalej ,,DEEN”, ktorego wzor
okresla zalacznik nr 5 do zarzadzenia;

5) Rejestr wydanych dokumentéw” zwany dalej ,,RWD”; ktérego wzér okreéla zatacznik nr 6
do zarzadzenia.

2. W przypadkach uzasadnionych organizacja ochrony informacji niejawnych
w jednostkach mozna prowadzi¢ inne ewidencje niz wymienione w ust. 1, jezeli usprawniaja
prace kancelarii.
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3. Kancelaria prowadzi rejestry, w ktorych ewidencjonowana jest dokumentacja
Z CZynnosci operacyjno-rozpoznawczych organdw scigania, wynikajaca z ustaw: z dnia
6 kwietnia 1990 r. o: Policji (Dz. U. z 2016 r., poz. 1782 ze zm.), z dnia 24 maja 2002 .
0 Agencji Bezpieczefistwa Wewnetrznego oraz Agencji Wywiadu (Dz. U. 22016 1., poz. 1897
ze zm.), z dnia 9 czerwca 2006 r. o Shizbie Kontrwywiadu Wojskowego oraz o Stuzbie
Wywiadu Wojskowego (Dz. U. z 2016 I, poz. 1318 ze zm.), z dnia 9 czerwca 2006 r.
o Centralnym Biurze Antykorupcyjnym (Dz. U. z 2016 r., poz. 1310 ze zm.), z dnia
12 pazdziernika 1990 r. o Strazy Granicznej (Dz. U. z 2016 r., poz. 1643 ze zm.), z dnia
24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych organach porzadkowych (Dz. U.
z2016r. 1483 ze zm.), z dnia 16 listopada 2016 1. o Krajowej Administracji Skarbowej (Dz. U.
z20161. 1947 ze zm.).

4. Ewidencje, o ktérych mowa w ust. 1 i 3, mogg by¢ oznaczone klauzula tajnosci
wiasciwg do informacji w nich zawartych, z zastrzezeniem § 12 ust. 4.

5. Dzienniki i ewidencje rejestruje sie w RDEIT i w JRWA.

§ 10. 1. Strony ewidencji numeruje sie i oznacza w sposob okreslony w rozporzadzeniu
W sprawie sposobu oznaczania materialéw. Na stronie tytulowej zamieszcza si¢ date
rozpoczgeia i zakonczenia oraz liczbe stron ewidencji. Na ostatniej stronie ewidencji
zamieszeza si¢ adnotacj¢ o sumarycznej liczbie stron poswiadczong podpisem kierownika
kancelarii, data sporzadzenia adnotacji i odciskiem pieczeci "Do pakietéw".

2. W ewidencjach, o ktérych mowa w § 9 ust. 1 pkt. 1-4 i ust. 3, zaznacza sie poczatek
1 koniec roku kalendarzowego lub ewidencyjnego, a po zakoriczeniu roku sporzadza sig
informacj¢ ,.Zakoficzono na pozycji nr ........... wdniu ........... ”, potwierdzona podpisem
kierownika kancelarii. Pod wpisem ,,Zakoriczono ...."” wymienia si¢ wszystkie pozycje
anulowane w danym roku kalendarzowym lub ewidencyjnym.

3. Zapiséw w ewidencjach dokonuje sie czarnym lub niebieskim tuszem albo atramentem.

4. Zmiany zapisow w ewidencjach nanosi si¢ kolorem czerwonym poprzez skreslenie
pierwotnego zapisu i umieszczenie obok nowego, uwierzytelnionego czytelnym podpisem
dokonujacego zmiany i wpisaniem daty wprowadzenia zmiany oraz podanie powodu lub
podstawy dokonania zmiany. Zapiséw dokonanych w ewidencjach nie wymazuje si¢, nie
zamazuje ani nie zakleja.

5. Adnotacje o zmianie lub zniesieniu klauzuli tajnosci dokumentu nanosi sie kolorem
czerwonym, poprzez skreslenie pierwotnego zapisu i wpisanie nowego w stosownej kolumnie
ewidencji (np. "Zniesiono klauzule tajnosci” itp.), uwierzytelnionego czytelnym podpisem
dokonujacego zmiany i podaniem podstawy wprowadzenia zmiany.

6. Odciski pieczeci nanosi sie tuszem w kolorze czerwonym lub niebieskim.

7. Zapisy w elektronicznych ewidencjach sq nieusuwalne; zapis bledny lub omylkowy
Wymaga sprostowania przez dokonanie nowego zapisu.

§ 11. 1. RDEIT jest ewidencjg nadrzedna w stosunku do innych ewidencji prowadzonych
przez kancelarig, w ktorej rejestruje sie:

1) wszystkie ewidencje prowadzone w kancelarii;

2) teczki tematyczne, teczki akt, akta postgpowan karnych, akta nadzoru nad tymi
post¢powaniami, akta postgpowan dyscyplinarnych lub innych zbioréw dokumentéw.
2. Kazdy tom ewidencji, teczki, akt lub zbioréw dokumentéw, o ktdrych mowa w ust, 1
pkt 2, rejestruje si¢ pod odrgbna pozycja.
3. RDEIT rejestruje si¢ zgodnie z JRWA.
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4. W RDEIT nanosi sie adnotacje o liczbie stron, poswiadczong podpisem kierownika
kancelarii oraz pieczgcig ,,Do pakietow”, w sposob okreslony w § 10 ust. 1.

5. Ewidencj¢ dokumentéw w RDEIT prowadzi si¢ w cyklu rocznym, rozpoczynajac
kazdego roku kalendarzowego numerowanie od liczby "1".

6. Materialy zaewidencjonowane w RDEIT i nadal prowadzone po zakonczeniu roku
kalendarzowego nie podlegaja rejestracji w roku nastepnym.

7. Numer ewidencyjny dokumentu zarejestrowancgo w RDEIT skiada sic ze skroconej
nazwy rejestru (RDET), oznaczenia klauzuli tajnosci, pozycji zapisu w rejestrze i pelnego roku
kalendarzowego, w ktérym dokument zarejestrowano (np. RDEIT.P£.7.05).

8. RDEIT podlega przekazaniu do archiwum po 20 latach od daty zakonczenia lub
w przypadku likwidacji kancelarii.

§ 12. 1. W Dzienniku ewidencyjnym rejestruje si¢ dokumenty niejawne otrzymywane

i wysylane (wchodzace i wychodzace) oraz materiaty wytworzone na potrzeby wewnetrzne
jednostki,

2. Dzienniki ewidencyjne w formie elektronicznej prowadzi sic oddzielnie dla
dokumentéw otrzymywanych i wysytanych.

3. Dziennik ewidencyjny prowadzi sie do catkowitego wykorzystania wszystkich stron.
Kolejny dziennik ewidencyjny zaklada sig, zachowujac ciaglogé dotychczasowej numeracji.

4. Dziennik ewidencyjny rejestruje sig zgodnie z § 9 ust. 5 i nadaje klauzule tajnosci
»~Poufne” przewidziang dla korespondencji oznaczonej klauzula tajnosci ,,Poufne” i wyzsza.
Dzienniki ewidencyjne przewidziane dla korespondencii oznaczonej klauzulg tajnosci
»Zastrzezone” oznacza sie klauzulg tajnosci ,,Zastrzezone”.

5. Prace zwigzane z rozliczaniem Dziennika ewidencyjnego za rok poprzedni konczy sie
w terminie do 31 stycznia danego roku kalendarzowego.

§ 13. 1. Do wykazu przesylek wpisuje sie przesylki pocztowe przekazywane
przewoznikowi lub adresatowi, jezeli sa dostarczane bezposrednio przez przedstawiciela
nadawcy albo adresata. Wz6r wykazu przesylek okresla zalacznik nr 7 do zarzadzenia.

2. Wykazéw przesylek nie ewidencjonuje sie lecz nadaje si¢ im kolejne numery,
zaczynajac w kazdym roku kalendarzowym od liczby "1".

3. W rubryce wykazu przesylek przychodzacych, zatytutowanej ,,Uwagi", wpisuje sie
numery ewidencyjne, pod jakimi poszczegblne przesytki zostaly zarejestrowane.

4. Kierownik kancelarii lub pracownik kancelarii potwierdza przyjecie przesytki od
przewoznika na dwoch egzemplarzach wykazu przesylek, przy czym jeden egzemplarz
pozostaje u przewoznika, a drugi jest przeznaczony dla kancelarii.

5. Kancelaria przechowuje wykazy, o ktérych mowa w ust. 1, za dany rok kalendarzowy

W przeznaczonych do tego celu segregatorach. Wykazy przesylek podlegaja sprawdzeniu przez
komisje inwentaryzacji dokumentow zawierajgcych informacje niejawne.

6. W przypadku odmowy przyjecia przesytki przez przewoznika wykresla sie ja na obu
egzemplarzach wykazu przesylek nadanych, potwierdzajac to podpisem osoby odmawiajgcej
przyjecia przesylki i odciskiem pieczeci przewoznika.

7. W przypadku przekazania przez kancelarie dokumentéw bezposrednio
upowaznionemu przedstawicielowi adresata potwierdza on odbi6r przesyltki data, godzing,
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podpisem i odciskiem pieczeci "Do pakietow" lub "Do pokwitowan" na drugim egzemplarzu
wykazu przesylek nadanych, przeznaczonym dla kancelarii nadawcy.

8. Jezeli przesylki s3 doreczane adresatowi przez upowaznionego przedstawiciela
nadawcy, pracownik kancelarii sporzadza wykaz przesylek w trzech egzemplarzach, z ktérych:

1) pierwszy egzemplarz - osoba dorgczajaca przekazuje wraz z przesytka pracownikowi
kancelarii adresata;

2) drugi egzemplarz - po pokwitowaniu przyjecia przesylki przez pracownika kancelarii
adresata jest zwracany do kancelarii nadawcy lub jego kopia jest przesytana za pomoca
srodkow tacznosei;

3) trzeci egzemplarz - zawierajacy pokwitowanie odbioru przesylki przez osobe dorgczajaca
przechowuje si¢ w kancelarii nadawcy.

9. Pracownik kancelarii adresata potwierdza odbi6r dokumentéw datg, godzina
i podpisem w odpowiedniej rubryce ksigzki dorgezeni oraz uwierzytelnionym odciskiem
pieczgci "Do pakietéw" lub " Do pokwitowan",

10. Wykazy przesylek niszczy sie po uptywie 5 lat od daty wystawienia.

§ 14. 1. W."Ksiazce dorgczen przesylek miejscowych" zwanej dalej "ksigzka doreczen"
rejestruje si¢ fakt doreczenia dokumentéw do kancelarii adresata bezposrednio przez
pracownika kancelarii nadawcy.

2. Kierownik kancelarii lub pracownik kancelarii adresata potwierdza odbiér materiatéw
niejawnych podpisem w odpowiedniej kolumnie ksigzki doreczen oraz odciskiem pieczeci "Do
pakietow",

3. Ksiazke dorgczen prowadzi sie do ostatniej strony, zaczynajac numeracje w kazdym
roku kalendarzowym od liczby "1" i rejestruje sie ja w "RDEIT".

4. Zakoficzona ksigzka dorgczen, po sprawdzeniu przez komisje inwentaryzacji
dokumentéw zawierajacych informacje niejawne, podlega po uptywie 2 lat od dnia jej
zakonczenia komisyjnemu zniszczeniu zgodnie z JRWA.

§ 15. 1. W DEEN, rejestruje sie niejawne nosniki informacji.

2. DEEN prowadzi sig do ostatniej strony zachowujgc cigglos¢ numeracji. Po sprawdzeniu
prawidlowosdci wpisow przez komisje¢ inwentaryzacyjna dokumentow zawierajacych
informacje niejawne podlega on archiwizowaniu zgodnie z JRWA.

3. Nosnik informacji niejawnych zarejestrowany w DEEN sklada si¢ z identyfikatora

jednostki, nazwy ewidencji (DEEN), numeru kolejnego zapisu oraz numeru ewidencyjnego
DEEN. Numer kolejnego zapisu poprzedzony jest oznaczeniem klauzuli tajnosci.

§ 16. 1. RWD stuzy do dokumentowania faktu pobrania i zwrotu wydawanych przez
kancelari¢ pracownikom dokumentow i innych przedmiotéw, zgodnie ze wzorem, 0 ktérym
mowa w § 9 ust. 1 pkt 5.

2. RWD prowadzi sie:

1) imiennie dla pracownikéw jednostki lub komdrek organizacyjnych prokuratury:;

2) wedlug numer6w ewidencyjnych lub sygnatur, jezeli s prowadzone dla poszczegdlnych
dokumentéw niejawnych.

3. Numerem ewidencyjnym RWD jest numer porzadkowy, pod ktérym zostal
zarejestrowany w ,.Skorowidzu RWD?”, podlegajacy zarejestrowaniu w JRWA. Wzdr
»Skorowidza RWD”, okresla zalgcznik nr 8 do zarzadzenia.
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§ 17. 1. Wszystkie ewidencje i rejestry winny byé¢ prowadzone w sposob dajacy pelna
1 doktadng informacjg o kazdym zarejestrowanym w nich dokumencie od momentu rejestracji,
poprzez udostgpnianie, odestanie do wskazanego adresata, zniszczenie lub zarejestrowanie
winnej ewidencji, az do ostatecznego zdjecia z obciazenia ewidencyjnego rejestru tego
dokumentu, a nastepnie zlozenia rejestru do archiwum.

2. Ewidencje do dokumentéw o klauzuli tajnosci ,,zastrzezone” wydane przez kancelarie
nalezy po ich zakoficzeniu przekazaé¢ do archiwum zaktadowego zgodnie z JRWA.

§ 18. 1. Dokument zawierajgcy informacje niejawne, bez wzgledu na technike, jakg zostat
wytworzony, podlega rejestracji i otrzymuje numer ewidencyjny. Wpiséw, w zaleznosci od
funkcjonujacego w jednostee sposobu rejestracji dokumentow, dokonuje wytwérca dokumentu
lub pracownik kancelarii.

2. Rejestracji dokumentéw dokonuje si¢ po podpisaniu ich przez pracownika.

3. Dokumenty zbedne, a zarejestrowane w ewidencjach, archiwizuje lub brakuje si¢ na
zasadach okreslonych w JWRA.

§ 19. 1. Przekazywanie dokumentéw nastgpuje w obiegu:
1) zewnetrznym:

a) w wykazie przesylek nadanych, przy czym wpisowi podlegaja przesylki pocztowe
przekazywane w relacji nadawca - poczta specjalna - adresat oraz przekazywane

bezposrednio przez pracownikéw kancelarii w relacji nadawca - adresat spoza
jednostki,

b) w ksigzce dorgczen przesytek miejscowych dla adresatow z tej samej miejscowosci;

2) wewngtrznym: w "Ksiazce dorgczen przesylek miejscowych" poprzez rejestracje
przekazywanych przez pracownikéw kancelarii w ramach komérek organizacyjnych
danej jednostki dokumentdow.

2. Zasady pakowania, nadawania, przewozenia oraz odbioru przesylek niejawnych
okresla rozporzadzenie w sprawie nadawania, przyjmowania, wydawania i ochrony materiatéw
zawierajgcych informacje niejawne, z zastrzezeniem przepiséw niniejszego rozdziah.

§ 20. 1. Przesylki przyjmuje si¢ do kancelarii za pokwitowaniem. Dokumenty zawierajace
informacje niejawne oznaczone klauzulg tajnosci ,.$cidle tajne”, »tajne", ,poufne" przyjmuje
si¢ do kancelarii za pokwitowaniem i odciska na nich piecze¢ oraz date wptywu do jednostki.

2. Przy przyjmowaniu przesylki sprawdza sie:

1) prawidlowos¢ oznaczenia nadawcy i adresata;

2) pieczgé i opakowanie;

3) zgodnos¢ odcisku pieczgei na opakowaniu z nazwa jednostki nadawcy;

4) zgodnosé numeru przesylki z numerem umieszczonym w wykazie przesylek nadanych lub
pozycji z ksigzki dorgezen przesylek miejscowych.

3. O przesytkach pilnych informuje si¢ adresata bezzwlocznie. Przy kwitowaniu
w ksigzce dorgezen przesylek miejscowych lub wykazie przesytek nadanych odnotowuije sig
datg oraz godzing doreczenia.

§ 21. 1. W przypadku stwierdzenia uszkodzenia przesylki niejawnej lub $ladow jej
otwierania pracownik kancelarii kwitujacy odbiér przesylki sporzadza w obecnosci
dorgczajacego protokét uszkodzenia. Protokét sporzadza sie w dwéch egzemplarzach, po
jednym dla kazdej ze stron, o ile nie zostat sporzadzony przez przewoznika.,
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2. Po otwarciu przesylki:

1) sprawdza si¢ zawartos¢ przesylki pod wzgledem Jej zgodnosci z wyszczeg6lnionym na niej
numerem ewidencyjnym;

2) ustala si¢ zgodnos¢ liczby zalgcznikéw, stron lub innych jednostek miary z liczba oznaczong
na poszczegolnych dokumentach.

3. W razie stwierdzenia nieprawidiowos$ci w wyniku czynnosci, o ktorych mowa w ust. 2,
kierownik lub pracownik kancelarii sporzadza protokot z otwarcia przesylki zawierajacy opis
nieprawidtowosci. Pierwszy egzemplarz protokotu dolacza sie do dokumentu i przechowuje
w kancelarii, drugi egzemplarz protokohu przekazuje si¢ do kancelarii nadawcy.

4. Protokoty, o ktérych mowa wust. 11 3, odnotowuje si¢ w ewidencji, o ktérej mowa
w § 9 ust. 1 pkt 2, w rubryce ,Informacje uzupeiniajgce/Uwagi".

§ 22. 1. Pracownik kancelarii przesytki oznaczone jako ,,Pilne”, »Dorgczyé natychmiast”
"Do rgk wiasnych" lub w inny podobny sposéb rejestruje w ewidencji, wpisujac: nadawce,
numer idatg wptywu pisma. W ewidencji w rubryce "Informacje uzupeiniajace/Uwagi"
odnotowuje si¢ oznaczenie przesytki "do rak wiasnych".

2. Na przesyikach, o ktérych mowa w ust. 1, wpisuje si¢ date wplywu i kolejny numer
zapisu, pod ktérym zarejestrowano przesylke w ewidencji. Przesylke przekazuje sie
bezposrednio adresatowi, a w razie jego nieobecnosci osobie przez niego upowaznionej do
odbioru.

3. W przypadku zwrotu do kancelarii otwarte] przesylki, o ktérej mowa w ust. I,
kierownik lub pracownik kancelarii uzupelnia dane dotyczace przesytki w ewidenci.

4. Jezeli adresat podjal decyzje o przechowywaniu przesytki "do rak wilasnych"
w kancelarii w stanie zamknietym, kierownik Iub pracownik kancelarii nie dokonuje
czynnosci, o ktérych mowa wust. 3. W takim przypadku przesylka jest przechowywana
w formie zapieczetowanego pakietu, a fakt ten odnotowuje si¢ w ewidencji w rubryce
"Informacje uzupetniajace/Uwagi".

§ 23. 1. Przy przesylaniu wigkszej ilosci pism do jednego adresata mozna dokonaé wpisu
wszystkich dokumentéw w jednej pozycji ksigzki dorgczen, okreslajac liczbowo ich ilogé.

2. Numer i pozycj¢ z wykazu przesylek lub ksigzki dorgczen nalezy odnotowaé we
wiasciwym polu ewidencji, w ktérej dokument zostat zarejestrowany.

3. W jednej kopercie wewngtrznej moze znajdowaé si¢ materiat zarejestrowany wylacznie
pod jedng pozycja "Dziennika ewidencji", z zastrzezeniem ust. 5.

4. W kopercie zewngtrznej moze znajdowaé si¢ tylko jedna przesylka zapakowana
w koperte wewngtrzng.

5. W uzasadnionych przypadkach dopuszcza si¢ przesylanie w jednej kopercie
wewnetrznej wigkszej ilosci materialéw o podobnej tematyce, oznaczonych takg samg klauzula
tajnodcei, zarejestrowanych pod wiecej niz Jedna pozycjg "Dziennika ewidencji".

6. W przypadkach, o ktérych mowa w ust. 5, na kopercie wewngtrznej umieszcza sig
wszystkie numery korespondencyjne materialéw, pod ktérymi zostaly one zarejestrowane
w ewidencji.

§ 24. 1. Dla kazdego dokumentu o klauzuli tajnosci ,Scisle tajne”, ,.tajne”, »poufne”
z chwilg jego udostgpnienia zaktadana jest karta zapoznania si¢ z dokumentem, ktéra dotacza
si¢ do dokumentu i przechowuje wraz z nim. Do dokumentu o klauzuli tajnosci ,,zastrzezone”
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mozliwe jest zaloZenie karty zapoznania z dokumentem, ktorej wzor okresla zalaeznik nr 9
do zarzadzenia.

2. Dla kazdego zbioru dokumentéw zaktada si¢ jedna karte, o kt6rej mowa w ust. 1,
1 pozostawia si¢ przy tym zbiorze.

3. W przypadku dokumentu wytworzonego w jednostce w karcie, o ktorej mowa w ust. 1,
nie zamieszcza si¢ danych wykonawcy, osoby podpisujacej dokument i pracownika kancelarii
dokonujacego rejestracji tego dokumentu.

4. W karcie, o ktorej mowa w ust. 1, odnotowuje sie kazdorazowe udostepnienie
dokumentéw niejawnych.

5. Dla dokumentéw zawierajacych informacje niejawne, ktére niezwlocznie po
wykonaniu i zaewidencjonowaniu podlegaja wlaczeniu do teczki lub zbioru dokumentéw nie
zaklada si¢ karty zapoznania, a jej rolg spetnia karta zapoznania si¢ z teczka.

6. Karta, o ktérej mowa w ust. 1, jest integralng czescia dokumentu lub zbioru
dokumentéw i nie podlega odlaczeniu.

§ 25. Kierownik kancelarii lub pracownik kancelarii niezwtocznie powiadamia adresata
o fakcie otrzymania dokumentu oraz rejestruje go i przekazuje adresatowi lub udostepnia
osobie, na ktdrg zadekretowano dokument.

§ 26. 1. Dokumenty nicjawne moga by¢ udostepniane pracownikom i przechowywane
poza kancelarig pod warunkiem spelnienia wymogéw bezpieczenistwa odpowiednich do ich
klauzul tajnosci, o ktorych mowa w § 50 zarzadzenia.

2. Pracownicy ponoszg peing odpowiedzialnosé za dokumenty, o ktérych mowa w ust. 1,
w zakresie ich wykorzystania, przechowywania, ujawnienia badz utraty.

3. W kancelarii prowadzi si¢ wykaz 0séb przechowujacych dokumenty poza kancelaria
na czas niezbedny do wykonywania czynnosci stuzbowych, ktérego wzér okresla zalyeznik
nr 10 do zarzagdzenia.

4. Udostgpnianie dokument6w, o ktérym mowa w ust. 1, innej osobie niz ta, na ktorej
stanie ewidencyjnym znajduje si¢ dokument, moze nastgpi¢ tylko na pisemne polecenie
kierownika jednostki. Fakt zapoznania si¢ z dokumentem pracownik potwierdza czytelnym
podpisem i datg na karcie zapoznania z dokumentem. W przypadku udostepniania znacznej
liczby dokumentéw innemu pracownikowi niz ten, na ktérego stanie ewidencyjnym pozostaja
udostepniane dokumenty, polecenie moze byé wydane w formie odrebnego dokumentu.

§ 27. 1. Do kazdego elektronicznego nosnika informacji niejawnych, o ktérym mowa
w § 15, zchwilg jego zaewidencjonowania w ewidencji, o ktérej mowa w § 9 ust.1 pkt 4,
zaklada si¢ metryke elektronicznego nosnika informacii zwang dalej "metryka nosnika",
opatrujgc tym samym numerem jakim opatrzono noénik. Metryke nosnika okresla zalaeznik
nr 11 do zarzadzenia.

2. Metryka nosnika stanowi ewidencje zawartogci elektronicznego nosnika informacji,
dokonanych zapiséw i skasowar utrwalanych na nim informacji i odzwierciedla faktyczna jego
zawartosc, a takze zawiera historie odtwarzania noénika przechowywang wraz z nosnikiem,
dla ktérego ja zalozono.

3. Zbedne zapisy zawierajace informacje niejawne umiejscowione na elektronicznych
nosnikach informacji wykonawca kasuje we wlasnym zakresie, potwierdzajac ten fakt
w metryce nos$nika.
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4. Dopuszcza sig przesytanie informacji niejawnych w postaci zapisu na elektronicznych
nosnikach danych lub materiatach fotograficznych, jako zatacznikéw do pisma przewodniego
wraz z zalozong do niego metryka nosnika. Na pi$mie nadawca okresla dyspozycje dotyczacg
dalszego postgpowania z nosnikiem, w tym dotyczaca jego ewentualnego zwrotu.

5. Nosniki, o ktérych mowa w ust. 4, ewidencjonuje sie odpowiednio w DEEN

w szczegblnosei poprzez trwale naniesienie na nie sygnatury literowo-cyfrowej lub poprzez
trwate dolgczenie nalepek.

6. W przypadku fizycznego zniszczenia nosnika informacji jego metryke przechowuje
si¢ w aktach sprawy.

§ 28. 1. Dokumenty opracowywane w systemach elektronicznych po ich wykonaniu
przekazuje si¢ do zaewidencjonowania w kancelarii.

2. Wersje robocza dokumentéw opracowuje si¢ w czytelni lub innym przeznaczonym do
tego celu pomieszczeniu znajdujacym si¢ w strefie ochronne;j.

3. Luzne karty, na ktérych sporzadzono wersj¢ robocza dokumentu, wydruki prébne lub
wadliwe, zawierajagce informacje niejawne sa niszczone przez pracownika kancelarii
w obecnosci wykonawey, przy uzyciu niszczarki do dokumentéw niejawnych.

§ 29. Materialy z kontroli operacyjnych moga byé przekazywane bezposrednio do
adresata przez upowaznionych funkcjonariuszy stuzb posiadajagcych upowaznienie poczty
specjalnej zgodnie z przepisami, o ktérych mowa w § 3 ust. 5.

§ 30. 1. Teczki lub zbiory dokumentéw podlegaja rejestracji w RDEIT oraz JRWA
w przypadku:
1) archiwizowania otrzymanych lub wytworzonych w jednostce;
2) wystania w formie teczek lub zbioréw dokumentéw;

2. Po zarejestrowaniu, za okladkg teczki lub zbioru dokumentéw wiasciwej jednostki
umieszcza si¢ w podanej kolejnosci:
1) kartg zapoznania, o kt6rej mowa w § 24 ust. 1 zarzgdzenia, dla teczki;
2) wykaz zmian dokonanych w teczce, ktorego wzér okresla zalgcznik nr 12 do zarzadzenia;
3) opis spraw znajdujacych sie w teczce, ktérego wzor okresla zalgeznik nr 13 do zarzadzenia.

3. Wszystkie strony dokumentéw znajdujacych si¢ w teczce lub zbiorze dokumentéw
podlegaja ponumerowaniu z wyjatkiem karty zapoznania z teczka, opisu spraw, wykazu zmian,
1 opisu konczgcego teczke.

4. Kazdy tom teczki lub zbioru dokumentéw podlega przesznurowaniu, opieczetowaniu

oraz dolgczeniu opisu koficzacego teczke, ktérego wzér okreéla zalacznik nr 14 do
zarzadzenia.

5. Zawarto$¢ teczek i zbioréw dokumentéw kompletuje si¢ zgodnie z § 39 zarzadzenia.

§ 31. 1. Wadliwe wydruki, odbitki, klisze, matryce, kalki oraz brudnopisy powstale
w toku prac nad dokumentem, jesli nie zostaly wezesniej zarejestrowane, osoba, ktéra je
sporzadzila, bezzwlocznie niszczy w sposéb uniemozliwiajgcy ich odczytanie lub odtworzenie.

2. Zbgdne zapisy zawierajagce informacje niejawne na dyskach lub ta$mach

elektromagnetycznych, osoba dokonujgca tych zapiséw bezzwlocznie kasuje w sposéb
uniemozliwiajacy ich odtworzenie.
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Rozdzial 3

Wytwarzanie, rejestrowanie i kopiowanie dokumentéw niejawnych

§ 32. 1. Dokumenty przetwarza sie w pomieszczeniach znajdujacych si¢ w odpowiednich
strefach ochronnych, z zastrzezeniem § 50 zarzadzenia.

2. Przetwarzanie dokumentéw w formic elektronicznej odbywa sie wylacznie
w systemach teleinformatycznych, posiadajacych akredytacjg¢ bezpieczenstwa
teleinformatycznego, o ktérej mowa art. 48 ustawy.

§ 33. 1. Rejestrowanie otrzymanego dokumentu w ewidencji polega na:

1) opatrzeniu dokumentu na jego pierwszej stronie pieczecia wplywu oraz odcisnieciu pieczeci
"Zatacznik nr ... do dokumentu nr .. zdnia .." na pierwszej stronie zalgcznika,
z zastrzezeniem, iz pieczeci "Zalgcznik nr..." nie uzywa si¢ do zatgcznikow w formie
dokumentéw personalnych, wydawnictw oraz dokumentéw przestanych do akceptacji
(zatwierdzenia) lub podpisu;

2) wpisaniu pod kolejnymi numerami zapisu ewidencyjnego:

a) oznaczenia klauzuli tajnosci dokumentu inumeru porzadkowego, ktory jest
jednoczesnie numerem ewidencyjnym,

b) danych ewidencyjnych dokumentu (numeru i daty) oraz daty rejestracji dokumentu,

¢) liczby zalgcznikéw i liczby stron Iub innych jednostek miary zalacznikéw oraz
wypetnieniu pozostatych rubryk ewidencji zgodnie z trescig ich naglowkéw;

3) wpisaniu danych na dokumencie, w odpowiednich polach, odciskéw pieczeci i daty wptywu
dokumentu, numeru pod ktérym zostat zarejestrowany w ewidencji, oraz informacji
0 liczbie zalacznikéw, stron lub innych jednostek miary zalgcznikéw.

2. Rejestrowanie dokumentu wysylanego odbywa si¢ na zasadach okreslonych w ust. 1,
zlym ze zamiast pieczgci wplywu uzywa sig pieczgei nagitéwkowej, a w odpowiednich
rubrykach ewidencji wpisuje si¢ nazwe adresata, liczbe stron lub innych jednostek miary
dokumentu, liczbe zatacznikéw oraz stron lub innych jednostek miary zalacznikow przestanych
do adresata.

3. W przypadku odlgczenia od pisma przewodniego jednego lub wiecej zatacznikéw
w odpowiednich rubrykach ewidencji zamieszcza si¢ adnotacje potwierdzong czytelnym
podpisem osoby dokonujacej wpisu wraz zdatg jego dokonania, zawierajaca jedng
z nastgpujacych informac;ji:
1) nazwg ewidencji oraz numery pozycji, pod ktérymi zarejestrowano odtaczone zalgczniki;
2) numer wychodzacy zewidenciji, za ktorym zalaczniki odestano do innej jednostki
1 oznaczenie identyfikujace adresata:
3) numer i pozycje protokotu zniszczenia.

4. W przypadku znacznej liczby dokumentéw rejestrowanych w kancelarii dopuszcza sig
prowadzenie odr¢bnych ewidencji dla poszczegolnych klauzul tajnosci.

§ 34. Dokumenty, wytworzone w jednostce ewidencjonuje sie wewidencji lub
w odpowiednich rejestrach.

§ 35. 1. Kopie, odpisy, wypisy, wyciagi i ttumaczenia dokumentéw podlegajg rejestracji
w ewidencji prowadzonej w kancelarii.
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2. Dokumenty, oktérych mowa wust. 1, oznacza si¢ zgodnie z przepisami
rozporzadzenia w sprawie sposobu oznaczania materialow;

3. Wykonanie kopii, odpisu, wypisu, wyciagu lub tlumaczenia dokumentu dozwolone jest
wylgcznie na podstawie:

1) pisemnej zgody kierownika jednostki lub kierownika wlasciwej komérki organizacyijnej
w jednostce,

2) opracowanych przez Pelnomocnika Ochrony procedur kopiowania dokumentéw
zawierajgcych informacje niejawne w jednostce

- oile nadawca nie zastrzegl sobie prawa do dysponowania informacjami zawartymi
w dokumencie.

4. Zgody, o ktérej mowa w ust. 3 pkt. 1, udziela sie poprzez umieszczenie wpisu badz
wykorzystanie pieczeci na oryginale dokumentu z podaniem liczby egzemplarzy i okresleniem
stron dokumentu, ktérych zgoda dotyczy, z podaniem stanowiska, imienia, nazwiska i daty
oraz umieszczeniem podpisu udzielajgcego zgody.

5. W odniesieniu do dokumentéw zarchiwizowanych, bez wzgledu na ich klauzule
tajnosci, zgody o kt6rej mowa w ust. 3 pkt 1, udziela kierownik jednostki.

6. Zgodno$¢ kopii, odpisu, wypisu lub wyciggu z oryginalem dokumentu potwierdza
kierownik jednostki lub komoérki organizacyjnej albo osoba przez niego upowazniona,
a zgodno$¢ thumaczenia - osoba dokonujaca thumaczenia.

Rozdzial 4

Kompletowanie, udostepnianie, archiwizowanie oraz brakowanie
dokumentéw niejawnych

§ 36. 1. W jednostce funkcjonuje archiwum dokumentéw niejawnych, zwane dalej
wArchiwum”, spelniajace wymogi w zakresie zabezpieczen odpowiadajace najwyzszej
klauzuli tajnosci.

2. Archiwum stuzy do:

1) przyjmowania dokumentacji;
2) przechowywania, zabezpieczania oraz prowadzenia ewidencji przyjetej dokumentacji;
3) udostgpniania dokumentacji dla celow stuzbowych osobom upowaznionym;

4) przygotowywania i przekazywania materialéw archiwalnych do wilasciwego archiwum
panstwowego.

§ 37. Nadzor nad materiatami niejawnymi zgromadzonymi w Archiwum sprawuje
Pelnomocnik Ochrony.

§ 38. 1. Klasyfikacje dokumentéw do odpowiednich grup rzeczowych (teczek
tematycznych) oraz ich kwalifikacje do wlasciwej kategorii archiwalnej prowadzi sie zgodnie
z JRWA.

2. Kwalifikacji akt procesowych dokonuje prokurator prowadzacy postepowanie lub jego
przelozony na podstawie przepiséw okreslajacych okresy przechowywania akt z zakresu
ustawowych zadan prokuratury i prokuratoréw oraz urzadzen ewidencyjnych i pomocniczych
prowadzonych w jednostkach.

§ 39. 1. Dokumenty kompletuje si¢ wedlug spraw w teczkach tematycznych zatozonych
zgodnie z odrgbnymi przepisami archiwalnymi.
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2. Teczkom nadaje si¢ klauzule tajnoéci odpowiednio do najwyzszej klauzuli tajnosci
nadanej znajdujacym si¢ w nich dokumentom.

3. Zarzadzenia i wytyczne oraz inne dokumenty mozna kompletowaé w jednej teczce
przez kilka lat.

4. Ulozenie dokumentéw w sprawie lub sprawach w archiwizowane] teczce powinno
odzwierciedla¢  kolejnos¢  sporzadzanych dokumentéw - od najwczesniejszego
rozpoczynajacego sprawe na gorze do najpézniejszego stanowigcego jej zakornczenie na dole.

5. W przypadku, gdy wymaga tego charakter sprawy, do utozenia dokumentéw mozna
stosowac inne kryteria. W teczkach nie gromadzi si¢ kopert i opakowarn korespondencji, chyba
ze stanowig one dowod zachowania terminu nadania przesytki badz jej otwarcia przez osobe
nieupowazniong.

6. Materialéw dowodowych, w szczegélnosci w postaci ptyt CD, DVD oraz innych
nosnikéw danych, ze wzgledu na mozliwo$é uszkodzenia, nie wszywa si¢ do akt. Stanowig one
zatgcznik do tych akt.

7. Strony kazdej teczki tematycznej numeruje, wpisujac na oddzielnym arkuszu liczbe
stron lub innych jednostek miary i date zszycia, oraz opieczetowuje pracownik kancelarii.

8. Teczka tematyczna nie powinna zawieraé wigeej niz 200 arkuszy (400 stron).
Odstapienie od tej zasady mozliwe jest tylko w razie koniecznosci.

9. Opis na zewnetrznej stronie teczki tematycznej powinien zawieraé:

1) pelng nazwg jednostki i komorki organizacyjnej, w ktérej akta zostaly wytworzone lub
zgromadzone;

2) na gorze i na dole teczki, posrodku kazdej strony - klauzule tajnosci,

3) z prawej strony, na gdrze strony tytutowej - oznaczenie kategorii archiwalnej dokumentéw
zawartych w teczce;

4) z lewej strony na gérze — symbol jednostki lub komérki organizacyjnej oraz symbol
klasyfikacyjny z JRWA;

5) posrodku teczki - tytul, tj. hasto klasyfikacyjne z JRWA wlasciwe dla spraw zlozonych
W teczce, uzupeinione o blizsze wyjasnienia opisujace zawarto$é teczki:

6) z lewej strony na dole - numer z ewidencji, pod ktérym teczka zostala zarejestrowana, oraz
sygnaturg archiwalng (nadang po przekazaniu teczki do archiwum);
7) z prawej strony na dole - daty skrajne, tj. daty najwczesniejszego i najpozniejszego
dokumentu zawartego w teczce oraz liczbe stron dokumentéw.
10. W razie koniecznosci dotgczenia lub wylgczenia dokumentu z zakoniczonej teczki
tematycznej lub akt sprawy wypelnia si¢ odpowiednie rubryki w wykazie zmian, o ktérym
mowa w § 30 ust. 1 pkt 2, zarzadzenia.

11. Dopuszcza si¢ przechowywanie dokumentéw jawnych w zbiorze dokumentow
niejawnych, jezeli maja one Scisty zwiazek z tym zbiorem.

12. W przypadkach podyktowanych koniecznoscia szczegblnej ochrony informacji
zawartych w dokumencie, mozna wigczyé dokument do teczki w zamkniete] kopercie
zabezpieczonej pieczgciami i tasma klejaca.

13. Na kopercie, o ktérej mowa w ust. 12, umieszcza sie informacje o jej zawartosci tj. nr
ewidencyjny dokumentéw lub innych przedmiotéw, liczbg stron lub innych jednostek miary
zawartosci koperty, datg i czytelny podpis osoby pakujgcej. Dodatkowo mozna nanies$é
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adnotacje o tresci: ,otwieraé za zgoda .............. ? (poda¢ stanowisko wiasciwego
przetozonego). Kopertg nalezy zamkna¢ w sposob umozliwiajacy stwierdzenie jej otwarcia.

14. W opisie, o ktérym mowa w § 30 ust. 1 pkt 3 zarzadzenia, w rubryce 6, wpisuje sie
nazwe dokumentu z adnotacja ,,w kopercie”.

15. Podczas oznaczania stron teczki, koperte traktuje sie tak jak kolejng strone teczki bez
wzgledu na liczbe stron umieszczonego w niej dokumentu.

16. Dokumenty dotyczace spraw zakonczonych przechowuje sie w kancelarii przez okres
2 lat. Po uplywie tego okresu przekazuje si¢ je w stanie uporzgdkowanym do Archiwum
zgodnie z wymogami bezpieczefistwa odpowiednimi dla ich klauzul tajnosci, na podstawie
spisu zdawczo-odbiorczego, ktorego wzér okresla zalgeznik nr 15 do zarzadzenia.

17. Okres przechowywania teczki w jednostce (facznie w kancelarii i Archiwum)
rozpoczyna si¢ z dniem 1 stycznia roku kalendarzowego nastepujacego po dacie zakoniczenia
spraw zawartych w teczce.

18. Wymogi, o ktérych mowa w ust. 16, nie dotyczg urzadzen ewidencyjnych niejawnych
akt sadowych lub wylaczonych znich niejawnych protokotéw zeznan, dla ktérych czas
przechowywania w kancelarii odrgbne przepisy, o ktérych mowa w § 38 ust. 2 zarzadzenia.

§ 40. 1. Kancelaria udostgpnia teczki spraw zakoniczonych i spraw pozostajacych w toku
osobom upowaznionym przez kierownika jednostki na podstawie imiennego upowaznienia.

2. Udostepnianie teczek zarchiwizowanych, pozostajacych w ewidencji Archiwum,
odbywa si¢ w czytelni kancelarii na podstawie karty udostepnienia akt z Archiwum, ktérej wzor
okresla zalgeznik nr 16 do zarzadzenia.

3. Udostgpnienie teczek innym osobom niz wymienione w ust. 1 odbywa sig
W Wyznaczonym pomieszczeniu znajdujgeym sie w strefie ochronnej na podstawie pisemne;j
zgody kierownika jednostki, w ktérej zostaly one wytworzone.

§ 41. 1. Dokumenty nieposiadajgce wartosci archiwalnej i uzytkowej moga zostaé
zniszczone, jesli utracily znaczenie dla celéw praktycznych jednostki, w tym wartosé
dowodowg lub uplynat okres ich przechowywania.

2. Wcelu przeprowadzenia procedury brakowania dokumentéw kierownik jednostki
powoluje, na wniosek Pelnomocnika Ochrony, komisje, ktéra sporzadza protokol oceny
dokumentacji niearchiwalnej; wzor protokolu okregla zalacznik nr 17 do zarzadzenia.

3. Komisja, o ktérej mowa w ust. 2, sporzadza spis dokumentaciji niearchiwalnej
podlegajacej brakowaniu, zatwierdzony przez Pemomocnika Ochrony; wzér spisu okredla
zalgeznik nr 18 do zarzadzenia.

4. Kierownik jednostki wystepuje do wlasciwego archiwum panstwowego o wydanie
zgody na brakowanie dokumentacji zawierajacej informacje niejawne wyszczeg6lnionej
W spisie, o ktérym mowa w ust. 3, na podstawie wniosku o wydanie zgody na brakowanie przez
komisje; wzdr wniosku okregla zalgeznik nr 19 do zarzadzenia.

5. Czynnosci brakowania dokumentéw przeprowadza komisja, o ktérej mowa w ust, 2,
po uzyskaniu zgody wlasciwego archiwum pafstwowego.

6. Niszczenie procesowych dokumentéw niejawnych odbywa sig¢ po uzyskaniu zgody
wlasciwego archiwum panstwowego.

7. Przed zniszczeniem dokumentéw niejawnych sprawdza sie zgodnosé stanu faktycznego
ze stanem ewidencyjnym.
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8. Do czasu ostatecznego zniszczenia dokumenty zabezpiecza sie i przechowuje
w kancelarii lub Archiwum.

9. Fakt zniszczenia dokumentéw potwierdza si¢ odpowiednio podpisem:
1) w ewidencjach;
2) na piSmie przewodnim, w razie zniszczenia jedynie zalacznikéw do tego pisma;
3) w ewidencji, w razie zniszczenia pisma przewodniego, od ktérego odigczono zataczniki;
4) na pierwszym egzemplarzu dokumentu, w razie zniszczenia pozostatych egzemplarzy.

10. Dokumenty niszczy fizycznie pracownik kancelarii w obecnosci komisji, o ktérej
mowa wust.2, wsposob uniemozliwiajacy osobom nieuprawnionym wglad do tych
dokument6w. Niszczenie dokumentéw odbywa si¢ w niszczarce do dokumentéw niejawnych.
Z czynnosci zniszczenia dokumentéw objetych zgoda archiwum panstwowego sporzadza si¢
protokol zniszczenia dokument6w, ktérego wzoér okresla zalgeznik nr 20 do zarzadzenia.

11. Elektroniczne nosniki danych zawierajgce informacje niejawne o krétkotrwatym
znaczeniu praktycznym, kategorii ,B” i "Be", po ich wykorzystaniu brakuje sie i niszczy
réwnoczesnie z aktami, z ktérymi sg zwiazane.

12. Kierownik jednostki okresla termin i sposéb przeprowadzenia okresowego przegladu
materialéw niejawnych i na wniosek Pelnomocnika Ochrony powoluje komisje.

13. Po zniesieniu klauzuli tajnosci Archiwum przekazuje do whasciwego archiwum
panstwowego teczki tematyczne i ewidencje na podstawie spisu, o ktérym mowa w § 39 ust.16
zarzadzenia.

14. Jezeli wjednostce nie ma odpowiednio zabezpieczonego Archiwum, sa one
przechowywane w kancelarii lub innym pomieszczeniu zapewniajacym ich ochrong do
odpowiednio przyznanej im klauzuli tajnosci, po ich uprzednim ujeciu w spisie, o ktérym
mowa w § 39 ust.16 zarzadzenia. Decyzj¢ o przechowywaniu podejmuje kierownik jednostki.

Rozdzial 5

Zadania kontrolne i inwentaryzacyjne ochrony informacji niejawnych

§ 42. 1. W przypadku uzyskania informacji o naruszeniu przepisow ustawy Pelnomocnik
Ochrony podejmuje niezwlocznie dzialania wyjasniajace, o ktérych informuje kierownika
jednostki oraz inne organy do tego uprawnione wskazane w przepisach ustawy.

2. Do korfica pierwszego kwartalu danego roku Pelnomocnik Ochrony przeprowadza
w jednostce inwentaryzacj¢ dokumentéw niejawnych, z ktérej sporzadza protokol; wzér
protokotu okresla zalacznik nr 21 do zarzadzenia

3. Prokurator okrggowy, do dnia 10 kwietnia danego roku, przesyla do prokuratora
regionalnego zbiorcze sprawozdanie z przeprowadzonych w podleglych jednostkach

inwentaryzacji, o ktérych mowa w ust. 2; wzér sprawozdania okresla zalacznik nr 22 do
zarzadzenia.

4. Prokurator regionalny, do dnia 30 kwietnia kazdego roku, przesyla do Prokuratora
Krajowego, za posrednictwem Pelnomocnika Ochrony Prokuratury Krajowej, zbiorcze

sprawozdanie z inwentaryzacji przeprowadzonych w podlegtych jednostkach, o ktérym mowa
W ust. 3.

5. Biuro whasciwe w sprawach ochrony informacji niejawnych Prokuratury Krajowej
moze przeprowadzi¢ kontrolg ochrony informacji niejawnych w zwiazku z przestanym
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sprawozdaniem, o ktérym mowa w ust. 4, lub przypadku pojawienia si¢ informacji
0 wystepujacych nieprawidlowosciach.

6. Do przeprowadzenia kontroli z zakresu ochrony informacji niejawnych uprawnione sg
takze organy wskazane w przepisach ustawy oraz aktéw wykonawczych.

Rozdzial 6

Srodki bezpieczeristwa fizycznego

§ 43. 1. Kancelarig lokalizuje si¢ w strefie ochronnej, w ktérej przebywanie wigze sie
z kontrola dostepu.

2. Kancelaria powinna by¢ usytuowana w pomieszczeniach oddzielonych od innych
pomieszczen trwatymi, niepalnymi $cianami i stropami oraz o architekturze uniemozliwiajacej
do nich dostep z zewnatrz osobom nieuprawnionym.

3. Kierownik jednostki, stosownie do potrzeb, moze zleci¢ wyposazenie kancelarii
w dodatkowe $rodki ochrony fizycznej.

4. W kancelarii powinna znajdowa¢ si¢ barierka oddzielajaca pracownikéw kancelarii od
interesantéw, przeznaczona do wydawania i udostepniania dokumentéw niejawnych.

5. Kancelaria powinna, w miar¢ mozliwosci, sktada¢ Si¢ z co najmniej trzech
pomieszczen, z przeznaczeniem na:

1) pokéj pracy dla pracownikéw wykonujacych pracg w kancelarii z usytuowanym w nim
punktem przekazan;

2) pomieszczenie stuzgce do przechowywania materialéw niejawnych;

3) pokoj, w ktérym pracownicy i osoby upowaznione na podstawie innych przepiséw moga
zapoznac si¢ z dokumentami niejawnymi (czytelnie). Pokéj ten powinien by¢ pod statym
nadzorem ze strony pracownikéw kancelarii; systemu nadzoru wizyjnego nie instaluje sie.

§ 44. 1. W kancelarii materialy przechowuje sie w:

1) szafach metalowych spelniajacych co najmniej wymagania klasy odpornoécei na wiamanie
S 1, okreslone w Polskiej Normie PN-EN 14450 lub nowszej i zabezpieczone zamkiem
klasy A, okreslonym w Polskiej Normie PN-EN 1300 do przechowywania dokumentéw
zawierajacych informacje nicjawne oznaczonych klauzulg tajnosci ,Scisle tajne”,
»lajne”, ,,Poufne” i ,,Zastrzezone™;

2) szafach - meblach biurowych zamykanych na klucz, niewyposazonych w zadne szczegélne
funkcje zabezpieczajace, charakteryzujacych si¢ umiarkowang odpornoscia na
nieuprawnione proby otwarcia, zabezpicczonych zamkiem do przechowywania
dokumentéw zawierajacych informacje nicjawne oznaczonych klauzulg tajnogci
»Zastrzezone”.

2. Na drzwiach kazdej szafy metalowej nakleja sie karte informacyjna, ktérej wzor okresla
zalgcznik nr 23 do zarzadzenia.

3. Okna dodatkowo chronione przez rozsuwane lub otwierane kraty nalezy zabezpieczy¢
kiodka klasy nie nizszej niz 3 wg normy PN-EN 12320.

4. W pomieszczeniach lub obszarach, w ktérych sg przetwarzane informacje niejawne,
instaluje si¢ system przeciwpozarowy.
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5. Pomieszczenia zlokalizowane poza strefa ochronng I lub II, w ktérych przetwarzane sa
informacje niejawne, wyposaza si¢, odpowiednio do potrzeb, bez wzgledu na poziom zagrozen,
w szafy do przechowywania materialow niejawnych.

§ 45. W jednostkach, za zgoda kierownika jednostki, dopuszcza si¢ przechowywanie
materialdw niejawnych przez pracownikéw w pomieszczeniach lub obszarach stanowigcych
strefe ochronng I lub II, w pozostajacej w jego dyspozycji szafie metalowe;.

§ 46. 1. Po zakonczeniu pracy kierownicy kancelarii lub wyznaczeni przez nich
pracownicy pionu ochrony zamykajg i zabezpieczajg szafy metalowe do przechowywania
dokumentéw niejawnych oraz zabezpieczajg pomieszczenia stuzbowe.

2. Zasady zdawania, przechowywania i wydawania kluczy uzytku biezacego
1zapasowych do pomieszczen, szaf metalowych, kodéw dostgpu oraz kodéw systemu
alarmowego do pomieszczen lub obszaréw okresla plan ochrony informacji niejawnych.

3. Zabrania sig zapisywania przez uzytkownikéw kodéw dostepu oraz wynoszenia poza
teren jednostki kluczy, o ktérych mowa w ust. 2.

4. Kazdorazowe uzycie kluczy zapasowych do pomieszczeri lub obszarow odnotowuje sig
w stosownych ewidencjach.

5. Kody dostgpu, o ktérych mowa w ust. 2, zmienia si¢:

1) w urzadzeniach i zamkach nowo instalowanych - co najmniej raz w roku;

2) jezeli kod nie jest wprowadzony indywidualnie - po kazdej zmianie sktadu oséb znajacych
kod;

3) w przypadku zaistnienia podejrzenia, Ze osoba nieuprawniona mogta poznaé kod;

4) w przypadku poddania zamka konserwacji lub naprawie.

§ 47. 1. Sprzatanie pomieszczen kancelarii i innych pomieszczen, w ktérych sa

przetwarzane i przechowywane informacje niejawne, odbywa si¢ wylgcznie w obecnosci osoby
odpowiadajacej za to pomieszczenie.

2. Na czas sprzatania osoba, o ktérej mowa w ust. 1, zabezpiecza materialy niejawne
W sposob uniemozliwiajacy przypadkowe ujawnienie ich tresci osobom nieuprawnionym.

3. Kierownik jednostki moze okredli¢ w planie ochrony informacji nicjawnych inne
zasady udostgpniania pomieszczen, o ktérych mowa w ust. 1, do sprzatania.

§ 48. 1. W celu doboru adekwatnych $rodkéw bezpieczenstwa fizycznego do ochrony
informacji niejawnych okresla si¢ poziom zagrozen zwigzanych z utratg poufnosci,
integralnosci lub dostgpnosci informacji niejawnych, zwany dalej ,,poziomem zagrozen™.

2. Poziom zagrozen okresla si¢ dla pomieszczenia lub obszaru, w ktérym przetwarzane sa
informacje niejawne.

3. W celu okreslenia poziomu zagrozen przeprowadza si¢ analize, w ktorej uwzglednia

si¢ wszystkie istotne czynniki mogace mie¢ wplyw na bezpieczenstwo informacji niejawnych,
w szczeg6lnosci:

1) klauzule tajnosci przetwarzanych informacji niejawnych;
2) postac i liczbg informacji niejawnych;
3) sposdb przechowywania informacji niejawnych;

4) otoczenie i strukturg budynkéw lub stref, w ktdrych przetwarzane sa informacje niejawne;
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5) liczbg o0séb majaeych lub mogacych mieé dostep do informacji niejawnych, a takze
posiadane przez nich uprawnienia oraz uzasadniona potrzebg dostepu do informacji
niejawnych;

§ 49. System Srodkéw bezpieczenistwa fizycznego obejmuje stosowanie rozwiazan
organizacyjnych, wyposazenie i urzadzenia shizace ochronie informacji niejawnych oraz
elektroniczne systemy pomocnicze wspomagajgce  ochrong informacji niejawnych.
W zaleznosci od poziomu zagrozen stosuje si¢ odpowiednia ,,Metodyke doboru $rodkéw
bezpieczenstwa fizycznego", ktérej wzor okresla zalgeznik nr 24 do zarzadzenia. .

§ 50. Pomieszczenia specjalne oraz wzmocnione spelniajg warunki uwzglgdniajgce
przepisy rozporzadzenia w sprawie $rodkéw bezpieczenstwa fizycznego.

§51. 1. Analizg poziomu zagrozen pomieszczen lub obszaréw prowadzi si¢ kazdorazowo
przed ich uruchomieniem oraz w przypadku istotnych zmian czynnikdw mogacych mieé wplyw
na ochrone informacji, jak réwniez zmiany Srodkéw bezpieczenstwa fizycznego.

2. W przypadku wzrostu poziomu zagrozenia kierownicy jednostek (komérek
organizacyjnych) wzmacniaja system bezpieczefstwa fizycznego, wykorzystujac dostepne
srodki ochrony, w szczeg6Inosei stata ochrone fizyczna do czasu powrotu do stanu pierwotnego
badZ wyeliminowania czynnika powodujacego wzrost zagrozenia.

Rozdzial 7
Likwidacja kancelarii

§ 52. W przypadku likwidacji kancelarii lub oddzialu kierownik jednostki powotuje
komisj¢ do, ktérej nalezy:
1) poréwnanie stanu ewidencyjnego i faktycznego dokumentow;
2) wydzielenie dokumentacji niearchiwalnej, ktorej okres przechowywania uplynat,
wybrakowanie jej i zniszczenie;
3) zarchiwizowanie dokumentacji dotychczas nie zarchiwizowanej;
4) ostateczne zakonczenie prowadzenia urzadzen ewidencyjnych;

5) przekazanie akt oraz innych materialéw zgromadzonych w likwidowanej kancelarii do
archiwum dokumentéw niejawnych lub wyznaczonemu nastepcy prawnemu;

6) wyjasnienie ewentualnych niescistosci w ewidencji;
7) sporzadzenie protokohu z czynnosci likwidacyjnych.
Rozdzial 8
Przepisy koncowe

§ 53. 1. Za zgoda kierownika jednostki, W porozumieniu z petnomocnikiem ochrony,

w kancelarii mogg by¢ przyjmowane, rejestrowane, przechowywane, przetwarzane, wydawane

1wysylane dokumenty niejawne zawierajace informacje niejawne o klauzuli tajnosci
»Zastrzezone".

2. Przepisy niniejszego zarzadzenia stosuje si¢ w przypadku wiaczenia przez kierownika
jednostki zadan w zakresie: ewidencji obiegu, ochrony, przechowywania, przetwarzania,
przekazywania i przesylania dokumentéw zawierajacych informacje niejawne oznaczone
klauzulg tajnosci ,,zastrzezone" do kompetencji kancelarii.

3. Certyfikaty i tabliczki znamionowe przyznane wyposazeniu i urzadzeniom stuzagcym
ochronie informacji niejawnych, wydane przed dniem wejscia w zycie rozporzgdzenia Rady
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Ministréw z dnia 29 maja 2012 r. w sprawie $rodkéw bezpieczenistwa fizycznego stosowanych
do zabezpieczania informacji niejawnych (Dz.U. z 2012 1., poz. 683), zachowujg waznosé.

§ 54. Traci moc zarzadzenie nr 84/11 Prokuratora Generalnego z dnia 19 grudnia 2011 r.
W sprawie szczegdlnego sposobu organizacji i funkcjonowania kancelarii tajnych, sposobu

i trybu przetwarzania informacji niejawnych w powszechnych jednostkach organizacyjnych
prokuratury.

§ 55. Traci moc zarzadzenie nr 24/13 Prokuratora Generalnego z dnia 28 maja 2013 r.
w sprawie doboru i stosowania $rodkéw bezpieczefistwa fizycznego informacji niejawnych
w powszechnych jednostkach organizacyjnych prokuratury.

§ 56. Traci moc zarzadzenie nr 8/12 Prokuratora Generalnego z dnia 27 stycznia 2012 r.
W sprawie sposobu i trybu przetwarzania informacji niejawnych o klauzuli tajnosci

»zastrzezone” w Prokuraturze Generalnej oraz zakresu i warunkéw stosowania srodkow
bezpieczenistwa fizycznego w celu ich ochrony.

§ 57. Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalgczniki do Zarzadzenia Nr. }2.0./2017
Prokuratora Generalnego z dnia A LOU.4dv

Zalgcznik nr 1
, WZOR"

PROTOKOL ZDAWCZO-ODBIORCZY SPISANY W DNIU ......cooevenenen.

NV OBEOIHIICT .- nmsminssnonssesanansssassss ot mmink o s st s e
5 e R e N PR

N 3:VA )Y (047N 0) A

(imig i nazwisko)

Na podstawie osobistych sprawdzen stwierdzam, 2ze stan faktyczny dokumentéw;
i materialéw znajdujacych si¢ w kancelarii zgodny jest ze stanem ewidencyjnym dokumentéw
ujetych w urzadzeniach ewidencyjnych kancelarii.

W czasie przyjmowania obowigzkow  stwierdzilem/am  nastepujace

nieprawidtowosci:

...............................................................................

Obowigzki kierownika kancelarii:

ZDAJACY PRZYIMUJACY

........................................................................................

(podpis) (podpis)

w obecnosci

..............................................

(podpis Petnomocnika Ochrony)
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REJESTR DZIENNIKOW EWIDENCJI I TECZEK

strona lewa

Zalacznik nr 2

Oznaczenie Adnotacje dot. D
. AR ata
klauzuli zniesienia lub S
tajnosci Numer zmiany klauzuli N Nazwa dziennika ewidencji/
s ; ; : : dziennika ;
dziennika |kolejny zapisu| tajnosci albo ; = teczki
. 5 s ewidencji/
ewidencji/ zmiany okresu :
Y teczki
teczki ochrony
1 2 3 4
1 R
strona prawa
Data Komoérka
rozpoczecia |zakonczenia| Liczba organizacyjna, Data, imi¢
dziennika | dziennika stron odpowiedzialna za nam:visko’ Potwierdzen Informacje
ewidencji/ | ewidencji/ | dziennika prowadzenie i bodpis osob ie zwrotu, uzupelniajgce/
teczki teczki ewidencji/ dziennika POCPIS OSOBY |4, ¢a i podpis Uwagi |
: : A pobierajacej
teczki ewidencji/
teczki
6 * 8 9 10 11 12
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Zalgcznik nr 6
, WZOR"

REJESTR ]
WYDANYCH DOKUMENTOW
NR...

- (imie i nazwisko/nazwa
dokumentwkomérka organizacyjna)

..........................................

(komodrka organizacyjna)



Nazwa i Data
Nr dokumentu, imie¢ L":ﬁ_b: itr::l;;w i pokwitowanie Data
Lp. | ewidencyjny |inazwisko osoby ol Eh iedn osoby i pokwitowanie UWAGI
dokumentu pobierajgcej I}I"lia : " | pobierajacej kancelarii
dokument y dokument
1 2 3 4 5 6 g4
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Zalacznik nr 8 |
. WZOR"

SKOROWIDZ, REJESTR(')\]V
WYDANYCH DOKUMENTOW

...............................................................................................................

(nazwa jednostki organizacyjnej prokuratury)

.............................



Skorowidz rejestréw wydanych dokumentéw »RWD”

Imig i nazwisko, nazwa
komorki organizacyjnej
lub numer i nazwa
dokumentu

Data zalozenia

Data
zakonczenia

Adnotacje o
Zniszczeniu

Uwagi




e euong

warueMonIp pazid pkunsn qn| 91jsanjs suqaznodaru,

13em)

sidpog

ee(

ouoruddjsopn
yusmnjop (2109 ‘Aqoso oysimzeu 1 drury

ALNTANNMOA HINAINIAILSOAN

6 Au Yiuzokpez

AN +MOINTFNMOA WTHOIFZ/ AV ZDAL/WALNANNNOA Z HIS VINVNZOdVZ VLIV

wAOZM



WYKAZ 0SOB

. WZOR"

bbb e R I R PR ey

(nazwa jednostki organizacyjnej)

ktére uzyskaly zgode na przechowywanie dokumentéw poza kancelarig

Nazwa komorki

Zakres dostepu do informacji

Lp. Imie i nazwisko . Lok niejawnych lub numer Nr pokoju
organizacyjnej ; i : -
poswiadczenia bezpieczenistwa
1 2 3 4 5




!

Zalgeznik nlr 11
J

 WZOR" [
METRYKA 4
NOSNIKA NIEJAWNEGO NR DEEN ... |
|
Lp. Rodzaj informacji Dane |
15 rodzaj nosnika J
2. data zaewidencjonowania |
3, podstawa zniszczenia noénika J
4. sposob zniszczenia zniszczenie fizyczne 5
5. podpisy kierownika kancelarii i osob uczestniczacych w zniszczeniu }
|
DANE DOTYCZACE ZAPISU NA NOSNIKU |
|
Pelna nazwa pliku wraz l
Z rozszerzeniem/numer Data Imig, nazwisko i podpis osoby Klauzula [,
Lp. : - ; Uwagi
z urzgdzenia ewidencyjnego

zapisanego dokumentu

zapisu dokonujgcej zapisu dokumentu |

DANE DOTYCZACE ODTWARZANIA

Data  |Lp. odtwarzanych pozycjil

Miejsce
odtwarzania

Nazwisko i imig operatora

Bl kngo (administratora) podpis
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. WZOR"

OPIS
dokumentéw znajdujacych si¢ w teczce nr...
tom ...

Zalacznik nr 13

Lp.

Nr pism

Nazwa jednostki organizacyjnej, do ktérej

wchodzgce

wychodzace

pismo wystano lub od ktérej pismo otrzymano

Nr stron
w aktach

Uwagi

2

3

4

5




Zalgcznik nr 1

. WZOR"

OPIS KONCZACY TECZKE

Niniejsza teczka ZAWIETR ......coiucismviamssssissssmmsesne BEPOI s i it sinsinsios
(lub innych jednostek miary)

RTINS AR e S AR R KNS
ponumerowanych, przesznurowanych i opieczgtowanych pieczeceig ,,do pakietéw™

---------------------------------------------------------

..........................................................................
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Zalgcznik nr 16
1 WZO & |

Karta udost¢pnienia akt
z archiwum materialow niejawnych nr............*%)

Dt covsissnmieniss 2000 I Termin zwrotu akt

Prosze o udostepnienie*) — wypozyczenie akt powstalych w komorce organizacyjnej

Zrak (eczki/Sprawy/sYENaturn BRE <. i rsvensvnissonyvivisvsnssmm e su s e o s s
i L e
i upowazniam do ich wykorzystania *) — odbioru*)

(Imie i nazwisko)
posiadajacego/posiadajacg odpowiednie poswiadczenie bezpieczenstwa.

Podpis kierownika komorki org. /
prokuratora

Zezwalam na udostepnienie *)- wypozyczenie*) wymienionych wyzej akt

.............................................................................................................

Data i podpis kierownika komorki organizacyjnej,
ktora wytworzyla akta

*) Niepotrzebne skresli¢ **) Wypetnia archiwum

..............................................................................................

..............................................................................................

..............................................................................................

..............................................................................................

..............................................................................................

Akta zwrdcono
do archiwum

--------------------------------------------------

Podpis oddajacego Dnia..../.......20.....1. Podpis odbierajacego




Zalgeznik nr 17
|
, WZOR"

nazwa i adres jednostki organizacyjnej

\

: |

PROTOKOL OCENY |
DOKUMENTACJI NIEARCHIWALNEJ |

Komisja w skladzie: (imiona, nazwiska i stanowiska cztonkéw komisji)

dokonata oceny i wydziclenia przeznaczonej do przekazania na zniszczenie dokumentacji%
niearchiwalnej wilosei ..................... m.b. istwierdzila, ze stanowi ona dokumentacjf;}
niearchiwalna, nieprzydatng dla celéw praktycznych jednostki organizacyjnej, utracila;
znaczenie, w tym wartos¢ dowodows oraz ze uplynely terminy jej przechowywania okreslone |
w jednolitym rzeczowym wykazie akt lub zarzadzeniu dot. okreséw przechowywania akt,

wiasciwym dla daty wytworzenia dokumentacji.

Przewodniczgey Komig)h: .....cammmssnismmssmsons

Czlonkowie KOmIS|E: cocsimumummnisoass

Zal.
................ kart spisu

................ pozycji spisu



Auotyso eyiusowougad sidpod ‘oysimzeu A

sids oBaoklezpbziods amoqznys oysimouess | sidpod “odsimzeu 3iug nsids eiuazpbziods sosloru 1 vjecy

yorsoupal -+ eIdIMEZ “°  * 1loAzod Bu ouozoyoyez sidg
(03azo101qpo (e einjeudLs
13em) | mowo) eqzory| sulerys Ajeq | pjzoay pmA L -ozomepz nsds “d'[ 1 u) o SRR QIS ). | gy
rujemIgae einjeudAg |sulliejasuey srudazoeuz()

g Ju Yiuzokjez

upmcyn.iq v3agpod plovjuawnyep (a.401y 1y15oupal bmzou bujady

/2S4S 2MIISDNIILUY/

od ‘Hd ‘d o3y

NINVAOMVHE rADVrvOATd0d (PAAO0LNY) FANTVAATHOAVAIN IFDVINTANNIOA

SIdS

WAQZM “

sluemodelq eu Apo3z aruszelim o [doklmysolum



Zalgeznik nr :19

(nazwa i adres jednostki organizacyjnej
wnioskujacej o wyrazenie zgody (miejscowosc) .
na brakowanie dokumentacji niearchiwalnej)

...............................................
...............................................

(nazwa i adres archiwum panstwowego)

(znak sprawy)
WNIOSEK O WYDANIE ZGODY NA BRAKOWANIE

Na podstawie § 9 ust. | Rozporzqdzenia Ministra Kultury i Dziedzictwa Narodowego z dnia 20
pazdziernika 2015 r. w sprawie klasyfikowania i kwaliftkowania dokumentacji, przekazywania materialéw
archiwalnych do archiwéw panstwowych i brakowania dokumentacji niearchiwalnej (Dz. U. 2015, poz. 1743)
zwracam si¢ z wnioskiem o wydanie zgody na brakowanie dokumentacji niearchiwalnej ujetej w zatgczonych
spisach.

Brakowana dokumentacja niearchiwalna zostata wytworzona przez

.......................................................................................................................................................

(nazwa jednostki organizacyjnej, kidrej dokumentacja niearchiwalna jest brakowana)

Dokumentacja byla kwalifikowana na podstawie: ..........ccoecervnnieinieinninniieninsssssesessones

..................................................................................................................

(podstawa kwalifikowania dokumentacji niearchiwalnej tj. data i petna nazwa aktu wprowadzajgcego jednolity rzeczowy
wykaz akt lub data i pelna nazwa zarzqdzenia w sprawie okreséw przechowywania akt spraw prokuratorskich i urzgdzer
ewidencyjnych; informacja zaréwno o przepisach obowigzujgcych w danym podmiocie w momencie powstawania
dokumentacji, jak i o przepisach, na podstawie ktdrych dokonano weryfikacji kwalifikacji archiwalnej akt)

Brakowaniu podlega doKumentacja: ..........co.evvemierruemiiiisiescsieeseesscsescs e
(informacja o rodzaju dokumentacji niearchiwalnej - np. dokumentacja aktowa, techniczna, audiowizualna, itp.)
2 oy R s (okreslony datami roczrymi okres, z kiérego pochodzi dokumentacja niearchiwalnaﬁ

W loSCl .t (informacja o rozmiarze dokumentacji niearchiwainej wyrazona we wiasciwy Jila
danego rodzaju dokumentacji sposéb - np. dla dokumentacji akiowej w m.b).

Oswiadczam takze, ze uptynat okres przechowywania brakowanej dokumentacji niearchiwalnej oraz
ze utracila ona znaczenie, w tym warto$¢ dowodowa, dla ............oovviiiniiiiiin e, (wymienié
nazwe jednostki organizacyjnej, ktéra jq wytworzyla lub zgromadzila, a w przypadku jej braku — dla jednostki
organizacyjnej, kiora przejela jej zadania lub kompetencje).

Zal.: 2 egz. spiséw dokumentacji

niearchiwalnej podlegajacej brakowaniu

{podpis kierownika jednostki organizacyjnej)



Zalgcznik nr 20 |
, WZOR" |
nazwa miejscowosci i data podpisania pisma |

PROTOKOL ZNISZCZENIA DOKUMENTOW NIEJAWNYCH

Na podstawie zarzadzenia (kierownika jednostki organizacyjnej)
z dnia .
Komisja w skiadzie:

PrzewodniCZgCy:  .oocoevercsesresnsinsisiinssnsnennss

CAODEBWIE: —  srriamenmvnussosmmsssmsines }

(imig i nazwisko) i

dokonata zniszczenia nizej wymienionych dokumentéw okreslonych wedlug kategorii:* |

1. Nr dokumentu z dziennika korespondencji (lub nr z DEWD), liczba stron, nr egzemplarza, nr teczKi: z
rzeczowego wykazu akt, z rejestru dziennikow, ksigzek ewidencyjnych i teczek, tytul teczki, liczba stron lub |

innych jednostek miary, '
2.

3. ;.
4, 5
Dokumenty wymienione od poz. 1 do poz. ....cccoevveneeens po zatwierdzeniu *
5. v AR T zostaty zniszczone przez pocigeie w dniu |
..................................... |
|
PrzewodniCZACY: ccevcsierisscssrarsassimmnsasnssosasnss 1
i

CHONKOWIE,  wisssnsmmavisssvnsasmsasess

*Niszczenie dokumentéw na mocy innych ustaw.



Zalgceznik nr 21
. WZOR"

PROTOKOL Z INWENTARYZACJI DOKUMENTOW NIEJAWNYCH
1. Czesé ogdlna:

Powolana zarzadzeniem/decyzja Nr (numer i data wydania) w sprawie przeprowadzenia
inwentaryzacji okresowej ewidencji, materialéw i obiegu dokumentéw nicjawnych za |
oK .veeeeeee w (nazwa jednostki organizacyjnej prokuratury) komisja w skladzie: '

(imiona, nazwiska czlonkéw komisji, numery, klauzule tajnosci oraz terminy |
waznoéci  po$wiadczen  bezpieczefistwa, poswiadczen bezpieczenstwa lub |
certyfikatow bezpieczenstwa w zakresie dostgpu do informacji niejawnych NATO,

UE lub innych organizacji migdzynarodowych, a takze pisemnych upowaznien do |
dostegpu do informacji niejawnych o klauzuli "zastrzezone") |

przeprowadzita w dniach (wpisa¢ dat¢ rozpoczecia, datg¢ zakornczenia) inwentaryzacig
dokumentéw niejawnych.

Inwentaryzacja objeto nastepujace komorki organizacyjne (komoérki wewngtrzne):
(wymieni¢ komorki organizacyjne (komorki wewngtrzne) objete inwentaryzacja).
2. Czg§¢ merytoryczna:

1) stan faktyczny materialdéw niejawnych przetwarzanych lub przekazanych przez
komorki organizacyjne (wewnetrzne) sprawdzono na podstawie nw. dziennikéw
ewidencyjnych kancelarii tajnej (nazwa kancelarii): (wyszczegélnienie nazw |
dziennikéw ewidencyjnych oraz pozycji zapiséw w tych dziennikach, na podstawie w
ktorych sprawdzono stan faktyczny materialow niejawnych przetwarzanych lub
przekazanych przez jednostke organizacyjna prokuratury); |

2) dane dotyczgce stanu faktycznego materialow niejawnych:

a) stan faktyczny materialéw niejawnych w (nazwa prokuratury lub komérkii
organizacyjnej) jest zgodny (niezgodny) ze stanem ewidencyjnym, ’

b) w (nazwy wewnetrznych komorek organizacyjnych) nie okazano do |
inwentaryzacji nastepujacych materialéw niejawnych: (wyszczegdlnienie
brakujgcych materiatéw/nieprzedstawionych do inwentaryzacji, utraconych lub |
uznanych za utracone), z podaniem ich klauzuli tajnosci, tytulu lub czego dotycza, ‘
numeréw ewidencyjnych oraz nazwisk oséb, ktére je pobraly ze wskazaniem
przyczyn, okolicznosci i skutkéw utraty oraz czynnoéei podjetych przez komisjg
w celu ich odszukania);

3) sprawdzenie dziennikéw prowadzonych przez inspektora bezpieczeﬁstwai
teleinformatycznego i administratora systemu teleinformatycznego, pod wzgledem |



4)

3)

6)

7)

czynnodci wynikajgcych ze szczegdlnych wymagan bezpieczenstwa i procedur
bezpiecznej eksploatacii;

przestrzeganie zasady selektywnego udostepniania informacji niejawnych oraz
dokumentowania faktu zapoznania si¢ z materialami zawierajagcymi informacje
niejawne oznaczone klauzula "$cisle tajne" 1 "tajne" (nie stwierdzono naruszenia zasad
postepowania z dokumentami zawierajagcymi takie informacje niejawne - w innym |
przypadku opisaé stwierdzone naruszenia zasad);

przestrzeganie zasad przechowywania i przekazywania materialdéw niejawnych (nie

stwierdzono naruszenia zasad przechowywania oraz przekazywania dokumentow |
zawierajgcych informacje niejawne oznaczone klauzulg "$cisle tajne" i "tajne" —

w innym przypadku opisa¢ stwierdzone naruszenia zasad);

ogbélna ocena przestrzegania przepisow o ochronie informacji niejawnych
w prokuraturze albo komorce organizacyjnej (opisowo przedstawi¢, na jakim
poziomie przestrzega si¢ przepiséw o ochronie informacji niejawnych);

wnioski 1 zalecenia.

W zalacznikach:

1)

2)

wykaz materialdw niejawnych zniszczonych przez komisje inwentaryzacyjng
dokumenty niejawne;

wyszczegoOlnienie numerdw materialow niejawnych, ktére nie zostaly podszyte do
wiasciwych teczek akt i nie zostaly przerejestrowane na rok nastepny.

Podpisy czlonkéw komisji.

(imie i nazwisko)

(imiginazwisko) @ = =<0zl s

(imig i nazwisko)

Podpis kierownika jednostki organizacyjnej prokuratury(kierownikow komorek
organizacyjnych, potwierdzajacy fakt zapoznania si¢ z protokolem z inwentaryzacji
dokumentéw niejawnych.

"Z protokotem zapoznatem sig¢":

(stopien, imie i nazwisko) 407 R



) Zalgcznik nr 22
. WZOR" |

SPRAWOZDANIE Z INWENTARYZACJI INFORMACJI NIEJAWNYCH

......................................................................................................................................

(nazwa i adres jednostki organizacyjnej prokuratury, bez nazw jednostek podlegtych)

podlegtej ......

......................................................................................................................................

(nazwa i adres jednostki nadrzednej)

1. Imig i nazwisko kierownika jednostki organizacyjne;j.

2. Nazwa Delegatury Agencji Bezpieczefistwa Wewnetrznego wspomagajacych jednostke
organizacyjna.

3. Organizacja systemu ochrony informacji niejawnych, w tym:

2)

d)

imi¢ i nazwisko petnomocnika ochrony informacji niejawnych (i jego zastgpey jesli
wystepuje), numer i klauzula tajnosci posiadanego poswiadczenia bezpieczeristwa -
do kiedy wazne, numer zaswiadczenia o przeszkoleniu, o ktorym mowa w art. 19
ust. 2 pkt 1 ustawy, telefon kontaktowy - stuzbowy, komérkowy - stuzbowy,

imi¢ i nazwisko kierownika kancelarii tajnej (i jego zastgpcy jesli wystepuje),
kancelarii tajnej migdzynarodowej — jesli wystepuje, numer i klauzula tajnosci
posiadanego poswiadczenia bezpieczefistwa, poswiadczenia bezpieczefstwa
w zakresie dostepu do informacji niejawnych NATO, UE lub innych organizacji
migdzynarodowych, (certyfikatéw bezpieczenstwa) - do kiedy wazne, numer
zaswiadczenia o przeszkoleniu, telefon kontaktowy - stuzbowy, komérkowy -
stuzbowy,

czy prokuratura posiada dostateczng ilo$¢ urzadzen do przechowywania materialow
niejawnych? '

| TAK [ NIE* |

"Jezeli nie ma dostatecznej liczby urzadzes, to proszg opisa¢ w ktorej jednostce
organizacyjnej prokuratury ma to miejsce oraz gdzie i w jaki sposob
przechowywane s materialy niejawne,



€) czy pomieszczenia przeznaczone do przechowywania materiatéw niejawnych
spetniajg wymagania okreslone w obowiazujacych przepisach?

TAK

NIE

Jesli NIE, to, nalezy wskazaé ktorej jednostki organizacyjnej
prokuratury to dotyczy oraz kto wyrazit zgode na zastosowanie
alternatywnych srodkow bezpieczeiistwa — proszg podaé dane pisma
oraz zataczy¢ jego kopie do sprawozdania oraz.

4.

sposob postgpowania ze wstgpnie zniszczonymi materiatami niejawnymi (gdzie,
nazwa i adres podmiotu dokonujacego ostatecznego zniszczenia, sposéb
zniszczenia, dane urzadzenia, w ktérym ostatecznie zniszczono materiaty); Sposéb
utylizacji odpadéw powstatych w wyniku ostatecznego zniszczenia materiatow.
(przy opisie, nalezy uwzgledni¢ nazwy jednostek organizacyjnych prokuratury)

organizacja obslugi kancelaryjnej oraz obieg dokumentéw i materialow niejawnych:
a) obstuge kancelaryjng w zakresie materiatow niejawnych zapewnia:

Lp.

Nazwa prokuratury

Whasna kancelaria tajna Kancelaria innej jednostki UWAGI
(nazwa)

b) w prokuraturze zorganizowano (liczba):

Nazwa
prokuratury

Inne komorki
przechowujace i
prowadzace ewidencje
materiatéw niejawnych
(poda¢ nazwy tych
komérek wewnetrznych)

Kancelarie Tajne

Kancelarie Oddziat Miedzynarodowe

Tajne Kancelarii tajne;




¢) taczny obieg materialéw niejawnych (w poprzednim roku kalendarzowym):

Pelna nazwa jednostki or

panizacyjnej prokuratury

Materiaty niejawne
krajowe

Scidle tajne

Tajne

Poufne

Zastrzezone

RAZEM :

Wchodzace (liczba)

Wychodzace (liczba)

Materiaty niejawne
NATO

COSMIC
TOP
SECRET

NATO
SECRET

NATO
CONFIDENTIAL

NATO
RESTRICTED

RAZEM

Wchodzgee (liczba)

Wychodzace (liczba)

Materiaty niejawne
UE

TOP
SECRET

SECRET

CONFIDENTIAL

RESTRICTED

RAZEM

Wchodzace (liczba)

Wychodzace (liczba)

Materiaty niejawne z
innych panstw lub
organizacji
miedzynarodowych

Scidle tajne*

Tajne*

Poufne*

Zastrzezone*

RAZEM

Wchodzace (liczba)

Wychodzace (liczba)

* odpowiedniki klauzuli.

d) dane statystyczne (lacznie) za jednostki organizacyjne bezposrednio podlegte
prokuraturze regionalnej wedtug tabel jak wyzej z wyszczegdlnieniem nazw

jednostek - oraz z rozbiciem na poszcze

prokuratury okrggowej).

golne jednostki organizacyjne. (nie dotyczy

e) dane statystyczne (facznie) za jednostki organizacyjne bezposrednio podlegle
prokuraturze okregowej wedtug tabel jak wyzej z wyszczeg6lnieniem nazw
Jednostek - oraz z rozbiciem na poszczegélne Jednostki organizacyjne.




Funkcjonowanie niejawnych systemow teleinformatycznych:
a) czy prokuratura posiada akredytowane systemy teleinformatyczne przeznaczone do
przetwarzania informacji niejawnych?

TAK

NIE

b) jezeli prokuratura nie posiada akredytowanych systeméw teleinformatycznych
przeznaczonych do przetwarzania informacji niejawnych, to gdzie je przetwarza?

Uzyczenie przez inng jednostke
(wpisaé pelna nazwg)

Prokuratura nie ma potrzeb w zakresie
przetwarzania informacji niejawnych w
Nie systemach teleinformatycznych
dotyczy

c) akredytowane systemy teleinformatyczne:

Nazwa i
Data g Liczba
L systemu - | Klauzula O Kto udzielit Sesiang UWAGI
p- nazwa tajnosci .. | akredytacji Y .
akredytacji (komputeréw)
prokuratury
d) czy prokuratura posiada systemy teleinformatyczne klasy tempest, nie bedace
w eksploatacji?
Jesli TAK, to, prosze poda¢ ich liczbg oraz powody nie wigczenia
tych systemu do eksploatacji oraz nazwg jednostki organizacyjnej
TAK NIE prokuratury.




e) funkcje petnione w jednostce organizacyjnej na podstawie zgody wyrazonej przez
Agencje Bezpieczeristwa Wewngtrznego zgodnie z przepisem art. 52 ust. 2 ustawy.

Lp. Funkcja - Imie Nazwa macierzystej Okres Nazwa Nr
stanowisko i Nazwisko | jednostki organizacyijnej petnienia | prokuratury | pisma
(administrator/inspe administratora/inspektora | funkcji (data | w ktorej (decyzji)
ktor) rozpoczeciai | pelniona ABW
zakonczenia) | jest funkcija
6. Przestrzeganie przepiséw o ochronie informacji niejawnych:
a) czy w prokuraturze, w poprzednim roku kalendarzowym, byly incydenty
zagubienia, ujawnienia lub nieuprawnionego dostepu do informacji niejawnych?
Jesli TAK, to opisa¢ czego incydenty
dotyczyly, jakie podjeto dziatania w celu
TAK NIE zapobiegnigcia podobn)irr} przypadkom
w przysztosci.
7. Kontrole w poprzednim roku kalendarzowym:
a) kontrole spoza jednostki organizacyjnej prokuratury(typ kontroli, organ
kontrolujacy, zalecenia pokontrolne i ich realizacja),
b) przyczyny nie wykonania zalecen pokontrolnych.
8. Inne wnioski dotyczace zabezpieczenia informacji niejawnych w jednostce organizacyjnej
prokuratury.

Zapoznatem sig:

Imie, nazwisko i podpis
Kierownika jednostki organizacyjnej prokuratury

imig, nazwisko
podpis pelnomocnika ochrony




Uwagi instrukcyjne:

I

Sprawozdanie w Prokuraturze Okrggowej, sporzadzane jest w 3 egzemplarzach
z uwzglednieniem systemu ochrony informacji niejawnych jednostek bezposrednio
podlegtych.

Petnomocnik ochrony w Prokuraturze Okrggowej, po sporzadzeniu sprawozdania przesyla
egz. nr2 i 3 sprawozdania do wlasciwej Prokuratury Regionalne;.

Sprawozdanie w Prokuraturze Regionalnej, sporzadzane jest w 3 egzemplarzach
W odniesieniu do systemu ochrony informacji niejawnych tamt. Prokuratury z
uwzglednieniem prokuratur okregowych.

Petnomocnik ochrony w Prokuraturze Regionalnej, po sporzadzeniu sprawozdania, egz. nr
2 sprawozdania wraz z egz. nr 3 sprawozdaf nadestanymi z Prokuratur Okregowych,
przesyta do Prokuratury Krajowe;.

Tresci w sprawozdaniu ktére nie stanowig formy pytan, nalezy zastapié wilasciwym
opisem.

Liczbg wierszy w tabeli, nalezy dostosowywac¢ do zaistniatych potrzeb.

W przypadku tabel z kolumnami zawierajacymi ,,TAK” i ,NIE”, niewlasciwg odpowiedz
nalezy skreslic.



Zalgcznik nr 23

Karta informacyjna

CHRON INFORMACJE NIEJAWNE

Nr ewidencyjny

Dysponent Szafy

Klucz zapasowy przechowywany jest u:

PRZED OPUSZCZENIEM MIEJSCA PRACY SPRAWDZ ZABEZPIECZENIE POWIERZONYCH
DOKUMENTOW!




Zalgcznik nr 24

METODYKA DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO

I. Instrukcja:

l.

Proces doboru sSrodkéw bezpieczenistwa fizycznego powinien zapewniaé elastycznosé ich
stosowania w zaleznosci od okreslonego poziomu zagrozen.

Ponizej przedstawiono metody wyboru najbardziej odpowiednich i ekonomicznych
kombinacji srodkéw bezpieczenstwa fizycznego.

W punktach IT - TV przedstawiono opcje zapewniajace wielopoziomowa ochrong informacji
niejawnych.

Srodki bezpieczenstwa fizycznego okreslone w punkcie III "Klasyfikacja srodkéw
bezpieczenstwa fizycznego" zostaly podzielone na 6 kategorii, z ktérych kazda dotyczy
okreslonego aspektu bezpieczenistwa fizycznego. Aby utatwié odczytywanie informacji,
wykaz srodkéw zostat sporzadzony w formie tabeli z przypisanymi im wartosciami
liczbowymi.

Pierwszym etapem procesu doboru srodkéw bezpieczenstwa fizycznego jest odczytanie
ztabeli w punkeie I "Podstawowe wymagania bezpieczenistwa fizycznego” minimalnej
tacznej sumy punktéw wymaganych do osiagnigcia zatozonego poziomu ochrony informacji
w wyniku zastosowania odpowiednich kombinacji $rodkéw bezpieczenstwa fizycznego.
Liczba wymaganych do uzyskania punktéw zalezy od najwyzszej klauzuli tajnosci
informacji niejawnych przetwarzanych w danej lokalizacji oraz poziomu zagrozen,
okreslonego weczesniej zgodnie z przepisem § 3 rozporzadzenia w sprawie srodkow
bezpieczenstwa fizycznego

Drugim etapem jest odczytanie z tej samej tabeli w punkcie 11, odpowiadajgcej zalozonemu
poziomowi ochrony informacji, minimalnej liczby punktow koniecznych do uzyskania
wkazdej z grup obejmujacej kategorie wymaganych do zastosowania Srodkéw
bezpieczenstwa fizycznego (oznaczonej "obowigzkowo").

Trzecim etapem jest dokonanie wyboru okreslonych $rodkéw bezpieczenistwa fizycznego,
przy ktérym nalezy postugiwaé si¢ tabelg z punktu I11 "Klasyfikacja srodkow bezpieczenstwa
fizycznego". W tej tabeli nalezy odczytaé liczbe punktéw odpowiadajagca wybranemu
srodkowi bezpieczenistwa i wpisa¢ ja w odpowiednie miejsce w tabeli w punkcie IV
"Punktacja zastosowanych $rodkéw bezpieczenstwa fizycznego". Niezastosowanie danego
Srodka jest jednoznaczne z przyznaniem za niego liczby punktéw "0". Przy dokonywaniu
wyboru konieczne jest uwzglednienie wymagan okreslonych w rozporzadzeniu, jak tez w
samej tabeli z punktu III "Klasyfikacja srodkéw bezpieczefistwa fizycznego". Dobdr
adekwatnych srodkéw bezpieczenstwa fizycznego w konkretnym przypadku musi zapewnié
uzyskanie zaréwno minimalnej lacznej sumy punktéw wymaganych do osiagniecia
zatozonego poziomu ochrony informacji niejawnych (w zaleznosci od najwyzszej klauzuli
tajnosci informacji przetwarzanych w danej lokalizacji oraz poziomu zagrozen), jak rowniez

1



uzyskanie minimalnej liczby punktéw odpowiadajgcych kazdej z grup kategorii $rodkéw

bezpieczenstwa fizycznego (oznaczonych jako "obowigzkowo"). W przypadku gdy liczba

punktéw uzyskanych po zastosowaniu srodka nalezacego do grup kategorii oznaczonych
jako "obowigzkowo" jest mniejsza od minimalnej tacznej sumy punktéw wymaganych do
osiagnigcia zatozonego poziomu ochrony informacji niejawnych, nalezy zastosowaé $rodki

z kategorii oznaczonych "dodatkowo" zapewniajace uzyskanie minimalnej tacznej sumy

punktow.

Za zastosowanie produktdéw, ktére posiadaja wazne certyfikaty wydane przed wejsciem

w zycie rozporzgdzenia Rady Ministrow w sprawie srodkéw bezpieczenstwa fizycznego

stosowanych do zabezpieczenia informacji niejawnych z dnia 29 maja 2012 r., przyznaje si¢

liczbg punktéw odpowiednio do spetnianych przez nie wymagan okreslonych w tabeli

z punktu III "Klasyfikacja srodkéw bezpieczenstwa fizycznego".

Spis norm uzytych w metodyce:

- PN-EN 1627 - Okna, drzwi, zaluzje. Odpornos¢ na wiamanie. Wymagania i klasyfikacja.

- PN-EN 14450 - Pomieszczenia i urzadzenia do przechowywania wartosci. Wymagania,
klasyfikacja i metody badan odpornosci na wlamanie. Pojemniki bezpieczne i szafy.

- PN-EN 1300 - Pomieszczenia i urzadzenia do przechowywania wartoéei. Klasyfikacja
zamkéw o wysokim stopniu zabezpieczenia z punktu widzenia odpornosci na
nieuprawnione otwarcie.

- PN-EN 50131-1 - Systemy alarmowe. Systemy sygnalizacji wlamania i napadu.
Wymagania systemowe.

- PN-EN 50133-1 - Systemy alarmowe. Systemy kontroli dostgpu. Czes¢ 1: Wymagania
systemowe.

- PN-EN 12209 - Okucia budowlane. Zamki. Zamki mechaniczne wraz z zaczepami.
Wymagania i metody badar.

- PN-EN 1143-1 - Pomieszczenia i urzadzenia do przechowywania wartosci. Wymagania,
klasyfikacja i metody badaf odpornoéci na wiamanie. Czeé¢ 1: Szafy, szafy ATM,
pomieszczenia i drzwi do pomieszczen.



II. Podstawowe wymagania bezpieczenstwa fizycznego

Dobierajgc $rodki bezpieczenstwa fizycznego do ochrony informacji niejawnych, w zaleznosci od

wskazanego poziomu zagrozefi, nalezy osiagna¢ nastepujaca ilo§é punktéw dla odpowiednich klauzuli
tajnosci

Najwyzsza klauzula tajnosci informacji Poziom zagrozen
przetwarzanych w jednostce organizacyjnej
Niski | Sredni | Wysoki
SCISLE TAINE
Obowiazkowo: kategorie K1+K2+K3" 10 11 13
Obowiazkowo: kategorie K4+K5" 6 7 7
Dodatkowo: kategoria K6 4 > S
Lacznie suma punktéw 20 23 25
TAJNE
Obowigzkowo: kategorie K1+K2+K3 8 9 10
Obowigzkowo: kategorie K4+K5™" 4 5 5
Dodatkowo: kategoria K6 4 5 5
Lgcznie suma punktéw 16 19 20
POUFNE
Obowigzkowo: kategorie K1+K2+K3 6 8 9
Obowigzkowo: kategorie K4+K 5 2 3 3
Dodatkowo: kategoria K6 3 3 4
Lacznie suma punktéow 11 14 16
ZASTRZEZONE
Obowigzkowo: kategorie K1+K2+K3 2 2
Dodatkowo: kategoria K4, K5 lub K6 - 1 2
Lacznie suma punktow 2 3 4

- tylko jedna z warto$ci moze byé réwna 0.

zadna z wartosci nie moze byé mniejsza od 2.
***  zadna z wartosci nie moze byé réwna 0.

%%
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