OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu SMUbOb — System Monitorowania Ubezpieczert Obowigzkowych
Whioskodawca Minister Finanséw

Beneficjent Ubezpieczeniowy Fundusz Gwarancyjny

Partnerzy Projekt realizowany bez udziatu partneréw

Zrodto finansowania Planowane jest ztozenie Wniosku o dofinansowanie w ramach

Programu Operacyjnego Polska Cyfrowa.

Srodki wspdlnotowe: POPC, Il 0$ priorytetowa "E-administracja i
otwarty rzad", dziatanie 2.1 "Wysoka dostepnos¢ i jakos¢ e-ustug
publicznych"

Srodki krajowe: budzet panstwa - cze$¢ 27 — Informatyzacja

Catkowity koszt projektu |21 169 591,98 zt

Planowany okres 10-2020 do 09-2023
realizacji projektu
Osoba kontaktowa Roman Kusyk rkusyk@ufg.pl 697697647

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Gtownym celem projektu jest poprawa ochrony obywateli w obszarze obowigzkowych
ubezpieczen komunikacyjnych, zwigzanym przede wszystkim z koniecznos$cig zachowania
ciggtosci tego ubezpieczenia. Pozwoli to na unikniecie przez obywateli dotkliwych konsekwenciji
finansowych zwigzanych z niedopetnieniem obowigzku posiadania ubezpieczenia, w tym:

optat za brak ubezpieczenia, ktérych podstawowa wysokos¢é wynosi najczesciej dwukrotnosé
minimalnego wynagrodzenia za prace (w 2020 r. = 5200 zt);

w przypadku spowodowania szkody przez nieubezpieczonego i jej likwidacji przez UFG -
zwrotu kosztow poniesionych przez UFG, dochodzonego przez Fundusz w postepowaniu
regresowym; wysokosc¢ roszczen regresowych moze wynies¢ kilkaset tysiecy, a nawet kilka
milionoéw ztotych.

Poszerzy sie zakres spraw, ktore obywatele i przedsiebiorcy mogag zatatwic¢ drogg elektroniczna.
Cel gtdwny zostanie osiggniety poprzez udostepnienie wysokiej jakosci e-ustug publicznych dla
obywateli, przedsiebiorcéw i administracji publicznej, usprawniajgcych wspoétprace z UFG
wszystkim podmiotom realizujgcym swoje ustawowe obowigzki, uprawnienia lub zadania
zwigzane z kontrolg przestrzegania obowigzku posiadania ubezpieczenia OC, a obywatelom -
mozliwos¢ zatatwienia przez Internet spraw z obszaru optat za nieprzestrzeganie tego
obowigzku oraz udostepnienie narzedzi pozwalajgcych monitorowac terminy we wskazanym
obszarze.

Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy
Obywatele, w Mozliwos$¢ kompleksowej obstugi sprawy dot. | 200.000 rocznie
stosunku do ktérych | prowadzonego postepowania kontrolnego
stwierdzono oraz mozliwos¢ otrzymywania powiadomienia
podejrzenie braku (SMS, e-mail) o waznych zdarzeniach
ubezpieczenia OC ubezpieczeniowych, np. konczacej sie




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

ochronie ubezpieczeniowej. Pozwoli to na
swiadome unikniecie przez Obywateli i
Przedsiebiorcéw dotkliwych konsekwencji
finansowych zwigzanych z niedopetnieniem
obowigzku posiadania ubezpieczenia OC
p.p.m. oraz OC rolnikow.

Przedsiebiorcy, w Mozliwos¢ kompleksowej obstugi sprawy dot. | ok. 50.000 rocznie
stosunku do ktérych | prowadzonego postepowania kontrolnego

stwierdzono oraz mozliwos¢ otrzymywania powiadomienia

podejrzenie braku (SMS, e-mail) o waznych zdarzeniach

ubezpieczenia OC ubezpieczeniowych, np. konczacej sie

ochronie ubezpieczeniowej. Pozwoli to na
Swiadome unikniecie przez Obywateli i
Przedsiebiorcéw dotkliwych konsekwencji
finansowych zwigzanych z niedopetnieniem
obowigzku posiadania ubezpieczenia OC
p.p.m. oraz OC rolnikow.

Zaktady ubezpieczen | Korzysci biznesowe, wynikajgce z mozliwosci | ok. 27 zaktadow

oferujgce automatyzacji i optymalizacji procesow po
ubezpieczenia stronie Zaktadéw Ubezpieczen, a co za tym
obowigzkowe OC idzie - umozliwiajgce wzrost efektywnosci
komunikacyjne i OC oraz ergonomii obstugi zapytan kierowanych
rolnikow przez UFG do Zaktadéw Ubezpieczen

wynikajgcy z realizacji ustawowych zadan.
Organy zobowigzane | Mozliwos¢ bezposredniej integracji z Ok. 10
lub uprawnione do wtasnymi systemami lub zastgpienia
kontroli komunikacji tradycyjnej (listownej) na
przesztrzegania komunikacje za pomocg udostepnionych

obowigzku zawarcia | formularzy.
umowy ubezpieczen
obowigzkowych OC
komunikacyjnych i OC
rolnikéw

Ubezpieczeniowy Optymalizacja proceséw wykrywania 1
Fundusz Gwarancyjny | nieubezpieczonych i nakktgdania optat z tytutu
niespetnienia obowigzku posiadania
ubezpeczenia obowigzkowego OC

1.2. Opis stanu obecnego

UFG jest jedynym podmiotem, ktéry wykonuje catos¢ czynnosci zwigzanych z kontrolg
przestrzegania obowigzku posiadania ubezpieczenia OC posiadaczy pojazdow mechanicznych i
rolnikéw. Obecnie prowadzi ponad 200 tys. spraw dotyczgcych niespetnienia tego obowigzku. W
ciggu ostatnich pieciu lat ich liczba wzrosta prawie dwukrotnie.

UFG posiada system informatyczny, ktéry wspomaga wszystkie obszary funkcjonalne zwigzane
z kontrolg, zrealizowany w oparciu o platforme klasy BPM, jednak wymaga on wymiany z powodu
przestarzatej technologii i wygasniecia wsparcia producenta. Na potrzeby systemu Optat
powstaty poboczne moduty, np. modut obstugi e-Zawiadomien, czy System Wykrywania



Nieubezpieczonych. System jest jednym z kluczowych w UFG, a optaty za niespetnienie
obowigzku ubezpieczenia OC sg jednym z fundamentéw finansowych UFG.

Podstawe wszczecia sprawy optatowej moze stanowic:

- zawiadomienie skierowane przez organy zobowigzane lub uprawnione do kontroli spetnienia
tego obowigzku, najczesciej - Policja, Inspekcja Transportu Drogowego i inne podmioty
uprawnione do kontroli ruchu drogowego oraz starostwa, ktére dokonujg kontroli w procesie
rejestracji pojazdéw);

- ustalenia wtasne UFG, w tym procesy analizy danych gromadzonych w bazie Osrodka

Informaciji.

Nie wszystkie wszczete postepowania optatowe koriczg sie wystawieniem wezwania o
wniesienie optaty. Kierowane do UFG zawiadomienia i ustalenia wtasne podlegajg weryfikacji w
oparciu o dostepne dla Funduszu rejestry publiczne (przede wszystkim centralng ewidencje
pojazdéw) oraz sg weryfikowane z udziatem Zaktadéw Ubezpieczen. UFG kieruje do
nieubezpieczonych posiadaczy pojazdéw ponad 100 tys. wezwan rocznie. W ciggu ostatnich
pieciu lat liczba ta wzrosta ponad dwukrotnie — z 56 146 w 2014 r. do 125 992 w roku 2019.
Celem projektu jest zastgpienie obecnego rozwigzania nowoczesnym systemem, ktory zostanie
rozbudowany zarowno funkcjonalnie, jak réwniez zoptymalizowany pod wzgledem
bezpieczenstwa, wydajnosci i ergonomii pracy.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

Cel -1 Udostepnienie Obywatelom i Przedsiebiorcom e-ustug pozwalajgcych na
monitorowanie przestrzegania obowigzku ubezpieczenia w obszarze OC
p.p.m. lub OC rolnikdéw oraz zatatwienie w drodze elektronicznej spraw
zwigzanych z optatami za niespetnienie tego obowigzku.
Cel Wysoka dostepnosc i jakos¢ e-ustug publicznych w kluczowym obszarze:
strategiczny | sprawy administracyjne, w szczegdlnosci obywatelskie.
Korzysé: Korzysci dla Obywateli i Przedsiebiorcow:
Mozliwos¢ kompletnej obstugi spraw kontrolnych przez Internet;
Skrécony proces komunikacji z UFG oraz dostep do petnej historii komunikacji
W sprawie;
Poszerzenie wiedzy w zakresie ubezpieczen obowigzkowych;
Wiedza o historii zmian danych przekazywanych do UFG przez Zaktady
Ubezpieczen
KPI: Liczba zatatwionych spraw poprzez udostepniong on-line ustuge publiczna
Wartos¢ 0 szt.
aktualnai 170000 szt.
docelowa
KPI:
Metoda Dane z Systemu (funkcjonalnosci okreslajgce statystyke wykorzystywania
pomiaru KPI | ustug, raporty systemowe) - pomiar bedzie dokonywany raz na kwartat.
Cel-2 Udostepnienie Zaktadom Ubezpieczen e-ustug wspomagajacych realizacje
zadan w obszarze weryfikacji ciggtosci ubezpieczen obowigzkowych OC
p.p.m. i OC rolnikow.
Cel Wysoka dostepnosé i jakosc¢ e-ustug publicznych w kluczowym obszarze:
strategiczny | sprawy administracyjne, w szczegdlnosci obywatelskie.




strategiczny

Korzysé: Korzysci dla Zaktadéw Ubezpieczen:

Poprawa wizerunku Zaktadéw Ubezpieczen dzigki optymalizacji wysytania
przez UFG wezwan do klientow Zaktadow;

Optymalizacja sposobu obstugi zapytan poprzez mozliwos¢ integracji system-
system;

Standaryzacja i unifikacja kanatu zapytan z UFG do obstugi, niezaleznie od
zrodta.

KPI: Liczba zatatwionych spraw poprzez udostepniong on-line ustuge publiczna

Wartos¢ 0 szt.

aktualna i 4500000 szt.

docelowa

KPI:

Metoda Dane z Systemu (funkcjonalnosci okreslajgce statystyke wykorzystywania

pomiaru KPI | ustug, raporty systemowe) - pomiar bedzie dokonywany raz na kwartat.

Cel -3 Udostepnienie podmiotom publicznym zobowigzanym lub uprawnionym do
kontroli obowigzku posiadania ubezpieczenia OC p.p.m. lub OC rolnikéw e-
ustug wspomagajacych realizacje ustawowych zadan.

Cel Wysoka dostepnosc i jakos¢ e-ustug publicznych w kluczowym obszarze:

sprawy administracyjne, w szczegolnosci obywatelskie.

Korzysé: Korzysci dla Organéw Kontrolnych:
Optymalizacja sposobu sktadania zawiadomien dotyczacych braku OC;
Mozliwos¢ dwustronnej komunikacji za pomocg e-ustugi, co przetozy sie na
redukcje czasu i kosztéw obstugi komunikacji oraz usprawni proces wymiany
informacji;
Optymalizacja sposobu sktadania zawiadomien w sprawie zidentyfikowanych
brakéw ubezpieczenia OC rolnika;

KPI: Liczba zatatwionych spraw poprzez udostepniong on-line ustuge publiczng

Wartosé 0 szt.

aktualna i 40000 szt.

docelowa

KPI:

Metoda Dane z Systemu (funkcjonalnosci okreslajace statystyke wykorzystywania

pomiaru KPI | ustug, raporty systemowe) - pomiar bedzie dokonywany raz na kwartat.

2.2. Udostepnione e-ustugi

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
1 UO1. Obstuga postepowan kontrolnych | A2C | Obywatele, w stosunku | Personalizacja
dot. brakow OC A2B [ do ktorych stwierdzono

podejrzenie braku
ubezpieczenia OC
Przedsiebiorcy, w
stosunku do ktérych
stwierdzono podejrzenie




Lp. Nazwa e-ustugi

Typ

Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

braku ubezpieczenia OC
(rocznie ok 155000
transakcji)

2 U02. Obstuga zawiadomien o
podejrzeniu braku OC dla Instytucji

A2A

Organy zobowigzane
lub uprawnione do
kontroli przesztrzegania
obowigzku zawarcia
umowy ubezpieczen
obowigzkowych OC
komunikacyjnych i OC
rolnikéw

(rocznie ok 40000
transakcji)

Nie dotyczy

3 U03. Ogdlnodostepna ustuga
zawiadomien o podejrzeniu braku OC

A2C
A2B

Obywatele, w stosunku
do ktérych stwierdzono
podejrzenie braku
ubezpieczenia OC
Przedsiebiorcy, w
stosunku do ktérych
stwierdzono podejrzenie
braku ubezpieczenia OC
(rocznie ok 5000
transakcji)

Transakcja

4 | UOA4. Identyfikacja i weryfikacja
przypadkow brakéw OC

A2B

Zaktady ubezpieczen
oferujgce ubezpieczenia
obowigzkowe OC
komunikacyjne i OC
rolnikow

(rocznie ok 4500000
transakcji)

Transakcja

5 | UO05. Powiadomienia Obywatela oraz
prezentacja danych w UFG i ich historii
zmian

A2C
A2B

Obywatele, w stosunku
do ktérych stwierdzono
podejrzenie braku
ubezpieczenia OC
Przedsiebiorcy, w
stosunku do ktérych
stwierdzono podejrzenie
braku ubezpieczenia OC
(rocznie ok 10000
transakcji)

Personalizacja

2.3. Udostepnione informacje sektora publicznego i

zdigitalizowane zasoby
Nie dotyczy




2.4. Produkty koncowe projektu

Nazwa produktu Planowana
data
wdrozenia

System Monitorowania Ubezpieczen Obowigzkowych SMUbOb 08-2023
API systemu do integracji e-ustug przez Zaktady Ubezpieczen i Organy 08-2023
Kontrolne

Liczba udostepnionych ustug wewnatrzadministracyjnych (A2A): 1 08-2023
3. KAMIENIE MILOWE

Kamienie milowe Planowany
termin
osiggniecia

Zakonczenie etapu Przygotowanie i przeprowadzenie postepowania 2020-12-31
zakupowego

Zakonczenie analizy wstepnej 2021-03-01
Zakonczenie analiz wysokiego poziomu 2021-11-01
Zakonczenie etapu analizy i budowy systemu SMUbOb 2022-09-19
Zakonczenie etapu Testy i optymalizacja systemu SMUbOb 2023-03-13
Zakonczenie etapu Testy zewnetrzne systemu SMUbOb 2023-06-05
Zakonczenie etapu Szkolenia 2023-06-29
Zakonczenie etapu Uruchomienie produkcyjne 2023-07-03
Zakonczenie etapu Stabilizacja 2023-08-28
Zakonczenie etapu Przygotowanie i przeprowadzenie kampanii info-promo | 2023-08-25
Odbidér koncowy systemu 2023-08-30

4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania




Catkowity koszt Netto 17 897 234,27 zt
projektu (netto oraz |Brutto 21169 591,98 zt
brutto), w tym
Procent 85%
dofinansowania ze
srodkow UE (brutto)
Procent srodkow z [ 15%
budzetu panstwa
(brutto)
Podziat catkowitego | 2020 Netto 253 921,26 zt
kosztu projektu na Brutto 253 921,26 zt
poszczegolna lata | 2021 Netto 4 765 390,52 zt
(netto oraz brutto) Brutto 5 560 105,97 zt
2022 Netto 4 067 320,04 zt
Brutto 4 703 092,39 zt
2023 Netto 8 810 602,45 zt
Brutto 10 652 472,36 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Oprogramowanie

System
Monitorowania
Ubezpieczen

14290 055,85 zt

Koszt wytworzenia
oprogramowania oszacowany na
podstawie usrednionych wynikéw

bezpieczenstwo
teleinformatyczne

Obowigzkowych zapytania RFI przeprowadzonego
(wraz z API) przez UFG i wiedzy eksperckiej

Infrastruktura Zakup 0,00 zt W projekcie nie przewidziano
infrastruktury zakupow infrastruktury

teleinformatyczne;j.

Koszty UX i grafiki | Koszty 811 160,50 zt Koszt oszacowany na podstawie
opracowania usrednionych wynikéw zapytania
interfejsow RFI przeprowadzonego przez UFG
graficznych i i wiedzy eksperckiej
rozwigzan UX

Bezpieczenstwo Rozwigzania 948 925,30 zt Koszt oszacowany na podstawie
Zzapewniajgce usrednionych wynikéw zapytania
wysokie RFI przeprowadzonego przez UFG

i wiedzy eksperckie;.

bezpieczenstwo
teleinformatyczne
systemu.

systemu.
Wydajnosé Rozwigzania 539 858,35 zt Koszt oszacowany na podstawie
rozwigzan Zzapewniajace usrednionych wynikéw zapytania
wysokie RFI przeprowadzonego przez UFG

i wiedzy eksperckiej.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

projekt, wraz z
obowigzkowymi
narzutami.

Szkolenia Koszty szkolen,w | 410 000,00 zt Koszt oszacowany na podstawie
tym rozwigzan e- usrednionych wynikéw zapytania
learningowych. RFI przeprowadzonego przez UFG

i wiedzy eksperckie;.

Dziatania Przeprowadzenie 500 000,00 zt Koszt oszacowany na podstawie

informacyjno- kampanii usrednionych wynikéw zapytania

promocyjne informacyjno- RFI przeprowadzonego przez UFG
promocyjnej i wiedzy eksperckie;.

Koszty zarzgdzania | Koszty zarzadzania | 3 669 591,98 zt | Koszt oszacowano na podstawie

i wsparcia (w tym | projektem, przeprowadzonej analizy

wynagrodzenia zespotéw finansowej, z uwzglednieniem

personelu merytorycznych i zapewnienia niezbednych
wspomagajgcego) | personelu zasobow do realizacji projektu.
wspomagajgcego

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania
trwatosci projektu
(brutto)

kosztu utrzymania
trwatosci projektu
na poszczegodlna
lata (netto oraz
brutto)

Podziat catkowitego

21136 822,35 zt Zrédto finansowania

2024 | 4227 364,47 zt (brutto) srodki prywatne
(4 054 900,00 zt netto)

2025 |4 227 364,47 zt (brutto) srodki prywatne
(4 054 900,00 zt netto)

2026 |4 227 364,47 zt (brutto) srodki prywatne
(4 054 900,00 zt netto)

2027 | 4227 364,47 zt (brutto) srodki prywatne
(4 054 900,00 zt netto)

2028 | 4227 364,47 zt (brutto) srodki prywatne
(4 054 900,00 zt netto)

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspotfinansowanego — wktad krajowy z budzetu panistwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez

koniecznosci wystepowania o dodatkowe srodki z bu

dzetu p

anstwa




5. GLOWNE RYZYKA
5.1. Ryzyka wptywajace na realizacje projektu

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka

Przedtuzajgce sie | Duza Srednie Redukowanie - Przyspieszenie procesu

procedury oceny ofert. Zaangazowanie

zakupowe pracownikdw merytorycznych do
wsparcia prac Komisji Konkursowej
oceniajgcej ztozone oferty.
Postepowanie zostanie przeprowadzone
z zachowaniem zasady
konkurencyjnosci okreslong w
wytycznych w zakresie kwalifikowalnosci
wydatkéw (UFG nie podlega przepisom
PZP).

Opdznienia w Duza Srednie Redukowanie - Uwzglednienie

pracach odpowiednich zabezpieczen umownych

wytwarzania interesow UFG w kontraktach z

produktéw podmiotem odpowiedzialnym za

projektu przygotowanie produktéw
specjalistycznych. Monitorowanie
postepdw prac wytwarzania produktéw
w celu proaktywnej identyfikacji ryzyka.

Niedostateczna Srednia Niskie Unikanie - Przygotowanie materiatow

informacja o szkoleniowych i udostepnienie ich

realizacji projektu odbiorcom projektu. W przypadku

wzgledem ograniczonej skutecznosci podjetych

odbiorcow dziatan informacyjno-promocyjnych, UFG

koncowych podejmie dodatkowe dziatania
zmierzajgce do upowszechnienia
wykorzystania produktow projektu.

Nieprzewidziane | Srednia Niskie Akceptacja - Monitorowanie zmian

zmiany w prawie aktéw prawnych kluczowych dla
realizacji projektu. W sktad Rady
Funduszu wchodzg przedstawiciele
Ministerstwa Finansow i Urzedu Komisji
Nadzoru Finansowego, co zapewnia
biezgcy kontakt z regulatorami rynku
finansowego.

Niewystarczajgce |[Duza Niskie Redukowanie - Przeglad zasobdéw

zasoby ludzkie na
etapie realizacji
projektu

kadrowych projektu oraz srodkéw
przeznaczonych na ich finansowanie.
Wsparcie zewnetrzne w realizacji
projektu przez wykonawce oraz
zaangazowanie dodatkowych
pracownikéw UFG do wsparcia Zespotu




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
projektowego.
Zaleznosci z Duza Niskie Unikanie - Monitorowanie planow i
innymi projektami zakresu prac realizowanych w projektach
rownolegtych. Dla zidentyfikowanych
zaleznosci, zarzgdzanie priorytetami
kolejnosci wprowadzania zmian.
Niedostateczne Srednia Znikome Redukowanie. Zaangazowanie

wsparcie projektu
ze strony
Kierownictwa
podmiotéw
zaangazowanych
w projekt

Kierownictwa w sktad Komitetu
Sterujgcego. Biezgca komunikacja z
interesariuszami, m.in. poprzez Rade
Funduszu, w sktad ktorej wchodza
przedstawiciele zaktadow ubezpieczen.

5.2. Ryzyka wptywajace na utrzymanie efektéow

zainteresowanie
odbiorcow
ostatecznych
projektu
korzystaniem z
funkcjonalnosci
systemu

Nazwa ryzyka Sita Prawdopo- Sposob zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Niewystarczajgce | Mata Niskie Redukowanie - przemyslana polityka
zasoby ludzkie na kadrowa w zakresie obsadzania
etapie eksploataciji kluczowych stanowisk odpowiedzialnych
projektu za utrzymanie Systemu oraz szkolenia
dla zespotu w celu zapewnienia
zastepowalnosci.
Problemy z Mata Niskie Redukowanie - cykliczne monitorowanie
wydajnoscia wydajnosci systemu na etapie jego
systemu na etapie eksploatacji. Cykliczne podejmowanie
jego eksploataciji dziatan optymalizacyjnych w kontekscie
wydajnosci systemu.
Niedostateczne | Srednia Srednie Redukowanie - UFG bedzie

monitorowato poziom wykorzystania
produktow projektu. Na podstawie
zebranych informacji planowane beda
dziatania zaradcze, np.: dostosowujgce
produkty do zmieniajgcych sie wymagan
odbiorcow, dziatania informacyjne i
promocyjne.

6. OTOCZENIE PRAWNE




dziatalnosci ubezpieczeniowej i
reasekuracyjnej (t.j. Dz. U. z 2020 r. poz.
895 z pdzn. zm.).

Lp. Tytut aktu prawnego Czy Opis Etap prac
wymaga zmian legislacyjnych
Zmian (jesli (jesli dotyczy)
dotyczy)
1 Ustawa z dnia 22 maja 2003 r. o FAK/NIE
ubezpieczeniach obowigzkowych,
Ubezpieczeniowym Funduszu
Gwarancyjnym i Polskim Biurze
Ubezpieczycieli Komunikacyjnych (t.j. Dz.
U.z2019r. poz. 2214 z pdézn. zm.).
2 | Ustawa z dnia 11 wrzesnia 2015r. 0 FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperacji aplikacji
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Lista systemow wykorzystywanych w projekcie

Lp. Nazwa Gestor Opis systemu Status Krotki opis
systemu systemu ewentualnej
zmiany
1 System UFG System informatyczny, Planowany Gtéwny




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

Monitorowania
Ubezpieczen
Obowigzkowyc
h

wspomagajacy
wykrywanie, kontrole
instytucjonalng i obstuge
0s6b niespetniajgcych
obowigzku zawarcia
umowy ubezpieczenia OC
w obszarze ubezpieczen
komunikacyjnych i rolnych
oraz dziatania
prewencyjne w tym
zakresie.

produkt
projektu.

Platforma
Portalowa UFG

UFG

Portal stuzacy do
komunikacji i wymiany
informacji z Obywatelami
i Podmiotami
Zewnetrznymi.

Modyfikowany

Dostosowanie
w zakresie
wynikajgcym z
analizy
systemu
SMUbOb.

Szyna ustug

UFG

Centralne repozytorium
ustug sieciowych. Ustugi
wykorzystywane w
komunikacji System-
System.

Modyfikowany

Dostosowanie
w zakresie
wynikajgcym z
analizy
systemu
SMUbOb.

System
Zarzgdzania
Tozsamoscig
UFG

UFG

System do zarzadzania
uzytkownikamiiich
uprawnieniami oraz
kontrolg dostepu.

Istniejgcy

Centralna
Baza
Pojazdow

UFG

Dedykowane
repozytorium danych o
pojazdach wystepujgcych
w systemach (bazach
danych) UFG,
wykorzystywane jako
zrodto informaciji o
klastrach pojazdow.

Istniejacy

Centralna
Baza
Kontrahentéw

UFG

Dedykowane
repozytorium danych o
kontrahentach i
podmiotach
wystepujgcych w
systemach (bazach
danych) UFG,
wykorzystywane jako
zrédto informacji o
klastrach podmiotéw.

Istniejgcy

Centralna
Baza

UFG

Baza stownikéw
wykorzystywanych na

Istniejgcy




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

Stownikow

potrzeby systemow UFG

System
Wykrywania
Nieubezpieczo
nych (WNB i
WNC)

UFG

System stuzacy do
identyfikaciji i weryfikacji
przerw i opoznien w
historii ubezpieczen OC
p.p.m., korzystajacy z
danych zawartych w bazie
Osrodka Informacji UFG
(WNB) i dedykowanych
raportow Rejestru CEPIK
(WNC).

Istniejgcy

System
finansowo-
ksiegowy EBS

UFG

System finansowo-
ksiegowy UFG (Oracle
EBS)

Istniejacy

10

Baza Ol UFG

UFG

Baza danych UFG
zawierajgca informacje o
umowach, zdarzeniach i
odszkodowaniach w
zakresie ubezpieczen
komunikacyjnych (OC
p.p.m. oraz autocasco),
zasilana przez Zaktady
Ubezpieczen.

Istniejgcy

11

Krajowy Wezet
Identyfikacji
Elektronicznej

Minister
Cyfryzaciji

System do identyfikacji
elektronicznej
uzytkownikow,
odpowiedzialny za proces
uwierzytelnienia
Obywateli. Integracja
poprzez dedykowany
system UFG - LoginAPP.

Istniejacy

12

REGON

Gtéwny
Urzad
Statystycz
ny

Krajowy Rejestr Urzedowy
Podmiotow Gospodarki
Narodowej prowadzony
przez Prezesa Gtownego
Urzedu Statystycznego

Istniejgcy

13

SI CEPIK

Minister
Cyfryzacji

System informatyczny
obejmujacy centralng
ewidencje pojazdéw oraz
centralng ewidencje
kierowcow, zawierajgce
dane i informacje o
pojazdach
mechanicznych, ich
witascicielach i
posiadaczach, a takze
osobach posiadajgcych

Istniejacy




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
wymagane uprawnienia
do kierowania pojazdami.
14 | System Minister Referencyjne zrédto Istniejgcy
Rejestrow Cyfryzacji | danych o obywatelach
Panstwowych polskich oraz
- rejestr PESEL cudzoziemcach, ktérym
nadano numer PESEL.
15 | CEIDG Minister Centralna Ewidencja i Istniejgcy
Rozwoju Informacja o Dziatalnosci
Gospodarczej - rejestr
przedsiebiorcow, ktorzy
sg osobami fizycznymi,
dziatajgcymi na terenie
Polski, prowadzony w
formie systemu
teleinformatycznego
przez ministra
wtasciwego do spraw
gospodarki.
16 | Rejestr Danych [ Minister Rejestr danych Istniejgcy
Kontaktowych | Cyfryzacji | kontaktowych oséb
fizycznych, prowadzony w
systemie
teleinformatycznym przez
ministra wtasciwego do
spraw informatyzaciji.
17 | System Operator System udostepniajgcy Istniejgcy
ptatnosci komercyjn | automatyczne ptatnosci
internetowych |y za pomocg przelewoéw on-
line, kart ptatniczych oraz
ustug mobilnych.
Lista przeptywéw
Lp. | System System Zakres Sposob Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
1 SMUbOb | Szyna dane tryb odwotan | Krytyczny dla [ ustuga
ustug ubezpieczenio |bezposrednich | sukcesu sieciowa
we projektu
2 |[Szyna SMUbOb | dane tryb odwotan | Krytyczny dla | ustuga
ustug ubezpieczenio |bezposrednich | sukcesu sieciowa
we projektu
3 SI CEPIK Szyna dane o tryb odwotan [ Realizowalny |ustuga
ustug pojazdach, ich | bezposrednich | inng metoda sieciowa




Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
wiascicielach i
posiadaczach
4 | REGON Szyna Dane o Tryb odwotan | Realizowalny |Ustuga
ustug podmiotach bezposrednich | inng metoda sieciowa
gospodarczyc
h
5 |[SRP Szyna Dane o Tryb odwotan | Realizowalny |Ustuga
(PESEL) Ustug obywatelach bezposrednich | inng metoda sieciowa
6 CEiDG Szyna Daneo Tryb odwotan | Realizowalny | Ustuga
Ustug przedsiebiorca | bezposrednich | inng metoda sieciowa
ch
7 Rejestr Szyna Dodatkowe Tryb odwotan | Realizowalny | Ustuga
Danych Ustug dane bezposrednich | inng metoda sieciowa
Kontaktow kontaktowe
ych RDK oséb
fizycznych
8 Platforma |Szyna Dane Tryb odwotan | Krytyczny dla | Ustuga
Portalowa | ustug ubezpieczenio | bezposrednich | sukcesu sieciowa
UFG we projektu
9 Szyna Platforma [ Dane Tryb odwotan | Krytyczny dla | Ustuga
ustug Portalowa |[ubezpieczenio | bezposrednich [ sukcesu sieciowa
UFG we projektu
10 |Platforma [System Zadanie Tryb odwotan | Krytyczny dla | Ustuga
Portalowa |Zarzadzani | uwierzytelnien | bezposrednich [ sukcesu sieciowa
UFG a ia projektu
Tozsamosc
ig UFG
11 | System Platforma | Potwierdzenie | Tryb odwotan |Krytycznydla |Ustuga
Zarzadzani | Portalowa |tozsamosci bezposrednich | sukcesu sieciowa
a UFG uzytkownika projektu
Tozsamosc
ig UFG
12 |Szyna System Zadanie Tryb odwotan | Krytyczny dla | Ustuga
Ustug Zarzadzani | uwierzytelnien | bezposrednich | sukcesu sieciowa
a ia projektu
Tozsamosc
ig UFG
13 | System Szyna Potwierdzenie | Tryb odwotan |Krytyczny dla |Ustuga
Zarzagdzani | Ustug tozsamosci bezposrednich | sukcesu sieciowa
a uzytkownika projektu
Tozsamosc
ig UFG
14 [ System Krajowy Zadanie Tryb odwotan | Krytyczny dla |Ustuga
Zarzgdzani | Wezet uwierzytelnien | bezposrednich | sukcesu sieciowa
a Identyfikacj | ia projektu

Tozsamosc




Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikaciji interfejsu
danych danych
ig UFG Elektronicz
nej
15 [Krajowy System Potwierdzenie | Tryb odwotan |Krytyczny dla | Ustuga
Wezet Zarzadzani | tozsamosci bezposrednich | sukcesu sieciowa
ldentyfikacj| a uzytkownika projektu
[ Tozsamosc
Elektronicz | ig UFG
nej
16 | Systemy Szyna Dane Tryb odwotan | Realizowalny | Ustuga
Wewnetrzn | Ustug dotyczace bezposrednich | inng metoda sieciowa
e CBK, kierowcow,
CBPRCBZ, pojazdow,
HD zdarzen, dane
ubezpieczenio
we
17 | Axway API [ Szyna Dane Tryb odwotan | Krytyczny dla | Ustuga
Gateway Ustug ubezpieczenio |bezposrednich | sukcesu sieciowa
we projektu
18 [Szyna Axway API | Dane Tryb odwotan | Krytyczny dla |Ustuga
Ustug Gateway ubezpieczenio |bezposrednich | sukcesu sieciowa
we projektu
7.2. Kluczowe komponenty architektury rozwigzania




7.3. Przyjete zatozenia technologiczne

Lp.

Obszar

Zalozenie technologiczne

1.

Infrastruktura

serwery architektury x86

macierze HP 3PAR;

przetaczniki SAN ;

Exadata X8-2;

macierze Oracle ZFS.

prywatna chmura w oparciu o oprogramowanie wirtualizacyjne
VMWare

Siec¢ i bezpieczenstwo

Infrastruktura sieci LAN zbudowana z urzadzen sieciowych
Cisco:

routery serii ASR 1002-X;

przetgczniki rdzeniowe Nexus 7706;

dystrybucyjne Nexus C2248TF i Catalyst 3750X;

dostepowe Catalyst 2960X;

klaster czterech urzadzen ASA 5585-X, petnigcych role
wewnetrznych scian ogniowych. Realizowana jest migracja
urzadzen ASA 5585-X do platformy klasy NGFW (ang. Next
Generation Firewall) w postaci urzagdzen Cisco Firepower 4110.




Lp. Obszar Zatozenie technologiczne

Rozwigzania techniczne zapewniajgce bezpieczenstwo
informatyczne:

zapora sieciowa nowej generacji, tzw. NGFW (ang. Next
Generation Firewall) firmy Palo Alto;

zapora sieciowa ze Scistym przeznaczeniem do ochrony aplikacji
webowych, tzw. WAF (ang. Web Application Firewall) Imperva
Secure Sphere;

zapory sieciowe ze scistym przeznaczeniem do ochrony baz
danych, tzw. DBF (ang. Database Firewall) Imperva Secure
Sphere;

urzadzenia producenta F5, stuzgce do rownowazenia obcigzenia
i rozdzielajgce ruch sieciowy (ang. load balancer), stanowigcych
dodatkowe zabezpieczenie.

3. | Standardy wymiany Web service SOAP, REST

danych
4. |Systemy operacyjne Oracle Linux, Oracle Redhat
serwerowe
5. | Bazy danych Oracle
6. | Serwery aplikacji Oracle Weblogic
7. |Portale Technologia Java
8. |Inne Oracle Identity Manager, Oracle Access Manager, Oracle Service

Bus, Oracle API Gateway, SAS BI/DI

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
TAK/NIE

Lp. Rejestr publiczny Opis Zakres przetwarzania

1 PESEL Powszechny Elektroniczny Uzycie
System Ewidenc;ji Ludnosci

2 CEP Centralna ewidencja Uzycie
pojazddéw

3 REGON Krajowy rejestr urzedowy Uzycie
podmiotéw gospodarki
narodowe;j

4 CEIDG Centralna Ewidencja i Uzycie
Informacja o Dziatalnosci
Gospodarczej

5 Rejestr Danych rejestr gromadzacy dane Uzycie

Kontaktowych kontaktowe o osobach

fizycznych,




7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzadzania bezpieczernstwem
informacji:

- dodatkowe zabezpieczenia powyzej wymogow KRI: nalezy wskazaé uzasadnienie

Fundusz bedgc cztonkiem rynku ubezpieczeniowego w Polsce zastosuje zabezpieczenia
nieuwzglednione w rozporzadzeniu w sprawie KRI. Polityka bezpieczenstwa informacji wdrozona
w UFG wraz z podrzednymi jej procesami i procedurami definiuje tréjwarstwowy model
architektury bezpieczenstwa, na ktéry sktadajg sie zabezpieczenia :techniczne, organizacyjne i
proceduralne.

Ochrona informacji w UFG opiera sie na nastepujgcych podstawowych zasadach: rozdziatu
kompetencji (SoD), indywidualnej odpowiedzialnosci, uzasadnionej obecnosci, uprawnien
koniecznych, statej gotowosci, najstabszego ogniwa, ochrony niezbednej, obowigzku kazdego
zarzadzajgcego Danymi Osobowymi do niezwtocznego zgtaszania potrzeby dokonania zmian
obowigzujgcej dokumentacji SZBI w przypadku zaistnienia zmian w zakresie celu i sposobow
przetwarzania danych, wyceny aktywéw informacyjnych w oparciu o jednolite metody i wzorce.
W celu zapewniania zgodnosci Systemu z RODO, opracowano zestaw 24 wymagan w zakresie
mechanizmoéw i zabezpieczen bezpiecznego przetwarzania Danych Osobowych. System bedzie
projektowany z uwzglednieniem pryncypiéw ,privacy by design” i ,privacy by default”. W celu
ochrony danych przetwarzanych w srodowiskach nieprodukcyjnych, Dostawca zapewni
anonimizacje Danych Osobowych z uzyciem dostepnych w Funduszu komercyjnych narzedzi.
Zdefiniowano ogolne wymagania bezpieczenstwa teleinformatycznego, m.in.wymaganie, aby
wszystkie biblioteki programistyczne, dodatki wykorzystane do tworzenia Systemu byty
wspierane i rozwijane, co ograniczy ryzyko wykorzystania do budowy Systemu, komponentéw
zawierajgcych podatnosci bez mozliwosci ich usuniecia.

UFG w sposéb ciggty monitoruje, wykrywa i reaguje na zagrozenia cybernetyczne z
wykorzystaniem komercyjnych narzedzi bezpieczenstwa IT.

Jednym z kryterium odbioru Systemu bedzie brak podatnosci na ataki wskazane na liscie
OWASP TOP10 2017, OWASP API Security TOP10 2019 potwierdzony przez niezaleznego
audytora zewnetrznego.



