Uchwala Nr 108/2025/X1
Komitetu Sterujacego do spraw koordynacji wsparcia w sektorze zdrowia
z dnia 17 czerwca 2025 r.
w sprawie przyjecia rekomendacji dla kryteriow wyboru projektow
w obszarze e-zdrowia oraz telemedycyny realizowanych w ramach programow regionalnych
w zakresie celu szczegolowego 1 (ii) Czerpanie korzysci z cyfryzacji dla obywateli, przedsigbiorstw,

organizacji badawczych i instytucji publicznych

Na podstawie § 5 ust. 1 Regulaminu Komitetu Sterujacego do spraw koordynacji wsparcia w sektorze

zdrowia, Komitet Sterujacy do spraw koordynacji wsparcia w sektorze zdrowia uchwala, co nastepuje:

§1.

Przyjmuje si¢ ,,Rekomendacje dla kryteriow wyboru projektow w obszarze e-zdrowia
oraz telemedycyny realizowanych w ramach programow regionalnych w zakresie celu szczegoélowego
1 (i1) Czerpanie korzysci z cyfryzacji dla obywateli, przedsigbiorstw, organizacji badawczych i

instytucji publicznych”, stanowigce zatacznik do niniejszej uchwaty.
§ 2.

Uchyla si¢ uchwate Nr 27/2023/IV Komitetu Sterujacego do spraw koordynacji wsparcia w sektorze
zdrowia z dnia 11 grudnia 2023 r. w sprawie przyjecia rekomendacji dla kryteriow wyboru projektow
w obszarze e-zdrowia oraz telemedycyny realizowanych w ramach programow regionalnych
w zakresie celu szczegotowego 1 (ii) Czerpanie korzysci z cyfryzacji dla obywateli, przedsigbiorstw,

organizacji badawczych i instytucji publicznych.
§ 3.

Uchwata wchodzi w zycie z dniem podjecia.

Joanna Rytel-Szczesna
/dokument podpisany elektronicznie/

Przewodniczacy
Komitetu Sterujagcego do spraw koordynacji
wsparcia w sektorze zdrowia

Zalacznik do Uchwaly 108/2025/XI z dnia 17 czerwca 2025 r.



Rekomendacje dla kryteriow wyboru projektow w obszarze e-zdrowia oraz telemedycyny

realizowanych w ramach programoéw regionalnych w zakresie celu szczegétowego 1 (ii)

Czerpanie korzysci z cyfiyzacji dla obywateli, przedsiebiorstw, organizacji badawczych i instytucji

publicznych

I. Zasady ogolne — specyficzne dla obszaru e-zdrowia i telemedycyny!

1.

Rekomendacje dla kryteriow wyboru projektow w obszarze e-zdrowia oraz telemedycyny
realizowanych w ramach programow regionalnych w zakresie celu szczegdtowego 1 (ii)
Czerpanie korzysci z cyfryzacji dla obywateli, przedsiebiorstw, organizacji badawczych i
instytucji publicznych, zwanych dalej: ,,rekomendacjami”, majg zastosowanie do projektow

z obszaru e-zdrowia lub telemedycyny wybieranych w sposéb konkurencyjny oraz
niekonkurencyjny. Dla pozostatlych celéw szczegotowych rekomendacje maja zastosowanie w
przypadku, gdy wartos¢ komponentu e-zdrowia lub telemedycyny stanowi ponad 20%
warto$ci projektu oraz wynosi minimum 2 mln zt.

W przypadku projektéw wybieranych w sposdb konkurencyjny oraz niekonkurencyjny
wykraczajacych poza obszar okreslony w pkt 1, np. dotyczacych wszystkich e-ustug
publicznych (w ktorych nie jest mozliwe przyjecie kryteriow wyboru projektow w obszarze e-
zdrowia lub telemedycyny), Instytucje Zarzadzajace programow regionalnych powinny w
inny sposob zapewni¢, ze wybierane do dofinansowania projekty w cze$ci dotyczacej e-
zdrowia lub telemedycyny sg zgodne z rekomendacjami?.

Rekomendacje obejmujg koniecznos¢ uwzglednienia wymagania dotyczacego opinii, o ktorej
mowa w § 9 ust. 6 Regulaminu Komitetu Sterujacego do spraw koordynacji wsparcia w
sektorze zdrowia, w zakresie projektow wskazanych w tym przepisie, z tymze zgodnosé
projektow z dokumentami strategicznymi obejmuje rowniez Program Rozwoju e-Zdrowia na
lata 2022-2027°.

Podmiot zamierzajacy ubiega¢ si¢ o dofinansowanie w ramach programu regionalnego
wystepuje z wnioskiem o opini¢ Ministerstwa Zdrowia (MZ), o ktorej mowa w § 9 ust. 6
Regulaminu Komitetu Sterujacego do spraw koordynacji wsparcia w sektorze zdrowia, przez
ztozenie formularza za posrednictwem platformy elektronicznej udostepnionej przez MZ pod
adresem https://rir.mz.gov.pl/formularz-rpo.

Opinia MZ, o ktérej mowa w § 9 ust. 6 Regulaminu Komitetu Sterujacego do spraw
koordynacji wsparcia w sektorze zdrowia, jest wazna 24 miesigce od dnia jej wydania, co
oznacza, ze przez ten okres wnioskodawca jest uprawniony do ztozenia wniosku o
dofinansowanie do wlasciwej instytucji w naborze organizowanym w ramach programu
regionalnego wraz z opinia.

MZ wydaje opinie, o ktérej mowa w § 9 ust. 6 Regulaminu Komitetu Sterujacego do spraw
koordynacji wsparcia w sektorze zdrowia, majac na uwadze:

a) zgodnos¢ z kierunkami rozwoju polityki w obszarze zdrowia cyfrowego, prowadzonej
przez MZ oraz przepisami prawa powszechnie obowiazujacego, w szczegolnosci zgodnosé
z ustawq z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz. U. z
2025 r. poz. 302), dalej: ,,USIOZ”,

I Zasady ogdlne okre$lone w niniejszym zatgczniku do Uchwaly stanowia dodatkowe zasady w stosunku do zasad ogdlnych
zawartych w zalaczniku do Uchwaly Nr 5/2023/11 Komitetu Sterujgcego do spraw koordynacji wsparcia w sektorze zdrowia z
dnia 28 sierpnia 2023 r. w sprawie przyjecia zasad ogolnych dla projektow realizowanych w obszarze zdrowia. Do
projektow w obszarze e-zdrowia oraz telemedycyny w ramach programow regionalnych zastosowanie majg zasady okreslone
w obu Uchwatach.

2 Np. poprzez wlasciwe zapisy szczegdtowego opisu priorytetow (SzOP) lub okre$lenie minimalnych warunkéw dotyczacych
dziatan w projektach w zakresie e-zdrowia lub telemedycyny w regulaminie wyboru projektow.

3 Program zamieszczony zostal na stronie internetowe;j: https:/www.gov.pl/web/zdrowie/program-rozwoju-e-zdrowia-na-
lata-2022-2027.
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b) komplementarno$¢ wobec istniejacych rozwigzan systemowych z zakresu e-zdrowia lub
telemedycyny oraz niepowielanie rozwigzan centralnych,

¢) zapewnienie komplementarnosci i interoperacyjnosci z innymi projektami z obszaru e-
zdrowia. Projekty, w tym m.in. polegajace na dostosowaniu systeméw informatycznych
$wiadczeniodawcow do wymiany danych z Systemem Informacji Medycznej lub z
systemami innych $wiadczeniodawcow, bedg weryfikowane pod katem
komplementarnosci, interoperacyjnosci oraz niedublowania funkcjonalnosci
przewidzianych w krajowych Platformach P1 lub P2 lub P4*. Projektowane rozwigzania
Administration to Citizen (A2C%) musza by¢ zintegrowane z systemem e-zdrowie (P1),
jezeli zakres przedmiotowy projektu dotyczy ustug realizowanych w Platformie P1 i
powinny zapewni¢ skalowalno$¢. Projekty dotyczace rozbudowy istniejacych juz
rozwigzan w perspektywie regionalnej nie mogg powiela¢ funkcjonalnosci uruchamianych
na poziomie centralnym i prowadzi¢ do powiekszenia ,,wyspowoS$ci” rozwigzan e-zdrowia®,

d) uwzglednienie w projektach dotyczacych prowadzenia lub wymiany elektronicznej
dokumentacji medycznej (EDM) rozwigzania umozliwiajacego zbieranie przez podmiot
udzielajacy $wiadczen opieki zdrowotnej jednostkowych danych medycznych, tworzenie
EDM zgodnej z Polska Implementacja Krajowa HL7 CDA’, HL7 FHIRS® oraz
udostepnianie EDM, zgodnie z profilami IHE®? zamieszczonymi w Biuletynie Informacji
Publicznej ministra wlasciwego do spraw zdrowia oraz zgodnie z rekomendacjami Rady do
spraw Interoperacyjnosci, w tym takze ze standardem DICOM!® w przypadku, gdy
repozytorium EDM obejmuje dane obrazowe,

e) uwzglednianie przez proponowane ustugi i rozwiagzania cyfrowe uwarunkowan
interoperacyjnos$ci i uwarunkowan technicznych okreslonych przez Centrum e-Zdrowia
(CeZ): https://ezdrowie.gov.pl/portal/home/dla-dostawcow/interfejsy.

7. Proces wydawania przez MZ opinii, o ktorej mowa w § 9 ust. 6 Regulaminu Komitetu
Sterujacego do spraw koordynacji wsparcia w sektorze zdrowia, trwa do 30 dni roboczych. W
przypadku, gdy wniosek wymaga korekty, uzupetienia lub wyjasnien ze strony
wnioskodawcy, bieg wskazanego wyzej terminu ulega zawieszeniu do momentu otrzymania
korekty, uzupetnienia lub wyjasnien.

8. Brak przekazania przez wnioskodawce korekty, uzupetienia lub wyjasnien w ciagu 5 dni
roboczych od dnia otrzymania stosownego powiadomienia za posrednictwem uzgodnionych

4P1 — Projekt ,,Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania Zasobow Cyfrowych o Zdarzeniach
Medycznych (P1)”

P2 — Projekt ,,Platforma Udostepniania On-line Przedsigbiorcom Ustug i Zasobow Cyfrowych Rejestrow Medycznych (P2)”

P4 — Projekt ,,Dziedzinowe systemy teleinformatyczne systemu informacji w ochronie zdrowia (P4)”
5 Administration to Citizen (A2C) - E-ustuga publiczna $wiadczona na rzecz obywateli
6 Tj. aby nie tworzy¢ systemow, ktore nie sg interoperacyjne i nie sg zintegrowane z rozwigzaniami centralnymi

7HL7 CDA - HL7 jest rodzing standardow opisujacych sposob wymiany informacji pomiedzy systemami medycznymi, HL7
CDA specyfikuje strukture i semantyke dokumentéw medycznych na potrzeby ich wymiany miedzy ustugodawcami i
pacjentami. Wigcej informacji na stronie: https://ezdrowie.gov.pl/portal/home/interoperacyjnosc/standardy-gromadzenia-
danych?modSingleld=72387

8 HL7 FHIR - standard interoperacyjnosci nowej generacji opracowany przez HL7, FHIR jest zaprojektowany pod katem
elastyczno$ci jego zastosowania. Wiecej informacji na stronie: https://www.hl7.org/thir/

° IHE (Integrating the Healthcare Enterprise) - tworzy profile integracyjne, ktore opisujg scenariusze wymiany danych tak
,aby byly one kompatybilne i kompletne. IHE w swoich wytycznych wskazuje jako zasadne uzycie standardu HL7 i DICOM.
Wigcej informacji na stronie: https://ezdrowie.gov.pl/portal/home/interoperacyjnosc/standardy-gromadzenia-
danych?modSingleld=72362

10 DICOM jest standardem opracowanym w celu ujednolicenia wymiany i interpretacji danych medycznych zwigzanych z
obrazowaniem medycznym od radiologii, przez medycyne¢ nuklearng i radioterapig, po endoskopi¢ i mikroskopig¢ wirtualna.
Wigcej informacji na stronie: https://ezdrowie.gov.pl/portal/home/interoperacyjnosc/standardy-gromadzenia-
danych?modSingleld=72382
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kanatow komunikacji oznacza rezygnacj¢ z udzialu w procesie wydawania przez MZ opinii, o
ktorej mowa w § 9 ust. 6 Regulaminu Komitetu Sterujacego do spraw koordynacji wsparcia w
sektorze zdrowia.

9. Wydana opinia, o ktorej mowa w § 9 ust. 6 Regulaminu Komitetu Sterujacego do spraw
koordynacji wsparcia w sektorze zdrowia, jest pozytywna albo negatywna. Opinia jest
przekazywana bezposrednio do podmiotu wnioskujacego. W przypadku uzyskania opinii
negatywnej istnieje mozliwos$¢ ponownego ztozenia skorygowanego wniosku.

10. Wprowadzanie zmian w projekcie objetym dofinansowaniem w ramach programu
regionalnego odbywa si¢ w trybie 1 na zasadach wynikajacych z zawartej przez wnioskodawce
umowy o dofinansowanie.

11. Do dofinansowania mogg by¢ przyjete wyltacznie projekty zgodne z Programem rozwoju e-
zdrowia na lata 2022-2027, przy czym projekty oceniane i przyjmowane sg do dofinansowania
na podstawie wersji Programu rozwoju e-zdrowia na lata 2022 — 2027, obowiazujacej na dzien
przystapienia do naboru.

12. Kryteria wyboru projektow w obszarze e-zdrowia oraz telemedycyny realizowanych
w ramach programow regionalnych w zakresie celu szczegotowego 1 (ii), zwane dalej
»Kryteriami”, sg zgodne z rekomendacjami zawartymi w Portalu Interoperacyjnosci i
Architektury, w tym dla kryteriow wyboru projektéw z zakresu ustug elektronicznych, z
uwzglednieniem ewentualnych zmian ww. rekomendacji!'. Kryteria musza by¢ zgodne w
szczegolnosci z Pryncypiami Architektury Informacyjnej Panstwa, metamodelem realizacji e-
ustugi, opisanym na rysunku 1 ,,Metamodel realizacji e-ustugi” oraz zasadami budowy
interoperacyjnego systemu teleinformatycznego.

13. Kryteria musza zapewniac realizacje wymagan w zakresie integracji systemow ustugodawcow
z centralnymi systemami e-zdrowia oraz wymagan w zakresie budowy lub rozbudowy przez
$wiadczeniodawcow elektronicznych ustug publicznych (e-ustug), okreslonych w przepisach
obowigzujacego prawa oraz wytycznych oraz rekomendacjach wiasciwych instytucji, w tym
wymagan w zakresie cyberbezpieczenstwa i ochrony danych osobowych. Architektura
wdrazanych e-uslug powinna by¢ zgodna z rysunkiem 1 ,,Metamodel realizacji e-ustugi”. E-
Ustugi podmiotu leczniczego powinny by¢ elementem e-ustug §wiadczonych przez systemy
centralne i powinny by¢ $§wiadczone przez integracj¢ systemu ustugodawcy z centralnymi
systemami e-zdrowia.

11 Portal Interoperacyjnosci i Architektury: https://www.gov.pl/web/ia
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II. Rekomendacje dla kryteriow dostepu

L.

Kryteria zapewniaja komplementarno$¢ i interoperacyjnos$¢ inwestycji zaplanowanych we
wnioskach o dofinasowanie projektow z innymi juz zrealizowanymi i realizowanymi
centralnie dziataniami z obszaru e-zdrowia i telemedycyny'?, a takze ich nie dublujg oraz sg
zgodne z oraz przepisami prawa powszechnie obowigzujacego, w szczegolnosci z USIOZ,
oraz z Programem Rozwoju e-Zdrowia na lata 2022-2027.

Kryteria zapewniajg zgodno$¢ produktow wytworzonych w projekcie ze standardami
wymiany i formatami EDM oraz standardami komunikacji, o ktorych mowa w art. 8d USIOZ.

Kryteria zapewniaja, ze projekt dotyczacy:

a) budowy i rozbudowy e-ustug za posrednictwem rozwigzan centralnych, w
szczegolnosci obejmujacy prowadzenie lub wymiang EDM albo rozwigzan
telemedycznych,

b) budowy lub rozbudowy narzedzi teleinformatycznych w celu usprawnienia procesu
udzielania $wiadczen (back-office) oraz $wiadczenia e-ushug (w szczegdlnosci taka
ustugg jest wymiana EDM)), jezeli dotyczy dziatan prowadzanych przez podmioty
wykonujace dziatalnos$¢ lecznicza

— zapewni rozwigzania (w obszarach, ktorych dotyczy projekt):

3.1. W obszarze gromadzenia i wymiany danych medycznych:

3.1.1.

Zlecenia procedur medycznych (badan, konsultacji, podania lekow) oraz
przekazanie wynikow tych procedur personelowi medycznemu - po zakonczeniu
realizacji projektu beda w catosci realizowane w systemach teleinformatycznych
(np. w systemie szpitalnym HIS, gabinetowym, laboratoryjnym LIS,
radiologicznym RIS, farmaceutycznym PIS, kardiologicznym CIS);

Ponad 90% obrazéw medycznych (DICOM!3, nie-DICOM) oraz wynikow badan
laboratoryjnych wytworzone po zakonczeniu realizacji projektu bedzie
przechowywanych w systemie teleinformatycznym, a dane te beda powiazane z
danymi pacjenta oraz zdarzeniami medycznymi, w ramach ktorych byty
realizowane;

Ponad 90% wynikow badan laboratoryjnych wytworzonych po zakonczeniu
realizacji projektu (m.in. biochemia kliniczna, mikrobiologia, badania
molekularne) bedzie przechowywanych w formie ustrukturyzowanych danych,
ktore mozna wykorzysta¢ w ramach analiz niezbednych do podejmowania decyzji
klinicznych;

W procesie zarzgdzania podawaniem lekow po zakonczeniu realizacji projektu
beda wykorzystywane interaktywne alerty, zapewniajace bezpieczenstwo
podawania lekow (np. zduplikowane zlecenia, interakcje lekow, nieprawidtowe
dawki itd.). Podmioty wykonujgce dziatalnos¢ lecznicza bedg gromadzi¢ dane o
wszystkich produktach leczniczych podanych pacjentowi w trakcie udzielania
$wiadczen wraz z dawka i czasem podania;

Po zakonczeniu realizacji projektu podmiot wykonujacy dziatalnos¢ leczniczg
posiada system informatyczny zgodny z wymaganiami art. 8b USIOZ. W ramach
tego kryterium nalezy m.in. weryfikowac¢ czy podmiot udzielajacy §wiadczen
zdrowotnych:

12 Oznacza to, ze projekty, w tym m.in. polegajgce na dostosowaniu systemow teleinformatycznych ustugodawcéw do
wymiany danych z Systemem Informacji Medycznej lub z systemami innych ustugodawcow, beda weryfikowane pod katem
komplementarnosci, interoperacyjnosci oraz niedublowania funkcjonalnosci przewidzianych w ustugach centralnych (np.
Systemu Informacji Medycznej (P1 i P2), systemami dziedzinowymi, systemem e-Krew).
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a) gromadzit jednostkowe dane medyczne,

b) tworzyt EDM,

¢) udostgpnial EDM,

d) udostgpniat obrazy medyczne w formacie plikow DICOM,
e) identyfikowal si¢ i wymieniat jednostkowe dane medyczne,
f) jest zintegrowany z innymi systemami e-zdrowia

— zgodnie z Polskg Implementacja Krajowa HL7 CDA, profilami IHE,
standardami, o ktérych mowa USIOZ. Po zakonczeniu realizacji projektu w
systemie teleinformatycznym uslugodawcy powinien umozliwia¢ (upowaznionym
pracownikom medycznym) pobranie EDM pacjenta wytworzonej w innych
podmiotach wykonujacych dziatalnos¢ lecznicza.

3.2. W obszarze analityki medyczne;j:

3.2.1.

3.2.2.

W wyniku realizacji projektu zostaly okreslone zasady oraz procedury dotyczace
przeptywu danych medycznych w podmiocie wykonujacym dziatalnos¢ lecznicza,
w tym m.in. zasady skanowania danych przy 16zku pacjenta (skanowania z
wykorzystaniem czytnikow kodoéw kreskowych lub QR);

Whioskodawca bedzie raportowa¢ wyniki dotyczace efektywnosci finansowej
oraz dziatalnos$ci podstawowej (medycznej) — efektywnosci i jakosci procesu
leczenia. Podmiot wykonujacy dziatalno$¢ lecznicza bedzie agregowat te dane w
celu wykorzystania do zarzadzania jakoScig i efektywno$cia. Raporty beda
przeznaczone dla personelu medycznego monitujacego skutecznos¢ leczenia
pacjentow, kadry zarzadzajacej podmiotem wykonujacym dziatalno$¢ lecznicza
oraz dla podmiotu tworzacego ten podmiot.

3.3. W obszarze cyberbezpieczenstwa zostanie zapewniony adekwatny poziom
cyberbezpieczenstwa ochrony prywatnosci pacjenta w zakresie rodzaju wdrozonych
ushug i rodzaju przetwarzanych danych, w szczego6lnosci:

3.3.1.

3.3.2.

3.3.3.

3.34.

Systemy teleinformatyczne $wiadczeniodawcy zapewnia dwusktadnikowe
uwierzytelnienie wszystkich uzytkownikow;

Firewall pozwalajacy analizowa¢ przesylane pakiety pod wzgledem ich tresci
wraz z wdrozeniem w infrastrukturze teleinformatycznej §wiadczeniodawcy przez
osobg posiadajaca kompetencje z zakresu bezpieczenstwa sieci.

Efektem wdrozenia musi by¢ wykonanie zewngtrznych skanow podatnosci, ktore
wykazg brak podatnos$ci krytycznych oraz ktére mogg doprowadzi¢ do incydentu
powaznego w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2024 1. poz. 1077, z p6zn. zm.). Wnioskodawca
jest zobowiazany do utwardzania konfiguracji do momentu uzyskania tego efektu.
Wyeliminowanie podatno$ci musi by¢ potwierdzone przez audyt bezpieczenstwa;

Podmiot wykonujacy dziatalno$¢ lecznicza bedzie miat wdrozony i utrzymywany
system zarzadzania bezpieczenstwem informacji opracowany i wdrozony na
podstawie Polskiej Normy PN-ISO/IEC 27001 i ciagtoscia dzialania.

Nadzér nad tym systemem jest sprawowany przez osobe, ktorej zakres
obowigzkow nie budzi konfliktu interesow (np. nadzoru nie moze sprawowac
komorka organizacyjna odpowiedzialna za IT);

System kopii bezpieczenstwa;

System kopii zapasowych musi umozliwia¢ realizacje kopii zapasowej za pomocg
streamera lub biblioteki tasmowej. Kopie te musza by¢ przechowywane w innej
lokalizacji niz srodowisko produkcyjne, np. inny budynek, a w przypadku braku



3.3.5.

3.3.6.

3.3.7.

3.3.8.

3.3.9.

takiej mozliwosci, w pomieszczeniu oddalonym od serwerowni. System ten
powinien umozliwia¢ odtworzenie kopii zapasowej i testowe odtworzenie
systemow w §rodowisku testowym. Caty proces musi by¢ opisany procedura
stanowigcg element dokumentacji bezpieczenstwa. Mozliwe jest rowniez
wdrozenie innego systemu wykonywania kopii zapasowych, ktory nie bedzie
oparty na tasmach magnetycznych, jednak musi on by¢ skonfigurowany przez
osobg posiadajgcg kompetencje z zakresu realizacji systemow kopii zapasowych,
gwarantujgca wykonanie skutecznych kopii zapasowych oraz konfiguracje
separacji sieciowej.

Efektem realizacji musi by¢ przeprowadzenie audytu systemu kopii zapasowej,
ktérego wynik potwierdzi utworzenie odmiejscowionej kopii zapasowej i
odtworzenie z niej kompletnego systemu oraz wykonanej dokumentacji
bezpieczenstwa;

Zapewnienie bezpieczenstwa poczty elektronicznej;

System poczty elektronicznej wraz z systemem bezpieczenstwa, ktory bedzie
obejmowat mechanizmy SPF'4, DMARC', DKIM'S, antyspam oraz ochrone
antywirusowa.

Efektem realizacji musi by¢ przeprowadzenie audytu systemu poczty
elektronicznej, ktorego wynik potwierdzi skuteczno$¢ wdrozenia SPF, DMARC,
DKIM, antyspam oraz ochron¢ antywirusowg;

Zostat zainstalowany system Endpoint Detection and Response na stacjach
roboczych i serwerach, oparty na rozwigzaniach co najmniej klasy Endpoint
Detection and Response w architekturze klient — serwer na wszystkich stacjach
roboczych oraz serwerach §wiadczeniodawcy wraz z wdrozeniem w
infrastrukturze teleinformatycznej $wiadczeniodawcy przez osobe posiadajaca
kompetencje z zakresu realizacji systeméw antywirusowych.

Efektem realizacji musi by¢ przeprowadzenie audytu systemu Endpoint Detection
and Response, na wszystkich stacjach roboczych oraz serwerach
swiadczeniodawcy, ktory potwierdzi prawidlowos¢ wdrozenia systemu;

Zostang przeprowadzone skany podatnosci oraz testy penetracyjne wewngtrznych
systemow ushugodawcow. W wyniku powyzszych dziatan zostang
przeprowadzone konfiguracje, majace na celu usunig¢cie wykrytych podatnosci
(utwardzenie systemow);

Systemy teleinformatyczne uslugodawcy zapewnia zgodnos¢ z art. 32
rozporzgdzenia Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.);

Zapewniono zgodno$¢ z narodowymi standardami cyberbezpieczenstwa!”:

14 Sender Policy Framework - niekomercyjny projekt majacy na celu wprowadzenie zabezpieczenia serweréw SMTP przed
przyjmowaniem poczty z niedozwolonych zrodet. Ma to pozytywnie wplynaé na ograniczenie liczby wiadomos$ci mailowych

bedacych spamem

15 Domain-based Message Authentication Reporting and Conformance - mozliwo$¢ ochrony domeny przed
nieautoryzowanym uzyciem, powszechnie znanym jako falszowanie wiadomosci e-mail

16 Domain Keys Identified Mail - metoda taczenia domeny internetowej z wiadomo$cia e-mail, ktora pozwala organizacji
bra¢ odpowiedzialno$¢ za tre§¢ e-maila. Sygnatura DKIM zabezpiecza przed podszywaniem si¢ pod nadawce z innych

domen

17 Narodowe Standardy Cyberbezpieczenstwa (NSC), to zbior rekomendacji standaryzujgcych rozwigzania zabezpieczajgce
w sieciach i systemach informacyjnych wykorzystywanych przez podmioty chcace efektywnie zarzadzac systemami
bezpieczenstwa informacji. Zawierajg one wytyczne w zakresie budowanie efektywnego systemu zarzadzania



a) NSC 200, Minimalne wymagania bezpieczenstwa informacji i systemow
informacyjnych podmiotéw publicznych,

b) NSC 800-53, Zabezpieczenia i ochrona prywatnosci systemow
informacyjnych oraz organizacji;

3.3.10. Ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz audytowanie bedzie
odbywato si¢ na podstawie Polskich Norm zwigzanych z tg normg, w tym:
a) PN-ISO/IEC 27002 — w odniesieniu do ustanawiania zabezpieczen;
b) PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzykiem.

4. Kryteria zapewniaja, ze projekt w zakresie budowy lub rozbudowy regionalnej

platformy e-zdrowia (jezeli platforma taka jest planowana) uwzglednia:

4.1. Ushugi dotyczace repozytorium EDM w modelu oprogramowania jako ustuga (SaaS)
swiadczone dla podmiotéw leczniczych z regionu. Repozytorium EDM powinno
realizowac¢ co najmniej ustuge przyjmowania, archiwizacji i udostgpniania EDM zgodne;j
z HL7 CDA oraz standardami udost¢pniania danych medycznych zamieszczonymi w
Biuletynie Informacji Publicznej ministra wtasciwego do spraw zdrowia, w tym co
najmniej ze standardem DICOM — w przypadku, gdy repozytorium EDM obejmuje dane
obrazowe;

4.2. Ustugi wspierajace realizacj¢ samorzadowych programow polityki zdrowotnej,
w szczegolnosci zwiazane z profilaktyka chorob;

4.3. Wspolng infrastrukturg techniczno-systemowa, co najmniej w zakresie zapasowych
osrodkow przetwarzania danych, oferowana podmiotom wykonujacym dziatalnosé
lecznicza z danego regionu;

4.4. Budowg¢ centrum monitorowania zagrozen cyberbezpieczenstwa (SOC) z mozliwoscia
monitorowania infrastruktury podmiotéw wykonujacych dziatalnos¢ lecznicza z danego
regionu.

Kryteria zapewniaja, ze projekt w zakresie budowy lub rozbudowy regionalnej
platformy e-zdrowia (jezeli platforma taka jest planowana) spetnia standardy dostgpnos$ci
cyfrowej WCAG 2.1. na poziomie AA oraz zgodno$¢ z przepisami krajowymi i europejskimi
w tym zakresie, w tym z dyrektywq Parlamentu Europejskiego i Rady (UE) 2016/2102 z dnia
26 pazdziernika 2016 r. w sprawie dostepnosci stron internetowych i mobilnych aplikacji
organow sektora publicznego (Dz. Urz. UE L 327 2 02.12.2016, str. 1).

I11. Rekomendacje dla kryteriow premiujacych

1.

Kryteria premiujg objecie jak najszerszego kregu podmiotéw wykonujacych dziatalnosé
lecznicza w danym wojewodztwie bez wzgledu na podmiot tworzacy.

Kryteria premiuja projekty, ktore w zakresie budowy lub rozbudowy e-ustug lub narzedzi
teleinformatycznych wykorzystywanych w podmiocie wykonujacym dziatalno$¢ lecznicza
beda oparte na potrzebach pacjentéw i kadry medyczne;.

Potwierdzeniem spehienia tego kryterium powinny by¢ zapisy dokumentacji projektowej
potwierdzajace udzial pacjentow i kadry medycznej np. w definiowaniu wymagan,
zatwierdzaniu zmian w procesach biznesowych oraz potwierdzajacy aktywny udziat w testach.

Kryteria powinny uwzglednia¢ aktywny udziat kadry zarzadczej (odpowiedzialnych za
przebieg procesow biznesowych w podmiotach) w planowaniu, rozbudowie i produkcyjnym
wdrazaniu ustug i funkcjonalnos$ci ujetych w projekcie. Jest to dzialanie niezbedne do
zwigkszenia dojrzatosci cyfrowej podmiotow wykonujacych dziatalno$¢ lecznicza.

bezpieczenstwem informacji w oparciu o praktyke stosowang w administracji federalnej USA. Sa one wydawane przez
Pelnomocnika Rzadu do spraw Cyberbezpieczenstwa, w ramach celu szczegdtowego 2 Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024.



Potwierdzeniem spehienia tego kryterium powinny by¢ zapisy dokumentacji projektowej
potwierdzajace udzial kadry zarzadzajacej np. w definiowaniu wymagan, zatwierdzaniu zmian
w procesach biznesowych oraz potwierdzajacy aktywny udziat w testach.

Kryteria w zakresie projektow dotyczacych:

a) budowy i rozbudowy e-ustug, w szczegodlnosci obejmujacych prowadzenie lub
wymian¢e EDM albo rozwigzan telemedycznych,

b) budowy lub rozbudowy narzedzi informatycznych w celu usprawnienia procesu
udzielania §wiadczen (back-office) oraz §wiadczenia e-ustug (w szczegolnosci taka
ushuga jest wymiana EDM)

— premiujg nastepujgce rozwigzania (w obszarach, ktorych dotyczy projekt):

4.1 Rozwigzania pozwalajace na przetwarzanie danych medycznych:

4.1.1

Wyniki badan laboratoryjnych i diagnostycznych (w tym obrazowych) beda
gromadzone w jednym repozytorium (repozytorium moze by¢ skompilowane przy
uzyciu jednego programu lub wielu moduléw oprogramowania dziatajacych jako
jedno repozytorium), a personel medyczny udzielajacy $§wiadczen ma dostep do
tych wynikéw zgodnie z zakresem kompetencji oraz przyznanym zakresem
dostepu;

Personel medyczny ma dostgp (takze przy t6zku pacjenta) do kart, danych lub
raportow pacjenta. Podczas kazdego $wiadczenia nastepuje weryfikacja czy w
innych podmiotach leczniczych nie zostaly wytworzone dla pacjenta dokumenty
stanowigce EDM. Wszystkie wyniki procedur medycznych (badan, konsultacji,
podania lekow) sa dostepne dla pracownikéw medycznych udzielajacych
Swiadczen zdrowotnych zgodnie z zakresem kompetencji oraz przyznanym
zakresem dostepu. Wszystkie wyniki procedur medycznych (badan, konsultacji,
podania lekow) beda powigzane z jednym rekordem zdrowotnym pacjenta oraz
zdarzeniami medycznymi, w ramach ktorych byty realizowane;

W ramach cyfrowych zlecen zostang zaimplementowane podstawowe funkcje
wspomagania decyzji (np. weryfikacja zduplikowania zlecenia, interakcje lekow
itp.);

We wszystkich lokalizacjach zainstalowana zostanie infrastruktura pozwalajaca
na wykorzystywanie skanowania (np. w zakresie lekow, probek krwi itd.) przy
16zku pacjenta;

W obszarach biznesowych, w ktorych wykorzystanie telemedycyny jest mozliwe,
uzasadnione i generuje warto$¢ dodang dla komfortu 1 bezpieczenstwa pacjenta,
dziatania powinny by¢ ukierunkowane na wykorzystanie rozwigzan
telemedycznych;

Telemedycyna moze zosta¢ wykorzystana do bezposredniego udzielania
swiadczen, wsparcia pracownikow medycznych w udzielaniu $wiadczen (np.
telekonsultacje pracownik - pracownik) lub monitorowania pacjentow.

4.2 Rozwigzania przynoszace korzySci dla pacjenta:

4.2.1

Pacjenci w trakcie procesu leczenia majg dostep do danych medycznych w czasie
rzeczywistym, co pozwala im oceniac postepy w zakresie celow zwigzanych ze
zdrowiem oraz szczegotowej dokumentacji §ciezki lub planu opieki i produktéw
stosowanych w jej ramach (np. implantow, lekow) — kryterium dotyczy
podmiotow wykonujacych dziatalnos$¢ lecznicza udzielajacych §wiadczen w
rodzaju leczenie szpitalne;
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4.2.2  Zglaszanie zdarzen niepozadanych jest zautomatyzowane (np. identyfikowanie
numerow partii i serii poszczegolnych produktow w celu identyfikowania
sprzedawcy w skali globalnej);

4.2.3 Pacjenci otrzymujg alerty, przypomnienia i powiadomienia zwigzane ze $ciezkami
lub planami opieki, ktore majg pomoc w samodzielnej realizacji zalecen oraz
wytycznych w procesie leczniczym.

4.3 W obszarze analityki medyczne;j:

Podmioty okreslity wyniki docelowe w dziatalnosci ekonomiczno-finansowe;j i dziatalnosci
podstawowej (medycznej) i kazdego roku raportuja dane w odniesieniu do tych wynikow.

4.4 W obszarze cyberbezpieczenstwa (zapewniajagcym adekwatny poziom
cyberbezpieczenstwa ochrony prywatnosci pacjenta w zakresie rodzaju wdrozonych
ushug i rodzaju przetwarzanych danych):

Zostanie przeprowadzony audyt bezpieczenstwa zgodnie z wytycznymi CeZ dostepnymi na
stronie: https://cez.gov.pl/pl/page/zalecenia.

5. Kryteria premiuja projekty zawierajace rozwigzania synergiczne — typu grupowe zakupy systemow
wsparcia (oprogramowanie, sprzet, ustugi itp.) czy tworzenie centrow kompetencji, ktore zapewnia
wsparcie m.in. w zakresie budowy architektury systemoéw informacyjnych, zakupu ustug, ITS
(infrastruktura techniczno-systemowa) i oprogramowania oraz przygotowania opisu przedmiotu
zamoOwienia.

6. Kryteria premiuja, w odniesieniu do projektow z zakresu telemedycyny, dziatania ukierunkowane
na deinstytucjonalizacj¢ opieki zdrowotnej przez rozwoj opieki nad pacjentem w warunkach
domowych (np. telemonitoring).

7. Kryteria premiujg projekty, w ramach ktorych realizowane sg szkolenia dotyczace przedmiotu
projektu, w tym dotyczace cyberbezpieczenstwa, dla personelu podmiotow wykonujacych
dziatalno$¢ leczniczg udzielajacych swiadczen opieki zdrowotnej dotyczacych przedmiotu
projektu.
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