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Higiena cyfrowa

Temat: Higiena cyfrowa
Etap: szkota ponadpodstawowa

Czas realizacji: 2 x 45 minut

Warto wiedzie¢ - wprowadzenie do zajeé

Internet oraz urzgdzenia mobilne to narzedzia, ktére utatwiajqg zycie

nam wszystkim. Mtodziez bardzo chetnie siega po zasoby online takze

w celach edukacyjnych oraz rozrywkowych. Niestety, czesto czas
poswiecany na korzystanie z telefonu oraz materiatdw dostepnych w sieci
znacznie sie wydtuza, co moze mie¢ negatywne skutki dla zdrowia fizycznego
i psychicznego. Nierzadko wptyw na samopoczucie i bezpieczenstwo
mtodziezy majqg rowniez tresci szkodliwe i niebezpieczne zamieszczane online.
Sq one ogdlnodostepne, ponadto majg z nimi kontakt coraz mtodsi
uzytkownicy Internetu. Skutki wywotane nadmiernym korzystaniem z sieci

oraz dostepem do tresci niebezpiecznych oddziatujg na fizyczny,

psychologiczny i spoteczny obszar rozwoju mtodego cztowieka.

Rodzice nie sq w stanie kontrolowac czasu, jaki spedzajg w sieci uczniowie
szkot ponadpodstawowych. Opiekunowie bardzo czesto takze nie wiedzq,
co ich dziecko oglgda w Internecie, z kim nawiqgzuje relacje, na jakich forach
sie udziela. Zapobieganie ewentualnym negatywnym skutkom,

jakie mogg miec dla ucznidéw szkodliwe tresci oraz niebezpieczne kontakty

nawigzywane online, jest waznym zadaniem szkoty, w tym nauczycieli.

Istotnym elementem edukaciji ucznidéw jest nabywanie przez nich
odpowiednich umiejetnosci cyfrowych: rozpoznawania wartosciowych tresci
oraz nauka krytycznej analizy informaciji dostepnych w online.

Nalezy polecac uczniom publikacje oraz materiaty fimowe,

w ktérych eksperci, specjalisci, osoby zaangazowane w dziatania na rzecz

bezpieczehstwa w sieci przekazujq istotne informacje.
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Higiena cyfrowa

Informacje na temat zajeé

Cele ogdlne powiqgzane z podstawg programowq
Jezyk polski

IV. Samoksztatcenie. Uczen:

1) rozwija umiejetnos¢ pracy samodzielnej miedzy innymi
przez przygotowanie roznorodnych form prezentaciji wtasnego

stanowiska;

2) porzgdkuje informacje w problemowe catosci poprzez
ich wartosciowanie; syntetyzuje poznawane tresci wokot problemu,

tematu, zagadnienia oraz wykorzystuje je w swoich wypowiedziach;

Informatyka

IV. Rozwijanie kompetenciji spotecznych. Zakres podstawowy. Uczen:

2) podaje przyktady wptywu informatyki i technologii komputerowej
na najwazniejsze sfery zycia osobistego i zawodowego;
korzysta z wybranych e-ustug; przedstawia wptyw technologii

na dobrobyt spoteczenstw i komunikacje spoteczng;
4) bezpiecznie buduje swdj wizerunek w przestrzeni medialne;j;

6) poszerza i uzupetnia swojg wiedze, korzystajgc z zasobow

udostepnionych na platformach do e-nauczania.
V. Przestrzeganie prawa i zasad bezpieczenstwa. Zakres podstawowy. Uczen:

4) opisuje szkody, jakie mogg spowodowac dziatania pirackie w sieci,
w odniesieniu do indywidualnych oséb, wybranych instytucji i catego

spoteczenstwa.
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Higiena cyfrowa

Edukacja dla bezpieczenstwa
IV. Edukacja zdrowotna. Zdrowie w wymiarze indywidualnym oraz zbiorowym.

Zachowania prozdrowotne.
2. Elementy zdrowia psychicznego. Uczen:

1) wyjasnia zaleznosci miedzy zdrowiem fizycznym, psychicznym,

emocjonalnym a spotecznym; wyjasnia wptyw stresu na zdrowie;

3) ocenia wtasne zachowania zwigzane ze zdrowiem,

ustala indywidualny plan dziatania na rzecz wtasnego zdrowia;

4) zna podstawowe sygnaty i objawy problemow ze zdrowiem
psychicznym (stres fizyczny i emocjonalny, zaburzenia odzywiania,

depresja kliniczna);

5) opisuje konstruktywne i niekonstruktywne sposoby radzenia sobie

Z emocjami, w tym negatywnymi.

Cele szczegotowe powiqgzane z podstawg programowq
Uczen:

e definivje termin ,,zdrowie psychiczne™;

e ocenia wptyw Internetu na zdrowie psychiczne;

e zna fresci szkodliwe dostepne w Internecie;

e aktywnie uczestniczy w dyskus;ji;

e wyszukuje informacje na temat bezpieczenstwa urzqgdzen i zasobow

sieciowych;
e zna metody kontrolowania czasu spedzanego w Internecie;
e wykorzystuje sprawdzone aplikacje do planowania czasu online;

e korzysta z kwestionariuszy psychologicznych w celu ochrony zdrowia.
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Higiena cyfrowa

Kompetencje kluczowe

e kompetencje w zakresie rozumienia i tworzenia informacji;

e kompetencje jezykowe;

e kompetencije cyfrowe;

e kompetencje osobiste, spoteczne i w zakresie uczenia sie.
Cele zajec¢ w jezyku ucznia

1. Wyjasnie wptyw korzystania z Internetu na zdrowie psychiczne.

2. Rozrézniam rodzaje zagrozen i oszustw w Internecie.

3. Umiem ocenic¢ swojqg jakosc¢ korzystania z Internetu,

wiem, gdzie i jak szuka¢ wsparcia.

Kryteria sukcesu dla ucznia/uczennicy
1. Potrafie wyjasnic¢ trzy negatywne sutki korzystania z Internetu na zdrowie

psychiczne.

2. Umiem wyjasni¢ na przyktadach dwa rodzaje zagrozen i trzy rodzaje

oszustw w Internecie.

3. Wymieniam trzy dziatania zwiekszajgce moje bezpieczenstwo

korzystania z Internetu i uzasadniam ich skutecznosc.

4. Poftrafie korzystac z aplikacji utatwiajgcej dbanie o wtasne zdrowie

psychiczne w kontekscie korzystania z Internetu.
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Higiena cyfrowa

Wskazowki do przeprowadzenia zajec
e Gdy uczniowie bedq zainteresowani omawiang tematykaq,
warto wydtuzy¢ zajecia do trzech godzin dydaktycznych.
Spotkanie mozna uzupetni¢ o szersze poruszenie wiadomosci
dotyczqgcych tresci szkodliwych i niebezpiecznych dostepnych

w Internecie.

e Jedlinauczyciel wie, ze nie wszyscy uczniowie bedg mogli korzystac
z telefondw komorkowych, planuje przeprowadzenie zajec w pracowni

komputerowe.
ROZSZERZENIE:

e Podczas spotkania uczniowie mogqg zainstalowac aplikacje,
ktora pomoze im kontrolowac czas spedzany w sieci,

np. Cyfrowa rownowaga.

e Powstate na lekcji pomysty na dziatania mogqg stanowic inspiracje
do nakrecenia krotkich filmikodw poruszajgcych omawiane na zajgcach

tresci dla rowiesnikdw, rodzicodw i seniordw.

Metody/techniki pracy

e Opis;

e zabawa dydaktyczna;
® [OZMOWQ,

e dyskusja;

e metoda problemowa, rutyny krytycznego myslenia: POMYSL — ZNAJDZ
PARE — PODIZIEL SIE; POCZATEK - SRODEK - KONIEC;

e metoda praktyczna;

e praca z filmem.
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CYBERLEKCJE 3.0

Higiena cyfrowa
Formy pracy
e indywidualna;
e grupowa, pary, troii.

Srodki dydaktyczne

e definicja terminu ,zdrowie psychiczne”;

e karta pracy ,Zdrowie psychiczne a Internet’:

e karta pracy ,Tresciinternetowe”;

e karta pracy ,Metody oszustw cyfrowych”;

e karty pracy ,Zagrozenia w Internecie”;

e film ,Najwieksze zagrozenia w Internecie':

e infografika ,Co nas martwi w sieci — czas poswiecany nowym

technologiom®”;

e Kkarteczki, np. samoprzylepne;

e film ,4 Socjotechniki oszustw internetowych':

e przesiewowy kwestionariusz ryzyka uzaleznienia od Internetu

wg Kimberly Young;

e kody QR, telefony komorkowe;

e komputer z dostepem do Internetu, ekran/tablica.
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Przebieg zajec

Wprowadzenie

Nauczyciel wyswietla lub zapisuje na tablicy hasto: ,,Zdrowie psychiczne™.

Rutyna myslenia krytycznego POMYSL — ZNAJDZ PARE — PODZIEL SIE —
nauczyciel prosi ucznidw o zastanowienie sie, z czym kojarzg podany termin.
Po 2-3 minutach uczniowie tqczq sie w pary i omawiajq swoje skojarzenia.
Nastepnie na forum klasy zaprasza do dyskusji i dzielenia sie wtasnymi
doswiadczeniami. Podczas wspdlnej rozmowy nauczyciel zapisuje na tablicy
najwazniejsze elementy zdrowia psychicznego wymieniane przez uczniow
(np. dobre samopoczucie; brak problemow; brak standw lekowych itp.).

Nastepnie omawia definicje ,,zdrowia psychicznego”, zwracajgc uwage

na wptyw réznych czynnikéw (fizycznych, psychologicznych i spotecznych)

na dobrostan cztowieka.

Czesc gtowna
1. Nauczyciel zadaje uczniom pytanie: ,,Czy korzystanie z technologi
informacyjno-komunikacyjnych (TIK) i Infernetu moze wptywac
na zdrowie psychiczne?2”. Prosi ucznidw o zastanowienie sie
nad odpowiedziqg. Nastepnie tgczy klase na grupy.

Kazda z nich otrzymuje karte pracy ,,Zdrowie psychiczne a Internet”.

Zadaniem ucznidw jest wpisanie negatywnych konsekwencji
korzystania z TIK oraz Internetu, np. nadwaga, bezsennos¢, zmeczenie,
podraznienie oczu, zachwiane relacje z rowiesnikami, rozdraznienie,
zespot ciesni nadgarstka, brak akceptacii, obnizenie poczucia wtasnej

wartosci itp.
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2. Po zakonczonej pracy lider grupy odczytuje zapisane odpowiedszi.
Nauczyciel zwraca uczniom uwage, ze wymienione
przez nich symptomy mogq prowadzi¢ do powaznych problemow
zdrowotnych - fizycznych i psychicznych. Mogg one sie nasilac
pod wptywem kontaktu z treSciami online i podczas czynnosci

zwigzanych z uzytkowaniem Internetu.

3. Praca w trojkach - Tresciinternetowe” - karta pracy. Nauczyciel

rozdaje uczniom karty pracy, na ktérych zostaty zawarte rézne
szkodliwe i niebezpieczne tresci dostepne w Internecie. Prosi ucznidw
O wybranie w trojce pieciu obszarow tematycznych wptywajgcych
negatywnie na zdrowie mtodziezy, przy czym pierwszy obszar to tresci
najmniej szkodliwe, a pigty — najbardziej szkodliwe. Kazda grupa musi

uzasadni¢ swoje wybory.
Obszary tematyczne:
e pornografia;
e przemoc, obrazenia fizyczne;
e samobodjstwa bgdz Smier¢;
e przyjmowanie srodkéw odurzajgcych;
e samookaleczenia;
e restrykcyjne i wyniszczajgce diety;
e rasizm i nienawis¢ klasowa;
e nietypowe i dewiacyjne zachowania seksualne;
e wykorzystywanie seksualne dzieci;
o fatszywe wiadomosci (tzw. fake news);
e patostreamy;

e online challenge;
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e inne.

4. Uczniowie wieszajq kartki w widocznym miejscu. Nauczyciel komentuje
zaznaczone przez mtodziez obszary tematyczne obejmujgce tresci

szkodliwe i niebezpieczne.

5. Praca z filmem ,Najwieksze zagrozenia w Internecie” — nauczyciel tqczy

ucznidw w te same frojki i prosi o dyskusje nad fragmentami filmu

wg zasad rutyny krytycznego myslenia POCZATEK — SRODEK — KONIEC
(uczniowie obejrzg SRODEK problemu, czy definicje zagrozenia,

ich zadaniem bedzie szukanie przyczyn takich zachowan,

czyli POCZATKU i konsekwenciji dia odbiorcow, czyli KONCA).

Nauczyciel mowi: Obejrzymy trzy fragmenty fimu, kazdy poswiecony
innemu zagadnieniu zagrozen w sieci. Waszym zadaniem bedzie
zastanowienie sie nad poczgtkiem omawianego problemu i skutkami.
Na koniec podsumujemy catq prace. Pracujcie z kartg pracy

LJZagrozenia w Internecie”.

Etap 1. Fragment filmu: 0:28 — 3:05

Uczniowie w trojkach uzupetniajqg tabele. Zaczynamy od SRODKA,
czyli tfresci filmu, czego sie dowiedzieliscie o zjawisku, jakie sq fakty.

Nastepnie uczniowie uzupetniajg POCZATEK i KONIEC.

Etap 2. Fragment filmu:; 3:07 - 5:17

Uczniowie w trojkach uzupetniajqg tabele. Zaczynamy od SRODKA,
czyli tfresci filmu, czego sie dowiedzieliscie o zjawisku, jakie sq fakty.

Nastepnie uczniowie uzupetniajg POCZATEK i KONIEC.

Etap 3. Fragment filmu: 5:17 — 7:43

Uczniowie w trojkach uzupetniajqg tabele. Zaczynamy od SRODKA,
czyli tfresci filmu, czego sie dowiedzieliscie o zjawisku, jakie sqg fakty.

Nastepnie uczniowie uzupetniajg POCZATEK i KONIEC.
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Etap 4. Wycigganie wnioskow

Nauczyciel zaprasza ucznidw, by na podstawie swoich notatek
sformutowali 2-3 wnioski ze swoich dyskusji. Czego dowiadujemy
sie z pracy z flmem<e Czego dowiadujemy sie 0 nas samych,

a czego o bezpieczenstwie w Internecie? Jak bronic

sie przed tymi zagrozeniamie

Na koniec nauczyciel zaprasza ucznidw do podzielenia sie swoimi

whnioskami. Podkresla te, ktdre pojawiqjq sie czesto.

Nauczyciel zwraca uwage, ze bardzo wazne jest zwiekszanie poziomu
Swiadomosci majgce na celu zapobieganie sytuacjom,
w ktérych uzytkownik podejmuije btedne decyzje. Mogg one skutkowac

np. utratg danych.

Nastepnie nauczyciel wskazuje, jak mozna podniesc poziom
Swiadomosci: zapoznac sie z metodami atakdw kierowanych

na uzytkownikéw oraz zobaczyc, jok wyglgdajg przyktadowe fatszywe
wiadomosci i metody stosowane przez przestepcow.

Najlepszymi miejscami do zdobywania takich informacji sg strony
infernetowe zespotdéw reagowania na incydenty komputerowe
(CSIRT/CERT) oraz blogi i konta na serwisach spotecznos$ciowych

prowadzone przez specjalistow od bezpieczenstwa sieciowego.

6. Nastepnie nauczyciel wyswietla film ,Socjotechniki oszustw

infernetowych” od 1:50 do konca i zaprasza ucznidw do pracy

indywidualnej z kartg pracy ,Metody oszustw cyfrowych”.

Kazdy indywidualnie identyfikuje omawiane oszustwa.

Uczniowie dopasowujg opisy metod oszustw z ich nazwami.
Cwiczenie mozna réwniez wykonaé przy wykorzystaniu tablicy

interaktywneyj:
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e Phishing — rodzaj cyberataku polegajgcy na podszyciu sie pod
zaufany z punktu widzenia ofiary podmiot (np. posrednik ptatnosci,

bank, kurier).

e Smishing — ataki tekstowe polegajgce na tym, ze tresci
naktaniajgce do podjecia okreslonego dziatania
rozpowszechniane sg za posrednictwem wiadomosci tekstowych

(SMS-6w) lub komunikatorow internetowych (typu Messenger).

e Vishing — ataki telefoniczne polegajgce na wytudzeniu informacji

prywatnych bgdz finansowych.

e Smishing — to rodzaj ataku phishingowego ukierunkowanego

na komunikatory typu Messenger.

Praca w parach: nauczyciel prosi mtodziez, by wspodlnie zapisata
dziatania, jakie mozemy podjgc¢, by uchronic sie przed oszustwami.
Kazda para zapisuje cztery pomysty. Nastepnie pary tqczqg sie w czworki
i zapisujg cztery uwspolnione pomysty, ktére zdaniem catej grupy bedq

najskuteczniejsze.

Na koniec nauczyciel zapisuje pomysty grup na tablicy, by powstata
lista dziatan, ktére kazda osoba moze podjgc, by nie dac sie oszustwo

w Internecie.

7. Nauczyciel prezentuje uczniom infografike ,,Co nas martwi w sieci —

czas poswiecany nowym technologiom”. Wskazuje, ze zbyt dtugie

korzystanie z Internetu oraz urzgdzen mobilnych przyczynia sie

do zaniedbywania innych obowigzkdw, wptywa na pogorszenie
bezposrednich relacji miedzyludzkich, powoduje spadek motywaciji
do rozwoju zainteresowan i pasji, destrukcyjnie oddziatuje na zdrowie

fizyczne i psychiczne.
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8. ,Kontroluje swéj czas w Internecie” — nauczyciel prosi uczniow
O zapisanie na karteczce jednej propozycji dotyczgcej kontrolowania
wtasnego czasu spedzonego w sieci: ,,Jak spedzasz czas bez dostepu
do Internetu?2”, ,,Co frace, korzystajgc zbyt dtugo z Internetu i urzgdzen
mobilnych?¢”. Uczniowie przypinajqg karteczki w wyznaczonym miegjscu.

Nauczyciel lub wskazany uczen odczytuje odpowiedzi.

9. Nauczyciel omawia aplikacje i ustawienia, ktére pomagajg
w zachowaniu higieny cyfrowej. Nalezg do nich np. aplikacja
Cyfrowa rownowaga w systemie Android lub ustawienia czasu

ekranowego w systemie operacyjnym iOS.

Podsumowanie

Nauczyciel zwraca uwage, ze zbyt czeste korzystanie z sieci prowadzi

nie tylko do zaburzen fizycznych i psychicznych, ale rowniez do powaznych
uzaleznien od Internetu lub tresci dostepnych online.

Na zakonczenie demonstruje kwestionariusz uzaleznienia od Internetu.

Laprasza wszystkich do jego wykonania. Uczniowie przy wykorzystaniu

telefondw komadrkowych skanujg kod QR odsytajgcy do testu Kimberly Young.

Na koniec nauczyciel zaprasza mtodziez do podsumowania:
Dlaczego, waszym zdaniem, dzisiejszy temat zajec jest taki wazny?

Jak o nim mowic Waszym rowiesnikom, jak rodzicom, a jak osobom starszym?

cyber 7% Ministerst
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Komentarz metodyczny

Sposoby oceniania

e aktywnosc podczas lekcji;

e odpowiedzi na pytanic;

e zadania wykonywane podczas lekcji;
e Cwiczenia i zadania praktyczne;

e umiejetnos¢ prowadzenia dyskusiji.

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE):
Uczniowie zdolni — interesujgcy sie tematykg nowoczesnych technologii —
mogq zaprezentowac podczas zajec wykorzystanie aplikacji mobilnych

pomocnych w zachowaniu cyfrowej higieny.
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