MINISTER
NAUKII SZKOLNICTWAWYZSZEGO

BKA.WK.1942.2.2018.BE, Warszawa, dnia/{(? grudnia 2018 r.

Pan
prof. dr hab. inz. Maciej Chorowski

Dyrektor Narodowego Centrum
Badan i Rozwoju

WYSTAPIENIE POKONTROLNE

Na podstawie art. 6 ust. 3 ustawy z dnia 15 lipca 2011 1. o kontroli w administracji rzgdowej’,
art. 25 ust. 1 pkt 3 ustawy z dnia 17 lutego 2005 r. 0 informatyzacji dziatalnosci podmiotow
realizujqcych zadania publiczne® oraz art. 34 ustawy z dnia 30 kwietnia 2010 r. o Narodowym
Centrum Badar i Rozwoju’, Minister Nauki i Szkolnictwa Wyzszego (dalej: Minister)
przeprowadzil kontrole¢ w Narodowym Centrum Badan i Rozwoju? (dalej: NCBR, Centrum)
w  zakresie dzialania systeméw teleinformatycznych uzywanych do realizacji zadan
publicznych oraz realizacji obowiqzkéw wynikajgcych z art. 13 ust. 2 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne,
pod wzgledem zgodnosci z minimalnymi wymaganiami dla systeméw teleinformatycznych
lub minimalnymi wymaganiami dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej.

Zgodnie z art. 47 w zwiagzku z art. 46 ust. 1 ustawy o kontroli, przekazuje Panu Dyrektorowi
Wystgpienie pokontrolne, zawierajace ustalenia i ocen¢ skontrolowanej dziatalnoéci wraz
z zaleceniami pokontrolnymi.

Kontrola zostata przeprowadzona® w trybie zwyklym, okreslonym wustawg o kontroli
w administracji rzqdowej i obejmowala okres od dnia 1 stycznia 2017 r. do dnia 30 czerwca

' Dz. U. Nr 185, poz. 1092, dalej: ustawa o kontroli w administracji rzqdowe;.

2Dz. U.z 2017 r., poz. 570, z poZn. zm., dalej: ustawa o informatyzacji.

*1.j. Dz. U, 2018 r., poz. 1249, dalej: ustawa o NCBR.

4 Narodowe Centrum Badar) i Rozwoju, ul, Nowogrodzka 47a, 00-695 Warszawa.

* Czynnosci kontrolne w NCBR prowadzone byly w dniach 23 - 24 pazdziernika 2018 r. przez zesp6t kontrolny
w skladzie: Barbara Lukasik — gléwny specjalista w Biurze Kontroli i Audytu MNiSW - upowaznienie
nr 1/2/KN/2018/BKA; Lukasz Abramowicz — gléwny specjalista w Biurze Kontroli i Audytu MNiSW -
upowaznienie nr 2/2/KN/2018/BKA; Bogdan Kowalczyk — biegly powolany w sklad zespolu kontrolnego
na podstawie art. 33 ustawy o kontroli w administracji rzqdowej - upowaznienie nr 3/2/KN/2018/BKA.

ul. Wspdlna 1/3, 00-529 Warszawa
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2018 r., z mozliwoscig zasi¢gania informacji z okreséw wczesniejszych, jezeli miaty wplyw
na kontrolowane zagadnienia.

Celem kontroli bylo racjonalne zapewnienie, ze systemy teleinformatyczne wykorzystywane
do realizacji zadan publicznych, w tym rejestry publiczne, spelniajg minimalne wymagania
w zakresie elektronicznej wymiany informacji (interoperacyjnosci), sg bezpieczne i dostepne
dla wszystkich obywateli.

W szczegdlnosci kontrola miala za zadanie oceni¢ stopien:

— zapewnienia spdjnosci rejestrow publicznych oraz wspoldziatania réznych systemow
teleinformatycznych poprzez wlasciwg organizacje wymiany informacji w postaci
elektronicznej, wspélprace z innymi systemami/rejestrami informatycznymi oraz procesy
wspomagania $wiadczenia ustug drogg elektroniczna,

— zapewnienia skutecznego zarzgdzania bezpieczenstwem informacji dla badanych
systemOw teleinformatycznych bezpieczefistwa, w tym zapewnienia dostgpnosci,
autentyczno$ci, poufnosci, niezawodnosci i integralnosci danych przetwarzanych przez

te systemy,

— zapewnienia dostepno$ci tresci zawartych na stronach internetowych dla oséb

z niepelnosprawnosciami.

Zespét kontrolny poddat analizie funkcjonujagcy w Centrum System Zarzadzania
Bezpieczenistwem Informacji (SZBI) oraz 3 z 9 systeméw teleinformatycznych
eksploatowanych w NCBR, tj.:

1. Lokalny System Informatyczny (L.SI) — obstuga naboru wnioskéw o dofinansowanie

oraz procesu oceny wnioskdéw, obstugi protestéw i generowania umow;

2. OSF/ZSUN - obsluga naboru wniosk6w o dofinansowanie oraz procesu oceny
wnioskéw 1 generowania uméw w Programach Strategicznych, Obronnych oraz
innych, finansowanych ze Zrédel krajowych;

3. Strona internetowa NCBR — www.ncbr.gov.pl.

Wybierajgc systemy do kontroli, zastosowano dobdr celowy oparty o wybdr systemow
krytycznych z punktu widzenia realizacji celow statutowych NCBR.

(Dowéd: akta kontroli str. 42-52)

OCENA OGOLNA

Bioragc pod uwage kryterium legalnosci, celowosci i rzetelnodci, zespdl kontrolny
sformutowal oceneg® nizej wymienionych obszaréw:

¢ Na potrzeby niniejszej kontroli, w MNiSW przyjeto 4-stopniowg skale ocen:
—  ocena pozytywna,

—  ocena pozytywna z uchybieniami,

—  ocena pozytywna z nieprawidlowoéciami,

—  ocena negatywna.



1. Wymiana informacji w postaci elektronicznej, w tym wspblpraca z innymi
systemami/rejestrami  informatycznymi i wspomaganie $wiadczenia ushig droga

elektroniczng — pozytywnie z uchybieniami;

2. Wdrozenie systemu zarzadzania bezpieczenstwem informacji w systemach

teleinformatycznych — pozytywnie z nieprawidlowosciami;

3. Zapewnienie dostgpnosci informacji zawartych na stronach internetowych urzedéw
dla 0s6b z niepelnosprawnosciami — pozytywnie z uchybieniami.

Podsumowujgc wyniki analizy dokumentacji zrodlowej, uzyskanych wyjasnief oraz ogledzin
na miejscu w siedzibie NCBR, pod katem zgodnodci z minimalnymi wymaganiami dla
systemow  teleinformatycznych oraz przestrzegania wymagan Krajowych Ram
Interoperacyjnosci, dziatalno$¢ NCBR w badanym zakresie oceniono pozytywnie

z nieprawidlowos$ciami.

SZCZEGOLOWE USTALENIA KONTROLI

Slownik

BIP — Biuletyn Informacji Publicznej;

BI — bezpieczenstwo informacji;

baza konfiguracji CMDB — baza danych zarzadzania konfiguracja (Configuration
Management DataBase), centralny rejestr zasobéw informatycznych ich konfiguracii i relacji
pomi¢dzy elementami konfiguracji;

CRWDE — centralne repozytorium wzoréw dokumentéw elektronicznych;

ePUAP — Elektroniczna Platforma Uslug Administracjii Publicznej. System
teleinformatyczny udostepniajacy ushugi elektroniczne administracji publicznej dla obywateli
i podmiotéw prowadzony przez ministra wlasciwego do spraw informatyzacji;

ESP — elektroniczna skrzynka podawcza;

KRI — Krajowe Ramy Interoperacyjnosci stanowia zbi6r zasad i sposobOw postepowania
podmiotéw w celu zapewnienia systemom informatycznym interoperacyjnosci dzialania,
rozumianej jako zdolnos¢ tych systeméw oraz wspieranych przez nie proceséw do wymiany
danych oraz do dzielenia si¢ informacjami i wiedza;

RI — Repozytorium Interoperacyjnosci — czg§¢ zasobéw ePUAP przeznaczona
do udostgpniania informacji shuzacych osigganiu interoperacyjnosci;

rozporzadzenie ePUAP — rozporzadzenie Ministra Administracji i Cyfryzacji z dnia
5 pazdziernika 2016 1. w sprawie zakresu i warunkéw korzystania z elektronicznej platformy
ustug administracji publicznej’;

rozporzadzenie KRI — rozporzadzenie Rady Ministrtéw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagati dla rejestréw

"Dz. U. z 2016 r., poz. 1626.



publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagar dla
systemow teleinformatycznych®;

dostepnos§¢ — wilasciwosé bycia dostepnym i mozliwym do wykorzystania na zadanie,
w zatoZzonym czasie, przez autoryzowany podmiot;

integralno§¢ — zapewnienie doktadnodci i kompletnosci informacji oraz metod jej
przetwarzania;

interoperacyjno§¢ —. zdolno$¢ réznych podmiotéw oraz uzywanych przez nie systemow
teleinformatycznych i rejestrow publicznych do wspéldziatania na rzecz osiagnigcia
wzajemnie korzystnych i uzgodnionych celéw, z uwzglednieniem wspoldzielenia informacji
i wiedzy przez wspierane przez nie procesy biznesowe realizowane za pomocg wymiany
danych za podrednictwem wykorzystywanych przez te podmioty systemow
teleinformatycznych; osiaganie interoperacyjnosci nastgpuje poprzez ciagle doskonalenie
jednostki w zakresie zarzadzania systemami informatycznymi,

model uslugowy — model architektury systemu informatycznego, w ktérym dla
uzytkownikéw (klientéw/odbiorcéw) zdefiniowano stanowigce odrgbng calo$¢ funkcje
systemu teleinformatycznego (ustugi sieciowe) oraz opisano sposéb korzystania z tych
funkc;ji;

polityka bezpieczenstwa informacji, polityka BI, PBI — zestaw praw, regutl i praktycznych
doswiadczen, regulujacych sposéb zarzadzania, ochrony i dystrybucji informacji wewnatrz
okreslonej organizacji;

poufno$¢ — zapewnienie, ze informacja jest dostepna tylko dla oséb do tego upowaznionych;
usluga elektroniczna — w mys$l art. 2 pkt 4 ustawy z dnia 8 lipca 2002 r. o Swiadczeniu
ustug drogq elektroniczng’, jest to ustuga $wiadczona bez jednoczesnej obecnosei stron
(na odleglo$¢), poprzez przekaz informacji na indywidualne zadanie ustugobiorcy,
przesylanej i otrzymywanej za pomocg urzadzefi do elektronicznego przetwarzania;
wspéldzielenie informacji — wspolne uzytkowanie tych samych zasobdéw przez rézne osoby
i/lub podmioty, np. zasobow takich jak: pliki, bazy danych, dokumenty itp.

Kontekst organizacyjny

Narodowe Centrum Badan i Rozwoju jest agencja wykonawcza w rozumieniu ustawy
z dnia 27 sierpnia 2009 1. o finansach publicznych!'®, powolang do realizacji zadan z zakresu

polityki naukowej, naukowo-technicznej i innowacyjnej panstwa.

W kontrolowanym okresie dyrektorem NCBR byt prof. dr hab. inz. Maciej Chorowski, ktory
pelni t¢ funkcj¢ od dnia 13 kwietnia 2016 1.

Do zadan Centrum nalezy zarzadzanie strategicznymi programami badan naukowych i prac
rozwojowych (w tym na rzecz obronno$ci i bezpieczefistwa panstwa), finansowanie lub
wspotfinansowanie tych programéw, a takze pobudzanie inwestowania przez przedsigbiorcow

w dzialalno§¢ badawczo-rozwojows, w szczegblnosci poprzez wspoétfinansowanie

8Dz U. 22016 ., poz. 113, z p6zn. zm.
®Dz. U. 22017 r.,, poz. 1219.
10Dz, U. 22018 1., poz. 62, z pdzn. zm.



przedsigwzigé prowadzonych przez podmiot posiadajacy zdolnosé do zastosowania wynikdw
projektu w praktyce oraz wspieranie pozyskiwania przez jednostki naukowe Srodkéw

na dziatalno$¢ badawczo-rozwojowa pochodzacych z innych zrédel niz budzet pafistwa.

Siedziba Narodowego Centrum Badan i Rozwoju mieéci sic w budynku przy
ul. Nowogrodzkiej 47a w Warszawie, kod pocztowy 00-695. NCBR jest najemca
pomieszczen zlokalizowanych na pigtrach 1-7 w budynku, ktérego administratorem
i operatorem jest Roma Office Center Sp. z 0.0. Budynek jest objety calodobows ochrong
fizyczna, ktérg zapewnia administrator obiektu. Newralgiczne przestrzenie, tj. wejscia z klatki
schodowej do pomieszczen biurowych monitorowane sg systemem telewizji przemyslowej
nadzorowanej przez administratora budynku. Wejscia do przestrzeni biurowej NCBR sg
zabezpieczone elektronicznym systemem kontroli dostgpu z zastosowaniem czytnikéw kart
zblizeniowych przy drzwiach wejéciowych oraz w strefach podwyzszonej ochrony.
Elektroniczny system kontroli dostgpu administrowany jest przez administratora obiektu.
NCBR dysponuje dwoma serwerowniami, ulokowanymi w pomieszczeniach technicznych,
w obrebie przestrzeni biurowych zajmowanych przez NCBR. Zesp6t kontrolny uzyskat
informacje, ze NCBR prowadzi prace zwiazane z adaptacja jednego z pomieszczen w obrebie

przestrzeni biurowej zajmowanej przez NCBR z przeznaczeniem na nowa serwerownie.

(Dowdd: akta kontroli str. 53-57)

Za realizacj¢ zadan wynikajacych z § 20 rozporzadzenia KRI w kontrolowanym okresie
odpowiedzialny byt Dyrektor NCBR, do obowiazkéw ktérego nalezal (zgodnie z ustawq
o informatyzacji) m.in.: nadzor nad sprawami z zakresu administrowania bezpieczenstwem
informacji. W NCBR za bezpieczenstwo informacji odpowiadali:

— Pelnomocnik Dyrektora NCBR ds. Zarzadzania Bezpieczenistwem Informaciji —
Dyrektor Dziatu Administracyjno-Gospodarczego, ktéry petnit te
funkcj¢ w okresie od dnia 13 maja 2016 r. do dnia 23 sierpnia 2018 r., oraz
— Kierownik Sekcji Infrastruktury Teleinformatycznej w Dziale
Systemow Informatycznych, ktéry pelni te funkcje od dnia 23 sierpnia 2018 r.,

— Administrator Bezpieczenstwa Informacji (ABI) —
Kierownik Sekcji Informacji Niejawnych i Danych Osobowych w Biurze Dyrektora
Centrum,

— Administrator Bezpieczenstwa Systeméw Informatycznych (ABSI) —
— Kierownik Sekcji Infrastruktury Teleinformatycznej w Dziale Systeméw
Informatycznych.

Role, obowiazki i zakresy odpowiedzialnosci Dyrektora NCBR oraz ww. 0séb w procesie
ochrony zasobéw informacyjnych zostaly okreslone w Polityce Bezpieczefistwa Informacii
Narodowego Centrum Badafi i Rozwoju z dnia 21 marca 2016 r.



Zgodnie z obowigzujacym Regulaminem Organizacyjnym NCBR!!, obsluge informatyczna
proceséw wewnetrznych NCBR  zapewnia Dzial Systemow Informatycznych (DSI),
kierowany przez Pod opiekg DSI znajdujg si¢ m.in.: systemy
informatyczne Centrum (w tym Lokalny System Informatyczny, aplikacje biurowe, poczta
elektroniczna, system Elektronicznego Zarzgdzania Dokumentacjg EZD), ustugi katalogowe,
srodowiska sprzetowo-programowe pracy aplikacji NCBR, sie¢ lokalna, stacje robocze
i drukarki. Za administrowanie i roiwéj sfrony internetowej oraz serwisu BIP NCBR
odpowiada Dzial Komunikacji i Promocji.

Realizacje zadan statutowych NCBR wspomagajg dwa systemy dedykowane do obslugi
naboru wnioskéw o finansowanie oraz procesu oteny wnioskow w zakresie badan
finansowanych przez NCBR, tj.: system LSI oraz system OSF/ZSUN, ktorego utrzymanie
zapewnia OSrodek Przetwarzania Informacji - Pafistwowy Instytut Badawczy (OPI-PIB)"2.

(Dowéd: akta kontroli str. 42-52, 58-64, 65-351)

1. Wymiana informacji w postaci elektronicznej, w tym wspélpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie $wiadczenia uslug droga
elektroniczng.

Przepisy dotyczace interoperacyjnosci majg na celu stworzenie warunkéw do wspéldziatania
ze soba systemoOw informatycznych jednostek realizujgcych zadania publiczne w celu
zapewnienia szybkiej wymiany informacji, zaréwno wewnatrz jednostki, jak i z urzedami
administracji publicznej. Wdrozenie tych przepiséw powinno przyczynié¢ si¢ do usprawnienia
realizacji przez nie zadaf, w tym =zalatwiania spraw obywateli i przedsigbiorcow,
na odleglo$¢ i w krétszym czasie, bez zgdania informacji bedacych juz w posiadaniu
jednostki. Jednoczes$nie, powinny zostaé stworzone warunki korzystania z serwisow

internetowych jednostki przez osoby z niepelnosprawnosciami.

1.1. Uslugi elektroniczne

Celem stosowania ustug elektronicznych jest ulatwienie dostgpu do ustlug poprzez

wyeliminowanie korespondencji papierowej obywatela/podmiotu z jednostka, zastgpienie

I Zarzadzenie Nr 2/2016 Dyrektora NCBR z dnia 14 stycznia 2016 r. zmieniajace Zarzadzenie Nr 23/2015
w sprawie ustanowienia Regulaminu organizacyjnego Biura Narodowego Centrum Badan i Rozwoju,
Zarzadzenie Nr 39/2016 Dyrektora NCBR z dnia 22 lipca 2016 r. w sprawie ustanowienia Regulaminu
organizacyjnego Biura Narodowego Centrum Badar i Rozwoju, zmienione Zarzadzeniem Nr 24/2017 Dyrektora
NCBR z dnia 7 marca 2017 r., Zarzadzeniem Nr 40/2017 Dyrektora NCBR z dnia 20 kwietnia 2017 r.,
Zarzadzeniem Nr 47/2017 Dyrektora NCBR z dnia 23 maja 2017 r. oraz Zarzadzeniem Nr 72/2017 Dyrektora
NCBR z dnia 19 lipca 2017 r.; Zarzadzenie Nr 82/2017 Dyrektora NCBR z dnia 31 sierpnia 2017 1. w sprawie
ustanowienia Regulaminu organizacyjnego Biura Narodowego Centrum Badah i Rozwoju, zmienione
Zarzadzeniem Nr 124/2017 Dyrektora NCBR z dnia 7 grudnia 2017 r. oraz Zarzadzeniem Nr 43/2018 Dyrektora
NCBR z dnia 8 maja 2018 r.

12 OPI-PIB jest jednostkq nadzorowana przez MNiSW,



drukéw i formularzy papierowych ich odpowiednikami eclektronicznymi, dostepnymi
do wypelnienia na platformie uslug elektronicznych, a takze wyeliminowanie papierowych
dokumentéw kierowanych do obywatela/podmiotu i zastapienie ich odpowiednikami
elektronicznymi, przesytanymi drogg elektroniczna, np. na skrytke na platformie ePUAP.

Zgodnie z art. 16 ust. 1 oraz ust. la ustawy o informatyzacji, NCBR udostepniato
Elektroniczng  Skrzynk¢ Podawczg (ESP) na platformie ePUAP pod adresem
/NCBR/SkrytkaESP, ktéra pozwalala na przesylanie droga elektroniczng korespondencii
skierowanej do jednostki, w tym pism ogélnych, skarg, wnioskéw, zapytan itp. Na stronie
podmiotowej BIP NCBR znajdujg si¢ niezbedne informacje o mozliwosci korzystania z ESP
na platformie ePUAP, w tym instrukcje i wymagania dla dokumentéw elektronicznych
dostarczanych do NCBR. Korespondencja wptywajaca za posrednictwem ESP wprowadzana
jest do systemu Elektronicznego Zarzadzania Dokumentacja (EZD). Pracownik kancelarii
ogolnej kieruje korespondencje do wlasciwych dyrektoréw/kierownikéw  jednostek
organizacyjnych, nast¢pnie korespondencja jest dekretowana.

Ze wzgledu na specyfike dziatalnosci statutowej, NCBR nie opracowato i nie $wiadczyto
ustug drogg elektroniczng, w zwigzku z czym nie posiadato udokumentowanych procedur
okreslajgcych deklarowany poziom dostepnoéci tych ustug. Niemniej jednak Centrum
realizowalo pewng form¢ elektronicznej komunikacji z interesariuszami poprzez
udostepnianie mozliwosci dostarczania do NCBR dokumentéw w postaci elektronicznej przy
uzyciu systemu OSF (w zakresie obstugi formalnej wnioskéw o finansowanie badaf
podstawowych).

Zesp6t kontrolny stwierdzit, ze NCBR nie dostarcza interaktywnych ushug elektronicznych
na poziomie wyzszym od pierwszego'® (poziom informacyjny'®). Stwierdzil réwniez,
ze NCBR nie przeprowadzilo inwentaryzacji i analizy tych ushug, ktéra skutkowataby decyzja
o podniesieniu ich na wyzszy poziom dojrzalosci.

(Dowdd: akta kontroli str. 44-52)

13 Portal NCBR: https://www.ncbr.gov.pl.
' Poziom pierwszy — informacyjny: instytucje publikujg informacje w Internecie, a odbiorcy (obywatele,
klienci, uzytkownicy) mogg si¢ z nimi zapozna¢.
Poziom drugi — interakcyjny: odbiorcy przekazujg informacje instytucji droga elektroniczna, ale nie we
wszystkich przypadkach instytucja im odpowiada tg sama droga (komunikacja jest jednostronna).
Poziom trzeci — transakcyjny: odbiorca komunikuje si¢ z instytucjami drogg elektroniczng, a one odpowiadaja
mu t3 samg drogg (komunikacja jest dwustronna).
Poziom czwarty — integracyjny: odbiorcy wykorzystuja specjalne portale, w ktorych udostgpniane sg informacije
pochodzace z réznych instytucji. Jest to mozliwe dzigki zintegrowaniu danych z réznych Zrédel. Polaczenie
danych umozliwia przejécie przez caly proces zalatwiania danej sprawy zdalnie i elektronicznie. Dzieki
internetowemu portalowi odbiorca uzyskuje informacje, uzupetia dane w formularzach, przesyla je, wnosi
oplaty i uzyskuje decyzje (zaswiadczenia, zezwolenia itp.) od instytucii.
Poziom pigty — personalizacyjny: odbiorcy oferowane s3 ustugi dostosowane do ich indywidualnych potrzeb
isytuacji. Dzigki wdrozeniu odpowiednich algorytméw przetwarzania danych ushugi sa zautomatyzowane
i $wiadczone proaktywnie (czyli to instytucja wychodzi do odbiorcy z inicjatyws §wiadczenia ushug).
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1.2. Centralne repozytorium wzorow dokumentow elektronicznych

Na podstawie art. 19b ust. 1 ustawy o informatyzacji, w CRWDE przechowywane sg wzory
dokumentéw elektronicznych, opracowanych i uzywanych do realizacji ustug §wiadczonych
droga elektroniczng przez urzedy i jednostki realizujgce zadania publiczne. W przypadku
uruchamiania ustugi elektronicznej, ktéra juz funkcjonuje w innym urzedzie, nalezy
skorzysta¢ -z procedury obshugi -tej ustugi oraz zastosowaé wzory dokumentéw
elektronicznych znajdujace sic w CRWDE. W przypadku uruchamiania ustugi, dla ktorej
nie ma opublikowanych wcze$niej wzoréw dokumentéw w CRWDE, nalezy opracowac

i przekaza¢ do CRWDE wzory dokumentow elektronicznych zwigzanych z nowa ustugs.

Zespdt kontrolny stwierdzil, ze NCBR dopuszcza korzystanie z opublikowanych w CRWDE
wzoréw dokumentow elektronicznych w kontaktach z interesariuszami za posrednictwem
ESP na platformie ePUAP i w EZD, traktujgc je jako pisma ogdlne, lecz nie korzystalo z nich,

ani nie tworzylo wlasnych wzoréw.

(Dowdd: akta kontroli str. 44-52)

1.3. Model uslugowy

Rozporzadzenie KRI w § 2 pkt 8 okresla model ustugowy jako model architektury, w ktérym
dla uzytkownikéw zdefiniowano stanowigce odrebng calo§¢ funkcje systemu
teleinformatycznego (ustugi sieciowe) oraz opisano sposéb korzystania z tych funkcji,
inaczej: system zorientowany na ustugi. Zarzgdzanie ustugami elektronicznymi w oparciu
o model uslugowy wymaga posiadania i stosowania wewngtrznych procedur obstugi danych
ustug oraz dostarczania ich na zadeklarowanym poziomie, zgodnie z wymaganiami § 15
ust. 2 rozporzadzenia KRI.

W badanym okresie NCBR nie realizowalo interaktywnych ustug elektronicznych
na poziomie wyzszym od pierwszego!® (poziom informacyjny), a dla kontaktéw
z interesariuszami poprzez system OSF realizowalo nieformalne procedury pozwalajace
na identyfikacje wilasciciela merytorycznego, ustalenie odpowiedzialno$ci za realizacjg,
zadeklarowanych terminéw realizacji oraz monitoring dotrzymywania tych terminow.
Poniewaz NCBR nie $wiadczy interaktywnych ustug elektronicznych na poziomie wyzszym
od pierwszego (poziom informacyjny), o czym mowa w pkt 1.1 niniejszego wystgpienia
pokontrolnego, spelnienie wymagania § 15 ust. 2 rozporzadzenia KRI nie dotyczy NCBR.

(Dowéd: akta kontroli str. 44-52)
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1.4. Wspélpraca badanych systemdw informatycznych z innymi systemami

Ulatwieniem w zalatwieniu spraw dla obywatela/podmiotu jest odwolywanie si¢ systemu
informatycznego bezposrednio do danych o obywatelu/podmiocie (PESEL, REGON, NIP,
dane adresowe) gromadzonych w innych systemach/rejestrach publicznych uznanych

za referencyjne w zakresie niezbednym do realizaciji zadar.

W NCBR niektére systemy informatyczne ‘przekézujal sobie wzaj-emnie‘ informacje
np. zasilanie systemu LSI danymi o ekspertach z systemu eCentrum, pobieranie danych
z REGON do systemu eCentrum, wymiana danych pomiedzy systemem LSI a systemem
centralnym S1.2014, pobieranie danych z systemu Sowa do LSI, wymiana danych pomiedzy
Hurtownig Danych NCBR a systemem POL-on, pobieranie danych z systemu OSF
do Hurtowni Danych NCBR. Ponadto, uzytkowany w NCBR system EZD komunikuje si¢
w standardowy sposéb z platformg ePUAP.

Interfejsy programowe pomiedzy systemami w NCBR powinny posiadaé¢ stosowng
dokumentacje opisujaca sposéb ich funkcjonowania, w tym zastosowane mechanizmy
bezpieczenstwa. NCBR nie posiada regulacji wewnetrznych, ktore zawieratyby wymagania
co do sposobu ich budowy i niezbednych mechanizméw bezpieczefistwa, a takze
koniecznosci ich petnego dokumentowania. W zwiazku z powyzszym w NCBR nie w pelni
realizowane s3 wymagania okreslone w § 16 ust. 1 oraz § 5 ust. 3 pkt 3 rozporzgdzenia KRI,

zatem ocenia si¢ ten obszar pozytywnie z uchybieniami.

(Dowdd: akta kontroli str. 42-43,44-52)

1.5. Obieg dokumentéw

Stosowanie systemu elektronicznego zarzadzania obiegiem dokumentéw wplywa
na porzadkowanie i usprawnianie ich obiegu w jednostce, znaczaco ulatwia i przyspiesza
prowadzenie archiwizacji oraz zapewnia bezposredni dostep do dokumentéw archiwalnych,
co w konsekwencji przyspiesza proces zatatwiania spraw i minimalizuje naklad pracy.

W okresie od dnia 15 listopada 2017 r. do dnia 30 marca 2018 r., w miejsce dotychczas
stosowanego w NCBR systemu SWP/intraDok do obshigi czynnosci kancelaryjnych
1 zarzgdzania obiegiem dokumentacji, trwato wdrazanie elektronicznego systemu zarzadzania
dokumentacjg — EZD, a od dnia 1 kwietnia 2018 r. system ten ustanowiono jako podstawowy
sposob dokumentowania przebiegu zatatwiania spraw oraz dokonywania czynnosci
kancelaryjnych w NCBR. W zwigzku z tym, z dniem 1 kwietnia 2018 r. 16 wprowadzono

16 Zarzadzenie Nr 32/2018 Dyrektora Narodowego Centrum Badan i Rozwoju z dnia 28 marca 2018 r.
zmieniajgce zarzqdzenie w sprawie wprowadzenia instrukcji kancelaryjnej, Jjednolitego rzeczowego wykazu akt,
instrukcji w sprawie organizacji i zakresu archiwum zakladowego Narodowego Centrum Badan i Rozwoju.
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do stosowania zmieniong instrukcje kancelaryjng, jednolity rzeczowy wykaz akt oraz
instrukcje w sprawie organizacji i zakresu dziatania archiwum zaktadowego NCBR.

Zakres i sposOb stosowania elektronicznego systemu zarzgdzania obiegiem dokumentow
zostaly kompleksowo okre$lone w Zarzadzeniu Nr 34/2018 Dyrektora Narodowego Centrum
Badan i Rozwoju z dnia 30 marca 2018 r. w sprawie stosowania teleinformatycznego systemu
Elektronicznego Zarzqdzania Dokumentacjg (EZD) w Narodowym Centrum Badar i Rozwoju.
Regulacja ta wspiera zapewnianie wlasciwego poziomu bezpieczefistwa informacji,

co oznacza spelnienie wymagania § 20 ust. 2 pkt 9 rozporzadzenia KRI.

Funkcjonowanie tego obszaru oceniono pozytywnie.
(Dowdd: akta kontroli str. 352-540)

1.6. Format danych udostepniany przez badane systemy informatyczne

Podmioty realizujagce zadania publiczne majg obowigzek umozliwi¢ wymiang danych
pomiegdzy réznymi systemami informatycznymi oraz swobodny dostep do informacji poprzez
wygenerowanie danych w powszechnie znanych i dostepnych formatach plikow.

ZespOl kontrolny stwierdzil, ze dla badanych systeméw teleinformatycznych NCBR
kodowanie znakéw w wysylanych z nich dokumentach odbywa si¢ wedlug standardu
Unicode UTF-8, co jest zgodne z § 17 ust. 1 rozporzadzenia KRI. Stosowane w NCBR
systemy udostepniaja zasoby informatyczne w formatach okreslonych w zalgczniku nr 2
do rozporzadzenia KR, tj. zgodnie z § 18 ust. 1 rozporzadzenia KRI.

Powyzszy obszar oceniono pozytywnie.
(Dowdéd: akta kontroli str. 44-52)
Podsumowanie ustalen:

1. W badanym okresic NCBR nie $wiadczylo ustug elektronicznych na poziomie
wyzszym od pierwszego (poziom informacyjny). Elektroniczna skrzynka podawcza
NCBR na platformie ePUAP wykorzystywana byla wylacznie do przesylania pism
ogélnych. Nie przeprowadzono inwentaryzacji i analizy ustug NCBR, ktéra
skutkowataby decyzjg o ich podniesieniu na wyzszy poziom dojrzalosci.

2. NCBR nie tworzylo i nie przekazywalo wzoréw dokumentéw elektronicznych
do CRWDE, jak rowniez nie udostepniato tych wzoréw na stronie podmiotowej BIP
NCBR, gdyz nie realizowalo ustug elektronicznych w oparciu o dokumenty
elektroniczne.

3. Wobec braku interaktywnych ushug elektronicznych na poziomie wyzszym niz
pierwszy (poziom informacyjny), spelnienie wymagania § 15 ust. 2 rozporzadzenia
KRI nie bylo mozliwe.

4. Pomimo eksploatowania wielu interfejséw programowych, NCBR nie posiada

regulacji wewngtrznych, ktére zawieralyby wymagania co do sposobu ich budowy
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1 niezbednych mechanizméw bezpieczenistwa, a takze koniecznodci ich pelnego
dokumentowania. W zwiazku z powyzszym, w NCBR nie w pelni realizowane s3
wymagania okreslone w § 16 ust. 1 oraz § 5 ust. 3 pkt 3 rozporzadzenia KRI.

5. W NCBR funkcjonuje system EZD, a regulacje wewnetrzne kompleksowo opisuja
zakres 1 sposéb stosowania elektronicznego obiegu dokumentéw i ich archiwizacii,
zapewmajqc W%asmwy poziom bezpleczenstwa 1nf0rmaCJ1 W nim przetwarzanych
Zgodme z § 20 ust. 2 pkt 9 rozporzqdzema KRI

6. Dla kontrolowanych systeméw kodowanie znakéw w wysylanych z nich dokumentach
odbywa si¢ wedtug standardu Unicode UTF-8, zgodnie z § 17 ust. 1 rozporzadzenia
KRI, a ich udostepnianie odbywa si¢ w formatach danych okreslonych w zatgczniku
nr 2 do rozporzadzenia KRI, zgodnie z § 18 ust. 1 rozporzadzenia KR

Zdaniem zespolu kontrolnego, obszar dotyczacy wymiany informacji w postaci
elektronicznej, w tym wspolpracy z innymi systemami/rejestrami informatycznymi
1 wspomaganie §wiadczenia ustug drogg elektroniczng w NCBR, nalezy oceni¢ pozytywnie
z uchybieniami.

2. Wdrozenie systemu zarzadzania bezpieczenstwem informacji w systemach

teleinformatycznych

Obowigzkiem podmiotu realizujgcego zadania publiczne jest opracowanie i ustanowienie,
wdrozenie i eksploatowanie, monitorowanie i przegladanie oraz utrzymywanie i doskonalenie
systemu zarzadzania bezpieczenstwem informacji (SZBI), gwarantujacego poufnosé,
dostepnos¢ i integralno$¢é przetwarzanych danych z uwzglednieniem takich atrybutow,

jak autentycznosé, rozliczalno$é, niezaprzeczalno$é i niezawodnosé.

2.1. Dokumenty z zakresu bezpieczenstwa informacii

Dokumentacja SZBI w NCBR zostala przyjeta w 2016 roku, tj. po 4 latach funkcjonowania
Rozporzgdzenia KRI. Wprawdzie przed ustanowieniem SZBI, w NCBR obowigzywalo
Zarzgdzenie Nr 14/2015 Dyrektora Narodowego Centrum Badan i Rozwoju z dnia
22 kwietnia 2015 r. w sprawie wprowadzenia polityki bezpieczeristwa i instrukcji zarzqdzania
systemami  informatycznymi  stuzqcymi  do  przetwarzania  damych  osobowych
w Narodowym Centrum Badari i Rozwoju, jednakze dokumenty te nie regulowaly catosciowo
wszystkich obszar6w bezpieczefistwa informacji, wymaganych Rozporzadzeniem KRI.

W okresie objetym kontrola, w NCBR obowigzywalo Zarzadzenie Nr 20/2016 Dyrektora
NCBR z dnia 6 maja 2016 r. w sprawie przyjecia Dokumentacji Systemu Zarzqdzania
Bezpieczeristwem Informacji w Narodowym Centrum Badat i Rozwoju, ktére ustanowilo
SZBI oraz wprowadzilo do stosowania Polityke Bezpieczenstwa Informacji Narodowego
Centrum Badan i Rozwoju (PBI) z dnia 21 marca 2016 r. Zawiera ona deklaracje
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kierownictwa co do zapewnienia odpowiedniego poziomu bezpieczenstwa informacji
przetwarzanych i przechowywanych w Centrum oraz wsparcia dziatan podnoszacych poziom
ich bezpieczefistwa. Ponadto, zdefiniowane zostaly cele PBI oraz wskazano na potrzebe
aktualizacji oraz zakomunikowania PBI wszystkim osobom, ktore majg dostgp do informacji
w NCBR. PBI opisuje sposéb organizacji SZBI w NCBR, ogdlne zasady ochrony informacji,
zasady zarzadzania ryzykiem, role i zadania osdb uczestniczacych w procesie przetwarzania

informacji oraz zarzadzania ich bezpieczér’xstwem.
PBI wprowadza hierarchiczng strukture dokumentacji sktadajace;j si¢ na SZBI:

— na pierwszym poziomie — Polityka Bezpieczenstwa Informacji Narodowego Centrum
Badan i Rozwoju jako dokument nadrzedny,

— na drugim poziomie — Polityki grupy informacji (Polityka Bezpieczenstwa Danych
Osobowych Narodowego Centrum Badan i Rozwoju),

— na trzecim poziomie — Polityki systemu informatycznego (Polityka Bezpieczenstwa

Systemu Informatycznego Narodowego Centrum Badan i Rozwoju — dokument

opatrzony klauzulg ,,zastrzezone”).
Ponadto, dokumentacje SZBI w NCBR stanowig:
1. Regulamin Uzytkownika Systemu Informatycznego Narodowego Centrum Badan
i Rozwoju,
2. Regulamin Ochrony Informacji dla Wykonawcy Narodowego Centrum Badan
i Rozwoju,
. PZ1-1 Procedura Identyfikacja i klasyfikacja aktywéw oraz zasobdw informacyjnych,
. PZ1-2 Procedura audytu i przeglgdu SZBI,
. PZ1-3 Procedura kontroli dostepu,

3

4

5

6. PZ1-4 Procedura niszczenia nosnikéw,

7. PZ1-5 Procedura pomiaru i monitorowania zabezpieczen,

8. PZ1-6 Procedura kontroli dostgpu do budynkow i pomieszczen,

9. PZ1-7 Procedura zachowania cigglosci dziatania SI,

10. PZ1-8 Procedura zarzqdzania incydentami naruszenia bezpieczeristwa informacji,

11. PZ1-9 Procedura zarzqdzania zmianami oraz konfiguracjq,

12. PZ1-10 Procedura zarzqdzania oprogramowaniem,

13. PZ1-11 Procedura wykonywania kopii zapasowych w systemie informatycznym.
Nalezy zwrdci¢é uwage, ze procedury wymienione w punktach 3 - 13 zostaly opatrzone
klauzulg ,,zastrzezone”, poniewaz, jak wynika z tresci przywotanego zarzadzenia, ,,zawierajg
informacje niejawne o klauzuli ,zastrzezone” w rozumieniu art. 5 ust. 4 ustawy

z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2010 r., Nr 182,
12



poz.1228 ze zm.)”. Sg one przechowywane w kancelarii tajnej NCBR, a dostep do nich,
zgodnie z pismem Pelnomocnika ds. SZBI z dnia 1 sierpnia 2016 r., posiadalo jedynie
5 pracownikéw (w tym Dyrektor DSI, dwéch Kierownikéw Sekcji, Gléwny Informatyk
i Glowny Specjalista). Taki zakres ochrony dokumentaciji SZBI spowodowal to, ze procedury
nie byly znane pracownikom wykonujacym zadania w nich opisane. Tym samym niemozliwe
bylo spelienie np. wymogu zapisanego w dokumencie PZ1-8 Procedura zarzgdzania
incydentami naruszenia bezpiéczeristwa informacji, ze ,,Wszyscy pracownidy Sekcji
Teleinformatyki oraz Sekcji ds. Rozwoju Narzedzi Informatycznych powinni znaé tresé
niniejszej procedury i postepowaé zgodnie z jej zaleceniami”. Zgodnie z obowiazujgca
praktyka mozliwe i wskazane do opatrzenia klauzula ,zastrzezone” sg jedynie dane

zawierajace informacje wrazliwe ze wzgledow bezpieczefistwa systemu informatycznego.

W NCBR stosowane s mechanizmy shizace zapewnieniu bezpieczenstwa informacji
w stosunku do wszystkich przetwarzanych w Centrum informacji. Dodatkowo Zapewnienie
bezpieczefistwa danych osobowych zostalo szczegélowo opisane w Polityce Bezpieczefistwa
Danych Osobowych NCBR.

Zespot kontrolny stwierdzit réwniez, ze zarzadzanie bezpieczenistwem informacji w NCBR
realizowane jest w szczegdlnoéci poprzez zapewnienie przez kierownictwo Centrum
warunkow umozliwiajacych realizacje i egzekwowanie dziatan zwigzanych z BI, opisanych
w PBI i w dokumentach wykonawczych, zgodnie z § 20 ust. 2 pkt 1 rozporzadzenia KRI.
Kierownictwo NCBR jest w sposéb biezacy i bezposredni Zaangazowane W proces
utrzymania i monitorowania SZBI, zgodnie z § 20 ust. 1 rozporzadzenia KRI.

Dyrektor NCBR powotal w 2017 r. Zespét ds. inicjowania oraz walidacji dziatan
podejmowanych na rzecz Systemu Zarzadzania Bezpieczefistwem Informacji w Narodowym
Centrum Badan i Rozwoju!’, do zadan ktérego nalezy koordynacja SZBI oraz zapewnienie
jego prawidlowego funkcjonowania, w szczegblnosci m.in. sprawowanie nadzoru nad
opracowaniem, aktualizacja, archiwizacjg dokumentacji SZBI w spos6b zapewniajacy jej
integralno$¢ (spojnosé) oraz bezpieczenstwo przetwarzanych 1 przechowywanych
dokumentow. Jednakze, w zarzadzeniu ustanawiajacym Zespdl nie okreslono terminu
realizacji przez niego poszczegdlnych zadan, co oznacza brak mechanizméw kontrolnych
pozwalajacych na rozliczanie efektow pracy i zapewnienie skuteczno$ci realizowanych
dziataii Zespotu. Udostgpnione zespotowi kontrolnemu harmonogramy prac Zespolu
z kolejnych lat wskazuja na coroczne przesuwanie terminéw dzialan zaplanowanych na dany
rok, niewykonanych zgodnie z harmonogramem. Zdaniem zespotu kontrolnego stanowi
to konsekwencje braku opisanych wyzej mechanizméw kontrolnych.

17 Zarzadzenie Nr 125/2017 Dyrektora Narodowego Centrum Badan i Rozwoju z dnia 12.12.2017 1. w sprawie
ustanowienia Zespotu ds. inicjowania oraz walidacji dziatahi podejmowanych na rzecz Systemu Zarzqdzania
Bezpieczenstwem Informacji w Narodowym Centrum Badar i Rozwoju.
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W NCBR obowigzuje dokument PZ3-4 Procedura. Nadzor nad dokumentacjq opisujgcg
procesy z dnia 21 marca 2016 r., ktory reguluje sposéb opracowywania, ustanawiania
i utrzymywania dokumentacji procesowej, w tym dokumentacji SZBI. Procedura opisuje
warunki, sposdéb oraz osoby odpowiedzialne m.in. za aktualizacje¢ dokumentacji, w tym
dotyczacej SZBL

Niemniej jednak, pomimo powoltania w NCBR Zespotu ds. inicjowania oraz walidacji dziatan
podejmowanych na rzecz SZBI, jak i posiadania procedury PZ3-4, obowigzujgca
dokumentacja SZBI jest w znacznym stopniu nieaktualna, a dziatania zwigzane z jej
aktualizacja nalezy uznaé¢ za niewystarczajace. Procedury zapewniajace bezpieczefistwo
informacji nie uwzgledniajg kolejnych zmian organizacyjnych NCBR, przez co figuruja
w nich nieaktualne juz zapisy dotyczgce nieistniejgcych juz komodrek organizacyjnych NCBR.
Przyktadowo, w strukturze Dzialu Systeméw Informatycznych (DSI) do dnia 10 grudnia
2017 r. funkcjonowala Sekcja Teleinformatyki i Sekcja ds. Rozwoju Narzedzi
Informatycznych, za§ od dnia 11 grudnia 2017 r. do dnia zakonfczenia czynno$ci kontrolnych,
w sktad DSI wchodzily: Sekcja Wsparcia Narzedzi Informatycznych, Sekcja Rozwoju
Oprogramowania i Sekcja Infrastruktury Teleinformatycznej. Zatem nalezy stwierdzi¢,
ze dzialania kierownictwa podejmowane w celu stworzenia warunkéw dla aktualizacji
regulacji wewnetrznych dotyczacych SZBI w zakresie dotyczacym zmieniajgcego sig
otoczenia, zgodnie z wymaganiem § 20 ust. 2 pkt 1 rozporzadzenia KRI, nie byly prowadzone
systematycznie i nie wptywaty na doskonalenie SZBI. W zwigzku z tym dokumenty z zakresu

bezpieczenstwa informacji ocenia si¢ pozytywnie z nieprawidtowosciami.

Zespot kontrolny przyjal wyjasnienia zlozone w toku kontroli, ze w NCBR planowane jest
takie skonstruowanie polityk i procedur, aby byly one jawne i ogélnie znane wszystkim
pracownikom NCBR, z wylgczeniem pojedynczych instrukcji zawierajagcych dane systemow,

ktdére ze wzgledow bezpieczenstwa nie powinny by¢ publicznie znane.

(Dowdéd: akta kontroli str. 65-351, 541-671, 760-764, 828-838)

2.2. Dokonywanie analizy zagrozen zwigzanych z przetwarzaniem informaciji

Wymogiem skuteczno$ci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informaciji, ktére obejmujg identyfikacje,
szacowanie, a nastgpnie okreSlenie sposobu postepowania z ryzykiem oraz deklaracje
stosowania  zabezpieczen bedgca  podstawa podejmowania  wszelkich  dzialaf
minimalizujgcych ryzyko stosownie do przeprowadzonej analizy. Analiza ryzyka pozwala na
racjonalne zarzgdzanie srodkami finansowymi poprzez stosowanie zabezpieczen (w oparciu

o plan postepowania z ryzykiem) adekwatnych do oszacowanego poziomu ryzyka.

W NCBR zarzgdzanie ryzykiem w ramach SZBI reguluje PBI oraz dokument PZ3-1
Procedura: Zarzgdzanie ryzykiem z dnia 28 czerwca 2018 r. (wersja: 05/01). Procedura
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zaklada przeprowadzenie przynajmniej raz w roku analizy ryzyk zwigzanych z realizacja
celow strategicznych oraz celéw operacyjnych NCBR.

W okresie objetym kontrolg przeprowadzono w NCBR jedna analiz¢ ryzyka zakonczong
raportem z dnia 28 grudnia 2017 r. Z informacji uzyskanych w toku kontroli wynika, ze
kolejna analiza ryzyka (dotyczaca roku 2018) zostanie przeprowadzona w IV kwartale 2018 r.

' Zdaniem zespolu kontrolnego przeprowadzona analiza ryzyka nie spelnita oczekiwanego
celu, gdyz nie zostata zakoriczona opracowaniem planu postgpowania z ryzykiem mimo, ze
procedura PZ3-1 w pkt 6.5 i 6.6 wskazuje na konieczno$¢ opracowania planu postepowania
z ryzykiem oraz wdrozenia takiego planu. Dopiero w notatce stuzbowej z dnia
24 pazdziernika 2018 r. (uzyskanej w toku kontroli) opisano szereg dzialaf, jakie zostaly
podjete w wyniku ww. analizy ryzyka przeprowadzonej w grudniu 2017 r. Powyzsze
potwierdza jednoznacznie brak planu postgpowania z ryzykiem w NCBR finalizujacego
przeprowadzong analizg, w zwigzku z czym jedynie cze$ciowo spelnione zostaly wymagania
okreSlone w § 20 ust. 2 pkt 3 rozporzadzenia KRI. Zatem dokonywanie analizy zagrozen

zwigzanych z przetwarzaniem informacji ocenia si¢ pozytywnie z nieprawidtowosciami.

(Dowod: akta kontroli str. 776-827, ptyta CD)

2.3. Inwentaryzacja sprzgtu i oprogramowania informatycznego

Zarzadzanie infrastrukturg informatyczng wymaga utrzymywania aktualnosci inwentaryzacji
sprzetu i oprogramowania shuzacego do przetwarzania informacji obejmujacej ich rodzaj
i konfiguracj¢. Baza inwentaryzacyjna powinna zawiera¢ wszystkie zidentyfikowane aktywa
informatyczne, przez co mozliwe bedzie ich odtworzenie w przypadku np.: wystapienia
katastrofy. Baza inwentaryzacyjna jest niezbedna przy wprowadzaniu wszelkich zmian
w Srodowisku teleinformatycznym podmiotu ograniczajac mozliwos$é zaistnienia zakldcen
w pracy, ktére wynikatyby z blednych decyzji i podejmowanych dziatafi, bedacych skutkiem
braku aktualnej i kompleksowej wiedzy o stanie infrastruktury teleinformatyczne;j.

W NCBR prowadzony byt rejestr srodkéw trwatych. Jego funkcjonowanie wynika z ustawy
z dnia 29 wrzesnia 1994 r. 0 rachunkowosci’®,

Sposob  zarzadzania sprzgtem informatycznym i oprogramowaniem zostal opisany
w dokumencie PZ1-9 Procedura zarzqdzania zmianami oraz konfiguracjg, a takze
w dokumencie PZ1-10 Procedura zarzqdzania oprogramowaniem. Procedury te w sposob
szczegblowy opisuja sposdb zarzadzania aktywami informatycznymi, w tym opis bazy
konfiguracji CMDB. W NCBR prowadzony byl rejestr aktywow informatycznych.
Aktualizacja rejestru aktywéw informatycznych, w tym oprogramowania oraz konfiguracji

sprzgtowe]j odbywala si¢ na biezaco i byla wspomagana specjalizowanym oprogramowaniem.

8Dz U. 22016 r., poz. 1047, z pbzn. zm.
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Zinwentaryzowana byla topologia sieci, urzadzenia aktywne, adresacja IP, ustugi sieciowe

i role serweréw.

Zespol kontrolny stwierdza, ze przedlozona dokumentacja $wiadczy o skutecznym
zarzadzaniu zasobami teleinformatycznymi w NCBR, zgodnie z wymaganiem z § 20 ust. 2

pkt 2 rozporzadzenia KRI. Powyzsze oceniono pozytywnie.

‘(Dowdd: akta kontroli str. 915-916, plyta CD)

2.4. Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Istotnym elementem polityki BI jest zarzadzanie dostgpem do systemow teleinformatycznych
przetwarzajacych informacje. Ma ono zapewni¢, Ze osoby zaangazowane W proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestnicza w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéw, a w przypadku

zmiany zadan nastepuje rowniez zmiana ich uprawnien.

W badanym okresie zarzadzanie uprawnieniami dostgpu do przetwarzania danych w NCBR
zostalo uregulowane w Polityce Bezpieczefistwa Danych Osobowych NCBR, Polityce
Bezpieczenstwa Systemu Informatycznego NCBR, Regulaminie Uzytkownika Systemu
Informatycznego NCBR oraz w dokumencie PZ1-3 Procedura kontroli dostepu. Regulacje te
w sposéb kompleksowy definiujg sposéb zarzgdzania uprawnieniami uzytkownikow, w tym
takze przeprowadzania okresowego przegladu nadanych uprawnien dostgpu do systeméw

teleinformatycznych w NCBR.

Proces zarzadzania uprawnieniami dostepu do zasob6éw informatycznych (nadawanie, zmiana,
odbieranic uprawnien) realizowany byl w oparciu o dedykowane formularze. Wnioski

o nadanie uprawnien przechodzity $ciezke dekretacji i podlegaty archiwizacji.

W NCBR byt prowadzony elektroniczny rejestr uprawnien do systemoéw teleinformatycznych,
zawierajacy szczegdlowe informacje, jak imi¢ i nazwisko uzytkownika oraz zakres i data

waznosci uprawnienia,

Pracownicy NCBR uzyskiwali dostep do zasobéw informatycznych po podaniu unikalnego
loginu 1ihasta. Zakres uprawniefi uzytkownikéw badanych systeméw uniemozliwial
wykonywanie dzialan zastrzezonych dla administratoréw systeméw. W NCBR na biezaco
odbywalo si¢ monitorowanie dostepu do zasobéw informatycznych zgodnie z wymaganiami
okre§lonymi w § 20 ust. 2 pkt 4 rozporzgdzenia KRI. Konta bylych pracownikow
w systemach informatycznych NCBR, w okresic objetym kontrola, byly sukcesywnie
blokowane, zgodnie z § 20 ust. 2 pkt 5 rozporzadzenia KRI.

Dzialania w powyzszym zakresie oceniono pozytywnie.

(Dowdd: akta kontroli str. 923-927, plyta CD)
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2.5. Szkolenia pracownikow zaangazowanych w proces przetwarzania informacii

Szkolenia z zakresu BI powinny obejmowa¢ wszystkie osoby uczestniczace w procesie
przetwarzania informacji oraz dostarczaé im aktualnej wiedzy o nowych zagrozeniach,
adekwatnych zabezpieczeniach oraz skutkach ewentualnych incydentéw zwiazanych z BI
Szkolenia pracownikéw w zakresie bezpieczeistwa informacii powinny by¢ powtarzane

w regularnych odstepach czasu.

W NCBR kwesti¢ szkoleri dotyczacych BI uregulowano w Polityce Bezpieczenstwa
Informacji NCBR (pkt 7.2).

Analiza przedstawionej do kontroli dokumentacji dotyczacej szkolen dla pracownikéw NCBR
wskazata, ze w kontrolowanym okresie nie zapewniono okresowych szkolen dla
uzytkownikéw zaangazowanych w proces przetwarzania informacji w systemach
informatycznych. Podstawowe szkolenia z zakresu bezpieczeristwa informacji przechodzili
jedynie pracownicy nowozatrudnieni, co oznacza czgéciowe spelnienie wymagan § 20 ust. 2

pkt 6 rozporzgdzenia KRI.

Powyzsze zagadnienie oceniono pozytywnie z nieprawidlowosciami.

(Dowdd: akta kontroli str. 936-1015, ptyta CD)

2.6. Praca na odleglo$é i mobilne przetwarzanie danych

W okresie objetym kontrol3 w NCBR w zakresie zabezpieczenia urzadzen mobilnych
1 danych w nich zawartych przed kradzieza oraz nieuprawnionym dostepem poza siedziba
jednostki, funkcjonowaty: Regulamin Uzytkownika Systemu Informatycznego w NCBR,
dokument PZ1-3 Procedura kontroli dostgpu, a takze Regulamin ochrony informacii
dla wykonawcy (stosowany w przypadku potrzeby zapewnienia dostepu zdalnego do zasobéw
NCBR przez zewngtrznego dostawce ustug na podstawie stosownej umowy).

Sprz¢t komputerowy wykorzystywany do pracy na odleglo$é byt konfigurowany przez
pracownikow DSI, a jego wydanie i zwrot pracownikowi byly kazdorazowo
ewidencjonowane. Niezaleznie od powyzszego prowadzony byt rejestr os6b, ktérym
przyznany zostal dost¢p zdalny do sieci NCBR z wykorzystaniem VPN (Virtual Private
Network). Oddzielny rejestr byl prowadzony dla udzielonych dostepéw VPN dla
pracownikow zewnetrznych dostawcéw ustug dla NCBR. Obowigzujace w NCBR regulacje
dotyczace BI okreslaty podstawowe zasady bezpiecznej pracy przy przetwarzaniu mobilnym
i pracy na odleglo$¢, zgodnie z wytycznymi § 20 ust. 2 pkt 8 rozporzadzenia KRI.

Powyzszy obszar ocenia si¢ pozytywnie.

(Dowod: akta kontroli str. 917-922, plyta CD)
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2.7. Serwis sprzetu informatycznego i oprogramowania

W przypadku systeméw informatycznych o znaczeniu krytycznym dla podmiotu
realizujgcego zadania publiczne niezbgdne jest objecie tych systemow (w zakresie
oprogramowania uzytkowego, systemowego, sprzetu i rozwigzan telekomunikacyjnych)
stosownymi umowami serwisowymi, gwarantujgcymi odpowiednio szybkie uruchomienie
pracy systemu w ~przypadku awarii. Umiowy powinny posiadaé klauzule prawne

zabezpieczajace Bl w przypadku wejscia w ich posiadania przez firmy serwisujace.

W NCBR w zakresie serwisu i rozwoju systeméw teleinformatycznych obowigzywal
Regulamin ochrony informacji dla wykonawcy. Powyzsza regulacja wymagata od podmiotu
zewngtrznego podpisania zobowigzania do zachowania poufnos$ci, a w przypadku dostepu do
danych osobowych, do zawarcia umowy powierzenia przetwarzania danych osobowych.
Pracownicy firm zewnetrznych mogli wykonywaé prace jedynie pod nadzorem pracownikow
NCBR.

W konkretnych umowach z dostawcami produktéw i ustug zapisy dotyczace BI byly
indywidualnie negocjowane przez strony umowy i byly adekwatne do charakteru ustug.
Udostepnione zespolowi kontrolnemu umowy serwisowe, zawarte przez NCBR, zawieraly
zapisy zapewniajace odpowiedni poziom bezpieczenstwa informacji w kontaktach z firmami

zewnetrznymi, co wypelnia wymagania § 20 ust. 2 pkt 10 rozporzadzenia KRIL

Majac na uwadze powyzsze, badane zagadnienie ocenia si¢ pozytywnie.

(Dowdd: akta kontroli str. 839-875, plyta CD)

2.8. Procedury zglaszania incydentoéw naruszenia bezpieczenstwa informacii

Pomimo stosowania zabezpieczeni pozwalajagcych na ograniczanie ryzyka zwigzanego
z przetwarzaniem informacji w podmiocie realizujgcym zadania publiczne istnieje ryzyko
szczatkowe, $wiadomie akceptowane przez kierownictwo. W ramach ryzyka szczatkowego,
a takze ryzyka nieobjetego analizg ryzyka, mogg pojawi¢ si¢ incydenty naruszenia BIL
Incydenty te powinny byé bezzwlocznie zglaszane w ustalony z goéry sposdb, a takze
powinien by¢ opisany sposéb reakcji na te incydenty przez wyznaczone osoby, skutkujgcy
szybkim podjeciem dziatan korygujacych.

W okresie objetym kontrola w zakresie obstugi incydentéw naruszenia BI w NCBR

obowiazywaly regulacje opisane w PBI oraz w dokumencie PZ1-8 Procedura zarzqdzania

incydentami naruszenia bezpieczeristwa informacyji.

Powyzsze regulacje szczegblowo okreslaja sposob zarzadzania incydentami naruszenia
bezpieczefistwa informacji w ramach SZBI, w tym przypadki wystapienia incydentu

informatycznego naruszajgcego BI, sposdb zglaszania oraz postgpowania z incydentami,
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osoby odpowiedzialne za wlasciwe postepowanie, dziatania korygujace oraz przygotowanie
materialtéw dowodowych. Procedura PZ1-8 zawiera wykaz potencjalnych incydentéw
naruszenia bezpieczenstwa informacji, wzoér raportu z incydentu oraz wzér rejestru

incydentow.

Zespotowi kontrolnemu przedlozono rejestr incydentéw BI oraz trzy raporty z 2018 r.
dotyczace naruszen zasad bezpieczefistwa systemu informatycznego NCBR, a takze dwie
notatki z 2017 r. w sprawie zgloszonych naruszen bezpieczefistwa informacji. Raporty
i notatki zawieraja szczegélowe informacje o przyczynach, skutkach i dziataniach
korygujgcych podjetych w stosunku do zaistniatych incydentéw naruszenia BI. Ponadto,
w NCBR byl prowadzony oddzielny rejestr naruszen ochrony danych osobowych.

Sposob obstugi incydentéw zwigzanych z bezpieczenstwem informacji w NCBR pozwala
stwierdzi¢, ze spetnione s3 wymagania § 20 ust. 2 pkt 13 rozporzadzenia KRI, a zatem obszar
ten oceniono pozytywnie.

(Dowdd: akta kontroli str. 876-885)

2.9. Audyt wewnetrzny z zakresu bezpieczenstwa informacii

Wymogiem SZBI jest regulame (nie rzadziej niz raz na rok) przeprowadzanie audytow
wewngtrznych w zakresie BI w systemach informatycznych, co pozwoli na ewentualne

ujawnienie stabosci SZBI i jego doskonalenie.

W NCBR w powyzszym zakresie funkcjonowal dokument PZ1-2 Procedura audytu
i przeglgdu SZBI.

Zgodnie z Planem audytu na rok 2017", audytor wewnetrzny NCBR przeprowadzil audyt
wewnetrzny w zakresie bezpieczenistwa informacji i dzialalnosci w zakresie zarzadzania
bezpieczefstwem systeméw informatycznych®®, w wyniku ktérego zostalo sporzadzone
»Sprawozdanie z zadania audytowego” z dnia 28 grudnia 2017 r.

Na rok 2018 zostalo zaplanowane?' zadanie zapewniajace pn. ,,Stan bezpieczeristwa
teleinformatycznego w Narodowym Centrum Badafi i Rozwoju”, ktérego wykonanie przez
komorke audytu wewngtrznego NCBR planowane jest na IV kwartal 2018 r.

Niezaleznie od ww. planu audytu wewnetrznego, w I kwartale 2017 r. w NCBR zostat
przeprowadzony przez trojetapowy audyt?? dotyczacy bezpieczenstwa elementéw
infrastruktury teleinformatycznej NCBR. Audyt skupiat si¢ na bezpieczenstwie srodowiska

!9 Wyciag z planu audytu wewnetrznego NCBR na rok 2017.

20 Nr zadania audytowego: SAK.0921.4.2017.KB1.

2l Wyciag z planu audytu wewnetrznego NCBR na rok 2018.

22 Raport z wykonania badafi bezpieczefistwa elementow infrastruktury teleinformatycznej dla NCBR Etap I -
luty 2017, Etap II - marzec 2017, Etap III - retesty - pazdziernik 2017.
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pracy kluczowych aplikacji, a jego wyniki znaczgco wplynely na podniesienie
bezpieczenstwa informacji w NCBR.
Stwierdzono, Ze zakres i wyniki dotychczas przeprowadzonych audytow spelniaja wymagania
§ 20 ust. 2 pkt 14 rozporzadzenia KRI, zatem dziatalno§¢ NCBR w tym zakresie ocenia si¢
pozytywnie.

- (Dowéd: akta kontroli str. 720-733, 744-756, 765-769; ptyta CD)

2.10.Kopie zapasowe

Kopie zapasowe (bezpieczenstwa) powinny by¢ wilasciwie tworzone, przechowywane
i testowane. Celem tworzenia kopii zapasowych danych jest mozliwosé przywrocenia
do pracy uzytkowej systemu teleinformatycznego wraz z informacjami przechowywanymi
przez ten system np. w bazie danych. Wymog ten mozna osiggnaé poprzez regularne
wykonywanie kopii calego $rodowiska pracy danego systemu teleinformatycznego,
tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji zabezpieczen), systemu
informatycznego i informacji w nim przechowywanych, regularne odtwarzanie systemu
z kopii na niezaleznym $rodowisku sprzetowym oraz testowanie pracy uzytkowej tak

odtworzonego systemu.

W okresie objetym kontrolg w zakresie wykonywania kopii zapasowych w NCBR
obowigzywaly nastepujace regulacje wewnetrzne: Regulamin Uzytkownika Systemu
Informatycznego NCBR, Polityka Bezpieczefistwa Danych Osobowych, dokument PZ1-11
Procedura wykonywania kopii zapasowych w systemie informatycznym oraz PZ1-7

Procedura zachowania ciggtosci dzialania SI.

Zespot kontrolny stwierdzil, ze procedury wykonywania kopii zapasowych byly na biezaco
stosowane. Kopie bezpieczefistwa w ramach SZBI wykonywane byly przy wykorzystaniu
specjalizowanego oprogramowania w sposéb automatyczny i wedlug zdefiniowanego
harmonogramu. W toku kontroli okazano przyktadowy wydruk harmonogramu wykonania
kopii zapasowych zawierajacy nazwy plikéw przeznaczonych do przeniesienia na nosniki
stanowigce kopie zapasowe. Kontrola wykonania kopii byla potwierdzana raportami
zawierajgcymi informacje o prawidlowosci przeprowadzenia procedury wykonywania kopii
zapasowych obiektow systemowych, w tym serwerdw, plikow i logéw. Utworzone kopie
zapasowe byly przechowywane w dwdch niezaleznych lokalizacjach. W okresie od grudnia
2017 r. do marca 2018 r. w NCBR przeprowadzono odtworzenie srodowiska systemu

" co potwierdza
skuteczno$¢ wykonywania kopii zapasowych. Ponadto, stwierdzono liczne przypadki
odtwarzania na wniosek uzytkownikéw, pojedynczych plikow z kopii zapasowej. Nie
stwierdzono jednak wykonywania okresowych planowanych testéw polegajacych na

odtworzeniu systeméw z kopii zapasowych. Brakowalo takze regulacji wewnetrznych
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opisujacych procedury przeprowadzania takich testéw. Powyzsze oznacza jedynie czesciowa
zgodno$¢ z wymaganiem § 20 ust. 2 pkt 12 lit b rozporzadzenia KRI, zatem dzialalnosé
NCBR w tym zakresie ocenia si¢ pozytywnie z uchybieniami.

(Dowod: akta kontroli str. 928-935)

2.11.Projektowanie, wd razanie i eksploatacja systemow teleinformatycznych

Bezpieczenistwo systemu teleinformatycznego w duzym stopniu zalezy od jego budowy. Stad
wymagania, aby system teleinformatyczny zostal zaprojektowany i zbudowany zgodnie
z zasadami BI opisanymi w obowiazujacych normach i standardach przemystowych.

NCBR, ze wzgledu na $cisle zdefiniowany zakres zadan statutowych, nie prowadzilo
samodzielnie znaczacych prac rozwojowych w zakresie rozwoju eksploatowanych systeméw
informatycznych. W zwigzku z powyzszym, w badanym okresie, NCBR nie posiadato
regulacji wewngtrznych okreslajacych szczegbtowe wymagania techniczne i eksploatacyjne
w zakresie projektowania, wdrazania i odbioru systeméw informatycznych planowanych
do wdrozenia, jak wymagana architektura systemu, sposéb licencjonowania i wykorzystania
praw autorskich, zgodno$é z obowigzujgcymi przepisami prawa (m.in. z ustawa z dnia
16 lipca 2014 1. Prawo telekomunikacyjne® i ustawq o informatyzacji), sposéb i poziom
zabezpieczef,, zastosowanie norm i standardéw przemystowych, wydajnosé, poziom
niezawodno$ci SLA, mechanizmy kontroli i audytu, sposoby dostarczenia i instalacji systemu
informatycznego oraz wymagania sprzetowe i srodowiskowe dla systemu, spos6b i zakres
testow oraz dokumentacji, a takze warunki i kryteria odbioru. Wymagania dla nowych
systemow informatycznych lub modyfikacji istniejacych systeméw sa formutowane w sposéb
dorazny w oparciu 0 wzory uméw wykonawcéw oraz w odpowiedzi na biezace potrzeby
zamawiajgcego, w tym analizy zmiany pod kgtem wykonalnosci, kosztéw, ryzyk, a takze
okreslenia sposobu wykonania i odbioru zmiany. Wymagania dotyczace projektowania,
wdrazania i odbioru system6w sa okreslane w taki sposéb, aby eksploatowane systemy byly
zaprojektowane i wdrozone z uwzglednieniem ich funkcjonalnosci, niezawodnosci,
uzywalnosci, wydajnosci i pielggnowalnoéci. Powyzsze atrybuty zostaly zabezpieczone
w umowach wykonawczych i serwisowych.

W NCBR proces zarzagdzania zmianami zostal uregulowany w dokumencie PZ1-9 Procedura

zarzqdzania zmianami oraz konfiguracjg.

W procesie rozwoju systeméw pracownicy NCBR przygotowywali specyfikacje zmian,
a nastepnie aktywnie uczestniczyli w testach akceptacyjnych wdrozonych zmian, co nalezy
uzna¢ za dzialania pozytywne i racjonalne z punktu widzenia podnoszenia jakosci narzedzi
informatycznych wspomagajgcych prace NCBR.

# Dz.U. 22016 r., poz. 1489, z p6zn. zm.
21



W 2018 roku w NCBR zmieniono model utrzymania i zarzadzania rozwojem kluczowego dla
funkcjonowania NCBR systemu informatycznego LSI, co oznaczalo przejecie przez NCBR
(DSI) zadan (ustug) wezesniej zleconych podmiotowi zewnetrznemu. System LSI zostal
wytworzony 1 wdrozony przez Firmg . NCBR posiadat
umowe serwisowa? z ww. firmg na ustugi zwigzane z biezgcym utrzymaniem (obstuga
btedow) i rozwojem systemu (nowe funkcj 0na1n0s01) Tworca systemu LSI zostat zatrudniony
‘w NCBR na stanowisku kierownika Sekcji Rozw03u Oprogramowania odpow1edz1a1nym
za wWw. obszar. Zmiana modelu spowodowata obnizenie kosztow utrzymania i rozwoju
systemu oraz zwickszenie efektywnosci procesu zmian (nowe funkcjonalnosci lepiej

dostosowane do potrzeb i szybciej wprowadzane).

Nalezy zauwazy¢, ze Firma jest twoérca dwoéch innych
aplikacji uzywanych w NCBR o znaczeniu pomocniczym:

oraz , zapewniajac w ramach pelnionych obowigzk6w ich rozwdj. Pewne ryzyko
zwigzane jest z koncentracjg kompetencji, jednakze jest ono mitygowane przez proces
szkolen wewngtrznych podnoszacych kompetencje zespolu zajmujgcego si¢ rozwojem
aplikacji i systeméw w NCBR.

W NCBR realizowany byl ciggly proces zarzadzania i monitorowania systemow
informatycznych i $rodowiska ich pracy pod katem bezpieczefistwa wydajnosci i pojemnosci.
W pomieszczeniu zarzadzania eksploatacja IT realizowany byt proces monitorowania
parametrOw pracy sieci, urzadzen i aplikacji, m. in. utylizacji serwerdw, obcigzenia laczy
zewnetrznych, urzgdzen sieciowych, alerty bezpieczenistwa, graficzna prezentacja sieci LAN,
w tym statusu urzgdzen pracujgcych w sieci itp. W pomieszczeniu obstugi uzytkownikéw
(Service-desk) realizowano proces wsparcia uzytkownikéw, monitorowania i rejestracji
obrazu z kamer telewizji przemyslowej, zainstalowanych w serwerowniach i punktach
dystrybucyjnych sieci LAN. Proces administrowania technicznego i monitorowania
okreslonych obszarow (systemy, aplikacje, dane, infrastruktura sieciowa, stacje robocze) byt
przypisany konkretnym pracownikom DSI. Proces monitorowania i diagnostyki pozwalat na
przewidywanie i zapobieganie ewentualnym problemom zwigzanym z awariami, wyciekami
danych, badz ich utrata, co oznacza, ze pomimo braku regulacji wewngtrznych dotyczacych
projektowania i wdrazania systeméw, spetnione zostalo wymaganie okreslone w § 15 ust. 1
rozporzadzenia KRI. Dziatalno$¢ NCBR w tym zakresie oceniono pozytywnie.

(Dowdd: akta kontroli str. 42-43, 839, plyta CD)

2.12.Zabezpieczenia techniczno-organizacyjne dostepu do informacii

W celu uzyskania odpowiedniego poziomu B, przy jednoczesnym zapewnieniu wlasciwego

do nich dostepu przez uprawnionych uzytkownikdw, nalezy stosowaé szereg zabezpieczen

24 Umowa nr 202/16/PU oraz nr 219/17/PU, zmodyfikowana porozumieniem z dnia 14 marca 2018 r.
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informatycznych. Celem tych zabezpieczen jest uzyskanie ochrony przetwarzanych
informacji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zaklGceniami,
a takze przed kradzieza $rodkdéw przetwarzania informacji. Zastosowane zabezpieczenia

powinny by¢ adekwatne do poziomu ryzyka wynikajacego z analizy ryzyka BI.
W okresie objetym kontrol3 w NCBR funkcjonowaly regulacje wewnetrzne dotyczace

zabezpieczen dostgpu do informacji, opisane w PBI oraz w Polityce Bezpieczenstwa Systemu
Informatycznego NCBR (opatrzone;j klauzulg ,,zastrzezone”).

Zgodnie z § 20 ust. 2 pkt 7 i 9 rozporzadzenia KRI, w NCBR zapewniono ochrone
przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostgpem, uszkodzeniami
lub zakl6ceniami oraz ustalono zabezpieczenia informacji w sposéb uniemozliwiajacy

nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie poprzez:

a) zabezpieczenie dostgpu do informacji poprzez wymuszone logowanie uzytkownikéw
z podaniem unikalnego hasta do systeméw NCBR;

b) kontrole i monitorowanie ruchu osobowego, zabezpieczenia fizycznego dostepu
do pomieszczen;

¢) podejmowanie czynnodci zmierzajacych do wykrycia nieautoryzowanych dzialaf
zwigzanych z przetwarzaniem informacji poprzez monitorowanie infrastruktury
teleinformatycznej, kontrole wejsé/wyjs¢ do pomieszczen serwerowni, analize

zgloszen serwisowych, analize incydentéw naruszenia B

d) zapewnienie $rodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji poprzez stosowanie systemu
autoryzacji dostgpu do systeméw operacyjnych, sieci i aplikacji, stosowanie
zabezpieczen kryptograficznych, systeméw antywirusowych i antyspamowych oraz
zapor sieciowych typu firewall.

W NCBR stosowano procedury postepowania z informacjami zapewniajace minimalizacje
wystapienia ryzyka kradziezy informacji i rodkéw przetwarzania informacji, co bylto zgodne
z § 20 ust. 2 pkt 11 rozporzadzenia KRI. Podkresli¢ jednak nalezy, ze dobér zastosowanych
zabezpieczen nie wynikat z analizy ryzyka i planu postgpowania z ryzykiem, w zwigzku
z czym dzialalnos¢ NCBR w tym zakresie ocenia si¢ pozytywnie z uchybieniami.

(Dowéd: akta kontroli str. 546-573, 793-823)

2.13.Zabezpiceczenia techniczno-organizacyjne systeméw informatycznych

Dobor zabezpieczen techniczno - organizacyjnych dotyczacych srodowiska teleinformatycznego
powinien wynika¢ z analizy ryzyka i powstalego w jej wyniku planu postepowania
z ryzykiem oraz deklaracji stosowania tych zabezpieczen.
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W okresie objetym kontrola w NCBR funkcjonowaly nastepujace regulacje wewngtrzne

dotyczace zabezpieczen techniczno-organizacyjnych systeméw informatycznych:
— na pierwszym poziomie — PBI,

— na drugim poziomie — polityki, regulaminy i procedury regulujace poszczeg6lne
obszary objete SZBI (dokumenty wykonawcze).

Zgodnie z § 20 ust. 2 pkt 12 rozporzadzenia KRI, w NCBR zapewniono odpowiedni poziom

bezpieczenstwa systemdéw teleinformatycznych poprzez:

a) aktualizacje oprogramowania oraz redukcje ryzyk wynikajacych z wykorzystywania
opublikowanych podatnosci technicznych systemow teleinformatycznych (poprzez
wdrazanie nowych wersji oprogramowania systemowego i uzytkowego, poprawek
i uzupelnien podnoszacych ich bezpieczefistwo, aktualizacje oprogramowania
antywirusowego i antyspamowego, aktualizacj¢ oprogramowania zabezpieczajacego

ruch sieciowy). Zastrzezenie dotyczy braku rejestru zmian w oprogramowaniu;

b) minimalizowanie ryzyka utraty informacji w wyniku awarii oraz ochron¢ przed
bledami, utrata i nieuprawniong modyfikacja, a takze zapewnienie bezpieczefstwa
plikéw systemowych (poprzez zastosowanie redundantnych rozwigzan sprzgtowych
w tym bezprzerwowego zasilania, redundantnej klimatyzacji, zastosowanie serwer6w
wysokiej dostepnosci, redundancji macierzy dyskowych i urzadzen sieciowych,
zastosowanie systemu kopii zapasowych, systemu kontroli dostgpu do zasobow
informatycznych, systemu monitorowania funkcjonowania systemow
teleinformatycznych i sieci);

c) zastosowanie mechanizméw kryptograficznych dla transmisji danych 1 poczty
elektroniczne;j.

W wyniku ogledzin w siedzibie NCBR stwierdzono, ze uzytkowane sa dwie serwerownie,
a kolejna jest w trakcie przygotowania®®. Z uwagi na fakt, ze zastosowane zabezpieczenia
techniczno-organizacyjne systeméw informatycznych nie wynikaty z analizy ryzyka i planu

postepowania z ryzykiem, obszar ten ocenia si¢ pozytywnie z uchybieniami.

(Dowdd: akta kontroli str. 886-888)

2.14.Rozliczalno$é dzialan w systemach informatycznych

Przetwarzanie informacji w systemach teleinformatycznych wymaga dostgpu do danych przez
uprawnione osoby w ustalonym zakresie. Dokumentowaniu w postaci zapisow w dziennikach
systeméw (logi) podlegaja wszelkie dzialania zwigzane z przetwarzaniem informacji, a takze

dziatania administracyjne, co zapewnia rozliczalno$¢ tych operacii, tj. informacje¢ kto, kiedy

25 Notatka z wizji lokalnej w serwerowniach NCBR z dnia 24 pazdziernika 2018 r.
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1 co wykonal w systemie teleinformatycznym. Informacje zawarte w logach powinny byé
regularnie przegladane w celu wykrycia dziatan niepozadanych i powinny byé
przechowywane w bezpieczny sposéb przez okres wskazany w przepisach odrebnych,
a w przypadku ich braku przez dwa lata.

W badanym okresie NCBR nie posiadalo regulacji wewnetrznych, w ktérych zostatyby
okreslone zasady postgpowania z logami systemowymi, w tym sposéb ich gromadzenia,
miejsce i okres ich przechowywania, a takze sposéb ich systematycznego przegladania oraz
analizy w celu wykrycia dzialari niepozagdanych. W NCBR przystapiono do wdrozenia
specjalistycznego  oprogramowania klasy SIEM (Security Information and Event
Management), co pozwoli na monitorowanie zdarzen w tym réwniez logéw, w trybie non
stop. Narzgdzie to pozwala na gromadzenie rozproszonych logdw, nastepnie ich analize
i raportowanie, co zapewnia pelna wiedz¢ o biezgcej sytuacji, niezbedna do efektywnego
zarzadzania ryzykiem operacyjnym IT.

Brak regulacji wewnetrznych dotyczacych zasad postepowania z logami systemowymi
oznacza jedynie czgSciowg zgodno$¢ z wymaganiem okreslonym w § 20 ust. 1 pkt 1 w zw.
z § 21 ust. 11 2 rozporzagdzenia KRI. Dziatania NCBR w tym zakresie oceniono pozytywnie
z uchybieniami.

(Dowdd: akta kontroli str. 44-52, 824-827, 889-914)

Podsumowanie ustalen:

1. W NCBR funkcjonuje SZBIL Kierownictwo NCBR jest w sposéb biezacy
i bezposredni zaangazowane w proces utrzymania i monitorowania SZBI w NCBR,
zgodnie z § 20 ust. 1 rozporzadzenia KRI. Dokumentacja SZBI (jawna i niejawna)
zostala opracowana i zatwierdzona w 2016 r. Pomimo powolania zespotu do jej
aktualizacji oraz funkcjonowania procedury, w ktérej opisano mechanizmy
aktualizacji dokumentacji, wytworzona w NCBR dokumentacja SZBI jest
w znacznym stopniu zdezaktualizowana. Dziatania zwigzane z jej aktualizacja nalezy
uzna¢ za niewystarczajace. Czg¢s¢ procedur zostala opatrzona klauzula ,,zastrzezone”,
co utrudnia, a czesto nawet uniemozliwia ich stosowanie. Zatem nalezy stwierdzié, ze
dzialania kierownictwa podejmowane w celu stworzenia warunkéw dla aktualizacii
regulacji wewnetrznych dotyczacych SZBI w zakresie dotyczagcym zmieniajacego sig
otoczenia, zgodnie z wymaganiem § 20 ust. 2 pkt 1 rozporzadzenia KRI, nie byty
prowadzone systematycznie i nie wplywaly na doskonalenie SZBI.

2. W NCBR istnieja regulacje wewnetrzne dotyczgce analizy ryzyka na potrzeby SZBI,
jednak przeprowadzona analiza ryzyka nie spelnia celu podniesienia bezpieczefistwa
SZBI, gdyz nie konczy si¢ opracowaniem planu postepowania z ryzykiem i jego
wdrozeniem. Zatem jedynie cz¢sciowo spetnione zostaly wymagania okreslone w § 20
ust. 2 pkt 3 rozporzadzenia KRI.
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10.

. NCBR posiada stosowne regulacje wewnetrzne dotyczgce inwentaryzacji aktywow IT

na potrzeby SZBI, a przedtozona dokumentacja $wiadczy o skutecznym zarzadzaniu

zasobami teleinformatycznymi w NCBR, zgodnie z wymaganiem z § 20 ust. 2 pkt 2

rozporzadzenia KRI.

Zarzadzanie uprawnieniami do pracy w systemach informatycznych NCBR bylo

skutec_zne. Na biezgco monitorowano dostep do zasobéw informatycznych, co jest

igodne Z wymaganiami . § 20 ust. 2 pkt 4 roiporzqdzenia KRI. Konta bylych

pracownikéw w systemach informatycznych NCBR byty w okresie objetym kontrola

sukcesywnie blokowane, zgodnie z § 20 ust. 2 pkt 5 rozporzadzenia KRI.

W kontrolowanym okresie nie potwierdzono przeprowadzania okresowych szkolef dla
uzytkownikéw zaangazowanych w proces przetwarzania informacji w systemach
informatycznych NCBR. Podstawowe szkolenia z zakresu bezpieczenstwa informacji
przechodzili jedynie pracownicy nowozatrudnieni, co oznacza jedynie czeSciowe
spelnienie wymagan § 20 ust. 2 pkt 6 rozporzadzenia KRI.

W NCBR funkcjonowaly regulacje wewnetrzne w zakresie bezpiecznej pracy
uzytkownikéw przy wykorzystaniu urzgdzen przeno$nych i pracy na odleglosc,
a sprz¢t teleinformatyczny wykorzystywany do takiej pracy byt konfigurowany
i zarzadzany zgodnie z obowigzujgcymi regulacjami, co jest zgodne z wymaganiem
okreslonym w § 20 ust. 2 pkt 8 rozporzadzenia KRI.

Umowy serwisowe zawarte przez NCBR ze stronami trzecimi, dotyczace badanych
systemOw, zawieraly zapisy zapewniajgce odpowiedni poziom bezpieczenstwa
informacji. Udostepnione zespotowi kontrolnemu umowy serwisowe zawieraly zapisy
zapewniajgce odpowiedni poziom bezpieczenistwa informacji w kontaktach z firmami
zewnetrznymi, co wypelnia wymagania § 20 ust. 2 pkt 10 rozporzadzenia KRL

W NCBR funkcjonowaly regulacje wewnetrzne w zakresie zglaszania i postgpowania
z incydentami naruszenia bezpieczenstwa informacji. Sposéb obstugi incydentow
zwigzanych z bezpieczenstwem informacji w NCBR pozwala stwierdzié, ze spelnione
sg wymagania okreslone w § 20 ust. 2 pkt 13 rozporzadzenia KRI.

W NCBR funkcjonowaly odrebne regulacje wewngtrzne okreslajace zasady
wykonywania audytdw wewnetrznych systemow informatycznych na potrzeby SZBI
W 2017 r. zostaly przeprowadzone dwa audyty w zakresie bezpieczenstwa informaciji,
a kolejny zostal zaplanowany do przeprowadzenia w IV kwartale 2018 r., co oznacza,
ze zakres 1 wyniki dotychczas przeprowadzonych audytéw spelniaja wymagania § 20
ust. 2 pkt 14 rozporzadzenia KRI.

Kopie bezpieczefistwa w ramach SZBI wykonywane byly przy wykorzystaniu
specjalizowanego oprogramowania w sposob automatyczny wedhug zdefiniowanego
kalendarza. Utworzone kopie zapasowe byly przechowywane w dwoch niezaleznych
lokalizacjach. Nie stwierdzono jednak wykonywania okresowych testow polegajacych

na odtworzeniu systemow z kopii zapasowych oraz regulacji wewnetrznych
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opisujgcych procedury dotyczace takich testdw. Powyzsze oznacza jedynie czesciowa
zgodno$¢ z wymaganiem § 20 ust. 2 pkt 12 lit b rozporzadzenia KRI.

11. Ze wzglgdu na zakres dzialalnosci NCBR, w badanym okresie nie funkcjonowaty
regulacie  wewnetrzne  okreslajgce  szczegbtowe  wymagania  techniczne,
bezpieczefistwa i eksploatacyjne w zakresie projektowania, wdrazania i odbioru
systemow teleinformatycznych, a podejmowane dziatania w tym obszarze miaty
charakter doraz'riy. Jednocze$nie realizéwany byl ciagly proées zarzadzania
1 monitorowania systeméw informatycznych i $rodowiska ich pracy, co oznacza, ze
pomimo braku regulacji wewnetrznych dotyczacych projektowania i wdrazania
systemow, spelnione zostalo wymaganie § 15 ust. 1 rozporzadzenia KRI.

12. Zgodnie z § 20 wst. 2 pkt 7 i 9 rozporzadzenia KRI, w NCBR zapewniono ochrone
przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zakl6ceniami oraz wdrozono zabezpieczenia informacji w sposéb
uniemozliwiajgcy osobom nieuprawnionym jej ujawnienie, modyfikacje, usuniecie Iub
zniszczenie. Podkredli¢ jednak nalezy, ze stosowane zabezpieczenia nie wynikaty
z analizy ryzyka i planu postepowania z ryzykiem.

13. Zgodnie z § 20 ust. 2 pkt 12 rozporzadzenia KRI w NCBR zapewniono odpowiedni
poziom bezpieczenstwa systeméw teleinformatycznych pomimo, iz stosowane
zabezpieczenia nie wynikaty z analizy ryzyka i planu postgpowania z ryzykiem.

14. W NCBR przystgpiono do wdrozenia specjalistycznego oprogramowania klasy SIEM,
co pozwoli na monitorowanie zdarzeri, w tym logéw systemowych, w trybie non stop.
Brak regulacji wewnetrznych dotyczacych zasad postepowania z logami systemowymi
oznacza jedynie czg$ciowa zgodne z w § 20 ust. 1 pkt 1 w zw. z § 21 ust. 11 2
rozporzadzenia KRI.

W swietle powyzszych ustalen, obszar dotyczacy wdrozenia systemu zarzadzania
bezpieczefistwem informacji w systemach teleinformatycznych w NCBR nalezy ocenié
pozytywnie z nieprawidlowosciami. Na ocene t¢ mialo wpltyw przede wszystkim to, ze
obowigzujagca dokumentacja SZBI jest w znacznym stopniu nieaktualna, a procedury
wchodzace w sktad dokumentacji SZBI sa dokumentami niejawnymi, dostepnymi jedynie dla
5 pracownikéw, przez co nie byly znane pracownikom wykonujacym zadania w nich opisane.
Ponadto, po przeprowadzeniu analizy ryzyka nie opracowano planu postepowania z ryzykiem
i nie wdrozono takiego planu. Oznacza to, ze kierownictwo NCBR nie moglo sprawowaé
skutecznego nadzoru nad podj¢ciem dziatan adekwatnych do stopnia oszacowanego ryzyka.
Proces zarzadzania i monitorowania systeméw teleinformatycznych byt realizowany
W sposob ciagly, niemniej jednak stwierdzono brak regulacji wewnetrznych dotyczacych
zasad postgpowania z logami systemowymi oraz dotyczacych projektowania i wdrazania
systemow. Nie zapewniono réwniez cyklicznych szkolen dla uzytkownikéw zaangazowanych
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W proces przetwarzania informacji w systemach informatycznych, a szkoleniami objeto
jedynie nowozatrudnionych.

3. Zapewnienie dostepnosci informacji zawartych na stronach internetowych urz¢déw
dla os6b z niepelnosprawnos$ciami

W  eksploatowanych systemach teleinformatycznych powinny zosta¢ zastosowane
rozwigzania techniczne umozliwiajgce osobom z niepelnosprawnosciami zapoznanie sig
z trescig publikowanych informacji m.in. poprzez powickszenie czcionki, obrazu, zmiane
kontrastu, czy tez odstuchanie wy$wietlanej tresci, zgodnie ze standardem WCAG 2.0%.
Termin dostosowania systemow teleinformatycznych do prezentacji zasobéw informacyjnych

wedtug powyzszego standardu uptynat z dniem 30 maja 2015 r.

Analiza sposobu prezentacji tresci na stronach internetowych w systemach NCBR wskazala,
7ze zostaly one czesciowo dostosowane do odbioru ich treSci przez osoby
z niepelnosprawnosciami, m.in. mozliwe jest zwiekszenie kontrastu i wielkosci liter.
Jednocze$nie, NCBR nie dysponuje dokumentacjg dotyczacg wymagan i zastosowanych
rozwigzan, co oznacza czesciowe spelnienie wymagan okreslonych w § 19 rozporzadzenia
KRI.

Ustalenie:

1. Systemy NCBR bedace przedmiotem badania zostaly czesciowo dostosowane do
odbioru prezentowanych tresci przez osoby z niepelnosprawno$ciami, co oznacza

czesSciowe spelnienie wymagan okreslonych w § 19 rozporzadzenia KRI.

Dziatania NCBR w zakresie zapewnienia dostgpnosci informacji zawartych na stronach

internetowych NCBR ocenia si¢ pozytywnie z uchybieniami.

(Dowdd: akta kontroli str. 44-52)

26 system wymagan Web Content Accessibillity Guidelines
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ZALECENIA POKONTROLNE

Biorge pod uwage ustalenia, uwagi i oceny zawarte w niniejszym wystapieniu, dziatajac

na podstawie art. 46 ust. 3 pkt I ustawy o kontroli w administracji rzqgdowej, zalecam:

il

Podjecie dziatan doskonalacych SZBI, w tym w szczegélnosci systematyczne
aktualizowanie regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie
otoczenia oraz zapewnienie, by dokumentacja SZBI byla jawna i dostepna dla osob

zaangazowanych w proces przetwarzania informacji.

Cykliczne analizowanie zagrozeh zwigzanych z przetwarzaniem informaciji
1 opracowywanie na tej podstawie planu postepowania z ryzykiem z uwzglednieniem
zabezpieczen adekwatnych do poziomu ryzyka wynikajacego z analizy ryzyka BI,
zgodnie z wymaganiem okreslonym w § 20 ust. 2 pkt 3 rozporzadzenia KRIL

Podnoszenie $wiadomo$ci pracownikéw w zakresie bezpieczenstwa informacji, m.in.
poprzez zapewnienie cyklicznych szkolen okresowych, dostarczajacych aktualnej wiedzy
o zagrozeniach bezpieczenstwa informacji, skutkach naruszen zasad bezpieczefistwa
informaciji oraz stosowanych zabezpieczeniach, zgodnie z wymaganiem okre§lonym w §

20 ust. 2 pkt 6 rozporzgdzenia KRI.

Przeprowadzenie inwentaryzacji i analizy interaktywnych ustug elektronicznych pod
katem mozliwosci $wiadezenia ich na poziomie dojrzatosci wyzszym od pierwszego
(poziom informacyjny), uwzgledniajac model ustugowy, zgodnie z wymaganiem
okreslonym w § 15 ust. 2 rozporzadzenia KRI.

Opracowanie i wdrozenie regulacji wewnetrznych okreslajacych zasady testowania kopii
zapasowych oraz systematyczne, okresowe testowanie ich jakosci, zgodnie

z wymaganiem § 20 ust. 2 pkt 12 lit b rozporzadzenia KRI.

Opracowanie i wdrozenie regulacji wewnetrznych okreslajacych zasady prowadzenia
1 wykorzystania dziennikow systeméw (logéw), zgodnie z wymaganiem okre§lonym w §
21 rozporzadzenia KRI.

Opracowanie i wdrozenie regulacji wewnetrznych okreslajacych zasady projektowania,
wdrazania i eksploatacji nowych oraz istniejagcych systeméw informatycznych,
z uwzglednieniem wymagan wskazanych w § 15 ust. 1 rozporzadzenia KRI.
Opracowanie i wdrozenie regulacji wewnetrznych okresélajgcych wymagania co do
sposobu budowy interfejséw programowych pomiedzy systemami NCBR, niezbednych
mechanizméw bezpieczenstwa oraz koniecznosci ich pelnego dokumentowania, zgodnie

z § 16 ust. 1 oraz § 5 ust. 3 pkt 3. KRI.

Dostosowanie system6w teleinformatycznych NCBR, zgodnie ze standardem WCAG

2.0., do odbioru prezentowanych w nich tresci osobom z niepelnosprawnosciami.
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Na podstawie art. 49 w zw. z art. 46 ust. 3 pkt 3 ustawy o kontroli w administracji rzqdowej,
prosze¢ o poinformowanie Ministra o sposobie wykonania powyzszych zaleceni pokontrolnych,
a takze o podjetych dzialaniach w celu usuniecia stwierdzonych nieprawidlowosci lub
przyczynach ich niepodjecia, w terminie 60 dni liczac od dnia otrzymania niniejszego
dokumentu.

Prosz¢ réwniez o sukcesywne przekazywanie informacji oraz dokumentacji potwierdzajacej
zrealizowanie zalecefi pokontrolnych, az do calkowitego usuni¢cia stwierdzonych
nieprawidlowosci i uchybieri.

Jednoczesnie informuje, ze zgodnie z art. 48 ustawy o kontroli w administracji rzqdowej

od Wystgpienia pokontrolnego nie przystugujg srodki odwotawcze.

Minister Nauki i Szkolnictwa Wyzszego
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