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Pan

prof. dr hab. inż. Maciej Chorowski

Dyrektor Narodowego Centrum
Badań i Rozwoju

WYSTĄPIENIE POKoNTRoLNE

Na podstawie art. 6 ust. 3 ustawy z drua 15 lipca 2OIl r. o kontroli w administracji rzqdowejl,
art. 25 ust. 1 pkt 3 ustawy z drua 17 lutego 2OO5 t. o informaĘzacji działalności podmiotów
realizujqcych zadania publicznez oraz art.34 ustawy z drua3O kwietni aZ}IO r. o Narodowym
Centrum Badąń i Ronłoju3, Minister Nauki i Szkolnictwa Wfiszego (dalej: Minister)
przeptowadził kontrolę w Narodowyrn Centrum Badan i Rozwojua (dalej: NCBR, Centrum)
w zakresie działania systemów teleinformatycznych używanych do realizacji ządań
publicznych orąz realizacji obowiqzków wynikajqcych z ąrt. ]3 ust. 2 ustawy z dnia 17 lutego
2005 r. o informaĘzacji działalności podmiotów realizujqcych zadania publiczne,
pod względem zgodności z minimalnymi wymaganiąmi dla systemów teleinformaĘcznych
lub minimalnymi wymaganiami dla rejestrów publicznych i wymiany informacji w postaci
elektronicznej.

Zgodnie z art. 47 w rwiązl<sł z art. 46 ust. I ustawy o kontroli, przekanlję Panu Dyrektorowi
Wystqpienie pokantrolne' zawietające ustalenia i ocenę skontrolowanej działalności wraz
z zalecęniatli p okontro lnymi.

Kontrola została przeprowadzonas w Ębie zwyl<łym, określon5rm ustawq o kontroli
w administracji rzqdowe7 i obejmowała okres od dnia l sĘcznia2Ol7 r. do dnia 30 czerwca

!P^u. Nr 185, poz.log2,dalej: ustatua o kontroliw administracji rzqdowej.
1D:'9.z 2017 r.) poz. 570, zpóźn zm., dalej: ustąwą o informatyzacji.
3.t:. j.Dz.IJ. z2018 r.,poz. t2+9, dalej: ustąwą o NCBR
a Narodowe Centrum Badań i Rozwoju, ul. Nowogro dzka 47a,oo-695 Warszawa.
5 Czynności kontrolnę w NCBR prowadzone bvły * dniach źs - zą paździemika20l8 r. przez zespółkonkolnyw składzie: Barbara Łukasik _ główny specjalista w Biurze Kóntroli i Audytu MNisw - upowaznienie
nr 1/2/KN|2018/BKA; Łukasz Abramowicz - główny specjalista w Biurze Iłontroli i Audytu MNiSW -
upoważnienie w 2/2/KN/2018/BKĄ Bogdan Kowalczyk - biegły powołany w skład 

""rpoiu 
kontrolnego

na podstawie art. 33 ustawy o kontroli w ądministracji rzqdowej - upówaznienie nr 3/2lKN/20l87BKA.

tll. Wspólna 1/3, oa-5z9 Warszawa
te|. (?,2) 628 19 44, faks: (22) 529 26 21., e-nail: sekrerariar.minister@nauka.gov.pl, www.nauka.gov.pl



2018 r., z możItwością zasięgania informacji z okresów wcześniejszych, jeŻe|i miały wpływ

na kontrolo w ane zagadni enia.

Celem kontroli było racjonalne zapewnienie, ze systemy teleinformatyczna wykorzystyłvane

do realizacji zadan publicznych, w tym rejestry publiczne, spełniają minimalne wymagania

w zakresie elęktronicznej wymiany informacji (interoperacyjności), sąbezpieczne i dostępne

dla wszystkich obywateli.

W szczególności kontrola miałazazadatie ocenió stopień:

_ zapewnienia spójności rejestrów publicztych oraz współdziaŁania róŻnych systemów

teleinformatycznych poptzez właściwą otganizację wymiany informacji w postaci

elektronicznej, współpracę z innymi systemami/rejestrami informatyczrlyml oraz procesy

wspomagania świadczenia usług dro gą elektroni czną,

- zapewnienia skutecznego zarządzatia bezpieczenstwem informacji dla badanych

systemów teleinformatycznych bezpieczefistwa, w tym zapewnienia dostępności,

autentyczności, poufności, niezawodności i integralności danych przetwarzanych ptzez

te systemy,

_ zapewnienia dostępności treści zawartych na stronach internetowych dla osób

z niep ełno sprawnościami.

ZespóŁ kontrolny poddał ana|izie funkcjonujący w Centrum System Zarządzania

Bezpieczenstwem Informacji (SZBI) otaz 3 z 9 systemów teleinformatycznych

eksploatowanych w NCBR, tj.:

1. Lokalny System Informatyczny (LSI) _ obsfuga naboru wniosków o dofinansowanie

oraz procesu oceny wniosków, obsługi protestów i generowania umów;

2. OSF/ZSLIN _ obsfuga naboru wniosków o dofinansowanie oraz procesu oceny

wniosków i generowania umów w Programach Strategscznych, obronnych oraz

innych, finansowanych ze źródeł krajowych;

3. Strona internetowa NCBR - www.ncbr.gov.pl.

Wybierając systemy do kontroli, zastosowano dobór celowy oparty o wybór systemów

lłytycznych z punktu widzenia realizacji celów statutowych NCBR.

(Dowód: akta kontroli srr.42-5Ż)

OCENA OGOLNA

Biorąc pod uwagę kryterium legalności, celowości i rzetelności, zespół kontrolny

s formułował o cenę6 niżej wymienionych obszarów :

6 Na potrzeby niniejszej kontroli, w MNiSW przyjęto 4-stopniową skalę ocen:
ocena pozytyvma,
ocęna pozytywna z uchybieniami,
ocena pozytywna z nieprawidłowoŚciami,
ocena nęgatyvrna.
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1. Wyniana informacji w postaci elektronicznej, w tym współpraca z innyrrri
systemami/rejestrami informatycznymi i wspomaganie świadczenia usług drogą
elektronicz ną _ pozytywnie z uchybieniami;

2. Wdrozenie systemu zarządzania bezpieczettstwem informacji w systemach
tel einformat y czny ch _ p o zytyw ni e z ni eprawi dłowo ś ci ami ;

3. Zapewnienie dostępności inform aqi zawartych na stronach internetowych urzędów
dla osób z niepełnosprawnościami _pozytywnie z uchybieniami.

Podsumowując wyniki analizy dokumentacji zródłowej, uzyskanych wyjaśni en oraz oględzin
na miejscu w siedzibie NCBR, pod kątem zgodności z minimalnymi wymaganiami dla
systemów teleinformatycnrych otaz przestrzegania wymagń Krajowych Ram
Interoperacyjności, działalność NCBR w badanym zakresie oceniono porytywnie
z nieprawidłowościami.

1ZCZEGDŁ owE Us TALENIA KoNTRoLI

Słownik

BIP - Biuletyn Informacji Publicznej;
BI - bezpieczenstwo informacji;
baza konfiguracji CMDB - baza danych zarządzanta konfiguracją (Configuration
Management DatąBase), centralny Ęestr zasobów informatycznych ich konfiguracji i relacji
pomiędzy elęmentami konfi guracji ;

CRWDE - centralne repozytorium wzorów dokumentów elektronicznych;
ePUAP Elektroniczna Platforma Usług Administracji Publicznej. System
teleinformatyczny udostępniający usługi elektroniczne administracji publicznej dla obywateli
i podmiotów prowadzony przezministra właściwego do spraw informatyzacji;
ESP - elektroniczna skrzynk a podaw cza;
KRI - Krajowe Ramy Interoperacyjności stanowią zbiót zasad i sposobów postępowania
podmiotów w celu zapewnienia systemom informatyczrlp interoperacyjności działania,
rozumianej jako zdolnośó tych systemów oraz wspieranych ptzez nie procesów do wymiany
danych oraz do dzielenia się informacjami iwiedzą;
RI Repozytorium lnteroperacy1'ności część, zasobów ePUAP przeznaczona
do udo stępniania informacj i sfu żących osiąganiu interoperacyj no ści ;
rozporządzenie ePUAP - ro7+)orządzente Ministra Administracji i Cyfryzacji z dnia
5 paździenika 2016 t. w sprclwie zalłesu i warunków korzystania z elektronicznej platfurmy
usług administracji publicznef ;
rozporządzenie KRI - rczporządzenie Rady Ministrów z drua 12 kwietnia 2OI2 r.
w spra'wie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów
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publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla
sy s t em ów t e l e info r maty c zny ch8 ;

dostępnośó - właściwośó bycia dostępnym i mozliwym do wykorzystania na Żądarie,
w załoŻonp czasie, przez autoryzowany podmiot;

integralność zapewnienie dokładności i kompletności informacji oraz metod jej

przetwarzatia;
interoperacyjność -. zdolność rółnych podmiotów otaz uŻywanych przez nie systemów

teleinformatyczttych i rejestrów publicznych do współdziałania rta rzecz osiągnięcia
wzajemnie korzystnych i uzgodnionych celów, z uwzględnieniem współdzielenia informacji
iwiedzy przez wspierane przez nie procesy biznesowe realizowarrc za pomocą wyrniany
danych za pośrednictwem wykorzystywanych przez te podmioty systemów
teleinformatycznych; osiąganie interoperacyjności następuje poprzez ctągŁe doskonalenie
j edno stki w zakresi e zar ządzanta system ami informatyczn5rmi ;

model usługowy model architektury systemu informatyczfiego, w którym dla
uŻytkowników (klientów/odbiorców) zdefiniowano stanowiące odrębną całośó funkcje
systemu teleinformatycznęgo (usługr sieciowe) oraz opisano sposób korzystania z tych
tunkcji;
polityka bezpieczeitstwa informacji, polityka BI, PBI - zestaw praw' reguł i praktycznych
doświadczeń, regulujących sposób zaruądzaria, ochrony i dystrybucji informacji wewnątrz
określonej or ganizacji;
poufność 

-zapewnienie, 
ze informacja jest dostępna tylko dla osób do tego upowaznionych;

usługaelektronicznn-wmyśl art.2pkt4ustawyzdrua8lipca2002r.oświadczeniu
usług drogq elektronicznqg, jest to usługa świadczona bez jednoczesnej obecności stron
(na odległośó), poprzez przekaz informacji na indywidualne Żądanie usfugobiorcy,
ptzesyłanej i otrzynrywane1zapomocą urządzendo elektronicznegoprzetwaruatia;
współdzielenie informacji - wspólne uzytkowanie tych samych zasobów przezróŻne osoby
i/lub podmioty, np. zasobów takich jak: pliki,bazy danych, dokumenty iĘ.

Kontekst organizaryjny

Narodowe Centrum Badań i Rozwoju jest agencją wykonawczą w rozumieniu ustawy

z dnta 27 sierpnia 2OO9 r. o Jinansach publicznycłlo, powołaną do realizacji zadai z za7<ręsu

polityki naukowej, naukowo-technicznej i innowacyjnej państwa.

W kontrolowanyrn okresie dyrektorem NCBR był prof. dr hab. inż. Maciej Chorowski, który

pełni tę funkcję od dnia 13 kwietnia 2016 r.

Do zadafi Centrum naleŻy zaruądzanie strategicznymi programami badań naukowych i prac

rozwojowych (w tym na tzecz obrorurości i bezpieczeństwa państwa), finansowanie lub

współfinansowanie tych programów, a takżępobudzanie inwestowaniaprzez przedsiębiorców

w dział'alność badawczo-rozwojową, w szczególności poprzęz współfinansowanie

8 Dz. U. z 2016 r., poz. II3, z późn. zm.
e Dz. U. 2 2017 r., poz. 1219.
I0 Dz. U. z2018 r.,poz. 6Ż, zpóźn. zm.
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przedsięwzięó prowadzonych pruez podmiot posiadający zdolnośó do zastosowania wyników
projektu w praktyce otaz wspieranie pozyskiwania przez jednostki naukowe środków
na działalność badawczo-rozwojową pochodzących z irtrtych fuód'eł niżbudżetpaństwa.

Siedziba Narodowego Centrum Badań i Rozwoju mieści się w budynku przy
ul. Nowogrodzkiej 47a w Warszawie, kod pocztowy 00-695. NCBR jest najemcą
pomieszczeń zlokalizowanych na piętrach 1 _ 7 w budynku, którego administratorem
i operatorem jest Roma office Center Sp. z o.o. Budynek jest objęty całodobową ochroną
flzyczną, którą zapewnia administrator obiektu. Newralgiczne ptzestrzenie, tj. wejścia z klatki
schodowej do pomieszczeń. biurowych monitorowane są systemem telewizji przemysłowej
nadzorowanej ptzez administratora budynku. Wejścia do przestrzeni biurowej NCBR są

zabezpieczone elektronicznyrrr systemem kontroli dostępu z zastosowaniem czytników kart
zblizeniowych przy drzvłiach wejściowych oraz w strefach podwyzszonej ochrony.
Elektroniczny system kontroli dostępu administrowany jest przez administratora obiektu.
NCBR dysponuje dwoma serwerowniami, ulokowanymi w pomieszczeniach technicznych,
w obrębie przesttzeni biurowych zajmowanych przez NCBR. Zespół kontrolny uzyskał
informacje, ze NCBR prowadzi prace związane z adaptacjąjednego z pomieszczenw obrębie
przestrzeni biurowej zajmowanej przezNCBR zprzezltaczeniemna nową serwerownię.

(Dowód: akta kontroli sk. 53-57)

Za realizację zadai wynrkających z $ 20 rozpotządzenia KRI w kontrolowanym okresie
odpowiedzialny był Dyrektor NCBR, do obowiązków którego nd,eŻał. (zgodnie z ustawq
o informatyzacji) m.in.: nadzór nad sprawani z zakresu administrowania beząieczeftstwem
informacji. W NCBR za bezpieczeństwo informacji odpowiadali :

Pełnomocnik Dyrektora NCBR ds. Zarządzania Bezpieczeilstwem Informacji _

Dyrektor Dziatu Administracyjno-Gosp odarczego, który pełnił tę
funkcję w okresie od dnia 13 maja 2016 r. do dnia 23 sierpnia 2018 r., oraz

- Kierownik Sekcji Infrastruktury Teleinformatycznej w Dziale
Systemów Informatycznych, którypełni tę funkcję od dnia 23 sierpnia 2Ol8 r.,

Administrator Bezpieczęństwa Informacji (ABD -
Kierownik Sekcji Informacji Niejawnych i Danych Osobowych w Biurze Dyrektora
Centrum,

Administrator Bezpieczeństwa Systemów Informatycznych (ABSI) _
- Kierownik Sekcji Infrastruktury Teleinformatycznej w DziaIę Systemów

lnformatycznych.

Role, obowiązki i zakresy odpowiedzialności Dyrektora NCBR oraz ww. osób w procesie
ochrony zasobów informacyjnych zostały określone w Polityce Bezpieczeństwa Informacji
Narodowego Centrum Badan i Rozwoju z dnia}l marca}Oll r.
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Zgodnie z obowiązującym Regulaminem organizacyjnym NCBRll, obsługę informatyczną

procesów wewnętrznych NCBR zapewnia Dział Systemów Informatycznych (DSI)'

kierowany ptzęz Pod opieką DSI znajdują się m.in.: systemy

informatyczne Centrum (w tym Lokalny System lnformatyczny, aplikacje biurowe, poczta

elektroniczna, system Elektronicznego Zarządzania DokumentacjąEZD), usługi katalogowe,

środowiska sprzętowo-programowe pracy aplikacji NCBR, sieó lokalna, stacje robocze

i drukarki . Za administrowanie i rorwój strony internetow ej oraz serwisu BIP NCBR
odpowiada Dział Komunikacji i Promocji.

Realizację zadafi stafutowych NCBR wspomagają dwa systemy dedykowane do obsługi

naboru wniosków o finansowanie oraz procesu oceny wniosków w zakresie badait

finarrsowanych przez NCBR, tj.: system LSI oraz system OSF/ZSUN, którego utrzymanie

zap ewnia o śro dek P ruetw aruania Inform acj i - P aństwowy Instytut B adaw czy (oP I-P IB )' 
2.

(Dowód: akta kontroli str. 42-52, 58-64' 65-3 5 1 )

1. Wymiana informacji w postaci elektronicznejo w tym wspólpraca z innymi

systemami/rejestrami informatycznymi i wspomaganie świadczenia usług drogą

elektroniczną.

Przepisy dotyczące interoperacyjności mająna celu stworzenie warunków do współdziałania

ze sobą systemów informatycznych jednostek realirujących zadania publiczne w celu

zapewnienia szybkiej wymiany informacji, zarówno wewnątrzjednostki, jaki z urzędami

administracji publicznej. Wdrożenie tych przepisów powinno przyczynić się do usprawnienia

realizacji ptzęz nie zadaty w tym załatuliania spraw obywateli i przedsiębiorców,

na odległośó i w krótszym. czasie, bez Żądania informacji będących juŻ w posiadaniu

jednostki. Jednocześnie, powinny zostaó stworzone warunki korzystania z serwisów

intemetowych jednostki ptzez osoby z niepełnosprawnościami.

1.1. Usfuei elektroniczne

Celem stosowania ushug elektronicznych jest ułatwienię dostępu do usług poprzęz

wyeliminowanie korespondencji papierowej obywatela/podmiotu z jednostką, zastąpierie

|| Zarządzenię Nr 2/2016 Dyrektora NCBR z dnla L4 sĘcntta Ż016 r. zmietllające Zarządzerue Nr 23l20I5
w sprawie ustanowienią Regulaminu organizacyjnego Biura Narodowego Centrum Badań i Roałoju;
Zarządzetie Nr 39/2016 Dyrektora NCBR z dnia 22 lĘca 2016 r. w sprawie ustąnowienia Regulaminu
organizacyjnego Biura Narodowego Centrum Bądąń i Rozwoju, zmienione ZarządzentemNr 24l20I'7 Dyrektora
NCBR z dnta 7 marca 2017 r., Zarządzetiem Nr 40i2017 Dyrektora NCBR z dnta 20 kwietrria 2077 r.,
ZarządzenjemNr 47/20|7 Dyrektora NCBR z dnta 23 maja 2017 t. oraz ZarządzetiemNr 7Żl20L7 Dyrektora
NCBR z dnia 19 lipca 2017 r.; Zarządzerue Nr 82l20l7 Dyrektora NCBR z dnia 31 sierpnia 2077 t. w sprawie
ustanowienią Regulaminu organizacyjnego Biura Narodowego Centrum Bądań i Rozluoju, zmienionę
ZarządzetiemNr 124/2017 Dyrektora NCBR z dnia'7 grudnia 2017 r. orazZarządzęnięm Nr 43/2018 Dyreł1ora
NCBR zdnta8 maja2018r.
12 OPI_PIB jest jednostką nadzorowaną przez MNiSW.

6



druków i formularzy papierowych ich odpowiednikami elektronicznymi, dostępnymi
do wypełnienia na platformie usług elektronicznych, a takŻe wyeliminowanie papierowych
dokumentów kierowanych do obywatela/podmiotu i zastąpienie ich odpowiednikami
elektroniczn5rmi, przesyłanymi drogą elektroniczną' np. na skrytkę na platformie ePUAP.

Zgodnie z art. 16 ust. 1 oraz ust. 1a ustawy o informatyzac7i, NCBR udostępniało
Elektroniczną Skrzynkę Podawczą (ESP) na platformie ePUAP pod adresem
AICBR/SkrytkaESP, która pozwa|ała na przesyłanie drogą elektroniczną korespondencji
skierowanej do jednostki, w t1m pism ogólnych, skarg, wniosków, zapytan itp. Na stronie
podmiotowej BIP NCBR znEdują się niezbędne informacje o możliwości korzystania z ESP
na platformie ePUAP, w t5rm instrukcje i wymagania dIa dokumentów elektronicznych
dostarczanych do NCBR. Korespondencja wpływająca za pośrednictwem ESP wprowadzana
jest do systemu Elektronicznego Zarządzania Dokumentacją (EZD). Pracownik kancelarii
ogólnej kieruje korespondencję do właściwych dyrektorówlkierowników jednostek

otgaruzacyjnych, następnie korespondencja jest dekretowana.

Ze wzg|ędu na specyfikę działalności statutowej, NCBR nie opracowało i nie świadczyło
usług drogą elektroniczflą, W związkv Z czw nie posiadało udokumentowanych procedur
określających deklarowany poziom dostępności tych usług. Niemniej jednak Centrum
realizowało pewną fo'mę elektronicznej komunikacji z interesariuszami poptzez
udostępnianie możliwości dostarczania do NCBR dokumentów w postaci elektronicznej przy
uzyciu systemu oSF (w zakresie obsługi formalnej wniosków o finansowanie badan
podstawowycĘ.

Zespół kontrolny stwierdził, że NCBR nie dostarcza interaktyr,vnych usług elektronicznych
na poziomie wyŻszym od pierwszego|3 (poziom informacyjnyl4). Stwierdził równieŻ,
że NCBR nie przeprowadziło inwerńaryzacjii analizy tych usfug, która skutkowałaby decyzją
o podniesieniu ich nawyŻszy poziom dojrzałości.

(Dowód: akta kontroli str.44-52)

13 Portal NCBR: https://www.ncbr.gov.pl.
|4 Poziom pierwszy - informacyjny: instytucje publikują informacje w Internecie, a odbiorcy (obywatele,
klienci, uŻytkownicy) mogą się z nimi zapoz.nać,.
Poziom drugi - interakcyjny: odbiorcy przekazują informacje instytucji drogą elektroniczną, ale nie wę
wszystkich prz1padkach instytucja im odpowiada Ę samą drogą (komunikacja jest jednostonna).
Poziom trzeci _ transakcyjny: odbiorca komunikuje się z instytucjami drogą elekhoniczną' a one odpowiadają
mu Ę samą drogą (komunikacja jest dwustrorrrra).
Poziom czwarty - integracyjny: odbiorcy wykorzystują specjalne portale, w których udostępniane są informacje
pochodzące z różnych insĘrtucji. Jest to możliwe dzięki zintegrowaniu danych z różnych źródeł. Połączenie
danych umożliwia przejście przez caĘ proces załatlitania danej sprawy zdalnię i elektronicznie. Dzięki
intęrnetowemu portalowi odbiorca uzyskuje informacje, uzupełnia danę w formularzach, przesyła je, wnosi
opłaĘ i uzyskuje decyzje (zaświadczenia, zezwolenia iĘ.) od instytucji.
Poziom piąty _ personalizacyjny: odbiorcy oferowane są usfugi dostosowanę do ich indywidualnych potrzeb
i sytuacji. Dzięki wdrożeniu odpowiednich algorytmów przętwarzania danych usfugi są zautomatyzowane
i świadczone proaktyvmie (czyli to instytucja wychodzi do odbiorcy zinicjatywąświadczenia usfug).
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1 .2. Centralne repoz}rtorium wzorów dokumentów elektronicznych

Na podstawie art. 19b ust. l ustawy o informatyzacji, w CRWDE przechowywane są wzoty

dokumentów elektronicznych, opracowanych i używanych do rea|izacji usług świadczonych

drogą elektroniczną przez urzędy i jednostki rcalintjące zadaria publiczne. W przypadku

uruchamiania usługi elektronicznej, która juŻ fuŃcjonuje w innym urzędzie, taleŻy

skorzystaÓ 'z procedury obsługi tej usługi oraz zastosować wzory dokumentów

elektronicznych znajdujące się w CRWDE. W przypadku uruchamiania usługi, dla której

nie ma opublikowanych wcześniej wzorów dokumentów w CRWDE, naleŻy opracowaó

iprzekazać do CRWDE wzory dokumentów elektronicznychzwiązanychzrLowąusługą.

Zespół kontrolny stwierdził, ze NCBR dopuszcza korzystanie z opublikowanych w CRWDE
wzorów dokumentów elekhonicznych w kontaktach z interesariuszami za pośrednictwem

ESP na platformie ePUAP iw EZD, trakĘąc je jako pisma ogólne, leczrie korzystało znich,
ani nie tlłorzyło własnych wzorów' 

(Dowód: akta kontroli str.44-52)

1.3. Model usługowy

Rozporządzenie KRI w $ 2 pkt 8 określa modelusługowy jako model architektury, w któr5rm

dla użytkowników zdefiniowano stanowiące odrębną całośó funkcje systemu

teleinformatycznęgo (usługr sieciowe) oraz opisano sposób korzystania z tych funkcji,

inaczej: system zorientowany na usługi. Zarządzartte usfugami elektronicznymi w oparciu

o model usfugowy wymaga posiadania i stosowania wewnętrznych procedur obsługi danych

usług oraz dostarczania ich na zadeklarowanym poziomie, zgodnie z v{Waganiami $ 15

ust. 2 rozporządzenia KR[.

w badanym okresie NCBR nie realizowało interaktywnych usfug elektronicznych

na poziomie wyższym od pierwszegols (poziom informacyjny), a d1a kontaktów

z interesariuszami poprzez system oSF realizowało nieformalne procedury pozsvalające

na identyfikację właściciela merytorycznego' ustalenie odpowiedzialności za realizację,

zadeklarowanygh terminów realizacji oraz monitoring dotrzyrrrywania tych terminów.

Poniewaz NCBR nie świadczy interaktywnych usług elektronicznych na poziomie wyŻszym

od pierwszego (poziom informacyJny), o czp mowa w pkt 1.1 niniejszego wystąpienia

pokontrolnego, spełnienie wyrnaganla $ 15 ust. 2 rozpotządzęnia KRI nie dotyczy NCBR.

(Dowód: akta kontroli str.44-52)

8

l5 htęs://www.ncbr.gov.pV



1.4. Wsoółpraca badanych systemów informat}zczn}'ch z inn}.mi svstemami

Ułatwieniem w załatwieniu spraw dla obywatela/podmiofu jest odwoływanie się systemu
informatycznęgo bezpośrednio do danych o obywatelu/podmiocie (PESEL, REGON, NIP,
dane adresowe) gromadzonych w innych systemach/rejestrach publicznych uznanych
zareferencyjne w zakresie niezbędnyn do realizacji zadafi.

W NCBR niektóre systemy informatyczne przek.anją sobie wzajemnie informacje
np. zasilanie systemu LSI danymi o ekspertach z systemu eCentrum, pobieranie danych
z REGoN do systemu eCentrum, w5rmiana danych pomiędzy systemem LSI a systemem
centralnyrrr sL20I4, pobieranie danych z systemu Sowa do LSI, wymiana danych pomiędzy
Hurtownią Danych NCBR a systemem Pol-on, pobieranie danych z systemu oSF
do Hurtowni Danych NCBR. Ponadto, uzytkowany w NCBR system EZD komunikuje się
w standardowy sposób z platformą ePUAP.

Interfejsy programowe pomiędzy systemami w NCBR powinny posiadaó stosowną
dokumentację opisującą sposób ich funkcjonowania, w tym zastosowane mechanizmy
bezpieczeilstwa. NCBR nie posiada regulacji wewnętrznych, które zawierałyby wymagania
co do sposobu ich budowy i niezbędnych mechanizmów bezpieczeństwa, a takŻe
konieczności ich pełnego dokumentowania. W rwiązkll z powyŻsz\,/m w NCBR nie w pełni
rea|izowane są wym.agania określone w $ 16 ust. 1 oraz $ 5 ust. 3 pkt 3 rozporządzenia KRI,
zatęm ocenia się ten obszar pozytywnie z uchybieniami.

@owód: akta kontroli str. 42-43,44-52)

1.5. obieg dokumentów

Stosowanie systemu elektronicznego zarządzania obiegiem dokumentów wpływa
na porządkowanie i usprawnianie ich obiegu w jednostce) znacząco ułatwia i przyspiesza
prowadzenię archiwizacji oraz zapewtia bezpośredni dostęp do dokumentów archiwalnych,
co w konsekwencji przyspiesza proces załatwianla spraw i minimalizuje nakład pracy.

W okresie od dnia 15 listopada2Ol7 r. do dnia 30 marca 2Ol8 r., w miejsce dotychczas
stosowanego w NCBR systemu SWP/intraDok do obsługi czymości kancelaryjnych
i zarządzania obiegiem dokumentacji, trwało wdraŻanię elektronicznego systemu zarządzania
dokumentacją_EZD, a od dnia 1 kwietnia 2018 r. system ten ustanowiono jako podstawowy
sposób dokumentowania przebiegu zał'atwiania spraw oraz dokonywania czynności
kancelaryjnych w NCBR. W zwię|ł,: z tym, z dniem 1 kwietnia 2018 r. 16 wprowadzono

16 Zarządzetię Nr 32l20l8 Dyrektora Narodowego Cęntrum Badań i Rozwoju z drua 28 marca 2OI8 r.
zmieniajqce zarzqdzenie w sprawie wprowadzenia instrukcji kancelaryjnej, jednolitego rzeczowego wykazu akt,
instrukcjiw sprawie organizacji i ząkresu archiwum zakładowego uaródoiógo Centńm Bądań ikozwoju.
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do stosowania zmienioną instrukcję kancelaryjną, jednolity tzeczowy wykaz akt oraz

instrukcję w sprawie organizacji i zakresu dziaŁania archiwum zakŁadowego NCBR.

Zakres i sposób stosowania elektronicznego systemu zarządzania obiegiem dokumentów

zostały kompleksowo określone w Załządzeriu Nr 3412018 Dyrektora Narodowego Centrum

Badań i Rozwoju z dnia 30 marca 2018 r. w sprawie stosowania teleinformatycznego systemu

Elelrtronicznego Zarzqdzania.Dokumentacjq (EZD) w Narodowym Centrum Badań i Ronłoju.

Regulacja ta wspiera zapewnianie właściwego poziomu bezpieczeistwa informacji,

co oznacza spełnienie wymagania $ 20 ust. 2pkt9 rozporządzenia KRI.

Funkcj onowanie tego obszaru oceniono pozytywnie.
(Dowód: akta kontroli str. 352-540)

1.6. Format danych udostępniany przez badane systemv informatyczne

Podmioty reaIizu1ące zadania publiczne mają obowiązek umozliwió wymianę danych

pomiędzy różnymi systemami informatycznymi oraz swobodny dostęp do informacjipoprzez

wygenerowanie darrych w powszechnie znanych i dostępnych formatach plików.

Zespół kontrolny stwierdził, że dla badanych systemów teleinformatycznych NCBR
kodowanie znaków w wysyłanych z nich dokumentach odbywa się wedfug standardu

Unicode UTF-8, co jest zgodne z $ l7 ust. 1 rozpotządzenia KRI. Stosowane w NCBR
systemy udostępniają zasoby informatyczne w formatach określonych w zil'ączniku nr 2

do rozporządzeniaKRl, tj. zgodnie z $ 18 ust. 1 rozporządzenia KRI.

P ovłyŻszy obszar oceniono pozytywnie.

@owód: akta kontroli stł.44-52)

Podsumowanie ustaleń:

1. W badanym okresie NCBR nie świadczyło usfug elektronicznych na poziomie

wyŻszym od pierwszego (poziom informacyjny). Elektroniczna sbzyllka podawcza

NCBR na platformie ePUAP wykorzystywana była wyłącznie do przesyłania pism

ogólnych. Nie przeprowadzono inwentaryzacji i analizy usfug NCBR, która

skutkowałab y decyzją o ich podniesieniu na wyŻszy poziom dojrzałości.

2. NCBR nie tworzyło i nie przekazywało wzorów dokumentów elektronicznych

do CRWDE, jak równteŻ nie udostępniało tych wzorów na stronie podmiotowej BIP

NCBR, gdyz nie realizowało usfug elektronicznych w oparciu o dokumenty

elektroniczne.

3. Wobec braku interaktywnych usfug elektronicznych na poziomie wyŻszym niŻ

pierwszy (poziom informacyjny), spełnienie wymagania $ 15 ust. 2 rozporządzenia

KRI nie było mozliwe.

4. Pomimo eksploatowania wielu interfejsów programowych, NCBR nie posiada

regulacji wewnętrznych' które zawierałyby wymagania co do sposobu ich budowy
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i niezbędnych mechanizmów bezpieczenstwa, a także konieczności ich pełnego
dokumentowania. W związku z powfiszym' w NCBR nie w pełni realizowane są

wymagania określone w $ 16 ust. 1 oraz $ 5 ust. 3 pkt 3 rozporządzenia KRI.
5. w NCBR funkcjonuje system EZD, a regulacje wewnętrzne kompleksowo opisują

zakres i sposób stosowania elektronicznego obiegu dokumentów i ich archiwizacji,
zapewniając właściwy poziom bezpieczeitstwa informacji w nim przetwarzanych,
zgodnie z $ 20 ust. 2 pkt9 rozporządzenia KRI.

6. Dla kontrolowanych systemów kodowanie znaków w wysyłanychznich dokumentach
odbywa się wedfug standardu Unicode UTF-8, zgodnie z $ 17 ust. 1 rozporządzenia
KRI, a ich udostępnianie odbywa się w formatach danych określonych w załączniLol
nr 2 do rozporządzenia KRI, zgodniez $ 18 ust. 1 rozporządzenia KRI.

Zdaniem' zespofu kontrolnego, obszar dotyczący wyrrriany informacji w postaci
elektronicznej, w tym współpracy z innymi systemami/rejestrami informatycznymi
i wspomaganie świadczeria usfug drogą elektroniczną w NCBR, nalezy ocenió pozytywnie
z uchybieniami.

2. Wdrożenie systemu zarządzania bezpieczeństwem informacji w systemach
teleinformatycznych

obowizkiem podmiotu realizującego zadania publiczne jest opracowanie i ustanowienie,
wdrozenie i eksploatowanie, monitorowanie i przeg|ądanie orazutrzymywanie i doskonalenie
systemu zarządzania bezpieczeństwem informacji (SZBD, gwaranĘącego poufirośó,
dostępnośó i integralnośó przetwarzarlych danych z uwzględnieniem takich atrybutów,
j ak autentyc zno ść, t ozliczalto śó, niezaprzeczalność i niezawodnośó.

2.1. Dokumenty z zakresu bezpieczeństwa informacji

Dokumentaqa SZBI w NCBR została ptzy1ęta w 201'6 roku, tj. po 4 latach funkcjonowania
kozporządzenia KR[. Wprawdzie przed ustanowieniem SZBI, w NCBR obowipywało
Zarządzenie Nr 14l20I5 Dyrektora Narodowego Centrum Badan i Rozwoju z dnia
Z?kvłietrlta2}Il r. w sprawie wprowadzenia polityki bezpieczeństwa i instrukcji zarzqdzania
systemami tnformatycznymi służqcymi do przetwarzania danych osobowych
w Narodowym Centrum Bądań i Ronłoju,jednakże dokumenty te nie regulowały całościowo
wszystkich obszarów bezpieczeistwa informacji, w5rmaganych Rozporządzeniem KRI.

W okresie objętym kontrolą, w NCBR obowiąywało Zarządzenie Nr 2012016 Dyrektora
NCBR z dnia 6 maja 2016 r' w sprawie przyjęcia Dolałmentacji Systemu Zarzqdzania
Bezpieczeństwem Informacji w Narodowym Centrum Badań i Ronvoju' które ustanowiło
SZBI otaz wprowadziło do stosowania Politykę Bezpieczeństwa Informacji Narodowego
Centrum Badan i Rozwoju (PBI) z dnia 2I marca 2016 r. Zawieru ona deklarację
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kierownictwa co do zapewnienia odpowiedniego poziomu bezpieczeistwa informacji

ptzetwarzanychi przechowywanych w Centrum oraz wsparcia działail, podnoszących poziom

ich bezpieczeństwa. Ponadto, zdefiniowane zostały cele PBI oraz wskazano na potrzebę

aktualizacji oraz zakomunikowania PBI wszystkim osobom, które mają dostęp do informacji

w NCBR. PBI opisuje sposób organizacji SZBI w NCBR, ogólne zasady ochrony informacji,

zasady zaruądzatiaryzykiem, rolę i zadania osób uczestruczącyc}t w procesie ptzetwarzania

informacjioruzzarządzaniaichbezpieczeitstwem.

PBI wprow adzahięrarchiczną strukturę dokumentacji składającej się na SZBI:

na pierwszynr poziomie _ PolitykaBezpieczeństwa Informacji Narodowego Centrum

Badań i Rozwoju jako dokument nadrzędny,

na drugim poziomie _ Polityki grupy informacji (Polityka Bezpieczeństwa Danych

Osobowych Narodowego Centrum Badan i Rozwoju),

na ttzecim poziomie _ Polityki systemu informatycznego (Polityka Bezpieczeństwa

Systemu Informatycznego Narodowego Centrum Badah i Rozwoju _ dokumęnt

op atr zony klauzulą,,zastr zeŻone" ) .

Ponadto, dokumentację SZBI w NCBR stanowią:

1. Regulamin Użytkownika Systemu lnformatycznego Narodowego Centrum Badan

i Rozwoju,

2. Regulamin Ochrony Informacji dla Wykonawcy Narodowego Centrum Badan

i Rozwoju,

3. PZl-| Procedura IdentyJikacja i klasyfilrncja aktywów oraz zasobów informacyjnych,

4. PZI-L Procedura audytu i przeglqdu SZBI,

5. PZ1-3 Procedura kontroli dostępu,

6. PZl-4 Procedura niszczenia nośników,

7. PZI-1 Procedura pomiaru i monitorowania zabezpieczeń,

8. PZI-6 Procedura kontroli dostępu do budynków i pomieszczeń,

9. PZl-7 Procedura zachowania ciqglości działania SI,

rc. PZ\ -8 P ro cedura zarzqdzania incydentami narus zenia bezpie c zeństw a informatcj i,

ll. PZ1-9 Procedurą zarzqdzania zmianami oraz konfiguracjq,

12. P Zl -1 0 P r o c e dur a zar zqdzania opr o gr omow ani em,

13. PZI-ll Procedura wykorynuania kopii zapasowych w systemie informatycznym.

Nalezy zwróciÓ uwagę' ze procedury wyrrrienione w punktach 3 - 13 zostały opatrzone

klauzulą ,,zastrzeŻone'', poniewaŻ, jak wynika z treści przywołartego zarządzenia, ,,zawierają
informacje niejawne o klauzuli ,,zasttzeŻone" w rozumieniu art. 5 ust. 4 ustawy

z dnia 5 sierpnia 201,0 r. o ochronie informacji niejawnych (Dz. U. z 2010 r., Nr 182,
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poz.1228 ze zm.)". Są one przechowywane w kancelarii tajnej NCBR, a dostęp do nich,
zgodnie z pismem Pełnomocnika ds. SZBI z dnia 1 sierpnia 2016 r., posiadało jedyrie
5 pracowników (w tym Dyrektor DSI, dwóch Kierowników Sekcji, Główny Inforrnatyk
i Główny Specjalista). Taki zakres ochrony dokumentacji SZBI spowodow ał' to, że procedury
nie były znane pracownikom wykonującym zadaniaw nich opisane. Tym samym niemożliwe
było spełnienie np. Ę/mogu zapisanego w dokumencie PZI-8 Procedura zarzqdzania
incydentami naruszenia bezpieczeńsrwa informacji, że ''wszyscy pracownicy Sekcji
Tęleinformatyki oraz Sekcji ds. Rozwoju Narzędzi Informatycznych powinni znać lu;eśó

niniejszej procedury i postępować, zgodnie z jej zaleceniami''. Zgodnie z obowiązującą
praktyką mozliwe i wskazane do opattzenia klauzulą ,,ZastrzeŻone" są jedynie dane
zawierające informacje wrazliwe zewzg7ędówbezpieczeństwa systemu informatycznego.

w NCBR stosowane są mechanizmy sfużące zapewnieniu bezpieczeitstwa informacji
w stosunku do wszystkich przetwarzanych w Centrum informacji. Dodatkowo zapewnienie
beryieczeitstwa danych osobowych zostało szczegółowo opisane w Polityce Bezpieczeństwa
Danych Osobowych NCBR.

ZespóL kontrolny stwierdził tównież, Że zarządzanie bezpieczeństwem informacji w NCBR
realizowane jest w szczególności poprzez zapewnienie przez kierownictwo Centrum
warunków umożliwiających rcalizację i egzekwowanie działafi związanych z BI, opisanych
w PBI i w dokumentach wykonawczych, zgodnie z $ 20 ust. 2 pkt 1 rozporządzenia KRI.
Kierownictwo NCBR jest w sposób bieżący i bezpośredni zaangaŻowane w proces
utrzymaria i monitorowania SZBI, zgodnte z $ 20 ust. 1 rozporządzenia KRI.

Dyrektor NCBR powołał w 2017 r. Zespół ds. inicjowani a otaz walidacji działń
podejmowanych na rzecz Systemu Zarządzania Bezpieczeństwem Informacji w Narodowyn
Centrum Badań i Rozwoju", do zadańktórego naleŻy koordynacja SZBI oraz zapewnienie
jego prawidłowego funkcjonowania, w szczególności m.in. sprawowanie nadzoru nad
opracowaniem, akfualizacją, archiwizacją dokumentacji SZBI w sposób zapewniający jej
integralnośó (spójnośó) oraz bezpieczeństwo przetwarzanych i przechowywanych
dokumentów. Jednakże, w zarządzeniu ustanawiającym Zespół nie określono terminu
rcalizacji przez niego poszczególnych zadń, co oznacza brak mechanizmów kontrolnych
pozwalających na rozliczante efelrtów pracy i zapewnienie skuteczności realizowanych
działań Zespofu. Udostępnione zespołowi kontrolnemu harmonogramy ptac Zespofu
z kolejnych lat wskazują na coroczne przesuwanie terminów działańzaplanowanych na dany
rok, niewykonanych zgodnie z harmonogramem. Zdaniem zespofu kontrolnego stanowi
to konsekwencję braku opisanych wyŻej mechanizmów kontrolnych.

|7 Zarządzetie Nr 12512017 Dyrektora Narodowego Cęntrum Badań i Rozwoju z dnia I2.12.2Ol7 r. w sprawie
ustąnowienią Zespołu ds. inicjowania oraz walidacji dziąłań podejmowanych ną rzecz Systemu Zarzqdzania
Bezpieczeństwem Informacji w Narodowym Centrum Badąń i Rózwoju.
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W NCBR obowiązuje dokumęnt PZ3-4 Procedura: Nadzór nad dokumentacjq opisujqcq

procesy z dnia 2I marca 2016 r., który reguluje sposób opracowywania, ustanawiania

i utrzymywania dokumentacji procesowej, w tym dokumentacji SZBI. Procedura opisuje

warunki, sposób oraz osoby odpowiedzialne m.in. za aktualizację dokumentacji, w tyrn

dotyczącej SZBI.

Niemniej jednak, pomimo powołania w NCBR Zespołu ds. inicjowania oraz walidacji dziaŁaft

podejmowanych na rzęcz SZBI, jak i posiadania procedury PZ3-4, obowiązująca

dokumentacja SZBI jest w znacznym stopniu nieaktualna, a działartia związane z jej

aktualizacją naleŻy uznać za niewystarczające. Procedury zapewrnające bezpieczeństwo

informacji nie uwzględniają kolejnych zmian otganizacyjnych NCBR, przez co figurują

w nich nieaktualne juŻzapisy dotyczące nieistniejących juŻ komórek organizacyjnych NCBR.
Przykładowo, w strukturze Działu Systemów Informatycznych (DSD do dnia 10 grudnia

2017 r. funkcjonowała Sekcja Teleinformatyki i Sekcja ds. Ronroju Narzędzi

Informatycznych, zaś od dnia 11 grudnia 20|7 r. do dnia zakonczęnia czynności kontrolnych,

w skład DSI wchodziły: Sekcja Wsparcia Narzędzi lnformatycznych, Sekcja Rozwoju

oprogramowania i Sekcja Infrastruktury Teleinformatycznej. Zatem naleŻy stwierdzió,

Że działania kierownictwa podejmowane w celu stworzenia warunków dla aktualizacji

regulacji wewnętrznych dotyczących SZBI w zakresie dotyczącym zmieniĄącego się

otoczenia, zgodnie zwpaganiem $ 20 ust. 2pkt I rozporządzenia KRI, nie były prowadzone

systematycznie i nie wpływały na doskonalenie SZBI. W związkuztym dokumenty z zakresu

bezpieczeistwa informacji ocenia się pozytywnie z nieprawidłowościami.

Zespół kontrolny przyjął wyjaśnienia złoŻone w toku kontroli, ze w NCBR planowane jest

takie skonstruowanie polityk i procedur, aby były one jawne i ogólnie znarle wszystkim

pracownikom NCBR, zwyłączeriem pojedynczych instrukcji zawierających dane systemów,

które zę względów bezpieczeitstwa nie powinny byÓ publicznie znane.

@owód: akta kontroli str. 65-3 5 1, 54 1 -67 l, 7 60-7 64, 828-83 8)

2.2. D okonyw artie analizy zagr. ożen zw iązany ch z przętw aruaniem informacji

Wymogiem skuteczności SZBI jest przeprowadzanie okresowych ana|iz ryzyka utraty

integralności, dostępności lub poufności informacji, które obejmują identyfikację,

szacowanie, a następnie określenie sposobu postępowania z ryzyL<lem oraz deklarację

stosowania zabezpieczen będącą podstawą podejmowania wszęlkich działait

minimalizujących ryzyko stosownie do przeprowadzonej ana|izy. Analizaryzykapozwalana
racjonalne zarządzarie środkami finansowyrri poprzez stosowanie zabezpieczeń' (w oparciu

o plan postępowaniazryzykiem) adekwatnych do oszacowanego poziomu ryzyka.

W NCBR zarządzanie ryzykiem w ramach SZBI reguluje PBI oraz dokument PZ3-1

Procedura: Zarzqdzanie ryzykiem z dnia 28 czerwca 2018 r. (wersja: 05/01). Procedura
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zakłada ptzę'prowadzenie przynajmniej raz w roku attalizy ryzyk z,łviązartych z realizacją
cel ów strategiczn y ch or az celów op eracyj nych NCBR.

W okresie objętym kontrolą przeprowadzono w NCBR jedną analizę ryzyka zakonczoną
raportem z dnia 28 grudnia 2017 r. Z informacji uzyskanych w toku kontroli w1mika, że
kolejna analizaryzyka(dotyczącaroku 2018) zostanie przeprowadzonaw IV kwartale 2018 r.

Zdaniem zespołu kontrolnego przeprowadzona analiza ryzyka nie spełniła oczekiwanego
celu, gdyŻ nie została zakończona opracolwaniem planu postępowania z ryzykiem mimo, ze
procedura PZ3-I w pkt 6.5 i 6.6 wskazuje na koniecznośó opracowania planu postępowania
z ryzykiert oraz wdrożenia takiego planu. Dopiero w notatce służbowej z drra
24 paździemlka 2018 r. (uzyskanej w toku kontroli) opisano szereg działai,jakie zostały
podjęte w wyniku ww. analizy ryzyka przeprowadzonej w grudniu 20t7 r. Powyższe
potwierdza jednoznacznie brak planu postępowania z ryzykjem w NCBR finalizującego
ptzeprowadzoną analizę, w związlu z czpjedynie częściowo spełnione zostały wyrnagania
określone w $ 20 ust. 2 pkt 3 rozporządzenia KRI. Zatem dokonywanie analizy zagrożeń
związanych z przetlllarzaniem informacji ocenia się pozytyw tie z nieprawidłowościami.

(Dowód: akta kontroli stł.776-827,pMa CD)

2. 3 . InwentaĄlzacja sprzęfu i opro eramowania informatyczne go

Zaruądzanie infrastrukfurą informatyczrlą wymaga utrzymywania aktualności inwentaryzacji
sprzętu i oprogramowania służącego do przetwarzania informacji obejmującej ich rodzaj
i konfigurację. Baza inwentaryzacyjna powinna zawięraÓ wszystkie zidentyfikowane aktywa
informatyczne, ptzez co mozliwe będzie ich odtworzenie w przypadku np.: wystąpienia
katastrofy. Baza inwentaryzacyjna jest niezbędna przy wprowadzaniu wszelkich zmiart
w środowisku tęleinformatycznym podmiotu ograniczając możliwośó zaistnieni a zaffiócęń
w pracy' które wynikałyby z błędnych decyzji i podejmowanych dziaŁań, będących skutkiem
braku aktualnej i kompleksowej wiedzy o stanie infrastruktury teleinformatycznej.

w NCBR prowadzony był rejestr środków trwałych. Jego funkcjonowanie wynika z ustawy
z dnia 29 września 1994 r. o rachunkowości]8.

Sposób zarządzania sprzętem informatyc znym i oprogramowaniem został opisany
w dokumencie PZI-9 Procedura zarzqdzania zmianami oraz konJiguracjq, a takŻe
w dokumencie PZl-1'0 Procedura zarzqdzania oprogrąmowaniem. Procedury te w sposób
szczegółowy opisują sposób zarządzania aktywami informatycznymi, w tym opis bazy
konfiguracji CMDB. w NCBR prowadzony był rejestr aktywów informatyczrlyc}t.
Aktualizacja rejestru aktywów informatycznych, w tym oprogramowania oraz konfiguracji
sprzętowej odbywała się na bieŻąco ibyła wspomagana specjalizowanym oprogmmowaniem.

18 Dz. U. z2016 r.)poz. IO47,zpóźn. zm.
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Zinwentnyzowana była topologia sieci, urządzenia aktywne, adresacja IP, usfugi sieciowe

i role serwerów.

Zespół kontrolny stwierdza, Żę przedłoŻona dokumentacja świadczy o skutecznyrn

zarządzatiu zasobami teleinformatycznymi w NCBR, zgodnie z wpaganiem z $ 20 ust. 2

pkt 2 rozporządzenia KRI. Powyższe oceniono pozytywnie.

- (Dowód: akta kontroli str. 915'916, płyta CD)

2.4. Zarządzanie uprawnieniami do pracy w s:rstemach informatycznych

Istotnym elementem polityki BI jest zarządzanie dostępem do systemów teleinformatycznych

przetwarzających informacje. Ma ono zapewtió, Że osoby zaangaŻowane w proces

przetwaruania informacji posiadają stosowne uprawnienia i uczestniczą w tym procesie

w stopniu adekwatnym do realizowanych przez ntę zadań oraz obowiązków, a w przypadku

zmiarry zadan następuje również zmianaich uprawnień.

W badanym okresie zarządzante uprawnieniami dostępu do przetwarzanta danych w NCBR
zostało uregulowane w Polityce Bezpieczeństwa Danych osobowych NCBR, Polityce

Bezpieczeistwa Systemu Informatycznego NCBR, Regulaminie Uzytkownika Systemu

Informatycznego NCBR orazw dokumenciePZl-3 Procedura kontroli dostępu. Regulacje te

w sposób kompleksowy definiują sposób zarządzalia uprawnieniami uzytkowników, w tym

takŻe przeprowadzania okresowego ptzegLądu nadanych uprawnień dostępu do systemów

teleinformat y czny ch w NCBR.

Proces zarządzania uprawnieniami dostępu do zasobów informatycznych (nadawanie, zmiana,

odbieranie uprawnieĄ realizowany był w oparciu o dedykowane formularze. Wnioski

o nadanie uprawnień przechodńły ściezkę dekretacji i podlegały archiwizacji.

w NCBR był prowadzony elektroruczny rejestr uprawnień do systemów teleinformatycznych,

zawierający szczegółowe informacje, jak imię i nazwisko uzytkownika oraz zakres i data

wazności uprawnienia.

Pracownicy NCBR uzyskiwali dostęp do zasobów informatycznych po podaniu unikalnego

loginu i hasła. Zakres uprawnień uzytkowników badanych systemów uniemozliwiał

wykonywanie działań zastrzeŻonych dla administratorów systemów. w NCBR na bieŻąco

odbywało się monitorowanie dostępu do zasobów informatycznych zgodnie z wymaganiami

określonymi w $ 20 ust. 2 pl<t 4 tozpotządzenia KRI. Konta byłych pracowników

w systemach informatycznych NCBR, w okresie objętym kontrolą, były sukcesywnie

blokowane, zgodnie z $ 20 ust. 2 pkt 5 rozporządzenia KRI.

Działania w powyższyrn zakresie oceniono pozytywnie.

(Dowód: akta kontroli stł.923-927, płyta CD)
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2.5. Szkolenia pracowników zaangazowan''/ch w proces przetwarzania informacji

Szkolenia z zakresu BI powinny obejmowaó wszystkie osoby uczestniczące w procesie
ptzetwaruania informacji oraz dostarczać im aktualnej wiedzy o nowych zagroŻetiach,
adekwatnych zabezpieczeniach oraz skutkach ewentualnych incydentów związanych z BI.
Szkolenia pracowników w zakresie bezpieczeitstwa informacji powinny byó powtarzane
w regularnych odstępach czasu.

w NCBR kwestię szkoleń dotyczących BI uregulowano w Polityce Bezpieczeństwa
Informacji NCBR (Bl<t 7 .2).

Analizaprzedstawionej do kontroli dokumentacji dotyczącej szkoleń dla pracowników NCBR
wskazała, Że w kontrolowanyrrr okresie nie zapewniono okresowych szkoleń dla
użytkowników zaanga;Żowanych w proces przetwarzania informacji w systemach
informatycznych. Podstawowe szkolenia z zahesu bezpieczeitstwa informacji przechodzili
jedynie pracownicy nowozatrudnieni, co oznacza częściowe spełnienie w5rmagań $ 20 ust. 2
pkt 6 rozporządzenia KR[.

P owyzsz e zagadniente o ceni ono p ozytywni e z ni eprawi dłowo ś ci ami.

(Dowód: akta kontroli str. 936-1015, pĘta CD)

2.6. Praca na odleełość i mobilne przetwarzanie danych

W okresie objętym konholą w NCBR w zakresie zabezpieczenia urządzeń mobilnych
i danych w nich zawartych przed hsadzieŻą oraz nieuprawnionym dostępern poza siedzibą
jednostki, funkcjonowały: Regulamin Użlkownika Systemu Informatycznego w NCBR,
dokument PzI-3 Procedurą kontroli dostępu, a takŻe Regulamin ochrony informacji
dla wykonawcy (stosowany w przypadku potrzeby zapewnienia dostępu zdalrrcgo do zasobów
NCBR przez zewnętrznego dostawcę ushug na podstawie stosownej umowy).

Sprzęt komputerowy wykorzystywany do pracy na odległośó był konfigurowany ptzez
pracowników DSI, a jego wydanie i zwrot pracownikowi były kuŻdorazowo
ewidencjonowane. Niezaleznie od powyŻszego prowadzony był rejestr osób, którym
przyznany został dostęp zdalny do sieci NCBR z wykorzystaniem VPN (tr/n/ual Private
Network). oddzielny rejestr był prowadzony dla udzielonych dostępów VPN dla
pracowników zewnęttznych dostawców usług dla NCBR. obowiązujące w NCBR regulacje
dotyczące BI określały podstawowe zasady bezpiecznej pracy przy przetwarzaniumobilnym
ipracy na odległośi, zgodnie zwytycznymi $ 20 ust. 2 pkt 8 rozporządzenia KRI.

Powfiszy obszar ocenia się pozytywnie.

(Dowód: akta kontroli str.9l7-922, pbita CD)
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2.7. Serwis sprzętu informatycznego i oproeramowania

W przypadku systemów informatycznych o znaczęniu krytycznym dla podmiotu

realizującego zadaria publiczne niezbędne jest objęcie tych systemów (w zakresie

oprogramowania uzytkowego, systemowego, sprzętu i rozwiązafi telekomunikacyjnycĘ

stosownynli umowami serwisowyrni, gwarantującymi odpowiednio szybkie uruchomienię

pracy systemri w przypadku awarii: Umowy powinny posiadaó klauzule prawne

zabezpieczające BI w przypadku wejścia w ich posiadania przęZ firmy serwisujące.

w NCBR w zakresie serwisu i rozwoju systemów teleinformatycznych obowiązywał

Regulamin ochrony informacji dla wykonawcy. Powyższa regulacja wymagała od podmiotu

zewnęttznego podpisani a zobowiązania do zachowania poufności , a w przwadku dostępu do

danych osobowych, do zawarcia umowy powierzenia przetwarzania danych osobowych.

Pracownicy firm zewnętrznych mogli wykonywaó prace jedynie pod nadzorem pracowników

NCBR.

W konkretnych umowach z dostawcami produktów i usług zapisy dotyczące BI były

indywidualnie negocjowane przęz strony umowy i były adekwatne do charakteru usług.

Udostępnione zespołowi kontrolnemu umowy serwisowe, zawarte przez NCBR, zawierały

zapisy zapewruĄące odpowiedni poziom bezpieczeństwa informacji w kontaktach z ftrnarrli

zewnętrznymi, co wypełnia wymagania $ 20 ust. 2 pkt l0 rozporządzenia KRI.

Mając na uwadze powyŻsze, badane zagadnienie ocenia się pozytywnie.

(Dowód: akta kontroli str. 839-875, pbrta CD)

2. 8. Procedury z głaszania incydentów naruszenia bezpieczeństwa informacji

Pomimo stosowania zabezpieczeń pozwalających na ograniczante ryzyka zwtązanego

zprzetwarzaniem informacji w podmiocte realirującym zadania publiczne istnieje ryzyko

szczątkowe' świadomie akceptowafle przez kierownictwo. W ramach ryzyka szczątkowego,

a tal:Żę ryzyka nieobjętego analizą ryzyka, mogą pojawió się incydenty naruszenia BI.

Incydenty te powinny być, bezzwłocznie zg!'aszane w ustalony z góry sposób, a takŻe

powinien byó opisany sposób reakcji na te incydenty przez w1yznlaczone osoby, skutkujący

szybkim podj ęciem dńałai koryguj ących.

W okresie objętym kontrolą w zakresie obsfugi incydentów naruszenia BI w NCBR
obowiązywały regilacje opisane w PBI oraz w dokumencie PZI-8 Procedura zarzqdzania

i n cy de nt am i n ąr u s z e ni a b e zpi e c z e ńs tw a inform acj i.

PowyŻsze regulacje szczegółowo określają sposób zarządzania incydentami naruszenia

bezpieczenstwa informacji w ramach 1ZBI, w tym przypadki wystąpienia incydentu

informatyczfiego naruszającego BI, sposób zg!.aszania oraz postępowania z incydentami,
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osoby odpowiedzialne za właściwe postępowanie, dziaŁania korygującę otaz przygotowanie
materiałów dowodowych. Procedura PZI-8 zawiera wykaz potencjalnych incydentów
naruszenia bezpieczeństwa informacii, wzór raportu z incydentu oraz wzór rejestru
incydentów.

Zespołowi kontrolnemu przedłoŻono rejestr incydentów BI oraz trzy raporty z 2018 r.

dotyczące naruszeń zasad bezpieczenstwa systemu informatyc7ne1o NCBR, a także dwie
notatki z 2017 r. w sprawie zg]oszonych naruszei bezpieczeństwa informacji. Raporty
i notatki zawierują szczegółowe informacje o przyczynach, skutkach i działaniach
korygujących podjętych w stosunku do zaistniałych incydentów naruszenia BI. Ponadto,
w NCBR był prowadzony oddzielny rejestr naruszeń ochrony danych osobowych.

Sposób obsługi incydentów z-łłiązanych z bezpieczeństwem informacji w NCBR pozwala
stwierdzió, że spełnione są wyrnagaria $ 20 ust. 2 pkt 13 rozporządzenia KRI, a zatern obszar
ten oceniono pozytywnie.

(Dowód: akta kontroli st' 876-885)

2.9. Audyt wewnętrzny z zakresu bezpieczeństwa informacji

Wyrnogiem SZBI jest regularne (nie rzadziej niż raz na rok) przeprowadzanie audytów
wewnęfrznych w zakresie BI w systemach informatycznych, co pozwoli na ewentualne
ujawnienie słabości SZBI i jego doskonalenie.

W NCBR w powyzszym zakresie fuŃcjonował dokument PZ1'-2 Procedurą audytu
i przeglqdu SZBL

Zgodnie z Planem audytu na rok 2017|9, audytor wewnętrzny NCBR przeprowadził audyt
wewnętrzny w zakresie bezpieczeństwa informacji i działalności w zakresie zarządzania
bezpieczehstwem systemów informatycznychz0, w wyniku którego zostało sporządzone

,,Sprawozd anie z zadania audytowego " z dnia 28 grudnia Z0 I7 r.

Na rok 20t8 zostało zap|anowanez| zadanie zapewniĄące pn. ,,Stan beząieczenstwa
teleinformatycznego w Narodowym Centrum Badń i Rozwoju'', którego wykonanie przez
komórkę audytu wewnętrznego NCBR planowane jest na IV kwartał 2Ol8 r.

Niezależnie od ww. planu audytu wewnętrznego' w I kwartale 2017 r. w NCBR został
przeprowadzony przez ttójetapowy aud1Ą22 dotyczący beząieczeflstwa elementów
infrastruktury teleinformatycznej NCBR. Audyt skupiał się na bezpieczeństwie środowiska

19 Wyciąg z planu audytrr wewnętrznego NCBR narok}Ol7.
20 Nr zadania audytowego: SAK.O92l.4. ZO|T .KBl.
2l Wyciąg zp|anu audytu wewnętrznęgo NCBR na rok 2018.
22 Rapoń z wykonania badań bezpieczęństwa elementów infrastruktury teleinformatycznej dlaNCBR Etap I -
luty 2017, Etap II - marzec 2017,Etap III - retesty - płŻdziemtk}O|7.
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pracy kluczowych aplikacji, a jego wyniki znacząco wpłynęły na podniesienie

bezpieczenstwa informacji w NCBR.

Stwierdzono, że za7<res i wyniki dotychczas przeprowadzonyc}t audytów spełniają wyrnagania

$ 20 ust. 2 pkt 14 rozporządzenia KRI, zatem działalnośó NCBR w tym zakresię ocenia się

pozytywnie.

(Dowód: akta kontroli str. 7 20 -7 33, 7 44 -7 5 6, 7 65 -1 69 ; płyta CD)

2.10.Kopie zapasowe

Kopie zapasowe (beząieczeństwa) powinny byó właściwie tworzone, przechowywane

i testowane. Celem tworzęria kopli zapasowych danych jest możliwośÓ przywrócenia

do pracy uzytkowej systemu teleinformatycznego wraz z informacjami przechowywanymi

pfzęz ten system np. w bazie danych. Wymóg ten można osiągnąó poptzez regularne

wykonywanie kopii całego środowiska ptacy danego systemu teleinformatycznęgo'

tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji zabezpieczeit), systemu

informatyczrue9o i informacji w nim przechowywanych, regularne odtwarzanie systemu

z kopii na niezależnym środowisku sprzętowym oraz testowanie pracy użytkowej tak

odtworzonego systemu.

w okresie objętym kontrolą w zakresie wykonywania kopii zapasowych w NCBR
obowiązywały następujące regulacje wewnętrzne: Regulamin Użytkownika Systemu

Informatycznego NCBR, Polityka Bezpieczettstwa Danych Osobowych, dokument PZI-II,

Procedura wykonywania kopii zapasowych w systemie informaĘcznym oraz PZl-7
Procedura zachowania ciqgłości działania SL

Zespół kontrolny stwierdził, ze procedury wykonywania kopii zapasowych były na bieżąco

stosowane. Kopie bezpieczeilstwa w ramach SZBI wykonylvane były przy wykorzystaniu

specjalizowanego oprogramowania w sposób automatyczny i według zdefiniowanego

harmonogramu. W toku kontroli okazano przyt<ładowy wydruk harmonogramu wykonania

kopii zapasowych zawietĄący nazwy plików przeznaczonych do przeniesienia na nośniki

stanowiące kopie zapasowe. Kontrola wykonania kopii była potwierdzana raportami

zawierającrłni informacje o prawidłowości przeprowadzenia procedury wykonywania kopii

zapasowych obiektów systemowych, w tym serwerów, p1ików i logów. Utworzone kopie

zapasowe były przechowyvvane w dwóch niezależnych |okalizacjach. W okresie od grudnia

201'7 r. do marca 2018 r. w NCBR przeprowadzono odtworzenie środowiska systemu

;co potwierdza

skutecznośó wykonywania kopii zapasowych. Ponadto, stwierdzono licznę przypadki

odtwarzania na wniosek uzytkowników, pojedynczych plików z kopii zapasowej. Nie
stwierdzono jednak wykonywania okresowych planowanych testów polegających na

odtworzeniu systemów z kopii zapasowych. Brakowało takŻe regulacji wewnętrznych
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opisujących procedury przeprowadzaria takich testów. Powyższe ozrlaazajedynie częściową
zgodnośó z wymagantem $ 20 ust. 2 pkt t2 lit b rozporządzenia KRI, zatem działalność
NCBR w tym zakresie ocenia się pozytywnie z uchybieniami.

(Dowód: akta kontroli str. 928-935)

2.11.Projektowanie. wdTazanie i eksploatacja systemów teleinformatycznych

Bezpieczeństwo systemu tęleinformatycztuęgo w duzym stopniu zaleŻy od jego budowy. Stąd
wyrrragania, aby system teleinformatyczny został zaprojektowany i zbudowany zgodnie
zzasadati BI opisanymi w obowiązujących normach i standardach przemysłowych.

NCBR, ze względu na ściśle zdefiniowany zakres zadai statutowych, nie prowadziło
samodzielnie znaczących prac rozwojowych w zakresie rozwoju eksploatowanych systemów
informatycznych. W związku z powyŻszym' w badanym okresie, NCBR nie posiadało
regulacji wewnętrznych określa1ących szczegółowe wymagania techniczne i eksploatacyjne
w zakresie projektowania, wdrażania i odbioru systemów informatycznych planowanych
do wdrozenia' jak wyrnagana architektura systemu, sposób licencjonowania i wykorzystania
praw autorskich, zgodnośó z obowiązującymi przepisami prawa (m.in. z ustawą z drua
16 lipca 2014 r. Prąwo telekomunikacyjnez3 i ustmłq o informatyzac7i), sposób i poziom
zńezpieczeń, zastosowanie nolm i standardów przemysłowych, wydajność, poziom
niezawodności SLA, mechanizmy kontroli i audytu, sposoby dostarczenia i instalacji systemu
informatyczrlego oraz wpagania sprzętowe i środowiskowe dla systemu, sposób i zakres
testów oraz dokumentacji, a także waruŃi i kryteria odbioru. Wymagania dla nowych
systemów informatycznych lub modyfikacji istniejących systemów są formułowane w sposób
doraźny w oparciu o wzory umów wykonawców oraz w odpowiedzi tta bieżące potrzeby
zamawiającego' w tym analizy zmiarty pod kątem wykonalności, kosztów, ryzyk, a także
określenia sposobu wykonania i odbioru zmiany. Wymagania dotyczące projektowania,
wdruŻania i odbioru systemów są określane w taki sposób, aby eksploatowane systemy były
zaprojektowane i wdrożonę z uwzględnieniem ich funkcjonalności, niezawodności,
uzywalności, wydajności i pielęgnowalności. Powyzsze aĘbuty zostały zabezpieczone
w umowach wykonawczych i serwisowych.

w NCBR proces zarządzania nnianatti został uregulowany w dokumęnciePZl-9 Procedura
zarzqdzania zmianąmi oraz konfi gur acj q.

W procesie rozwoju systemów pracownicy NCBR przygotowywali specyfikacj e zmian,
a następnie aktywnie uczestniczyli w testach akceptacyjnych wdroŻonych zmian, co należy
vznaÓ za działania pozytywne i racjonalne z punktu widzenia podnoszenia jakości narzędzi
informatyc zny ch wspomagaj ący ch pracę NCBR.

23 Dz.U. z2016 r.,poz. 1489,zpóźn. zm.
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W 2018 roku w NCBR Zmieniono model utrzymaniai zarządzania rozwojem kluczowego dla

funkcjonowania NCBR systemu informatycznego LSI, co oznaczało przejęcie ptzęZ NCBR
(DSD zadań (usfug) wcześniej zleconych podmiotowi zewnętrznemu. System LSI został

wytworzony i wdrozony przez Firmę '. NCBR posiadał

umowę serwisową24 z ww. firmą na usługi związane z bieżącym utrzymaniem (obsfuga

błędów) i rozwojem systemu (nowe fuŃcjonalnoŚci). Twórca systemu LSI został zatrudniony

w NCBR na stanowisku kierownika Sekcji Rozwoju Oprogramowania odpowiedzialnym

za ww. obszar. Zmiana modelu spowodowaŁa obniżenle kosztów utrrymania i rozwoju

systemu oraz zwiększenie efektywności procesu zmian (nowe funkcjonalności lepiej

dostosowane do potrzeb i szybciej wprowadzane).

Nalezy zauwaŻyć, Żę Firma jest twórcą dwóch innych

aplikacji uŻywanych w NCBR o znaczeniu pomocniczp.
oraz , zapewtiĄąc w ramach pełnionych obowiązków ich rozwój. Pewne ryzyko

zwięane jest z koncentracją kompetencji, jednakże jest ono mitygowane przez proces

szkoleń wewnętrznych podnoszących kompetencje zespołu zajmlryącego się rozwojem

aplikacji i systemów w NCBR.

w NCBR realizowarty był ciąeły proces zarządzarua i monitorowania systemów

informatycznych i środowiska ich pracy pod kątem bezpieczeilstwa wydajności i pojemności.

W pomieszczeniv zarządzaria eksploatacją IT realizowany był proces monitorowania

parametrów pracy sieci, urządzefi i aplikacji, m. in. utylizacji serwerów, obciąŻenia łączy

zewnętrznych, urządzeń sieciowych , a|erty bezpieczeilstwa, gtafi czna ptezentacja sieci LAN,
w tym stafusu urządzei pracujących w sieci itp. W pomieszczeniu obsługi użytkowników

(Service-desk) realizowano proces wsparcia uzytkowników, monitorowania i rejestracji

obtazv z kamer telewizji przemysłowej, zainstalowanych w serwerowniach i punktach

dystrybucyjnych sieci LAN. Proces administrowania technicznego i monitorowania

określonych obszarów (systemy, aplikacje, dane, infrastruktura sieciowa, stacje robocze) był

prąpisany konkretnym pracownikom DSI. Proces monitorowania i diagnostyki pozwalał na

przewidywanie i zapobieganie ewentualnyn problemom związanym z awanarrti, wyciekami

danych, bądź ich uttatą, co oznacza, Że pomimo braku regulacji wewnętrznych dotyczących

projektowaniaiwdrażattia systemów, spełnione zostało wymaganie określone w $ 15 ust. 1

rozporządzenia KRI. Działalnośó NCBR w t5rm zakresie ocęniono pozytywnie.

(Dowód: akta kontroli str.42-43,839, pĘta CD)

2. 1 2. Zabezpi eczęnia techniczno-oreanizacyj ne do stępu do informacj i

W celu uzyskania odpowiedniego poziomu BI, przy jednoczesnym zapewnieniu właściwego

do nich dostępu przez uprawnionych użytkowników, na|eży stosowaó szereg zabezpieczeit

2a Umowa nr 202/l6lPIJ oraz w 219/17 lPrJ, zmodyfikowana porozumi eniem z dnia 14 marca 201 8 r
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informatycznych. Celem tych zabezpieczei jest uzyskanie ochrony przetwarzanych
informacji przed ich kradziezą, nieuprawnionynr dostępem, uszkodzeniami lub zakŁóceniami,
a także przed Wadzieżą środków przetwarzania informacji. Zastosowane zńezpieczenia
powinny byó adekwatne do poziomu ryzykawynikającego z analizy ryzyka BI.

W okręsie objętym kontrolą w NCBR funkcjonowały regulacje wewnętrzne dotyczące
zabezpieczeń dostępu do informacji, opisane w PBI orazw Polityce. Bezpieczenstwa Systemu
Informatyc zne go NCB R (op atrzonej kl auzul ą,,zastr zeŻone,,) .

Zgodrue z $ 20 ust. 2 pkt 7 i 9 rozporządzerua KRI, w NCBR zapewniono ochronę
przetwarzanych informacji przed ich kradziezą, nieuprawnionym. dostępem, uszkodzeniami
lub zakłóceniami oraz ustalono zabezpieczenia informacji w sposób uniemożliwiający
nieuprawnionemu jej ujawnienie' modyfikację, usunięcie lub ztiszczęniepoprzez:

a) zabezpieczenie dostępu do informacji poprzez w).muszone logowanie uzytkowników
z podaniem unikalnego hasła do systemów NCBR;

b) kontrolę i monitorowanie ruchu osobowego, zabezpieczenia ftzycznego dostępu
do pomieszczeń;

c) podejmowanie czynności zmierzających do wykrycia nieautoryzowanych działań
związanych zprzetvłaruaniem informacji poptzez monitorowanie infrastruktury
teleinformatycznej, kontrolę wejść/wyjśó do pomieszczeń serwerowni, analizę
z$oszeń serwisowych, analizę incydentów naruszenia BI;

d) zapewnienie środków uniemożliwiĄących nieautoryzowany dostęp na poziomie
systemów operacyjnych, usfug sieciowych i aplikacji poptzez stosowanie systernu
avtoryzacji dostępu do systemów operacyjnych, sieci i aplikacji, stosowanie
zabezpieczeń lo1yptograftcznych, systemów antywiruso}vych i antyspamowych oraz
zapór sieciowych typu fi r ew al l .

w NCBR stosowano procedury postępowania z informacjami zapewniające minimalizację
wystąpieniaryzykaI<tadzieży informacji i środków przetslłaruartia informacji, co było zgodne
z $ 20 ust. 2 pkt 11 rozporządzenia KRI. Podkreślić jednak naleŻy, ze dobór zastosowanych
zabezpieczeń nie wynikał z analizy ryzyka i planu postępowania zryzykiem' w związlłt
z czw działa|nośó NCBR w tym zakresie ocenia się pozytywnie z uchybieniami.

(Dowód: akta kontoli str. 546-573, 7 93-823)

2. 1 3. Zabezpieczenia techniczno-organizacyjne systemów informatycznych

Dobór zabe'ryieczeń techniczno - organlzacy1nych dotycących środowiska teleinformatyczne1o
powinien wynikaó z ana\izy ryzyka i powstałego w jej wyniku planu postępowania
zryzykiem oruz deklaracji stosowania tych zabezpieczen.
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W okresie objętym kontrolą w NCBR funkcjonowały następujące regulacje wewnętrzne

dotyczące zabezpieczeń techniczno-organizacyjnych systemów informatycznych:

na pierwszym poziomie - PBI,

na drugim poziomie _ polityki, regulaminy i procedury regulujące poszczególne

obszary objęte SZBI (dokumenty wykonawcze).

Zgodnie z $ 20 ust. 2 pkt 12 rozporządzenia KRI, w NCBR zapewniono odpowiedni poziom

bezpieczeilstwasystemówteleinformatycznychpoprzez:

a) aktualizację oprogramowania oraz redukcję ryzyk wynikających z wykorzystywania

opublikowanych podatności technicznych systemów teleinformatycznych (ploprzez

wdraŻarie nowych wersji oprogramowania systemowego i użytkowego' poprawek

i uzupełnień podnoszących ich bezpieczeństwo, aktua7izację oprogramowania

antywirusowego i antyspamowego' aktualizację oprogramowania zabezpieczającego

ruch sieciowy). Zastrzeżerie dotyczy braku rejestru zmianw oprogramowaniu;

b) minimalizowanie ryzyka utraty informacji w wyniku awarii oraz ocltonę przed

błędami, utratą i nieuprawnioną modyfikacją, a tak:Żę zapewnienie bezpieczeństwa

plików systemowych (ploprzez zastosowanie redundantnych rozwiązań sprzętowych

w tym bezprzerwowego zasilaria, redundantne1klimatyzacji, zastosowanie serwerów

wysokiej dostępności, redundancji maaerzy dyskowych i urządzeń sieciowych,

zastosowanie systemu kopii zapasowych, systemu kontroli dostępu do zasobów

informatycznych, systemu monitorowania funkcjonowania systemów

teleinformat y czty ch i sieci) ;

c) zastosowanie mechanizmów kryptograficznych dla transmisji danych i poczty

elektronicznej.

W wyniku oględzin w siedzibie NCBR stwięrdzon o, Że vŻfikowane są dwie serwerownie,

a kolejna jest w trakcie przygotowani*s. Z uwagi na fakt, że zastosowane zabezpieczenia

techniczno-organizacyjne systemów informatycznych nie wynikały z analizy ryzyka i planu

postępowaniazryzykiem, obszar ten ocenia się pozytywnie z uchybieniami.

@owód: akta kontroli str' 886-888)

Z.l4.Rozliczalnośćdziałańwsystemachinformatycznych

Przetwarzanie informacji w systemach teleinformatycznychwylnaga dostępu do danych przez

uprawnione osoby w ustalonym zakresie. Dokumentowaniu w postaci zapisów w dziennikach

systemów (logr) podlegają wszelkie działania związane z przetwarzaniem informacji, a takŻe

działaria administracyjne, co zapewniarozliczalnośó tych operacji, tj. informację kto, kiedy

25 Notatka z wizji lokalnej w serwęrowniach NCBR z drua 24 pażdziemika 20 l 8 r
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i co wykonał w systemie teleinformatycznym. Informacje zawarte w logach powinny być
regularnie przeglądane w celu wykrycia działafi niepoządanych i powinny byó
przechowywane w bezpieczny sposób ptzęz okres wskazarly w przepisach odrębnych,
aw przyptadku ich braku przez dwa lata.

W badanyn okresie NCBR nie posiadało regulacji wewnętrznych, w których zostałyby
określone zasady postępowania z logarti systemowymi, .w tyrn sposób ich gromadzenia,

miejsce i okres ich przechowywania, atakŻe sposób ich systematycznego przeg|ądania oraz
analizy w celu wykrycia działań niepożądanych. W NCBR przystąpiono do wdroŻenia
specjalistycznego oprogramowania klasy SIEM (Security Information and Event
Management), co pozwoli na monitorowanie zdarzęń w tyrrr równiez logów, w trybie non
stop. Narzędzie to poz:wala na gromadzenie rozproszonych logów, następnie ich analizę
i raportowanie, co zapewtia pełną wiedzę o bieŻącej sytuacji, niezbędną do efektywnego
zarządzania ryzykiem op eracyj nyrn IT.

Brak regulacji wewnęhznych dotyczących zasad postępowania z logar'rti systemowymi
oznaczajedynie częściową zgodnośó z wymagantem okreśIonyln w $ 20 ust. 1 pkt l w zw.
z $ 21ust. 1 i 2 rozporządzenia KRI. Działania NCBR w tym zakresie oceniono pozytywnie
z uchybieniami.

(Dowód: akta kontroli str. 44 -52, 824 -827, 8 89-9 l 4)

Podsumowanie ustaleń:

1. W NCBR funkcjonuje SZBI. Kierownictwo NCBR jest w sposób bieŻący
i bezpośredni zaanguŻowane w proces utrzymania i monitorowania SZBI w NCBR,
zgodnte z $ 20 ust. 1 rozporządzenia KRI. Dokumentaqa SZBI fiawna i niejawna)
została opracowana i zatwierdzona w 2016 r. Pomimo powołarria zespofu do jej

aktua|izacji oraz funkcjonowania procedury, w której opisano mechanizmy
aktvalizacji dokumentacji, wfworzona w NCBR dokumentacja SZBI jest

w znacznym stopniu zdezaktualizowana. Dzińania związane z jej aktualizacją na\eŻy

uznać za niewystarczĄące. Część procedur została opatrzona klauzulą ,,zasttzeŻone'',
co utrudnia, a często nawet uniemozliwia ich stosowanie. ZatęmnaleŻy stwierdzii, Że

działania kierownictwa podejmowane w celu stworzenia warunków dla aktua\łzacji
regulacji wewnętrznych dotyczących SZBI w zakresie dotyczącym zmieniającego się
otoczenia, zgodnie z wpaganiem $ 20 ust. 2 pkt 1 rozporządzenia KRI, nie były
prowadzone systematycztie i nie wpływały nadoskonalenie SZBI.

2. w NCBR istnieją regulacje wewnętrzne dotyczące ana|izy ryzyka na potrzeby SZBI,
jednak przeprowadzona analizaryzyka nie spełnia celu podniesienia bezpieczefstwa
SZBI, gdyz, nie koitczy się opracowaniem planu postępowania z ryzykiem i jego

wdrożeniem. Zatęmjedynie częściowo spełnione zostały wynagania określone w $ 20
ust. 2 pkt 3 rozporządzenia KRI.
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3. NCBR posiada stosowne regulacje wewnętrzne dotyczące inwentaryzacji aktywów IT

na potrzeby SZBI, a przedŁoŻona dokumentacja świadczy o skutęcznym zarządzaniu

zasobami teleinformatycznymi w NCBR, zgodnie z wymaganiem z $ 20 ust. 2 pkt 2

rczporządzenia KRI.
4. Zarządzarlie uprawnieniami do pracy w systemach informatycznych NCBR było

skuteczne. Na bieząco monitorowano dostęp do zasobów informatycznych, co jest

zgodne Z wryayaniami $ 20 ust. 2 pkt 4 rozporzą,dzęnia KRI. Konta byłych

pracowników w systemach informatycznych NCBR były w okresie objętym kontrolą

sukcesywnie blokowane, zgodnie z $ 20 ust. 2 pkt 5 rozporządzenia KRI.

5. W kontrolowanylTl okresie nie potwierdzono prueprowadzania okresowych szkoleń dla

użytkowników zaangaŻowanych w proces przetwarzartia informacji w systemach

informatycznych NCBR. Podstawowe szkolenia z zal<resubezpieczeistwa informacji

przechodzili jedynie pracownicy nowozatrudnieni, co oznacza jedynie częściowe

spełnienie wymagań $ 20 ust. 2 pkt 6 rozporządzenia KRI.
6. w NCBR funkcjonowały regulacje wewnętrzne w zakresie bezpiecznĄ pracy

użytkowników przy wykorzystaniu urządzeń przenośnych i pracy na odległośó,

a sprzęt teleinformatyczny wykorzystywany do takiej pracy był konfigurowany

i zarządzarry zgodnie z obowiryującymi regulacjami, co jest zgodne z wyrrraganiem

określonym w $ 20 ust. 2 pkt 8 rozporządzenia KRI.
7. Umowy serwisowe zawafte ptzez NCBR ze stronami trzecimi, dotyczące badanych

systemów, zawierały zapisy zapewriające odpowiedni poziom bezpieczeństwa

informacji. Udostępnione zespołowi kontrolnemu umowy serwisowe zawierały zapisy

zapewrnające odpowiedni poziom beząieczeństwa informacji w kontaktach z ftrnami
zewnętrznymi, co wypełnia wymagania $ 20 ust. 2 pkt 10 rozporządzenia KRI.

8. W NCBR funkcjonowały regulacje wewnętrzne w zakresie zglaszania i postępowania

z incydentami naruszenia bezpieczeństwa informacji. Sposób obsługi incydentów

związanych zbezpieczeństwem informacji w NCBR pozvłala stwierdzić, ze spełnione

są wynragania określone w $ 20 ust. 2 pkt 13 rozporządzenia KRI.

9. w NCBR funkcjonowały odrębne regulacje wewnętrzne określające zasady

wykonywania audytów wewnętrznych systemów inform aĘcznych na potrzeby SZBI.

w 2017 r. zostały przeprowadzone dwa audyty w zakresie bezpieczeitstwa informacji,

a kolejny został zaplanowany do przeprowadzenia w IV kwartale 2018 r., co ozlllacza,

Żę zal<res i wyniki dotychczas przeprowadzonych audytów spełniają wymagania $ 20

ust. 2 pkt 14 rozporządzęnia KRI.
10. Kopie bezpieczeitstwa w ramach SZBI wykonywane były przy wykorzystaniu

specjalizowanego oprogramowania w sposób automatyczny według zdefiniowanego

kalendarza. Utworzone kopie Zapasowe były przechowywane w dwóch nieza\eżnych

Iokalizacjach. Nie stwierdzono jednak wykonywania okresowych testów polegających

na odtworzeniu systemów z kopii zapasowych oraz regulacji wewnętrznych
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opisujących procedury dotyczące takich testów. Powyzsze oznaazajedynie częściową
zgodność z wpaganiem $ 20 ust. 2 pkt I2litb rozporządzenia KRI.

lI.Zę względu na zakres działalności NCBR, w badanyn okresie nie funkcjonowały
regulacje wewnętrzne określające szczegółowe w).ma gania techniczne,

bezpieczenstwa i eksploatacyjne w zakresie projektowania, wdruŻania i odbioru
systemów teleinformatycznych, apodejmowane działania w tym obszarze miały
charakter dorużny. Jednocześnie realizowany był ciągły proces zi:arządzaria

i monitorowania systemów informatycznych i środowiska ich ptacY co ozttalza, Że

pomimo braku regulacji wewnętrznych dotyczących projektowarria iwdtuŻarua
systemów, spełnione zostało wyrnaganie $ 15 ust. l rozporządzenia KRI.

72.Zgodnie z $ 20 ust. 2 pkt 7 i 9 rozporządzeniaKRl, w NCBR zapewniono ochronę
przetwarzanych informacji przed ich lładzieŻą, nieuprawnionym dostępem,

uszkodzeniami lub zakłóceniami oraz wdroŻono zabezpieczęnia informacji w sposób
uniemozliwiający osobom nieuprawnionym jej ujawnienie, modyfikację, usunięcie 1ub

zniszczęnię. Podkreślió jednak na\eży, ze stosowane zabezpieczenia nie wynikały
z ana|izy ryzyka i planu postępowania z ryzykiwt.

l3.Zgodnie z $ 20 ust. 2 pkt 12 rozporządzenia KRI w NCBR zapewniono odpowiedni
poziom bezpieczeństwa systemów teleinformatycznych pomimo, iŻ stosowane
zabezpieczenia nie wynikały z anaIizy ryzykai planu postępowaniazryzyktem.

14. w NCBR przystąpiono do wdrozenia specjalistycznego oprogramowania klasy SIEM,
co pozwoli na monitorowanie zdatzen, w tym logów systemowych, w trybie non stop.

Brak regulacji wewnętrztych dotyczącychzasadpostępowaniazlogami systemow1mri
ozrlacza jedynie częściową zgodne Z w $ 20 ust. 1 pkt I w zw. z $ 2l ust. 1 i 2

rczporządzenia KRI.

w świetle powyzszych ustaleń, obszar doĘczący wdrożenia systemu zarządzarua
bezpieczeistwem informacji w systemach teleinformatycznych w NCBR należy ocenió
pozytywnie z nieprawidłowościami. Na ocenę tę miało wpływ przede wszystkim to, że
obowiązująca dokumentacja SZBI jest w znacznym stopniu nieaktualna, a procedury
wchodzące w skład dokumentacji SZBI są dokumentami niejawnymi, dostępnymi jedynie dla
5 pracowników,ptzez co nie były znanepracownikom wykonującym zadatiaw nich opisane'
Ponadto, po przeprowadzeniu analizy ryzykanie opracowano planu postępowania z ryzyki'em
i nie wdrożono takiego planu. Oznacza to, że kierownictwo NCBR nie mogło sprawowaó
skutecznego nadzoru nad podjęciem działai adekwatnych do stopnia oszacowanego ryzyka.
Proces zarządzania i monitorowania systemów teleinformatycznych był realizowany
w sposób ciągły, niemniej jednak stwierdzono brak regulacji wewnętrznych dotyczących
zasad postępowania z |ogami systemowymi oraz dotyczących projektowania i wdraŻania
systemów. Nie zapewniono równieŻ cyklicznych szkoleń dla uzytkownlków zaangaŻowanych
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w proces przętwarzania informacji w systemach informatycznych, a szkoleniami objęto

j edynie nowozatrudnionych.

3. Zapewnienie dostępności informacji zawartych na stronach internetowych urzędów

dla osób z niepełnosprawnościami

W eksploatowanych systemach teleinformatycznych powinny zostai zastosowane

rozwiązania techliczne umożliwiające osobom z niepełnosprawnościami zapoznanie się

z treścią publikowanych informacji m.in. poprzez powiększenie czcionki, obranl, zrrttanę

kontrastu, czy teŻ odsfuchanie wyświetlanej treści, zgodnie ze standardem WCAG 2.026.

Termin dostosowania systemów teleinformatycznych do prezentacji zasobów informacyjnych

według powyŻszego standardu upłynął z dniem 30 maja 2015 r.

Analiza sposobu prezentacji treŚci na stronach internetowych w systemach NCBR wskazała,

że zostały one częściowo dostosowane do odbioru ich treści przez osoby

z niepełnosprawnościami, m.in. mozliwe jest zwiększenie kontrastu i wielkości liter.

Jednocześnie, NCBR nie dysponuje dokumentacją dotyczącą wpagafi i zastosowanych

rozwiązan, co oznacza częściowe spełnienie wymagan określonych w $ 19 rozporządzenia

KRI.

Ustalenie:

Systemy NCBR będące przedmiotem badania zostały częściowo dostosowane do

odbioru prezentowanych treści przez osoby z niepełnosprawnościami, co ozuacza

częściowe spełnienie wymagan określonych w $ 19 rozporządzenia KRI.

Działanta NCBR w zakresie zapewnienia dostępności informaĄi zawartych na stronach

intemetowych NCBR ocenia się pozytywnie z uchybieniami.

(Dowód: akta kontroli str.44-52)

1
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ZALECENIA POKONTROLNE

Biorąc pod uwagę ustalenia, uwagl i oceny zawarte w niniejszym wystąpieniu, działając
na podstawie art. 46 ust. 3 pkt 1 ustawy o kontroli w administracji rzqdowej, zalecarrt:

1. Podjęcie działań doskonalących 9ZBI, w tyrn 'w szczególności systematyczne

aktualizowanie regulacji wewnętrznyc}t w zakresie dotyczącym zmieniającego się

otoczelia orv zapewnienie, by dokumentacja SZBI była jawna i dostępnd dla osób

zaangażowanychwprocesptzetwarzartiainformacji.

2. Cykliczne analizowanie zagroŻeń związanych z przetwatzariem informacji
i opracowywanie na tej podstawie planu postępowania z ryzykiem z uwzględnieniem
zabezpieczeń adekwatnych do poziomu ryzyka wynikającego z analizy ryzyka BI,
zgodnie z wymagantem określon)rm w $ 20 ust. 2 pkt 3 rozporządzenia KRI.

3. Podnoszenie świadomości pracowników w zakresie bezpieczenstwa informacji' m.in.
poprzezzapewnienie cyklicznych szkoleń okresowych, dostarczających aktualnej wiedzy
o zagrożetiach bezpieczeństwa informacji, skutkach naruszeń zasad bezpieczeistuła
informacji oraz stosowanych zabezpieczeniach, zgodnie zwymaganiem okręślonym w $
20 ust. Zplc- 6 rozporządzenia KRI.

4. Przeprowadzęntę inwentaryzacji i analizy interaktywnych usfug elektronicznych pod
kątem możliwości świadczenia ich na poziomie dojrzałości wyŻszym od pierwszego
(poziom informacyjny), uwzględniając model usfugowy, zgodnie z wymaganiem
określonyrrr w $ 15 ust. 2 rozporządzenia KRI.

5. opracowanie i wdrożenie regulacji wewnętrznych określających zasady testowania kopii
zapasowych oraz systematyczne, okręsowe testowanie ich jakości, zgodnie
z wpaganiem $ 20 ust. 2 pkt tzlitb tozporządzenia KRI.

6. Opracowanie i wdrozenie regulacji wewnętrznych określających zasady prowadzenia
i wykorzystartiadziemików systemów (1ogów),zgodniez wymaganiem określonym w $

27 rozporządzenia KRI.

7. Opracowanie i wdrozenie regulacji wewnętrznych określających zasady projektowania,
wdruŻania i eksploatacji nowych oraz istniejących systemów informatycznych,
zuwzĄędnieniem wymagan wskazanych w $ 15 ust. 1 rozporządzenia KR[.

8. Opracowanie i wdrozenie regulacji wewn ętrznych określających wymagania co do

sposobu budowy interfejsów programowych pomiędzy systemami NCBR, niezbędnych
mechanizmów bezpieczeistwa oraz konieczności ich pełnego dokumentowania' zgodnie
z $ 16 ust. 1 oraz g 5 ust. 3 pkt 3. KRI.

9. Dostosowanie systemów teleinformatycztych NCBR, zgodnie ze standardem WCAG
2.0., do odbioru prezentowanych w nich treści osobom z niepełnosprawnościami.
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Na podstawie art. 49 w mv. z art. 46 ust. 3 pkt 3 ustawy o kontroli w administracji rzqdowej,

proszę o poinformowanie Ministra o sposobie wykonania powyŻszychzalecenpokontrolnych,

a także o podjętych działaniach w celu usunięcia stwierdzonych nieprawidłowości lub

przyczynach ich niepodjęcia, w terminie 60 dni licząc od dnia otrrymania niniejszego

dokumentu.

Proszę równieŻ o sukcesywne przekazywanie informacji oraz dokumentacji potwierdzającej

zrealizowanię za|eceń pokontrolnych, uŻ do całkowitego usunięcia stwierdzonych

nieprawidłowości i uchybień.

Jednocześnie informuj ę, że zgodnie z art. 48 ustawy o kontroli w administracji rzqdowej

od Wystqpienia pokontrolnego nie przysfugują środki odwoławcze.

PO

'''''' łraĘU"s'dpeśtleń 9Kga4
Minister Nauki i Szkolnictwa Wyższego
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