Warszawa, dnia 8 września 2023 r.
Ministerstwo Rozwoju i Technologii
Plac Trzech Krzyży 3/5
00-507 Warszawa


Zapytanie ofertowe
[bookmark: _Hlk141799391]Przedmiotem zamówienia jest usługa testów bezpieczeństwa polegająca na weryfikacji skuteczności ochrony systemów teleinformatycznych Ministerstwa Rozwoju i Technologii. 
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II. PRZEDMIOT ZAMÓWIENIA
1. Przedmiotem zamówienia jest usługa testów bezpieczeństwa polegająca na weryfikacji skuteczności ochrony systemów teleinformatycznych MRiT.
Testy bezpieczeństwa dotyczyć będą weryfikacji ochrony technicznej systemów (testy penetracyjne - ust. 2 pkt 1), aplikacji oraz infrastruktury informatycznej, optymalizacji ich bezpieczeństwa (audyty bezpieczeństwa – ust. 2 pkt 2), a także z uwzględnieniem doradztwa w tym zakresie, potwierdzone każdorazowo raportami z przeprowadzonych czynności testowych (raporty z testów – ust. 2 pkt 3). Testy te muszą  zostać wykonane przez osoby o odpowiednich kompetencjach merytorycznych (wymagane kompetencje – ust. 3).
2. Usługa testów bezpieczeństwa  obejmuje:
1) testy penetracyjne - weryfikacji skuteczności ochrony technicznej istniejącego rozwiązania IT;
2) audyty bezpieczeństwa - optymalizacja bezpieczeństwa tworzonego lub istniejącego rozwiązania IT;
3) raporty z testowania - opracowanie i wskazanie wyniku z przeprowadzonych testów 
i audytu wraz rekomendacjami.
3. Usługa testów bezpieczeństwa może być realizowana tylko przez personel o odpowiednich kompetencjach, potwierdzonych odpowiednimi certyfikatami określonych w załączniku nr 1 Opis Przedmiotu Zamówienia. 
4. W ramach zaplanowanych usług testów bezpieczeństwa Zamawiający będzie miał do dyspozycji do 120 roboczodni w okresie trwania umowy. Świadczenie usług będzie obejmowało 10 roboczodni (ang. man-day) w miesiącu, z zastrzeżeniem, że liczba ta może ulec zwiększeniu albo zmniejszeniu w zależności od bieżących potrzeb Zamawiającego na korzystanie z usług w danym miesiącu. 
5. Umowa dotycząca usługi testów bezpieczeństwa zostanie zawarta na okres 12 miesięcy albo do wyczerpania środków przeznaczonych na realizację zamówienia, będzie rozliczana w cyklu miesięcznym na podstawie liczby przepracowanych roboczodni, w oparciu o podpisane w danym miesiącu protokoły odbioru wykonanych usług.
6. Zamawiający wymaga, żeby wykonawca skierował do realizacji zamówienia zespół składający się z co najmniej dwóch osób oddelegowanych do realizacji przedmiotu umowy.
7. Opis przedmiotu zamówienia znajduje się w załączniku nr 1 do niniejszego zapytania ofertowego.
III. WYMAGANIA DOTYCZĄCE REALIZACJI ZAMÓWIENIA
Szczegółowe warunki i wymagania dotyczące realizacji zamówienia zostały określone w załączniku nr 1 do niniejszego zapytania Opis Przedmiotu Zamówienia.
IV. TERMIN REALIZACJI ZAMÓWIENIA
Maksymalnie 12 miesięcy od dnia podpisania umowy.
V. WARUNKI UDZIAŁU W ZAMÓWIENIU
1. O udzielenie zamówienia może ubiegać się Wykonawca posiadający zdolność zawodową, tj. dysponuje bądź będzie dysponować na etapie realizacji zamówienia co najmniej 2 osobami zdolnymi do osobistej realizacji zadań objętych przedmiotem zamówienia, o kompetencjach opisanych poniżej:
1) osoby wykonujące zlecenie muszą posiadać co najmniej średnie wykształcenie,
2) co najmniej jedna osoba w zespole, co najmniej, dwuosobowym musi posiadać kompetencje potwierdzone, co najmniej, jednym z certyfikatów: CISA (aktualnym i wydany przez isaca.org) lub CISSP (aktualnym i wydanym przez ISC2.org) lub Audytor Wiodący normy ISO 27001 (aktualnym i wydanym przez akredytowane organizacje certyfikujące) oraz jednym z certyfikatów eWPT lub eWPTXv2 (wydanym przez eLearn Security – elearnsecurity.com) lub CMWAPT (wydanym przez IACRB - iacertification.org) lub co najmniej CEH (wydanym przez EC-Council),
3) wszystkie osoby w zespole, co najmniej dwuosobowym, powinny posiadać kompetencje potwierdzone jednym z certyfikatów: co najmniej OSCP (aktualnym i wydanym przez Offensive Security) lub C)PTE (aktualnym i wydanym przez Mile2.com) lub GIAC (aktualny i wydany przez giac.org).
2. W celu potwierdzenia spełnienia wymagań, o których mowa w ust. 1, Zamawiający wymaga przedstawienia wraz z ofertą wykazu osób oddelegowanych do realizacji przedmiotu zamówienia posiadających doświadczenie i kwalifikacje niezbędne do realizacji zamówienia oraz kopii wymaganych certyfikatów.
VI. MIEJSCE I TERMIN SKŁADANIA OFERT
1. Ofertę należy przesłać do dnia 15.09.2023 do godz. 16:00 okres ważności oferty min. 30 dni.
2. Oferta może zostać przesłana za pośrednictwem poczty elektronicznej na adres: ofertyIT@mrit.gov.pl. 
3. Wykonawca jest zobowiązany do wskazania w ofercie terminu związania ofertą, nie krótszego niż 30 dni kalendarzowych. 
4. Oferty dostarczone po terminie nie będą rozpatrywane.
5. Cena oferty powinna uwzględniać wszystkie zobowiązania, wszystkie koszty i składniki związane z wykonaniem zamówienia, musi być podana w walucie polskiej, tj. PLN cyfrowo i słownie, wraz z należytym podatkiem VAT – jeżeli występuje.
6. Oferta powinna zostać podpisaną przez osobę uprawnioną do reprezentacji Wykonawcy.
7. Wykonawca wraz z ofertą zobowiązany jest do złożenia oświadczenia składane z art. 7 ust. 1 ustawy o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego. Oświadczenie musi być podpisane przez osobę/y uprawnioną/e do reprezentacji Wykonawcy (w przypadku reprezentacji na podstawie pełnomocnictwa należy załączyć odpowiednie dokumenty umożliwiające weryfikację upoważnienia).
VII. OCENA OFERT 
1. Zamawiający dokona oceny ofert według poniższych kryteriów:
1) Całkowita cena oferty brutto (C) - waga 60%.
Punkty w tym kryterium liczone będą według następującego wzoru:
C = (Cn / Co) x 60 pkt
gdzie:
C – oznacza liczbę punktów przyznanych zgodnie z kryterium „całkowita cena oferty brutto”, Cn – oznacza najniższą całkowitą cenę brutto oferty zaoferowaną za wykonanie przedmiotu zamówienia spośród złożonych ofert, Co – oznacza całkowitą cenę brutto oferty badanej zaoferowaną za wykonanie przedmiotu zamówienia.
Wykonawca w powyższym kryterium może otrzymać maksymalnie 60 pkt.
2) Testy bezpieczeństwa fizycznego (T) – waga 10%,
Doświadczenie członka zespołu wykonawcy realizującego przedmiot umowy w przeprowadzaniu testów bezpieczeństwa fizycznego, polegających na ocenie odporności podmiotu na próby nieautoryzowanego fizycznego dostępu do pomieszczeń, oceniane wg punktacji:
a) 0 pkt w przypadku, gdy żadna z osób  oddelegowanych do zespołu realizującego przedmiot umowy nie posiada doświadczenia w przeprowadzaniu testów bezpieczeństwa fizycznego;
b) 10 pkt w przypadku, gdy co najmniej  osoba oddelegowana do zespołu realizującego przedmiot umowy posiada doświadczenie w przeprowadzaniu testów bezpieczeństwa fizycznego.
Jednocześnie w przypadku uzyskania punktów w niniejszym kryterium Wykonawca zobowiązany jest do świadczenia usług, o których mowa w pkt A.5. Opisu przedmiotu Zamówienia stanowiącego Załącznik nr 1 do Zapytania ofertowego, w przypadku decyzji Zamawiającego o chęci skorzystania z ww. usług.
Wykonawca w powyższym kryterium może otrzymać maksymalnie 10 pkt.
3) Audyt bezpieczeństwa fizycznego (A) – waga 10%, Doświadczenie członka zespołu wykonawcy realizującego przedmiot umowy w przeprowadzaniu audytu bezpieczeństwa fizycznego, polegającego na ocenie architektury systemu kontroli dostępu oraz ocenie architektury systemu nagrywania wizyjnego (telewizji dozorowej), oceniany wg punktacji:
a) 0 pkt w przypadku, gdy żadna z osób oddelegowanych do zespołu realizującego przedmiot umowy nie posiada doświadczenia w przeprowadzaniu audytu bezpieczeństwa fizycznego;
b) 10 pkt w przypadku, gdy co najmniej jedna osoba oddelegowana do zespołu realizującego przedmiot umowy posiada doświadczenie w przeprowadzaniu audytu bezpieczeństwa fizycznego.
Jednocześnie w przypadku uzyskania punktów w niniejszym kryterium Wykonawca zobowiązany jest do świadczenia usług, o których mowa w pkt B.7. Opisu przedmiotu zamówienia stanowiącego Załącznik nr 1 do Zapytania ofertowego, w przypadku decyzji Zamawiającego o chęci skorzystania z ww. usług.
Wykonawca w powyższym kryterium może otrzymać maksymalnie 10 pkt.
4) Poziom kompetencji osób wykonujących testy bezpieczeństwa (B) – waga 20 %, określany poprzez posiadanie przez co najmniej dwie osoby wchodzące w skład zespołu realizującego przedmiot umowy kompetencji w zakresie bezpieczeństwa informatycznego, potwierdzony co najmniej jednym z certyfikatów: CISA (aktualnym i wydanym przez isaca.org) lub CISSP (aktualnym i wydanym przez ISC2.org) lub Lead Auditor ISO27001 (aktualnym i wydanym przez akredytowane organizacje certyfikujące) oraz jednym z certyfikatów eWPTv1 lub WAPTXv2 (wydanym przez eLearn Security – elearnsecurity.com) lub CMWAPT (wydanym przez IACRB - iacertification.org) lub CEH (wydanym przez EC-Council), oceniany wg punktacji:
a) 0 pkt w przypadku, gdy tylko jedna z osób wchodzących w skład co najmniej dwuosobowego zespołu realizującego przedmiot umowy spełniają wyżej wymienione wymagania w niniejszym kryterium (warunek udziału w postępowaniu);
b) 20 pkt w przypadku, gdy co najmniej dwie osoby wchodzące w skład zespołu co najmniej dwuosobowego realizującego przedmiot umowy spełniają wymagania w wyżej wymienionym kryterium.
Wykonawca w powyższym kryterium może otrzymać maksymalnie 20 pkt.
UWAGA:
W celu uzyskania punktów w ww. kryteriach Wykonawca zobowiązany jest dołączyć do oferty wykaz osób oddelegowanych do realizacji zamówienia (załącznik nr 4 do Zapytania ofertowego) oraz kopię wymaganych certyfikatów. Niezałączenie wykazu oraz wszystkich wymaganych kopii certyfikatów będzie skutkowało odrzuceniem oferty (dokumenty będą weryfikowane i oceniane odrębnie dla każdego z kryteriów). Przedmiotowe dokumenty podlegają uzupełnieniu wyłącznie w celu potwierdzenia spełnienia warunków udziału w postępowaniu.
Za ofertę najkorzystniejszą zostanie uznana ta oferta, która spełnia wymagania niniejszego zapytania ofertowego oraz otrzyma największą liczbę punktów po zsumowaniu liczby punktów uzyskanych we wskazanych wyżej kryteriach, zgodnie z poniższym wzorem:
S = C + T + A + B
gdzie:
S – całkowita liczba punktów przyznanych badanej ofercie,
C – oznacza liczbę punktów przyznanych zgodnie z kryterium „Całkowita cena oferty brutto”,
T – liczba punktów przyznanych badanej ofercie w kryterium „Testy bezpieczeństwa fizycznego”,
A – liczba punktów przyznanych badanej ofercie w kryterium „Audyt bezpieczeństwa fizycznego”,
B – liczba punktów przyznanych badanej ofercie w kryterium „Poziom kompetencji osób wykonujących testy bezpieczeństwa”.
2. Za ofertę najkorzystniejszą zostanie uznana ta oferta, która spełnia wymagania niniejszego zapytania ofertowego oraz otrzyma największą liczbę punktów zgodnie z ww. kryteriami. Maksymalna liczba punktów, którą może otrzymać Wykonawca w zastosowanych kryteriach oceny ofert wynosi 100 pkt.
3. W przypadku gdy nie można dokonać wyboru najkorzystniejszej oferty ze względu na to, że co najmniej dwie oferty otrzymały taką samą liczbę punktów, Zamawiający wezwie Wykonawców, którzy złożyli te oferty, do złożenia w terminie określonym przez Zamawiającego ofert dodatkowych.
4. Wykonawcy, składając oferty dodatkowe, nie mogą zaoferować cen wyższych niż zaoferowane w złożonych ofertach.
5. Zamawiający w pierwszej kolejności dokona oceny ofert, a następnie zbada, czy wykonawca, którego oferta została oceniona jako najkorzystniejsza, nie podlega wykluczeniu oraz spełnia warunki udziału w postępowaniu.
6. Jeżeli Wykonawca, którego oferta została uznana za najkorzystniejsza, odstąpi od zawarcia umowy lub uchyla się od zawarcia umowy), lub, Zamawiający może zbadać, czy nie podlega wykluczeniu oraz czy spełnia warunki udziału w zamówieniu, Wykonawca, który złożył ofertę najwyżej ocenioną spośród pozostałych ofert i będzie mógł zawrzeć umowę z tym Wykonawcą.
VIII. Jeżeli Wykonawca nie złożył oświadczeń lub innych wymaganych dokumentów, oświadczenia lub dokumenty są niekompletne, zawierają błędy lub budzą wskazane przez Zamawiającego wątpliwości, Zamawiający może wezwać do ich złożenia, uzupełnienia lub poprawienia lub do udzielania wyjaśnień w terminie przez siebie wskazanym, chyba że mimo ich złożenia, uzupełnienia lub poprawienia lub udzielenia wyjaśnień oferta Wykonawcy podlega odrzuceniu albo Zamawiający skorzysta z prawa do rezygnacji z zamówienia. 
DODATKOWE INFORMACJE
1. Niniejsze zapytanie nie stanowi oferty w myśl art. 66 Kodeksu Cywilnego, jak również nie jest ogłoszeniem w rozumieniu ustawy Prawo Zamówień Publicznych.
2. Zapytanie nie jest postępowaniem o udzielenie zamówienia w rozumieniu przepisów Prawa zamówień publicznych oraz nie kształtuje zobowiązania Zamawiającego do przyjęcia którejkolwiek z ofert.
3. Zamawiający zastrzega sobie prawo do rezygnacji z zamówienia, bez wyboru którejkolwiek ze złożonych ofert.
4. Zamawiający zastrzega sobie prawo do odpowiedzi tylko na wybraną ofertę.
5. Zamawiający zawiera umowy na podstawie własnych wzorów umów stosowanych w Ministerstwie Rozwoju i Technologii.
ZAŁĄCZNIKI
1) Załącznik nr 1: Opis Przedmiotu Zamówienia;
2) Załącznik nr 2: Formularz ofertowy;
3) Załącznik nr 3: Wzór Oświadczenia Wykonawcy;
4) Załącznik nr 4 Wzór Wykazu osób.


