Olsztyn, 24 kwietnia 2019 r.

WODA
WARMINSKO-MAZURSKI
Artur Chojecki

FK-1V.431.4.2019

Szanowny Pan

Piotr Petrykowski
Burmistrz Bartoszyc

ul. Boh. Monte Cassino 1
11-200 Bartoszyce

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej (Dz.
U. Nr 185, poz. 1092), zwanej dalej ,,ustawg o kontroli w administracji rzadowe;j”, przekazuje
Panu tre$¢ wystgpienia pokontrolnego.

Wystapienie pokontrolne

Kontrole przeprowadzono w Urzedzie Miasta Bartoszyce ul. Boh. Monte Cassino 1, 11-200
Bartoszyce, NIP: 7430007729, REGON: 000524329 oraz Miejskim Os$rodku Pomocy
Spotecznej w Bartoszycach ul. Pienigznego 10a, 11-200 Bartoszyce, NIP: 7431232374,
REGON: 510518050.

W okresie objetym kontrolg oraz w okresie prowadzenia kontroli stanowiska petnili:

Pracownicy Urz¢du Miasta w Bartoszycach:

1. Pan Piotr Petrykowski - Burmistrz, wybrany na stanowisko w wyniku wyboréw
bezposrednich w dniu 4 listopada 2018 roku (kierownik jednostki kontrolowaney),

2. Pan Robert Pajak - Sekretarz Miasta, zatrudniony na podstawie umowy o prac¢ od dnia
16 stycznia 2015 roku,

3. Pani Edyta Orpik - Kierownik Wydzialu Organizacyjno-Administracyjnego, zatrudniona
na podstawie umowy o pracg¢ od dnia 6 pazdziernika 2003 roku (nadzorujgca
bezposrednio pracownika realizujgcego zadania objete kontrolg).

4. Pan Karol Puszkiewicz - Kierownik Referatu ds. Informatyzacji Urzgdu, zatrudniony na
podstawie umowy o prace od dnia 1 wrzesnia 2009 roku (realizujgcy zadania objete
kontrolg),

Pracownicy Miejskiego Os$rodka Pomocy Spotecznej w Bartoszycach:

1. Pani Stefania Michalik-Rosa - Dyrektor Miejskiego Osrodka Pomocy Spolecznej
w Bartoszycach (kierownik jednostki kontrolowanej, nadzorujgcy bezposrednio
pracownika realizujgcego zadania objete kontrolg),

2. Pan Rafal Matyjasek - Informatyk Miejskiego Osrodka Pomocy Spotecznej



w Bartoszycach, Inspektor Ochrony Danych Osobowych (realizujgcy zadania objete
kontrolg),
[akta kontroli str. 51]

Kontrole przeprowadzit pracownik Wydzialu Finanséw 1 Kontroli Warminsko- Mazurskiego
Urzedu Wojewodzkiego w Olsztynie, Radostaw Gazda — inspektor wojewodzki; legitymacja
stuzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego
Urzgdu Wojewodzkiego w Olsztynie — na podstawie pisemnego imiennego upowaznienie do
kontroli nr FK-I1V.0030.123.2019 z 21 Ilutego 2019 r., wydanego przez Wojewode
Warminsko-Mazurskiego.

[akta kontroli str. 50]

Kontrole przeprowadzono w dniach 25-27 lutego 2019 r., co zostalo odnotowane
w ksigzce kontroli Urzedu Miasta w Bartoszycach pod pozycja Nr 1/2019, w ksigzce kontroli
Miejskiego Osrodka Pomocy Spotecznej w Bartoszycach pod pozycja Nr 1/2019.

Przedmiotem kontroli byta ocena dziatania systemow teleinformatycznych uzywanych przez
jednostki samorzadu terytorialnego do realizacji zadan zleconych z zakresu administracji
rzadowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r.
o informatyzacji dzialalnos$ci podmiotéw realizujacych zadania publiczne (Dz.U. z 2017 r.
poz. 570 ze zm.). Okres objety kontrolg: od dnia 1 stycznia 2018 r. do dnia 25 lutego 2019 r.
(dzien rozpoczgcia czynnosci kontrolnych).

[akta kontroli str. 1-4, 37-46]

Kontrola zostata przeprowadzona na podstawie art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej (Dz. U. Nr 185, poz. 1092) oraz art. 28
ust. 1 pkt 2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowej
w wojewodztwie (t.j. Dz. U. z 2017 r., poz. 2234) w zwiazku z art. 25 ust. 1 pkt 3 lit. a
ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotéw realizujacych
zadania publiczne (t.j. Dz.U. z 2017 r. poz. 570 ze zm.) zwanej dalej ,,ustawg” oraz rozdziatu
IIT i IV Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. z 2017 r. poz. 2247 j.t.) zwanego dalej ,,rozporzadzeniem KRI”,
jak réwniez Wytycznych dla kontroli dziatania systemow teleinformatycznych uzywanych do
realizacji zadan publicznych zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia
2015 .

[akta kontroli str. 1-4, 37-46]

W czasie trwania czynnosci kontrolnych informacji 1 wyjasnien udzielali pracownicy
upowaznieni przez Burmistrza Bartoszyc, tj.: Kierownik Referatu ds. Informatyzacji Urzedu
oraz Audytor Wewngtrzny zatrudniony w UM Bartoszyce. Biezaca kontrola byla pierwsza
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kontrolg zewnegtrzng z tego zakresu przeprowadzang w Urzedzie Miasta i MOPS
w Bartoszycach.
[akta kontroli str. 52,55]

Na podstawie ustalen kontroli, realizacj¢ zadan z zakresu wykorzystania systemow
teleinformatycznych uzywanych przez jednostki samorzadu terytorialnego do realizacji zadan
zleconych z zakresu administracji rzadowej w przypadku Urzedu Miasta w Bartoszycach
ocenia si¢ pozytywnie z nieprawidlowosciami, w przypadku Miejskiego Osrodka Pomocy
Spolecznej w Bartoszycach - pozytywnie z uchybieniami.

Ocena dziatalnosci jednostki kontrolowanej wynika z nastepujacych ustalen i ocen
dokonanych w poszczegdlnych obszarach (zagadnieniach) objetych kontrola.

Z informacji przekazanych przez UM oraz MOPS w Bartoszycach przed rozpoczgciem
czynno$ci kontrolnych oraz uzyskanych w trakcie prowadzenia kontroli wynika, ze
w kontrolowanych jednostkach do realizacji zadan zleconych z zakresu administracji
rzadowej wykorzystywanych jest 7 systemow teleinformatycznych oraz prowadzony jest 1
rejestr publiczny.

Svystemy teleinformatyczne wykorzystywane w Urzedzie Miasta Bartoszyce:

1) PUMA SOJST- Modul Ewidencja Ludnosci posiada homologacje MSW, a jego zadaniem

jest kompleksowa obstuga komodrki ewidencji ludnosci. Aplikacja umozliwia migdzy innymi:
gromadzenie, wyszukiwanie, uzupelnianie oraz zmian¢ w bazie danych wszystkich
informacji znajdujacych si¢ na Karcie Osobowej Mieszkanca. Program automatyzuje prace
1 drukuje zawiadomienia w zakresie: meldowania, wymeldowania, rejestracji urodzen,
zgonow, zmian stanu cywilnego, gromadzenia i1 dostgpu do danych historycznych
mieszkancow.
Modut Wyborcy - kompleksowa obstuga wyborow. Modut Wyborcy umozliwia
prowadzenie 1 aktualizacje rejestru wyborcow, sporzadzanie spisOw wyborcéw uprawnionych
do udziatu w wyborach i referendum, pozwala na generowanie kwartalnych meldunkow dla
KBW (Krajowego Biura Wyborczego) o stanie wyborcOw miescie na podstawie bazy danych
ewidencyjnych.

2) ZRODLO - bezplatna aplikacja, ktora obstuguje wszystkie wymagane polskim prawem
dzialania w zakresie rejestru PESEL, dowodow osobistych i stanu cywilnego. Dodatkowo
umozliwia réwniez realizacj¢ zadan Systemu Odznaczen Panstwowych oraz Centralnego
Rejestru Sprzeciwow. W efekcie ZRODEO to uniwersalne narzedzie obslugujace m.in.:
Rejestr PESEL, Rejestr Bazy Ustug Stanu Cywilnego (BUSC), Rejestr Dowodow Osobistych
(RDO), System Odznaczen Panstwowych (SOP), Centralny Rejestru Sprzeciwow (CRS).

3) PB_USC - modut wspomagajacy w zakresie kompleksowej obstugi stanu cywilnego.
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http://www.pumasystem.pl/index.php/pojedynczy-news/10-moduly/32-wyborcy

Migracja aktow stanu cywilnego do Bazy Ustug Stanu Cywilnego (BUSC). Producent
Technika IT Sp. z o.0.

4) CEIDG - elektroniczny rejestr przedsigbiorcow dziatajacych na terenie kraju. Portal utatwia
podatnikom prowadzenie dzialalnosci gospodarczej. Umozliwia on zatozenie firmy,

aktualizacje¢ danych, jak réwniez zamknigcie czy zawieszenie dziatalno$ci gospodarcze;.

Systemy teleinformatyczne wykorzystywane w MOPS w Bartoszycach:

1) SYGNITY, ktory dzieli si¢ na moduty:

— Oprogramowanie do Obstlugi Swiadczen Rodzinnych (SR) ma na celu wspomaganie
pracownikow w realizacji zadan wynikajacych z ustawy o $wiadczeniach rodzinnych oraz
towarzyszacych ustawie aktow prawnych. Zadaniem oprogramowania SR jest obstuga
rejestracji i przetwarzania danych zwigzanych z procesem przyznawania i wyplaty
swiadczen rodzinnych, windykacji §wiadczen nienaleznie pobranych oraz monitorowania
stanu realizacji zadan. Zarejestrowane dane wykorzystywane sg w obligatoryjnej
sprawozdawczosci statystyczne;.

— Oprogramowanie do obstugi Funduszu Alimentacyjnego (FA) ma na celu
wspomaganie pracownikéw w realizacji zadan wynikajacych z ustawy o pomocy osobom
uprawnionym do alimentow oraz towarzyszacych ustawie aktow prawnych. Zadaniem
oprogramowania FA jest obstuga rejestracji 1 przetwarzania danych zwigzanych
Z procesem przyznawania i wyplaty §wiadczen, obsluga §wiadczen nienaleznie pobranych,
zadluzen dluznikéw alimentacyjnych oraz monitorowania stanu realizacji zadan.
Zarejestrowane dane wykorzystywane s3 w obligatoryjnej sprawozdawczosci
statystycznej.

— Oprogramowanie do Obstugi Swiadczei Wychowawczych (SW) + Dobry Start,
zapewnia pracownikom pomoc w realizacji podstawowych zadan wynikajacych z ustawy
0 pomocy panstwa w wychowywaniu dzieci. Zadaniem Oprogramowania SW + Dobry
Start jest obstuga rejestracji i przetwarzania danych zwigzanych z procesem przyznawania
i wyplaty $wiadczenia Dobry Start, windykacji $wiadczen nienaleznie pobranych,
monitorowania stanu realizacji zadan oraz wykorzystaniu danych zarejestrowanych
w systemie w obligatoryjnej sprawozdawczos$ci statystyczne;.

2) POMOST Std. - jest systemem informatycznym przeznaczonym dla jednostek
organizacyjnych pomocy spotecznej i wspomagajacym je w realizacji zadan gminy i powiatu,
wynikajacych z ustawy o pomocy spotecznej i towarzyszacych jej aktow prawnych.
Podstawowym zadaniem oprogramowania jest wsparcie procesu decyzyjnego w osrodku oraz
procesu realizacji $wiadczen wynikajacych z decyzji.

3) PUMA (dodatek energetyczny) — obstuga procesow wydawania decyzji administracyjnych
oraz realizacji $wiadczen.



Rejestry publiczne prowadzone w Urzedzie Miasta Bartoszyce:

Rejestr dziatalno$ci regulowanej w zakresie odbierania odpadow komunalnych od wtascicieli
nieruchomosci (podstawa prawna - art. 9b ust. 2-3 ustawy z dnia 13 wrzesnia 1996 r.
o utrzymaniu czystosci i porzadku w gminach, t. j. Dz. U. z 2017 r., poz. 1289 ze zm.),

[akta kontroli str. 20-36]

I. Wymiana informacji w postaci elektronicznej, w tym wspélpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie Swiadczenia uslug droga
elektroniczna.

1.1. Uslugi elektroniczne

Z art. 16 ust. la ustawy wynika, ze podmiot publiczny udostepnia elektroniczng skrzynke

podawczq, spetniajgcq standardy okreslone i opublikowane na ePUAP przez ministra

wiasciwego do spraw informatyzacji, oraz zapewnia jej obstuge.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzgdzenia KRI interoperacyjnos¢ na poziomie

organizacyjnym osiggana jest przez:

a) informowanie przez podmioty realizujgce zadania publiczne, w sposob umozliwiajgcy
skuteczne zapoznanie sig, o sposobie dostepu oraz zakresie uzytkowym serwisow dla
ustug realizowanych przez te podmioty;

b) publikowanie i wuaktualnianie w Biuletynie Informacji Publicznej przez podmiot
realizujgcy zadania publiczne opisow procedur obowiqzujgcych przy zalatwianiu spraw
z zakresu jego wlasciwosci drogqg elektroniczng.

Urzad Miasta w Bartoszycach posiada aktywna Elektroniczng Skrzynke Podawcza
(urzadmiastabartoszyce/SkrytkaESP) znajdujaca si¢ na Elektronicznej Platformie Uslug
Administracji Publicznej, umozliwiajaca dorgczanie pism w formie dokumentow
elektronicznych. Szczegdétowe informacje dotyczace funkcjonowania oraz mozliwosc
bezposredniego przej$cia na gtowng strone e-PUAP, zawarto na stronie internetowej BIP
Urzedu, w lewym panelu ekranu w zakladce » MENU PRZEDMIOTOWE + Elektroniczna
Skrzynka Podawcza. Formaty danych przyjmowane za posrednictwem Elektronicznej
Skrzynki Podawczej to: txt, rtf, pdf, odt, ods, odp, doc, docx, xIs, xIsx, ppt, pptx, jpg, png, zip,
7z, XAdES.

MOPS w Bartoszycach posiada roéwniez aktywna Elektroniczng Skrzynke Podawcza
znajdujacg si¢ na Elektronicznej Platformie Ustug Administracji Publicznej, umozliwiajaca
dorgczanie pism w formie dokumentéw elektronicznych. Adres skrytki Miejskiego Osrodka
Pomocy Spolecznej to: /b34v79vxpe/SkrytkaESP/. Szczegdétowe informacje dotyczace
funkcjonowania oraz mozliwo$¢ bezposredniego przejs$cia na gtowng strone e-PUAP, zawarto
na stronie internetowej MOPS w lewym gérnym panelu ekranu w zaktadce: O nas — Kontakt.

W wyniku prowadzonej kontroli stwierdzono, iz w ramach funkcjonujacej strony
internetowej Urzedu Miasta w Bartoszycach dziata Elektroniczne Biuro Obstugi Interesanta
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1.2.

(eBOI). Jest to platforma internetowa dla mieszkancéw 1 kontrahentéw Urzedu Miasta

Bartoszyce umozliwiajaca: uzyskanie kompleksowej informacji o procedurach zalatwiania

spraw w Urzedzie Miasta Bartoszyce, prowadzenie rozliczen finansowych z Urzedem za

posrednictwem przelewow online, prezentacje stanéw indywidualnych kont kontrahentow,
wysytanie powiadomien za posrednictwem poczty elektronicznej lub ustugi sms

o zblizajacych si¢ terminach ptatno$ci nalezno$ci, wysylanie powiadomien o aktualnych

wydarzeniach. W ramach systemu udostgpnione zostaty:

— KARTY USLUG - zawierajace szczegotowe informacje o procedurach zatatwiania spraw
w Urzedzie,

— AKTYWNE FORMULARZE — czyli usthugi elektroniczne realizowane za posrednictwem
Elektronicznej Skrzynki Podawczej Urzedu na platformie ePUAP,

— EPEATNOSCI — modut umozliwiajacy zarzadzanie zobowigzaniami wobec Urzedu
poprzez podglad biezacych nalezno$ci i przegladanie historycznych rozliczen oraz
dokonywanie ptatnosci za pomocg przelewoéw on-line.

Tres¢ publikowanych w systemie eBOI kart ustug/procedur realizowanych przez Urzad

Miasta Bartoszyce opracowywana jest przez komorki organizacyjne oraz jednostki podlegte

Urzedu, zgodnie z realizowanym zakresem zadan. Informacja jest przygotowywana w oparciu

o wzor karty ustugi, a opublikowana karta ustugi zawiera:

— odnos$nik do formularza aktywnego opublikowanego w ePUAP, umozliwiajgcego
realizacj¢ procedury w sposob elektroniczny,

— odnos$niki do wzoréw dokumentéw do pobrania,

— odnos$nik do klauzuli informacyjne;.

Za opublikowanie tres¢ w systemie eBOI odpowiada Referat ds. Informatyzacji Urzedu.

Pracownicy referatu publikuja karty ustug, ktére otrzymujg za posrednictwem poczty

elektronicznej, na specjalnie w tym celu przygotowany adres eboitgum.bartoszyce.pl.

Zarowno Urzad Miasta jaki i MOPS w Bartoszycach udostepniaty oraz $§wiadczyly ustuge
elektroniczng, z wykorzystaniem ePUAP, tj. ,,Pismo ogdlne do urzedu”. Ustuga ta umozliwia
ztozenie do wybranego organu administracji publicznej pisma (podania) w sprawie, co do
ktorej nie majg zastosowania inne formularze.

W zwigzku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 56-85]

Centralne repozytorium wzoréw dokumentéw elektronicznych (CRWDE)

Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujg do
centralnego repozytorium oraz udostgpniajg w Biuletynie Informacji Publicznej wzory
dokumentow elektronicznych. Przy sporzqdzaniu wzorow dokumentow elektronicznych
stosuje sie migdzynarodowe standardy dotyczgce sporzgdzania dokumentow elektronicznych
przez organy administracji publicznej, z uwzglednieniem koniecznosci podpisywania ich
kwalifikowanym podpisem elektronicznym.



1.3.

W celu ujednolicenia w skali kraju procedur ushug $wiadczonych przez urzedy droga
elektroniczng, w tym ujednolicenia wzorow dokumentéw elektronicznych w CRWDE
przechowywane s3 wzory dokumentow, jakie zostaly juz opracowane i1 s3 uzywane.
W przypadku uruchamiania przez dany podmiot publiczny ustugi elektronicznej, ktora
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzysta¢
z procedury obstugi tej ustugi oraz zastosowa¢ wzory dokumentoéw elektronicznych
dotyczace tej procedury znajdujace si¢ w CRWDE (nie dotyczy to sytuacji gdy ustuga jest
ustugg centralng, tzn. jest udostgpniania przez jeden podmiot, np. wlasciwego ministra, ale
stuzy do $wiadczenia ustug przez inne podmioty niz udostgpniajacy, np. wszystkie gminy).
W przypadku uruchamiania ustugi, dla ktoérej nie ma wzoréw dokumentow w CRWDE,
podmiot publiczny jest zobowigzany przekaza¢ do CRWDE procedurg obstugi ushugi i wzory
dokumentow elektronicznych z nig zwigzanych.

W ramach prowadzonych czynno$ci kontrolnych ustalono, iz w okresie objetym kontrola
Urzad Miasta w Bartoszycach, w zwiazku z uruchomiong platformg internetowag dla
mieszkancow 1 kontrahentow (eBOI), ktorej dziatanie opisano w pkt 1.1, zwracat si¢ do
Ministerstwa Cyfryzacji o opublikowanie w CRWDE 17 wzoréw dokumentéw. Do dnia
zakonczenia kontroli przedmiotowe wzory nie zostalty opublikowane w CRWDE. Jedynym
aktualnym dokumentem widniejacym w CRWDE udostepnionym przez Urzad Miasta
w Bartoszycach jest: wzor deklaracji o wysokosci oplaty za gospodarowanie odpadami
komunalnymi, opublikowany w dniu 24 stycznia 2007 r. (ID wzoru: 3877, Nr wzoru:
2017/01/24/3877).

W trakcie kontroli ustalono, ze MOPS w Bartoszycach w badanym okresie nie przekazywat
wzoré6w dokumentow elektronicznych do centralnego repozytorium wzoréw dokumentow
prowadzonego przez Ministerstwo Cyfryzacji, ze wzgledu na fakt, iz nie uruchamiat nowej
ustugi, dla ktorej nie ma wzoréw dokumentéw w CRWDE.

W zwigzku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 86-120]

Model ustugowy

Z § 15 ust. 2 rozporzadzenia KRI wynika, ze zarzqdzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie
dostepnosci i odbywa si¢ w oparciu o udokumentowane procedury.

Strona internetowa Urzedu dziata pod adresem http://bartoszyce.pl/, a strona internetowa BIP
Urzedu — pod adresem http://bip.bartoszyce.pl/.

Strona internetowa MOPS W Bartoszycach dziata pod adresem
http://www.mopsbartoszyce.pl/, a strona internetowa BIP - MOPS w Bartoszycach pod
adresem http://bip.bartoszyce.pl/128/Miejski_Osrodek Pomocy Spolecznej/.

Na stronie internetowej Urzedu zamieszczono link do strony BIP Urzedu w zakladce ,,Na
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1.4.

skroty”. Na stronie gléwnej BIP UM Bartoszyce, w podanych danych kontaktowych
zamieszczono link do skrzynki podawczej ESP na platformie ePUAP.
MOPS w Bartoszycach posiada rowniez aktywna Elektroniczng Skrzynke Podawcza, ktorej
adres podany jest w lewym panelu wyswietlanej strony, w zaktadce — ,,0 nas” — podzaktadka
»Kontakt”. Zarowno Urzad Miasta jaki i MOPS wykorzystywaty platform¢ ePUAP, jako
pomocnicze narz¢dzie do $wiadczenia ustug elektronicznych poprzez automatyczng integracje
ePUAP z ustugg ,,Pismo og6lne do urzedu” umozliwiajaca zloZzenie do wybranego organu
administracji publicznej pisma (podania) w sprawie.
Na stronie internetowej UM w Bartoszycach w prawej dolnej czesci panelu strony, znajduje
si¢ link publikujacy procedure tworzenia bezptatnego profilu zaufanego, dzigki ktoremu bez
wychodzenia z domu badz z dowolnego miejsca, 24 godziny na dobe, mozna zrealizowaé
wiele spraw urzedowych. Pisma podpisane bezplatnym profilem zaufanym 1 wystane na
elektroniczng skrzynke podawcza urzedu, majg taka samg wazno$¢ jak dokumenty ztozone do
urzedu w postaci papierowej. W podanych informacjach opublikowane sg adresy punktow (na
terenie miasta), w ktérych mozna potwierdzi¢ utworzony profil zaufany.
W ramach Projektu ,,Rozw¢j e-ustug publicznych w Gminie Miejskiej Bartoszyce”, O$
priorytetowa 3 — “Cyfrowy Region”, Dzialanie 03.01.00 — “Cyfrowa dostgpnos¢ informacji
sektora publicznego oraz wysoka jako$¢ e-ustug publicznych” Regionalnego Programu
Operacyjnego Wojewodztwa Warminsko-Mazurskiego na lata 2014-2020, zgodnie
z informacjg umieszczong na stronie internetowej Urzedu, w dniu 5 lutego 2019 r. rozpoczgto
funkcjonowanie Elektroniczne Biuro Obstugi Interesanta (euslugi.bartoszyce.pl). Jest to
(zgodnie z inf. z pkt 1.1) platforma internetowa dla mieszkancéw i kontrahentow Urzedu
Miasta Bartoszyce umozliwiajaca: uzyskanie kompleksowej informacji o procedurach
zatatwiania spraw w Urzedzie Miasta Bartoszyce, prowadzenie rozliczen finansowych z
Urzedem za posrednictwem przelewow online, prezentacj¢ stanéw indywidualnych kont
kontrahentéw, wysylanie powiadomiefnr za posrednictwem poczty elektronicznej lub ushugi
sms o zblizajacych si¢ terminach ptatno$ci naleznosci, wysylanie powiadomien o aktualnych
wydarzeniach.
W Urzedzie Miasta oraz w MOPS w Bartoszycach brak jest formalnych procedur
opisujacych obstuge oraz monitorowanie ustug elektronicznych, ze wzgledu na fakt, ze
instytucje te nie $wiadczyly ustug elektronicznych na zewnatrz za pomoca systemow
teleinformatycznych wykorzystywanych do realizacji zadan zleconych z zakresu
administracji rzadowej, w zwiazku z powyzszym przedmiotowe czastkowe zagadnienie nie
podlegalo ocenie.

[akta kontroli str. 121-131]

Wspolpraca systemow teleinformatycznych z innymi systemami

Stosownie do:

— § 5 ust. 3 pkt 3 rozporzadzenia KRI interoperacyjnos¢ na poziomie semantycznym
osiggana jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne
odwotan do rejestrow zawierajgcych dane referencyjne w zakresie niezbednym do
realizacji zadan,
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— § 16 wust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez podmioty
realizujgce zadania publiczne wyposaza sie w sktadniki sprzetowe lub oprogramowanie
umozliwiajgce wymiane danych z innymi systemami teleinformatycznymi za pomocq
protokotow komunikacyjnych i szyfrujgcych okreslonych w obowigzujqcych przepisach,
normach, standardach Ilub rekomendacjach ustanowionych przez krajowq jednostke
normalizacyjng lub jednostke normalizacyjng Unii Europejskiej.

Wiele rejestrow w urzedach administracji publicznej przechowuje 1 przetwarza identyczne

informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp.

Ulatwieniem w zatatwieniu spraw dla obywatela lub podmiotu bedzie sytuacja, gdy podmiot

publiczny nie bedzie zadat od obywatela lub podmiotu informacji bedacych juz w posiadaniu

urzedow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktorym
prowadzony jest dany rejestr odwotywal si¢ bezposrednio do danych gromadzonych

w innych rejestrach publicznych uznanych za referencyjne w zakresie niezbg¢dnym do

realizacji zadan.

Z informacji uzyskanych w wyniku kontroli wynika, ze kontrolowane systemy Urzedu

Miasta wspolpracuja z innymi systemami publicznymi. Modul Ewidencja Ludnos$ci systemu

SOJST PUMA, jako aplikacja wspierajaca, w zakresie aktualizacji danych mieszkancow

miasta Bartoszyce pobiera dane z Systemu Rejestrow Panstwowych (SRP). W tym celu firma

ZETO Software sp. z 0.0. $wiadczaca ustuge opieki autorskiej na ww. system dostarczyta

aplikacje o nazwie import PESEL, ktéra pobiera dane z Systemu Rejestrow Panstwowych, a

nastepnie na ich podstawie dokonuje aktualizacji danych zawartych w bazie danych systemu

SOJST PUMA. Komunikacja pomiedzy systemami odbywa si¢ z wykorzystanie potaczenia

szyfrowanego za pomocg protokotu https. Dodatkowo komunikacja jest uwierzytelniona przy

pomocy indywidualnego certyfikatu Urzedu Miasta Bartoszyce zabezpieczonego hastem
wydanego przez Ministerstwo Spraw Wewnetrznych 1 Administracji.

System PUMA wykorzystywany w MOPS Bartoszyce nie wspoOtpracuje z zewnetrznymi

systemami. Jedynym wyjatkiem jest udostepnienie do Urzedu Miasta polaczeniem VPN

danych ksiegowych (dane zwigzane z VAT, nr faktury, kwota). Programy SYGNITY

(POMOST/SWIADCZENIA) dokonuja tzw. ,.zasilenia” stuzacego do komunikacji OPS-

PUP.

Wspodtpraca pomiedzy systemami byla mozliwa dziecki wyposazeniu w odpowiednie

sktadniki sprzgtowe oraz oprogramowanie umozliwiajagce wymiang¢ danych z innymi

systemami telekomunikacyjnymi, za pomocg protokotow komunikacyjnych 1 szyfrujacych.

Systemy informatyczne speinialty minimalne wymogi interoperacyjnosci w zakresie

wspotpracy z innymi systemami Urzedu, jak rowniez systemami innych jednostek

administracji publiczne;.

W zwigzku z powyzszym przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 132, 134, 140, 142]

Obieg dokumentow w podmiocie publicznym



Z § 20 ust. 2 pkt 9 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnos¢ przez zapewnienie przez kierownictwo podmiotu publicznego
warunkow umozliwiajgcych realizacje i egzekwowanie, m.in. zabezpieczenia informacji w
sposob uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie.

W Urzedzie Miasta w Bartoszycach zgodnie z § 41 pkt 1 Regulaminu Organizacyjnego
wprowadzonego zarzadzeniem Nr 19/2019 Burmistrza Miasta Bartoszyce z dnia 1 lutego
2019 r. w celu zarzadzania obiegiem dokumentéw i dokumentacja stosowane sg procedury
i zasady postepowania z dokumentami wptywajacymi do Urzedu zawarte w Instrukcji
Kancelaryjnej, stanowiacej zatacznik do rozporzadzenia Prezesa Rady Ministréw z dnia 18
stycznia 2011 roku w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt
oraz instrukcji w sprawie organizacji 1 zakresu dziatania archiwéw zaktadowych (Dz.U. Nr
14, poz. 67). Zgodnie z przyjetym regulaminem korespondencje przyjmuje sekretariat,
ktérego pracownicy uprawnieni s3 do przyjmowania lub wysylania przesytek.
Korespondencja rejestrowana jest w elektronicznym dzienniku korespondencji. Kierownicy
komoérek organizacyjnych po zapoznaniu si¢ z trescig korespondencji wplywajacej do
komorki, przekazuja ja na wlasciwe merytorycznie stanowisko pracy. W komorkach
organizacyjnych obowigzuje system oparty na jednolitym rzeczowym wykazie akt.

Jednoczesnie w trakcie kontroli nie przedstawiono kontrolujgcemu wewnetrznych procedur
Urzedu dotyczacych wykonywania czynnos$ci kancelaryjnych, w ktérych okreslone bytyby
zasady obiegu dokumentow wplywajacych droga elektroniczng oraz zakres stosowania
elektronicznego obiegu dokumentéw (skrzynka podawcza na platformie ePUAP oraz
Elektroniczne Biuro Obstugi Interesanta), co zgodnie z § 20 ust. 2 pkt 9 rozporzadzenia KRI,
umozliwiloby realizacj¢ 1 egzekwowanie, m.in. zabezpieczenia informacji w sposob
uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usunigcie lub zniszczenie.
W zwigzku z powyzszym przedmiotowe czastkowe zagadnienie w przypadku UM nalezy
oceni¢ pozytywnie uchybieniami. Osobg odpowiedzialng jest Kierownik kontrolowanej
jednostki — Burmistrz UM w Bartoszycach.

W przypadku MOPS w Bartoszycach, zgodnie zatacznikiem nr 1 do zarzadzenia Nr 14/2011
Dyrektora MOPS w Bartoszycach z dnia 19 grudnia 2011 r. w sprawie wprowadzenia
normatywow kancelaryjno-archiwalnych w MOPS w Bartoszycach, zmienionego
zarzadzeniem Nr S0.0120.6.2017 Dyrektora MOPS w Bartoszycach z dnia 13 lipca 2017 r.,
czynno$ci kancelaryjne w jednostce sa wykonywane w sposéb tradycyjny, oparty na
jednolitym rzeczowym wykazie akt. Zatacznik Nr 1 zawiera calg procedur¢ w zakresie
postepowania z dokumentacja prowadzong w sposob tradycyjny (papierowy) w celu
zabezpieczenia informacji przed nieuprawnionym jej ujawnieniem, modyfikacja, usunigciem
lub zniszczeniem. W przypadku dokumentacji wptywajacej droga elektroniczng (poczta e-
mail lub ESP) procedura postgpowania zawarta jest w paragrafach od 9 do 12 zatacznika Nr 1
do zarzadzenia Nr 14/2011 Dyrektora MOPS. Przedstawione procedury zgodnie z § 20 ust. 2
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pkt 9 rozporzadzenia KRI, zapobiegaja narazeniu dokumentéw elektronicznych na utratg
autentycznosci, integralnos$ci oraz poufnosci informacji w nich zawartych. W przypadku
MOPS przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 151-215]

Formaty danych udostepniane przez systemy teleinformatyczne

Stosownie do:

— § 17 wust. 1 rozporzadzenia KRI kodowanie znakow w dokumentach wysytanych z
systemow  teleinformatycznych podmiotow  realizujgcych  zadania publiczne lub
odbieranych przez takie systemy, takze w odniesieniu do informacji wymienianej przez te
systemy z innymi systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakow, odbywa sig¢ wedtug standardu Unicode UTF-8 okreslonego przez norme
ISO/IEC 10646 wraz ze zmianami lub norme jg zastepujgcg,

— § 18 wust. 1 rozporzadzenia KRI systemy teleinformatyczne podmiotow realizujgcych
zadania publiczne udostepniajq zasoby informacyjne co najmniej w jednym z formatow
danych okreslonych w zatlgczniku nr 2 do rozporzgdzenia;,

— § 18 ust. 2 rozporzadzenia KRI jezeli z przepisow szczegotowych albo opublikowanych w
repozytorium interoperacyjnosci schematow XML lub innych wzorow nie wynika inaczej,
podmioty realizujgce zadania publiczne umozliwiajq przyjmowanie dokumentow
elektronicznych stuzgcych do zatatwiania spraw nalezgcych do zakresu ich dzialania
w formatach danych okreslonych w zatqcznikach nr 2 i 3 do rozporzgdzenia.

Istotag wspotdzielenia informacji w urzedach jest stworzenie mozliwosci wymiany danych
pomiedzy réznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego
dostepu do informacji poprzez wygenerowanie danych w powszechnie znanych i dostgpnych
formatach plikow.

Z informacji uzyskanych w wyniku kontroli w UM wynika, ze w zwigzku z udost¢pnieniem
przez administratora systemu Zrédto funkcji migracji aktow stanu cywilnego z lokalnych baz
danych Urzedow Stanu Cywilnego do Systemu Rejestrow Panstwowych, Urzad Stanu
Cywilnego w Bartoszycach zasila danymi SRP w zakresie BUSC poprzez migracje aktow
stanu cywilnego z aplikacji wspierajacej o nazwie Komputerowy System Rejestracji Stanu
Cywilnego PB_ USC. W tym celu firma Technika IT sp. z o0.0. $wiadczaca ushuge opieki
autorskiej na ww. system dostarczyla aplikacj¢ o nazwie Eksport USC, ktora umozliwia
eksport wybranego aktu stanu cywilnego z lokalnej bazy danych do pliku w formacie xml,
zgodnego ze schematem ustalonym przez administratora systemu Zrédto i kodowanego w
standardzie unicode UTF-8.

W przypadku systemow uzytkowanych w MOPS, to oprogramowanie do obstugi swiadczen
oraz POMOST Std komunikujg si¢ z wieloma centralnymi systemami (np. ZUS, CBB, MF,
baza PESEL) za posrednictwem CSIZS Empatia. Ponadto istnieje takze komunikacja z SEPI,
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obstugiwanym przez Powiatowe Urzedy Pracy oraz komunikacja z Biurami Informacji
Gospodarczej. Dane przesytane, jak i importowane sg w formacie XML. Standard kodowania
znakow to unicode UTF-8.

Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 132, 135, 140, 142]

II. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych

Dokumenty z zakresu bezpieczenstwa informacji

Zgodnie z:

— § 20 ust. 1 rozporzadzenia KRI podmiot realizujgcy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje i doskonali
system zarzqdzania bezpieczenstwem informacji zapewniajgcy poufnosc, dostepnosc
i integralnos¢ informacji z uwzglednieniem takich atrybutow, jak autentycznosé,
rozliczalnosé¢, niezaprzeczalnosé i niezawodnosc;

— § 20 ust. 2 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji realizowane jest
w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajgcych realizacje i egzekwowanie dziatan zwigzanych z bezpieczenstwem
informacji;

— § 20 wust. 2 pkt 1 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie aktualizacji regulacji wewnetrznych
w zakresie dotyczqgcym zmieniajgcego sie otoczenia.

Podmiot publiczny realizujacy zadania publiczne opracowuje 1 ustanawia, wdraza
1 eksploatuje, monitoruje 1 przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczenstwem informacji zapewniajacy poufnos¢, dostepnos¢ i integralno$¢ informacji.
Wymaga to opracowania dokumentacji SZBI (system zarzadzania bezpieczenstwem
informacji), w tym szeregu regulacji wewnetrznych oraz zapewnienia aktualizacji tych
regulacji w zakresie dotyczacym zmieniajacego si¢ otoczenia. Kompleksowa dokumentacja
SZBI jest warunkiem niezbednym mozliwosci skutecznego zarzadzania bezpieczenstwem
informacji w podmiocie.

Podstawowym dokumentem SZBI jest Polityka Bezpieczenstwa Informacji. Polityka
zazwyczaj zawiera wyrazong przez kierownictwo deklaracje stosowania, opisuje organizacje
1 ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialno$ci, wprowadza klasyfikacje
informacji, sposob postgpowania z poszczeg6lnymi rodzajami informacji.

— Zarzadzeniem Nr 243/2015 Burmistrza Miasta Bartoszyce z dnia 4 grudnia 2015 r.
wprowadzono Polityke bezpieczenstwa przetwarzania danych osobowych w Urzedzie
Miasta w Bartoszycach, stanowigcg zatacznik nr 1 oraz Instrukcje zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Miasta w
Bartoszycach, stanowiacg zalacznik nr 2 do zarzadzenia.
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[akta kontroli str. 220-245]

Stwierdzono, ze obowigzujagca w dniu rozpoczecia czynnosci kontrolnych w UM
w Bartoszycach Polityka Bezpieczenstwa przetwarzania danych osobowych majaca stuzy¢
zapewnieniu poufnosci, integralnosci rozliczalnosci przetwarzanych w Urze¢dzie danych,
opracowana zostata na podstawie nieobowiazujacych w dniu kontroli przepisoOw prawa, t;.
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.U. 2014, poz.
1182 ze zm.) oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 29
kwietnia 2004 roku, w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne shuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr
100, poz. 1024).

Powyzsze stanowi nieprawidlowo$¢. Przyczyng stwierdzonej nieprawidtowosci jest
niestosowanie obowigzujacych przepisow prawa w zakresie systemu zarzgdzania
bezpieczenstwem informacji. Skutkiem stwierdzonej nieprawidtowosci jest brak
wymaganej aktualizacji Polityki zgodnie z § 20 ust. 1 1ust. 2 pkt 1 rozporzadzenia KRI,
jak roéwniez art. 24 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27.04.2016 roku, w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz.
UEL 119,s.1) - RODO.

Zarzadzeniem Nr 132/2018 Burmistrza Miasta Bartoszyce z dnia 30 sierpnia 2018 r.
w sprawie wyznaczenia Inspektora ochrony danych 1 Administratora Systemu
Informatycznego, ustanowiono osoby do pelnienia obowigzkéw IOD oraz ASI,
w Urzedzie Miasta w Bartoszycach.

[akta kontroli str. 246-247]

W toku prowadzonej kontroli stwierdzono, iz Zarzadzeniem Nr 174/2018 Burmistrza
Miasta Bartoszyce z dnia 20 listopada 2018 r. w sprawie odwolania Inspektora Ochrony
Danych, odwotano osobg¢ petnigcg do tej pory funkcje IOD w UM Bartoszyce. W okresie
od dnia 20 listopada 2018 r. do dnia zakonczenia czynnosci kontrolnych (27 lutego 2018
r.), w kontrolowanej jednostce brak byto osoby wyznaczonej do petnienia funkcji IOD.

[akta kontroli str. 248]

Zgodnie z art. 37 ust. 1 RODO, administrator i podmiot przetwarzajagcy wyznaczaja

inspektora ochrony danych, zawsze gdy:

a) przetwarzania dokonuja organ lub podmiot publiczny, z wyjatkiem sadéw w zakresie
sprawowania przez nie wymiaru sprawiedliwos$ci;

b) gtéwna dzialalno$¢ administratora lub podmiotu przetwarzajagcego polega na
operacjach przetwarzania, ktore ze wzgledu na swoj charakter, zakres lub cele
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wymagaja regularnego i systematycznego monitorowania osob, ktérych dane dotycza,
na duzg skalg;

c) gtébwna dzialalno$¢ administratora lub podmiotu przetwarzajagcego polega na
przetwarzaniu na duzg skale szczegdlnych kategorii danych osobowych, o ktérych
mowa w art. 9 ust. 1, oraz danych osobowych dotyczacych wyrokéw skazujacych i
naruszen prawa, o czym mowa w art. 10.

Niewyznaczenie nowego IOD w jednostce stanowi uchybienie skutkujace: brakiem

mozliwosci  informowania administratora oraz pracownikéw jednostki, ktorzy

przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy przepisow
prawa o ochronie danych osobowych, brakiem monitorowania przestrzegania
obowigzujacych przepisow prawa o ochronie danych oraz polityk administratora

w dziedzinie ochrony danych osobowych.

Jednoczes$nie nalezy nadmienié, iz funkcje IOD mozna powierzy¢ zarowno pracownikowi

administratora (lub podmiotu przetwarzajacego), jak i podmiotowi trzeciemu na podstawie

umowy o $wiadczenie ustug.

Majac na uwadze powyzsze ustalenia, przedmiotowe czastkowe zagadnienie w przypadku
UM w Bartoszycach ocenia si¢ pozytywnie z nieprawidtowosciami. Osoba odpowiedzialng
jest Kierownik kontrolowanej jednostki — Burmistrz UM w Bartoszycach.

— Zarzadzeniem Nr S0.0120.4.2018 Dyrektora Miejskiego Osrodka Pomocy Spotecznej
w Bartoszycach z dnia 2 maja 2018 r. przyjeto dokument stanowiacy Polityke
Bezpieczenstwa Danych Osobowych w jednostce. W sklad dokumentu wchodza
Instrukcja  ochrony danych osobowych, Instrukcja zarzadzania  systemami
informatycznymi stuzacymi do przetwarzania danych osobowych oraz Instrukcja
postepowania w sytuacji naruszenia ochrony danych osobowych. Polityke Bezpieczenstwa
Danych Osobowych sporzadzono na podstawie obowigzujacych przepisow, tj. RODO.
Przedmiotowy dokument zawiera roéwniez informacje o wyznaczeniu Inspektora Ochrony
Danych Osobowych oraz Administratora Systemu Informatycznego. Dokumentacja
w zakresie bezpieczenstwa informacji dotyczyla danych przetwarzanych w MOPS
i stuzyla zapewnieniu poufnos$ci, integralno$ci przetwarzania danych, jak réwniez
monitorowania zdarzen naruszajacych ochrone danych osobowych, zawierata takze opis
postepowania w przypadku naruszenia zasad bezpieczenstwa danych.

[akta kontroli str. 249-277]

W przypadku MOPS w Bartoszycach przedmiotowe czastkowe zagadnienie ocenia si¢
pozytywnie.

Analiza zagrozen zwigzanych z przetwarzaniem informacji
Z § 20 ust. 2 pkt 3 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz ryzyka utraty

14



2.3.

integralnosci, dostgpnosci lub poufnosci informacji oraz podejmowania dzialan
minimalizujgcych to ryzyko, stosownie do wynikow przeprowadzonej analizy.

Wymogiem skuteczno$ci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty

integralnos$ci, dostgpnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika

z faktu, ze rodzaj ipoziom zastosowanych zabezpieczen jest wzgledny i jest zalezny od

wazno$ci aktywow informatycznych danego podmiotu.

Zgodnie z Zarzadzeniem Nr 190/2017 Burmistrza Miasta Bartoszyce z dnia 28.11.2017 r.

w sprawie zasad funkcjonowania kontroli zarzadczej w Urzedzie Miasta Bartoszyce, raz w

roku opracowywany jest roczny rejestr ryzyk Urzedu jako dokument zbiorczy wytworzony

na podstawie wydzialowych rejestrow ryzyk, stanowiacy podstawe zarzadzania ryzykiem

w Urzedzie. Postepowanie przy identyfikowaniu 1 analizie ryzyka polegato na wykonaniu

nastepujacych czynnosci:

— ustaleniu listy celow / zadan do realizacji w kazdej komorce Urzedu,

— okresleniu ryzyk do kazdego istotnego zadania okreslonego dla komorki organizacyjnej,

— okresleniu przyczyn i skutkow zidentyfikowanego ryzyka wg. okreslonej skali,

— dokonaniu punktowej oceny zidentyfikowanego ryzyka,

— okresleniu wystepujacych mechanizmow kontrolnych dla zidentyfikowanych ryzyk,

— okresleniu  koniecznych do wprowadzenia mechanizméw kontrolnych w celu
zminimalizowania zidentyfikowanych ryzyk.

W przypadku MOPS w Bartoszycach zgodnie z Zarzadzeniem Nr SO.0120.4.2018 Dyrektora
Miejskiego Osrodka Pomocy Spotecznej w Bartoszycach z dnia 2 maja 2018 r. w sprawie
przyjecia Polityki Bezpieczenstwa Danych Osobowych (§8), IOD sporzadza arkusz
identyfikacji, oceny oraz okreslenia metod przeciwdzialania ryzyku w zakresie
bezpieczenstwa danych osobowych przetwarzanych w MOPS w Bartoszycach. Zgodnie
z przekazang dokumentacja z kontroli przedmiotowy arkusz oceny zostat wykonany. Zgodnie
z procedurg zarzadzania ryzykiem w MOPS Bartoszyce (zal. 5) sporzadzone zostato zbiorcze
zestawienie ryzyk i dzialan podejmowanych w MOPS w 2018 i 2019 roku obejmujace
réwniez swym zakresem dziatanie systeméw teleinformatycznych wykorzystywanych
w MOPS. Na podstawie zidentyfikowanych ryzyk kazdy z dzialow MOPS przeprowadzit
w 2018 r. oceng zidentyfikowanych ryzyk.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 249-304, 305-334]

Inwentaryzacja sprz¢tu i oprogramowania informatycznego

Z § 20 ust. 2 pkt 2 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: utrzymanie aktualnosci inwentaryzacji sprzetu
i oprogramowania stuzqcego do przetwarzania informacji obejmujgcej ich rodzaj
i konfiguracje.
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24.

Z wyjasnienia Zastgpcy Burmistrza Miasta Bartoszyce wynika, ze: ,,Za inwentaryzacje
sprzetu i oprogramowania odpowiada Referat ds. Informatyzacji Urzedu. W tym celu zostato
zakupione i wdroZone oprogramowanie wspierajgce Total Network Inventory (TNI). Ww.
system zawiera kompletny wykaz sprzetu teleinformatycznego wykorzystywanego w Urzedzie
oraz wydzielong baze do zarzgdzania licencjami na zakupione oprogramowanie. System TNI
udostgpnia dane o sprzecie i jego konfiguracji zgodnie z §20 ust.2 pkt. 2 Rozporzqdzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych. W tym celu w
cyklu dobowym odbywa sie skanowanie konfiguracji sprzetowej i zainstalowanego
oprogramowania na stacjach roboczych Urzedu. W oparciu o gromadzone dane system
umozliwia generowanie dowolnych raportow dotyczqcych konfiguracji  sprzetowej,
zainstalowanego oprogramowania, osob odpowiedzialnych za sprzet, itp. Inwentaryzacja
sprzetu i oprogramowania z wykorzystanie systemu TNI w zakresie konfiguracji realizowana
jest automatycznie i aktualizowana w cyklu dobowym, natomiast pozostate zmiany dotyczgce
np. lokalizacji, osoby odpowiedzialnej za sprzet wprowadzone sq do systemu przez

’

pracownikow Referatu ds. Informatyzacji Urzedu.’

Z wyjasnienia Dyrektora MOPS w Bartoszycach wynika, ze: ,, Miejski Osrodek Pomocy
Spotecznej w Bartoszycach w ramach zarzqdzania infrastrukturq informatyczng prowadzi
ewidencje sprzetu komputerowego. Kazdorazowo, przy zakupie lub likwidacji sprzetu, jest
ona aktualizowana. Z kolei, inwentaryzacja sprzetu komputerowego jest przeprowadzana
zgodnie z Zarzgdzeniem nr SO.0120.27.6.2017 Dyrektora MOPS w Bartoszycach z dnia 29
grudnia 2017 roku w sprawie: wprowadzenia Instrukcji Inwentaryzacyjnej w Miejskim
Osrodku Pomocy Spolecznej w Bartoszycach - kopia w zalqczeniu - Zatl. nr 1. Inwentaryzacja
dokonywana jest raz w ciggu 4 lat zgodnie z w/w instrukcjq.”

Kontrolujacemu przedstawiono aktualng inwentaryzacj¢ oprogramowania oraz sprzetu
komputerowego. Inwentaryzacja sporzadzona zostata zgodnie z § 20 ust. 2 pkt 2
rozporzadzenia KRI. Przedmiotowa inwentaryzacja obejmowata rodzaj 1 konfiguracje¢ sprzetu
oraz dodatkowo informacje¢ dotyczaca uzytkownika i miejsce uzytkowania (MOPS).

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 136, 142-143, 335-344]

Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Stosownie do:

— § 20 wust. 2 pkt 4 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: podejmowanie dziatan zapewniajgcych, ze osoby
zaangazowane w proces przetwarzania informacji posiadajq stosowne uprawnienia
[ uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowigzkow majgcych na celu zapewnienie bezpieczenstwa informacji;
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— § 20 wust. 2 pkt 5 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie bezzwlocznej zmiany uprawnien,
w przypadku zmiany zadan osob, o ktorych mowa w pkt 4.

Istotnym elementem polityki bezpieczenstwa informacji (BI) jest zarzadzanie dostepem do
systemoéw teleinformatycznych przetwarzajacych informacje. Zarzadzanie dostgpem ma
zapewni€, ze osoby zaangazowane W proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowigzkow, a w przypadku zmiany zadan nastgpuje rowniez zmiana ich
uprawnien.

Zasady nadawania zmiany i cofania upowazniefn do przetwarzania danych osobowych oraz
prowadzenia ewidencji o0sOb upowaznionych do przetwarzania danych osobowych
w Urzedzie Miasta w Bartoszycach okreslone sag w obowigzujacej na dzien kontroli przyjetej
Zarzadzeniem Nr 243/2015 Burmistrza Miasta Bartoszyce z dnia 4 grudnia 2015 r. Polityce
bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miasta. W Urzedzie
prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych wg.
zalacznika nr 7 do Zarzadzenia wprowadzajacego Polityke bezpieczenstwa przetwarzania
danych osobowych. Kazdy z pracownikow, ktdry pracowat w systemach teleinformatycznych
posiadal stosowne upowaznienie do przetwarzania danych osobowych, jak roéwniez
w zalezno$ci od uzytkowanego systemu teleinformatycznego, stosowne pisemne
upowaznienie do danego systemu teleinformatycznego.

W zwiazku z faktem, ze zasady nadawania, zmiany i cofania upowaznien do przetwarzania
danych osobowych oraz prowadzenia ewidencji osdb upowaznionych do przetwarzania
danych osobowych w Urzedzie Miasta w Bartoszycach okreslone zostaly w Polityce
bezpieczenstwa przetwarzania danych osobowych opracowanej na  podstawie
nieobowigzujacych w dniu kontroli przepiséw prawa (o czym szczegdélowo w pkt II. 2.1),
przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie z uchybieniami. Osobg
odpowiedzialng jest Kierownik kontrolowanej jednostki — Burmistrz UM w Bartoszycach.

Zasady nadawania zmiany i cofania upowaznien do przetwarzania danych osobowych oraz
prowadzenia ewidencji oséb upowaznionych do przetwarzania danych osobowych w MOPS
w Bartoszycach okreslone zostaty w Polityce Bezpieczenstwa Danych Osobowych przyjete;
Zarzadzeniem z dnia 2 maja 2018 r. Nr S0O.0120.4.2018 Dyrektora Miejskiego Osrodka
Pomocy Spotecznej w Bartoszycach.

W MOPS w Bartoszycach zgodnie z zatacznikiem 11 do Polityki Bezpieczenstwa Danych
Osobowych prowadzona jest ewidencja osob upowaznionych do przetwarzania danych
osobowych, ponadto kazdy z pracownikow, ktory pracowal w systemie teleinformatycznym
posiadat stosowne upowaznienie do przetwarzania danych osobowych, jak rowniez
upowaznienie do danego systemu teleinformatycznego.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie w MOPS ocenia si¢
pozytywnie.
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[akta kontroli str. 345-349, 350-360]

2.5. Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji
Z § 20 ust. 2 pkt 6 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob zaangazowanych w
proces przetwarzania informacji ze szczegolnym uwzglednieniem takich zagadnien, jak: a)
zagrozenia bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa informacyi,
w tym odpowiedzialnos¢ prawna, c) stosowanie srodkow zapewniajgcych bezpieczenstwo
informacji, w tym urzgdzenia i oprogramowanie minimalizujgce ryzyko bledow ludzkich.

Z wyjasnienia Zastepcy Burmistrza Miasta Bartoszyce w zakresie szkolen pracownikow
zaangazowanych w proces przetwarzania informacji wynika, ze: ,,W 2018 roku miato miejsce
szkolenie prowadzone przez pracownika ABW zatytutowane (dos¢ mylgco) ,, Postegpowanie w
przypadku zagrozenia terrorystycznego”. W tresci szkolenia byty zawarte informacje dot.
bezpieczenstwa informacji m.in. fakt, iz cenne mogq by¢ roine dane, ktorymi pracownicy
dysponujq, nawet te, ktore z pozoru wydajq si¢ nie chronione i malo znaczqce. Bardzo
ciekawe spotkanie zmieniajgce spojrzenie na informacje do jakich majq dostep pracownicy i
jakie mogq np. w trakcie prywatnych spotkan niekoniecznie Swiadomie przekazywacé —
szkolenie zwigkszato Swiadomosc¢ istniejgcych zagrozen.”

Ponadto w 2014 roku pracownicy UM uczestniczacy w procesie przetwarzania danych brali
udziat w szkoleniu organizowanym przez zewnetrzng firme, w zakresie zdobycia wiedzy
1 umiejetnosci dotyczacych ochrony danych osobowych.

W badanym okresie pracownicy MOPS w Bartoszycach zaangazowani w proces
przetwarzania informacji brali udziat w szkoleniach w przedmiotowej tematyce. Zakres
odbytych szkolen obejmowat obszary dotyczace podstawowych zasad przetwarzania danych
osobowych, prawidlowego gromadzenia i1 przetwarzania danych osobowych, obowigzkow
pracownika, w zakresie zasad bezpiecznego przetwarzania danych, zastosowania $rodkoéw
technicznych 1 organizacyjnych zapewniajacych bezpieczenstwo danych, postgpowania w
przypadku naruszenia bezpieczenstwa informacji oraz zglaszania naruszen bezpieczenstwa
informacji. Ponadto pracownik petiagcy funkcje 10D oraz ASI w MOPS w Bartoszycach
przeprowadzil 5 szkolen dla pracownikow MOPS w zakresie zapoznania z dokumentacja
stanowigca Polityke Bezpieczenstwa Danych Osobowych w jednostce, w sktad ktorej weszty
Instrukcja ochrony danych osobowych, Instrukcja zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych oraz Instrukcja postepowania w sytuacji
naruszenia ochrony danych osobowych. Z kazdego szkolenia sporzadzona zostata notatka
oraz lista obecnosci. Informatyk MOPS przeprowadzit rowniez 5 szkolen pracownikow w
zakresie bezpiecznego korzystania z poczty e-mail, zabezpieczenia skrzynki tzw. ,,silnymi”
hastami, szyfrowania wiadomosci oraz bezpiecznego konczenia pracy w systemie.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 361-397, 398-411]
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2.6. Praca na odleglo$¢ i mobilne przetwarzanie danych
Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad gwarantujgcych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odleglosc.

Z wyjasnienia Zastgpcy Burmistrza Miasta Bartoszyce w powyzszym zakresie wynika, ze:
~Praca na odleglosc jest mozliwa w przypadku pracownikow wyposazonych w komputery
przenosne (notebook). Prace na odlegtos¢ w Urzedzie Miasta Bartoszyce dzielimy na:

a) prace z wykorzystaniem jedynie zasobow dostepnych na komputerze mobilnym,

b) prace zdalng na zasobach dostgpnych na serwerach Urzedu (wylgcznie pracownicy
Referatu ds. Informatyzacji Urzedu).

Komputery wykorzystywane do pracy na odlegltos¢, poza objeciem ich standardowymi

politykami bezpieczenstwa Urzedu, zabezpieczone sq dodatkowo poprzez:

a) zabezpieczenie dostepu do dysku twardego hastem,

b) komunikacje z sieci zewnetrznej z serwerem systemu zabezpieczajqcego Urzedu
(antywirus, firewall, itp.), co pozwala otrzymywac¢ na biezqgco powiadomienia o
zidentyfikowanych zagrozeniach oraz przesylanie zaktualizowanych polityk zabezpieczen,

¢) realizowanie pracy zdalnej na zasobach Urzedu z wykorzystanie bezpiecznego,
szyfrowanego potqczenia VPN.

Systemy teleinformatyczne uzywane do realizacji zadan publicznych nie sq obstugiwane

’

z wykorzystaniem komputerow umozliwiajgcych prace na odleglosc.’

Z wyijasnienia Dyrektora MOPS w Bartoszycach wynika, ze: Przetwarzanie informacji na

odlegtos¢ przez pracownikow MOPS nie ma miejsca. Jedynie prace serwisowe, prowadzone

przez dostawcow oprogramowania dzigki narzedziu o nazwie ZetoPomoc, wykorzystujg
potgczenie zdalne (program TeamViewer) za pomocq jednorazowego loginu i hasta tylko w
celach serwisowych. Osoba korzystajgca z pozwolenia na uZytkowanie komputera
przenosnego poza siedzibe Osrodka, zgodnie z zapisem w Polityce Bezpieczenstwa Danych
Osobowych MOPS, bierze na siebie odpowiedzialnos¢ za bezpieczenstwo informacji
przetwarzanych na odlegtosé.

Zasady gwarantujace bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosé
zostaly ustanowione w Instrukcji zarzadzania systemami informatycznymi, stanowigcej
zalgcznik do Polityki Bezpieczenstwa Danych Osobowych w MOPS w Bartoszycach.

Przedmiotowe czastkowe zagadnienie ze wzglgdu na wykorzystywanie sprzetu przeno$nego
w zakresie systemow teleinformatycznych tylko w siedzibie jednostki (stacjonarny tryb
pracy) nie podlegato ocenie.

[akta kontroli str. 136, 143, 260, 262, 264]

2.7. Serwis sprz¢tu informatycznego i oprogramowania
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2.8.

Stosownie do § 20 ust. 2 pkt 10 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zawieranie w umowach serwisowych podpisanych ze
stronami trzecimi zapisow gwarantujgcych odpowiedni poziom bezpieczenstwa informacyji.

W przypadku systemow informatycznych niezbg¢dne jest objecie tych systemow (w zakresie
oprogramowania uzytkowego 1 systemowego, sprzetu oraz rozwigzan telekomunikacyjnych)
stosownymi umowami serwisowymi, gwarantujagcymi odpowiednio szybkie uruchomienie
pracy systemu w przypadku awarii oraz gwarantujacymi bezpieczenstwo informacji (BI) dla
informacji uzyskanych przez wykonawcoéw w zwiazku z ich realizacja.

W Urzedzie Miasta oraz MOPS w Bartoszycach uzytkowane sg 4 systemy teleinformatyczne
do realizacji zadan publicznych zakupione u zewnetrznego dostawcy, tj.: SOJST Puma (UM 1
MOPS), PB_USC oraz SYGNITY.

W zwigzku z zakupem ww. systemOw podpisane zostaly umowy licencyjne z firmami:
Technika IT Sp. z 0.0., ZETO SOFTWARE Sp. z 0.0. oraz SYGNITY S.A. Wraz z umowami
licencyjnymi (asysta techniczna) z kazda firma dostarczajaca dany system informatyczny
podpisana zostala wlasciwa umowa powierzenia danych, gwarantujaca poprzez zawarcie
okreslonych zapiséw wlasciwe zabezpieczenie danych w przypadku awarii systemu oraz
gwarantujaca bezpieczenstwo informacji uzyskanych przez wykonawcow w zwigzku
z realizacjg umowy.

Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia si¢ pozytywnie.

[akta kontroli str. 412-457]

Procedury zglaszania incydentow naruszenia Bl

Z § 20 ust. 2 pkt 13 rozporzadzenia KRI wynika, ze zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: bezzwloczne zglaszanie incydentow naruszenia
bezpieczenstwa informacji w okreslonym i z gory ustalony sposob, umozliwiajqcy szybkie
podjecie dziatan korygujgcych.

Sposéb zgtaszania incydentow naruszenia bezpieczenstwa informacji w przypadku Urzgdu
Miasta w Bartoszycach zostal uregulowany Zarzadzeniem Nr 243/2015 Burmistrza Miasta
Bartoszyce z dnia 4 grudnia 2015 r. wprowadzajacym Polityke bezpieczefnstwa przetwarzania
danych osobowych w Urzgdzie, oraz Instrukcj¢ zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych.

W zwigzku z faktem, ze sposéb zgtaszania incydentow naruszenia bezpieczenstwa informacji
w przypadku Urzgdu Miasta w Bartoszycach okreslony zostaty w Polityce bezpieczenstwa
przetwarzania danych osobowych opracowanej na podstawie nieobowigzujacych w dniu
kontroli przepisow prawa, przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie
z uchybieniami. Osobg odpowiedzialng jest Kierownik kontrolowanej jednostki — Burmistrz
UM w Bartoszycach.
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2.9.

Sposdb zglaszania incydentow naruszenia bezpieczenstwa informacji w przypadku MOPS w
Bartoszycach zostal uregulowany Zarzadzeniem Nr SO.0120.4.2018 Dyrektora Miejskiego
Osrodka Pomocy Spotecznej w Bartoszycach z dnia 2 maja 2018 r. ktérym przyjeto Polityke
Bezpieczenstwa Danych Osobowych w jednostce. W skiad dokumentu weszty rowniez
Instrukcja ochrony danych osobowych, Instrukcja zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych oraz Instrukcja postgpowania w sytuacji
naruszenia ochrony danych osobowych.

W badanym okresie nie stwierdzono incydentdw naruszenia BI. Przedmiotowe czastkowe
zagadnienie w przypadku MOPS ocenia si¢ pozytywnie.

[akta kontroli str. 244-245, 265-266 ]

Audyt wewnetrzny z zakresu bezpieczenstwa informacji

Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI zarzqdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: zapewnienie okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Z wyjasnienia Zastgpcy Burmistrza Miasta Bartoszyce w powyzszym zakresie wynika, ze:
W Urzedzie Miasta Bartoszyce prowadzony jest audyt wewnetrzny. Audyty wewnegtrzne
poszczegolnych elementow catego systemu zarzgdzania bezpieczenstwem informacji sq
planowane co roku. Element systemu jaki jest audytowany wynika kazdorazowo z analizy
ryzyka wykonywanej na etapie poczgtkowym zadania. Wynika to m.in. z faktu, iz audytor
dysponuje ograniczonym budzetem czasowym i skupia si¢ na najwiekszych ryzykach obszaru
wynikajgcych z analizy. Audyt wewnetrzny o szerokim zakresie — m.in. ocena organizacji
calego systemu bezpieczenstwa informacji przeprowadzony byl w 2014 roku (zadanie
4/2013). W nastepnych latach byly monitorowania i czynnosci sprawdzajgce oraz zadania
zapewniajgce obszarow najwiekszego ryzyka z tego zakresu.

7Z dokumentacji audytowej udostepnionej kontrolujgcemu wynika, ze na przetomie

2017/2018 roku przeprowadzony zostat audyt wewnetrzny bezpieczenstwa informacii,

ktorego celem byto sprawdzenie zapewnienia rozliczalno$ci pracy w wybranych systemach

informatycznych. Audyt przeprowadzit Audytor wewngtrzny (CGAP) zatrudniony w UM

Bartoszyce. W wyniku przeprowadzonych czynnosci audytowych zalecono:

1) dokonanie okresowego przegladu ustanowionych pracownikom dostepéw i ustalenie
dostepu do systemu zgodnie z zastepstwami na stanowiskach,

2) zapewnienie rozliczalnosci pracy w systemach poprzez dokonywanie czynnos$ci w danym
systemie tylko 1 wylacznie na podstawie wilasnego loginu i hasta (nie udostgpnianie
loginow 1 haset innym pracownikom),

3) podjecie staran o dodatkowg funkcjonalnos$¢ szczegodlnie wrazliwych modutow systemu
PUMA i zapewnienie rozliczalnosci pracy obslugujacych go pracownikow.
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W dniu 24 pazdziernika 2018 r. (po uptywie wskazanych termindéw realizacji zalecen)
audytor wewngetrzny przeprowadzit czynnosci sprawdzajace w zakresie wykonania zalecen.
Czynno$ci sprawdzajagce miaty na celu, czy 1 w jakim stopniu kierownik komorki
audytowanej podjal kroki zmierzajace do wprowadzenia w zycie zalecen wynikajacych z
przeprowadzonego zadania audytowego. W wyniku zastosowanych technik audytorskich,
Audytor wew