OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu System Choréb Rzadkich

Whioskodawca Minister Zdrowia

Beneficjent Centrum e-Zdrowia

Partnerzy

Zrodto finansowania Budzet panstwa cz. 46 - Zdrowie

Catkowity koszt projektu |34 591 128,46 zt

Planowany okres 06-2021 do 12-2024

realizacji projektu

Osoba kontaktowa Marcin Rafalski | m.rafalski@cez.gov.pl 48225970927

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Szacuje sig, ze na terytorium Polski na choroby rzadkie cierpi od 2 do 3 milionéw oséb. Tworzony
System dla Choréb Rzadkich bedzie sktadat sie z:

1. Polskiego Rejestru Choréb Rzadkich (PRCR),

2. Platformy Informacyjnej,

3. Paszportu Pacjenta z Chorobg Rzadka,

Rejestr ma rozwigzaé¢ problem braku mozliwosci ewidencjonowania chorob rzadkich w
medycznych systemach elektronicznych w skali kraju, czego konsekwencjg jest brak wiedzy o
rzeczywistej liczbie chorych na poszczegdlne choroby rzadkie oraz o roztozeniu ich populacji na
terenie poszczegdlnych wojewddztw. Obowigzujgce obecnie systemy klasyfikacji ICD-10 i ICD-11
nie wyrézniajg choréb rzadkich. Rejestr umozliwi stosowanie kodéw ORPHA, ktére jako jedyne
takie choroby wyrdzniajg, stanowigc miedzynarodowy standard klasyfikowania tej grupy chorob.
Ma to utworzy¢ mozliwos¢ gromadzenia i monitorowania danych medycznych, pomagajac
okresli¢ realne zapotrzebowanie na specjalistyczng opieke medyczng na terenie kraju. Paszport
ma umozliwi¢ rozwigzanie obecnego braku skoordynowania dostepu do niezbednych informacji
medycznych, ktory by podgzat za pacjentem w przypadku zmiany lekarza, bgdz koniecznosci
interwencji w wypadku stanu nagtego. Bedgc pozbawionym niezbednych informacji medycznych
specyficznych dla danej choroby rzadkiej i sytuacji zdrowotnej pacjenta, lekarz moze nie by¢ w
stanie udzieli¢ pacjentowi odpowiedniej pomocy. Stworzenie platformy informacyjnej ,Choroby
Rzadkie” ma zapewni¢ dostep do autoryzowanego repozytorium skupiajgcego informacje
kliniczng, naukowa i organizacyjng o chorobach rzadkich w Polsce, ktérego obecnie brakuje.
Informacje te beda spersonalizowane dla réznych grup odbiorcéw. Ma on stanowi¢ wsparcie
zaréwno dla pacjentéw i ich rodzin, jak i dla pracownikéw

stuzby zdrowia utatwiajgc im poruszanie sie w ramach systemu opieki zdrowotnej. Ma rowniez
wspomaoc merytorycznie pracownikdédw medycznych w zakresie stosowania najlepszych praktyk
dedykowanych poszczegolnym chorobom rzadkim.

Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

Pacjenci cierpigcy na | Brak skoordynowanej opieki medycznej, brak | 2-3 min
choroby rzadkie autoryzowanego zrodta skupiajgcego
informacje organizacyjng i profilaktyczng




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

dotyczaca systemu opieki zdrowotnej dla
choréb rzadkich

Lekarze z podmiotow | Brak mozliwosci ewidencjonowania chorych | 300
eksperckich chorob kodami ORPHA, brak mozliwosci

rzadkich skoordynowanego gromadzenia i wymiany
danych medycznych dotyczacych pacjenta

Lekarze spoza Brak skoordynowanej opieki medycznej 140 tys.
osrodkow eksperckich | umozliwiajgcej zapoznanie sig z historig
choroby pacjenta, brak autoryzowanego
zrédta skupiajgcego informacje naukowa i
kliniczng dotyczgca optymalnych procedur dla
poszczegdlnych choréb rzadkich

Podmioty wykonujgce | Brak mozliwosci koordynaciji leczenia z innymi | 9000 placéwek POZ

dziatalnos¢ leczniczg | podmiotami leczniczymi. Problem dotyczy (dane z NF2)
gtéwnie POZ.

Narodowy Fundusz Brak raportéw pozwalajgcych na rozliczenia 1

Zdrowia Swiadczen dokonywanych przez lekarzy z

podmiotéw eksperckich.

Ministerstwo Zdrowia | Brak petnej informacji na temat populac;ji 1
chorych cierpigcych na choroby rzadkie, brak
mozliwosci monitorowania ich terapii i
okreslenia rzeczywistego stanu problemu

1.2. Opis stanu obecnego

W polskim systemie opieki zdrowia istnieje bariera dla mozliwosci rejestracji choréb rzadkich
jaka jest brak stosowania kodéw ORPHA w skali ogélnokrajowej, pomimo, ze od 2015r. sg one
obowigzujgce w dokumentacji medycznej. Po utworzeniu mozliwosci nadawania kodow ORPHA
u poszczegolnych pacjentéw w systemie ochrony zdrowia, bedzie mozna uzyskac dane
pochodzace ze sprawozdawczosci dotyczgcej zdarzen medycznych zawartych na Platformie P1
Centrum e-Zdrowia.

Aktualnie w Polsce nie ma zroédta wiarygodnych informacji dotyczacych choréb rzadkich, aw
szczegolnosci informaciji, gdzie chory z podejrzeniem lub rozpoznaniem okreslonej choroby
rzadkiej lub grupy choréb moze uzyska¢ pomoc medyczng oraz jakie metody diagnostyczne i
terapeutyczne sg w danej chorobie dostepne. Luki tej nie sg w stanie wypetnié portale dotyczace
chordéb rzadkich, poniewaz mimo iz skupiajg one wartosciowe informacje, sg fragmentaryczne i
dotyczg tylko nielicznych, wybranych choréb rzadkich. W zasobach Internetu jest wiele btednych
informacji dotyczgcych choréb rzadkich, ale uzytkownik nie ma mozliwosci oceny, czy
przedstawione informacje sg wiarygodne. Zrédtem wiarygodnych opiséw wielu choréb rzadkich
w jezyku polskim jest Orphanet Polska. Wspoétdziatanie miedzy Platforma Informacyjng a
Orphanet Polska stanowi dobrg podstawe dla Platformy Informacyijne;j.

Wiedza na temat chordb rzadkich z reguty nie jest powszechna. Duzym wyzwaniem dla lekarza w
przewlektej opiece nad pacjentem z chorobg rzadka jest brak wgladu w petng dokumentacje
medyczng, w tym m.in. wyniki wykonanych badan laboratoryjnych wysokokosztowych
(genetyczne, immunologiczne) lub badan podstawowych niezbednych w monitorowaniu terapii.
Aby umozliwi¢ pacjentowi bezpieczne funkcjonowanie w systemie ochrony zdrowia, w tym
udzielenie pomocy w stanach nagtych, niezbedne jest stworzenie aktualizowanego regularnie
zasobu informacji na temat pacjenta oraz jego choroby, ktéry bedzie mogt zosta¢ udostepniony



Swiadczeniodawcom.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

Cel -1

Poprawa jakosci zycia oséb chorych na choroby rzadkie, zmniejszenie
chorobowosci poprzez objecie opiekg w powotywanych, certyfikowanych
specjalistycznych osrodkach dedykowanych chorobom rzadkim (OECR),
szacowanie ogolnopolskich wskaznikéw epidemiologicznych oraz przypisanie
kosztow opieki medycznej dla konkretnych choréb lub grup choréb.

Cel
strategiczny

Poprawa jakosci opieki medycznej nad pacjentami z chorobami rzadkimi -
Narodowy Plan dla Choréb Rzadkich na lata 2021-2023.

cel szczegotowy:

Uwidocznienie chordb rzadkich w systemie elektronicznej dokumentac;ji
medycznej przez witgczenie OECR oraz OGM i poradni genetycznych w proces
nadawania chorobom rzadkim kodow OPRHA i zgtaszania ich do Polskiego
Rejestru Choréb Rzadkich (PRCR).

Program Zintegrowanej Informatyzacji Panstwa w zakresie realizacji celow:

« 4.2.1. Zwiekszenie jakosci oraz zakresu komunikacji miedzy obywatelami i
innymi interesariuszami a panstwem

+ 4.2.2. Wzmocnienie dojrzatosci organizacyjnej jednostek administraciji
publicznej oraz usprawnienie zaplecza elektronicznej administracji (back
office)

* 4.2.3. Podniesienie poziomu kompetencji cyfrowych obywateli, specjalistéw
TIK oraz pracownikéw administracji publicznej.

Strategia na Rzecz Odpowiedzialnego Rozwoju — do roku2020 (z perspektywa
do 2030 r.) - cel szczegdtowy Il — skuteczne panistwo i instytucje stuzgce
wigczeniu spotecznemu i gospodarczemu — Obszar e-Panistwo.

Korzysé: Umozliwienie zebrania danych epidemiologicznych dotyczacych
rzeczywistego wystepowania choréb rzadkich w populacji krajowe;.
Wypracowanie i zapewnienie systemu opieki zdrowotnej dedykowanego
pacjentom z chorobami rzadkimi oraz poprawy dostepu do diagnostyki, w tym
do diagnostyki genetyczne;j.

KPI: KPI 1: Liczba ustug publicznych udostepnionych on-line o stopniu dojrzatosci
min. 4
KPI 2: Liczba wdrozonych systemow teleinformatycznych
KPI 3: Liczba chorych na choroby rzadkie zgtoszonych do PRCR z nadanym
kodem ORPHA.

Wartos¢é KPI 1: Aktualna: 0

aktualna i KPI 2: Aktualna: 0

docelowa KPI 3: Aktualna: 0

KPI: KPI 1: Docelowa (12.2024): 6 e-ustug
KPI 2: Docelowa (12.2024): 1
KPI 3: Docelowa (12.2025): 10000 wpiséw

Metoda KPI 1: Protokét odbioru. Termin pomiaru: 31.12.2024.

pomiaru KPI | KPI2: Protokét odbioru. Termin pomiaru: 31.12.2024.

KPI 3: Statystyki generowane przez system. Liczba pacjentéw




zarejestrowanych w rejestrze w ciggu roku. Termin pomiaru: 31.12.2025.

Cel-2 Regularne aktualizowanie zasobu informacji na temat pacjenta z choroba
rzadkg, ktéry bedzie mégt zostac¢ udostepniony swiadczeniodawcom oraz
pacjentom.

Cel Poprawa jakosci opieki medycznej nad pacjentami z chorobami rzadkimi -

strategiczny

Narodowy Plan dla Choréb Rzadkich na lata 2021-2023.

cel szczegotowy:

Uwidocznienie chordb rzadkich w systemie elektronicznej dokumentacji
medycznej przez wigczenie OECR oraz OGM i poradni genetycznych w proces
nadawania chorobom rzadkim kodéw OPRHA i zgtaszania ich do Polskiego
Rejestru Choréb Rzadkich (PRCR).

Program Zintegrowanej Informatyzacji Paristwa w zakresie realizacji celow:
+4.2.1. Zwiekszenie jakosci oraz zakresu komunikacji miedzy obywatelami i
innymi interesariuszami a panstwem

+ 4.2.2. Wzmocnienie dojrzatosci organizacyjnej jednostek administraciji
publicznej oraz usprawnienie zaplecza elektronicznej administracji (back
office)

« 4.2.3. Podniesienie poziomu kompetencji cyfrowych obywateli, specjalistéw
TIK oraz pracownikéw administracji publicznej.

Strategia na Rzecz Odpowiedzialnego Rozwoju — do roku2020 (z perspektywa
do 2030 r.) - cel szczegdtowy Il — skuteczne panistwo i instytucje stuzgce
wigczeniu spotecznemu i gospodarczemu — Obszar e-Panstwo.

Korzys¢: Umozliwienie pacjentowi z chorobg rzadkg bezpiecznego funkcjonowanie w
systemie ochrony zdrowia.
Poprawa jakosci opieki medycznej, zgodnej z potrzebami Swiadczeniobiorcy.
Ograniczenie liczby niepotrzebnych, czesto kosztownych procedur
diagnostycznych / terapeutycznych.

KPI: Liczba chorych na choroby rzadkie lub ich opiekundéw posiadajgcych
Paszport.

Wartos¢ Aktualna: 0

aktualnai Docelowa (12.2025): 5000 chorych z paszportem pacjenta

docelowa

KPI:

Metoda Statystyki generowane przez system. Liczba uzytkownikéw rozwigzania

pomiaru KPI | dedykowanego dla choréb rzadkich w IKP/mojelKP. Termin pomiaru:
31.12.2025.

Cel -3 Utworzenie platformy zawierajgcej informacje kliniczne, naukowe i
organizacyjne dotyczacg chordb rzadkich w Rzeczypospolitej Polskie;.

Cel Poprawa jakosci opieki medycznej nad pacjentami z chorobami rzadkimi -

strategiczny

Narodowy Plan dla Choréb Rzadkich na lata 2021-2023.

cel szczegotowy:

Uwidocznienie chordb rzadkich w systemie elektronicznej dokumentacji
medycznej przez wtgczenie OECR oraz OGM i poradni genetycznych w proces
nadawania chorobom rzadkim kodow OPRHA i zgtaszania ich do Polskiego
Rejestru Choréb Rzadkich (PRCR).

Program Zintegrowanej Informatyzacji Paristwa w zakresie realizacji celow:
*4.2.1. Zwiekszenie jakosci oraz zakresu komunikacji miedzy obywatelami i




innymi interesariuszami a panstwem

+ 4.2.2. Wzmocnienie dojrzatosci organizacyjnej jednostek administraciji
publicznej oraz usprawnienie zaplecza elektronicznej administracji (back
office)

« 4.2.3. Podniesienie poziomu kompetencji cyfrowych obywateli, specjalistéw
TIK oraz pracownikéw administracji publiczne;.

Strategia na Rzecz Odpowiedzialnego Rozwoju — do roku2020 (z perspektywa
do 2030 r.) - cel szczegdtowy Il — skuteczne panstwo i instytucje stuzgce
wigczeniu spotecznemu i gospodarczemu — Obszar e-Panstwo.

Korzysé: Zapewnienie wiarygodnego i kompleksowego zZrodta wiedzy klinicznej,
naukowej i organizacyjnej dotyczacej chorob rzadkich w Polsce.

KPI: Liczba wejs¢ na Platforme Informacyjng ,Choroby Rzadkie” ogdtem

Wartos¢é Aktualna: 0

aktualnaii Docelowa (06.2025): 150 000 wejs¢ na strony Platformy Informacyjnej

docelowa

KPI:

Metoda Statystyki generowane przez system. taczna ilo$¢ odwiedzajgcych Platforme

pomiaru KPI Informacyjng. Termin pomiaru: 31.06.2025

2.2. Udostepnione e-ustugi

Lp.

Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi

1 Zgtoszenie do PRCR A2B [ Lekarze z podmiotow Transakcja

eksperckich chordéb
rzadkich

(rocznie ok 10000
transakcji)

2 Certyfikacja podmiotow eksperckich A2B | Lekarze z podmiotéow Transakcja

A2A | eksperckich choréb
rzadkich
Ministerstwo Zdrowia
(rocznie ok 50
transakcji)

3 Zgtoszenie rejestru klinicznego z A2B [ Rejestry kliniczne Transakcja
chorobami rzadkimi (rocznie ok 80

transakcji)

4 Rozliczanie swiadczen dla lekarzy za A2A | Narodowy Fundusz Personalizacja
dokonanie wpisu do PRCR Zdrowia

(rocznie ok 10000
transakcji)

5 Paszport Pacjenta A2A | Lekarze z podmiotow Transakcja

A2C | eksperckich choréb
A2B | rzadkich
Lekarze spoza




Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
osrodkow eksperckich
Pacjenci cierpigcy na
choroby rzadkie
(rocznie ok 10000
transakcji)
6 Zgtoszenie rejestru klinicznego z A2B | Podmioty lecznicze Transakcja
chorobami rzadkimi do katalogu (rocznie ok 100
rejestrow. transakcji)
2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby
Nie dotyczy
2.4. Produkty koncowe projektu
Nazwa produktu Planowana
data
wdrozenia
Rejestr chorych na choroby rzadkie 12-2024
Srodowisko deweloperskie i testowe 12-2023
Zmodyfikowany rejestr danych medycznych oséb chorych na choroby rzadkie | 12-2024
API dla systemdw zewnetrznych 12-2024
Zmodyfikowany system P1 12-2024
Zmodyfikowana Hurtownia danych 12-2024
Srodowisko ewaluacyjne i produkcyjne 12-2024
Zmodyfikowane mojelKP 12-2024
Zmodyfikowane IKP 12-2024
System Chorob Rzadkich 12-2024
Platforma Informacyjna dla choréb rzadkich 12-2023

3. KAMIENIE MILOWE

Kamienie milowe Planowany
termin
osiggniecia
Utworzony zespo6t analityczny oraz zebrane wymagania do KBT 2021-12-31
Opracowana Koncepcja Biznesowo - Techniczna 2022-06-15




Kamienie milowe Planowany
termin
osiaggniecia

Wybrany CMS do budowy Platformy Informacyjnej 2022-12-15

Opracowana Analiza Biznesowo — Techniczna dla Platformy Informacyjnej | 2023-04-30
i Formularzy

Wykonany formularz certyfikacji laboratorium genetycznego 2023-05-31

Wykonana Platforma Informacyjna 2023-06-30

Opracowana Analiza Biznesowo — Techniczna dla PRCR oraz Paszportu 2023-12-31
Pacjenta

Udostepniona dokumentacja API do integracji z Rejestrem dla systemow | 2024-06-30
zewnetrznych

Wykonany Rejestr Chorob Rzadkich 2024-12-31

Wykonany Paszport Pacjenta 2024-12-31

Zakonczony i rozliczony projekt 2024-12-31
4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania

Catkowity koszt Netto 28 350 714,32 zt
projektu (netto oraz | Brutto 34 591 128,46 zt
brutto), w tym

Procent
dofinansowania ze
srodkéw UE (brutto)

Procent srodkow z [ 100%
budzetu panstwa

(brutto)

Podziat catkowitego | 2021 Netto 134 211,95 zt
kosztu projektu na Brutto 165 080,70 zt
poszczegolna lata | 2022 Netto 847 433,33 zt
(netto oraz brutto) Brutto 1 042 342,99 zt

2023 Netto 4 865 772,36 zt
Brutto 5984 900,00 zt

2024 Netto 22 503 296,68 zt
Brutto 27 398 804,77 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej Przewidywany Uzasadnienie pozyciji
koszt brutto kosztowej (przeznaczenie)




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

Oprogramowanie

Wytworzenie
oprogramowania

26 777 269,29 zt

Wytworzenie, testowanie oraz
wdrozenie rozwigzania, a takze
przeprowadzenie szkolen dla
uzytkownikow oraz testéw
wydajnosci.

Infrastruktura

Infrastruktura
teleinformatyczna

6 300 000,00 zt

Zakup licencji i budowa
infrastruktury dla srodowisk:
developerskiego, testowego,
ewaluacyjnego oraz
produkcyjnego. Srodowiska
niezbedne do wytworzenia,
rozwoju oraz prawidtowego
dziatania produkcyjnego.

Koszty UX i grafiki

Koszty zwigzane z

192 000,00 zt

Koszty zwigzane z

UX i grafika przygotowaniem i
rozwigzania dostosowaniem szaty graficznej
tworzonych rozwigzan.
Bezpieczenstwo Testy 140 000,00 zt Testy bezpieczenstwa niezbedne

do uruchomienia produkcyjnego
rozwigzania

Wydajnosé Testy wydajnosci 60 000,00 zt Koszt zwigzany z

rozwigzan przeprowadzeniem testow
wydajnosciowych

Szkolenia Szkolenia dla 144 000,00 zt Koszty zwigzane z

uzytkownikow przeprowadzeniem szkolen dla

uzytkownikow.

Dziatania Brak w projekcie 0,00 zt Brak w projekcie — koszty

informacyjno- przewidziane w ramach budzetu

promocyjne Planu choréb rzadkich.

Koszty zarzadzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Koszty
wynagrodzenia
zespotu
projektowego i
wydatki
administracyjne.

977 859,17 zt

Srodki na wynagrodzenia dla
zespotu projektu tj. oséb
zaangazowanych bezposrednio i
posrednio w realizacje projektu
oraz srodki na wydatki
administracyjne.

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania

trwatosci projektu

(brutto)

24 360 533,62 zt

Zrédto finansowania

Podziat catkowitego
kosztu utrzymania

2025

3 694 706,32 zt (brutto)
(3214 963,24 zt netto)

krajowe Srodki
publiczne - budzet




trwatosci projektu panstwa
na poszczegolna 2026 |3 701 930,63 zt (brutto) krajowe $rodki
lata (netto oraz (3219 687,95 zt netto) publiczne - budzet
brutto) panstwa
2027 | 3726 928,94 zt (brutto) krajowe $rodki
(3242 111,65 zt netto) publiczne - budzet
panstwa
2028 | 3752 452,60 zt (brutto) krajowe $rodki
(3 264 983,48 zt netto) publiczne - budzet
panstwa
2029 | 9484 515,13 zt (brutto) krajowe Srodki
(7 927 339,01 zt netto) publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspoétfinansowanego — wktad krajowy z budzetu panistwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajgce na realizacje projektu

Nazwa ryzyka Sita Prawdopo- Sposob zarzadzania ryzykiem
oddziatywania | dobienstwo
wystapienia
ryzyka
Dtugotrwaty Duza Wysokie - Wczesne rozpoczecie przez CeZ prac

proces koncepcyjnych w zakresie zmian
legislacyjny prawnych i zgtoszenie Ministerstwu
Zdrowia przez Centrum e-Zdrowia
potrzeb w zakresie zmian legislacyjnych,
ktérych przeprowadzenie jest konieczne
w perspektywie realizacji projektu.

- Wspétpraca z MZ.

Ograniczone Srednia Srednie Przygotowywanie materiatow przed
Zaangazowanie spotkaniami po stronie CeZ i ich
interesariuszy w omawianie w trakcie spotkan.
projekt

Brak Srednia Niskie Konsultacje z P1 od poczgtkowego
komplementarnosc etapu prac

i Zinnymi

projektami -

zmiana




Nazwa ryzyka

Sita
oddziatywania

Prawdopo-

dobienstwo
wystagpienia

ryzyka

Sposob zarzadzania ryzykiem

harmonogramu
realizacji
funkcjonalnosci
przez P1

5.2. Ryzyka wptywajace na utrzymanie efektéow

Nazwa ryzyka Sita Prawdopo- Sposob zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Ryzyko Srednia Niskie Szczegodtowa analiza zwigzana z
niezapewnienia wszelkimi wymogami wydajnosciowymi
odpowiedniego systemu.
poziomu Zapewnienie zgodnosci z normg
dostepnosci 1SO:27001.
systemu
6. OTOCZENIE PRAWNE
Lp. Tytut aktu prawnego Czy Opis zmian (jesli Etap prac
wymaga dotyczy) legislacyjnych
zmian (jesli dotyczy)
1 Ustawa z dnia 28 kwietnia 2011 r. | TAK/NIE [ Konieczne jest Uzgodnienia
o systemie informacji w ochronie wprowadzenie regulacji | wewnetrzne

zdrowia (Dz.U. 2022 poz. 1555.)

dotyczacych:

- nowego rodzaju
elektronicznej
dokumentacji medycznej
(EDM), ktéry prowadzony
bedzie dla pacjentéw z
chorobg rzadka,

- nowej funkcjonalnosci
Internetowego Konta
Pacjenta (IKP) w
zakresie prezentaciji
paszportu pacjenta z
chorobg rzadka,

- umocowanie w ustawie
tworzonego systemu dla
choréb rzadkich jako
systemu dziedzinowego,




Lp. Tytut aktu prawnego Czy Opis zmian (jesli Etap prac
wymaga dotyczy) legislacyjnych
zmian (jesli dotyczy)
ewentualnie utworzenie
rejestru medycznego na
poziomie
rozporzadzenia
wydanego w oparciu o
art. 20 ust. 1 ustawy o
SI0z
- uregulowanie w
ustawie przeptywow
danych miedzy tym
systemem a innymi
systemami w ochronie
zdrowia.
Informacja o
koniecznosci zmian
regulacyjnychiich
zakresie przekazana
zostata do MZ.
2 | Uchwata Rady Ministrow nr 110 z | FAK/NIE
24 sierpnia 2021 w sprawie
przyjecia dokumentu Planu
Chorob Rzadkich
3 | Rozporzadzenie Ministra Zdrowia | TAK/NIE | Konieczne jest Uzgodnienia
z dnia 6 kwietnia 2020 r. w wprowadzenie regulacji | wewnetrzne
sprawie rodzajow, zakresu i dotyczacych
wzordéw dokumentacji medyczne;j dokumentacji medycznej
oraz sposobu jej przetwarzania prowadzonej dla
(Dz.U. 2022 poz. 1304.) pacjenta z choroba
rzadka, w tym
okreslajgcych zakres
danych tych
dokumentow oraz
zasady ich
przetwarzania.
Informacja o
koniecznos$ci zmian
regulacyjnychiich
zakresie przekazana
zostata do MZ.
4 | Ustawa z dnia 17 lutego 2005r. o | FAK/NIE
informatyzacji dziatalnosci
podmiotow realizujgcych zadania
publiczne (Dz.U. 2021 poz. 2070)
5 |Ustawa z dnia 27 lipca 2001 r.o0 | FAK/NIE

ochronie baz danych (Dz.U. 2001
nr 128 poz. 1402, z p6zn. zm)?




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis zmian (jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Ustawa z dnia 5 lipca 2018 r. o
krajowym systemie
cyberbezpieczenstwa (Dz.U.
2018 r. poz. 1560, z pdzn. zm.)

FAK/NIE

Rozporzadzenie Rady Ministrow
z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram
Interoperacyjnosci, minimalnych
wymagan dla rejestrow
publicznych i wymiany informacji
w postaci elektronicznej oraz
minimalnych wymagan dla
systemow teleinformatycznych
(Dz.U. 2017 poz. 2247)

FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperacji aplikaciji

SChRz

eHemofilia

‘ !
reonius 9] = = .
' i
:

Lista systemow wykorzystywanych w projekcie




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
1 Rejestr CeZ System stuzacy do Istniejacy
Podmiotow gromadzenia danych o
Wykonujgcych Podmiotach
Dziatalnos¢ Wykonujagcych
Leczniczg - Dziatalno$¢ Lecznicza
RPWDL
2 Centralny CeZ System stuzacy do Istniejgcy
Wykaz gromadzenia danych o
Pracownikéw Personelu Medycznym
Medycznych -
CWPM (RPM)
3 Centralny CeZ System bedacy replikg Istniejacy
Wykaz rejestréw centralnych (w
Ustugobiorcow szczegolnosci rejestru
- CWUb PESEL)
4 Centralna CeZ System obstugujacy Istniejgcy
Baza wyszukiwanie adresow i
Adresowa lokalizacji
(CBA)
5 | Hurtownia CeZ Platforma aplikacyjna Modyfikowany | Planuje sie
danych CeZ obstugujgca zadania stworzy¢
raportowania, analizy i hurtownie
statystyki tematyczna
choréb
rzadkich, w
ktorej
powstawaé
bedag wszelkie
raporty
zlecane przez
Wtasciciela
Biznesowego
Systemu
6 Ustugi CeZ Platforma logowania do Istniejgcy Integracja z
Elektroniczne Ustug Elektronicznych modutem do
Ochrony Ochrony Zdrowia uwierzytelniani
Zdrowia a oparty
(UEO2) domyslnie o
funkcjonalnos$¢
uwierzytelnieni
a Weztem
Krajowym
7 Komponent CeZ Biblioteka umozliwiajgca | Istniejgcy Wykorzystanie
podpisu podpisanie dokumentéw funkcjonalnos¢
dokumentow rozwigzania

(eGate)




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

SUS (P1)

CeZ

System platformy P1
udostepniajgcy ustugi
umozliwiajgce pobieranie
danych zwigzanych ze

zdarzeniami medycznymi.

Modyfikowany

Integracjaw
zakresie
pobierania
informacji o
zdarzeniach
medycznych.
Modyfikacja
obejmujaca
udostepnianie
Elektronicznej
Dokumentacji
Medycznej
wystawianej
przez osrodki
specjalistyczne
chorym na
choroby
rzadkie

IKP

CeZ

Aplikacja Web
udostepniajgca dane
pacjentow z systemow
zdrowia

Modyfikowany

Modyfikacja
polegac
bedzie na
udostepnianiu
danych
pacjentom
chorym na
choroby
rzadkie

10

mojelKP

CeZ

Aplikacja mobilna
udostepniajgca dane
pacjentom z systemow
zdrowia

Modyfikowany

Modyfikacja
polegac
bedzie na
udostepnianiu
danych
pacjentom
chorych na
hemofilie lub
inne skazy
krwotoczne.
Dane
udostepniane
bedg przez
System
choréb
rzadkich.

11

Rejestr
Systemow
Kodowania
(RSK)

CeZ

System udostepniajacy
dane stownikowe

Istniejacy

12

System

CeZ

System wspierajacy

Planowany




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
Chorob pacjentow chorych na
Rzadkich choroby rzadkie.
13 | WK (Wezet KPRM Potwierdzanie Istniejgcy
Krajowy) tozsamosci cyfrowej.
14 [ eHemofilia CeZ System wspierajgcy Planowany
chorych na hemofilie i
inne skazy krwotoczne
15 | Portal CeZ Portal informacyjny Planowany
Informacyjny choréb rzadkich, dla
lekarzy i pacjentow
16 | Orphanet INSERM Europejski, medyczny Istniejacy
(Francuski | serwis internetowy,
Narodowy | gromadzenia wiedzy na
Instytut temat rzadko
Zdrowiai | wystepujacych chordb.
Badan
Medycznych
), siedziba
w Paryzu
17 | gabinet.gov.pl [MZ System dla lekarzy Modyfikowany | Integracja w
prowadzacych praktyke zakresie
lekarska udostepniania
EDM
Lista przeptywéw
Lp. | System System Zakres Sposob Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
1 SUS (P1) | SChRz EDM Tryb odwotan | Istotne dla Interfejsy
Zdarzenia bezposrednich | sukcesu beda
medyczne projektu zrealizowane
jako ustugi
sieciowe
(Web
service)
oparte o
REST
2 RPWDL SChRz Dane Tryb odwotan | Istotne dla Interfejsy
podmiotow bezposrednich | sukcesu beda
medycznych projektu zrealizowane
jako ustugi
sieciowe
(Web
service)




Lp.

System
zrodtowy

System
docelowy

Zakres

wymienianych

danych

Sposob
wymiany
danych

Typ
modyfikaciji

Typ
interfejsu

oparte o
REST

CWUb

SChRz

Dane osobowe

Tryb odwotan
bezposrednich

Istotne dla
sukcesu
projektu

Interfejsy
beda
zrealizowane
jako ustugi
sieciowe
(Web
service)
oparte o
REST

SChRz

IKP

Dane
medyczne

Tryb odwotan
bezposrednich

Istotne dla
sukcesu
projektu

Interfejsy
beda
zrealizowane
jako ustugi
sieciowe
(Web
service)
oparte o
REST

SChRz

mojelKP

Dane
medyczne

Tryb odwotan
bezposrednich

Istotne dla
sukcesu
projektu

Interfejsy
beda
zrealizowane
jako ustugi
sieciowe
(Web
service)
oparte o
REST

SchRz

Hurtownia
danych
CeZ

Zasilenie
danymi
hurtownie
danych

Tryb odwotan
bezposrednich

Istotne dla
sukcesu
projektu

Interfejsy
beda
zrealizowane
jako ustugi
sieciowe
(Web
service)
oparte o
REST

Hurtownia
danych
CeZ

SChRz

Tworzenie
raportow

Tryb odwotan
bezposrednich

Istotne dla
sukcesu
projektu

Interfejsy
beda
zrealizowane
jako ustugi
sieciowe
(Web
service)
oparte o
REST.




Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
8 |CBA SChRz Dane Tryb odwotan |lIstotne dla Interfejsy
adresowe bezposrednich | sukcesu beda
projektu zrealizowane
jako ustugi
sieciowe
(Web
service)
oparte o
REST
9 Ustugi SChRz Dane Tryb odwotan | Krytyczne dla | Interfejs
Elektronicz uwierzytelnion | bezposrednich | sukcesu WebService
ne ego konta projektu
Ochrony
Zdrowia
(UEO2)
10 [SChRz eGate Dokument do | Tryb odwotan |Krytyczne dla | Interfejsy
podpisu bezposrednich | sukcesu beda
projektu zrealizowane
jako ustugi
sieciowe
(Web
service)
oparte o
SOAP
11 | eGate SChRz Podpisany Tryb odwotan | Krytyczne dla | Interfejsy
dokument bezposrednich | sukcesu beda
projektu zrealizowane
jako ustugi
sieciowe
(Web
service)
oparte o
SOAP
12 |CWPM SChRz Dane Tryb odwotan | Istotne dla Interfejsy
(RPM) personelu bezposrednich | sukcesu beda
medycznego projektu zrealizowane
Specjalizacje jako ustugi
personelu sieciowe
(Web
service)
oparte o
REST
13 [WK UEOZ Potwierdzanie | Tryb odwotan [Krytyczne dla [ Interfejsy
tozsamosci bezposrednich | sukcesu beda
cyfrowe;j projektu zrealizowane
jako ustugi
sieciowe

(Web




Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
service)
14 [RSK SChRz Dane Tryb odwotan | Krytyczne dla | Interfejsy
stownikowe bezposrednich | sukcesu beda
projektu zrealizowane
jako ustugi
sieciowe
(Web
service)

15 [SChRz RSK Dane Tryb odwotan | Krytyczne dla | Interfejsy
stownikowe bezposrednich | sukcesu beda
ORPHA projektu zrealizowane

jako ustugi
sieciowe
(Web
service)

16 | eHemofilia | SchRz Dane Wspdlne Krytyczny dla | Wspdlne
pacjentow komponenty sukcesu komponenty
oraz dane aplikacyjne projektu aplikacyjne
medyczne dla obu

systemow

17 [SChRz eHemofilia | Dane Wspdlne Krytyczny dla | Wspdlne
pacjentow komponenty sukcesu komponenty
oraz dane aplikacyjne projektu aplikacyjne
medyczne dla obu

systemow

18 |[SchRz Portal Dane tryb odwotan | Krytyczny dla | Rest API

informacy;j |teleadresowe |bezposrednich | sukcesu
ny osrodkéw projektu
specjalistyczn
ych
19 | Orpthanet [Portal Informacje o [ tryb odwotan |realizowalny plikowy
informacyj | chorobach bezposrednich | inng metoda
ny rzadkich

20 |Orphanet [SchRz Informacje o | tryb odwotan [ realizowalny plikowy
chorobach bezposrednich | inng metoda
rzadkich

21 | gabinet.gov| SChRz dane z tryb odwotan | Krytyczny dla | Rest API

.pl elektronicznej | bezposrednich [ sukcesu
dokumentac;ji projektu
medycznej
(EDM)

7.2. Kluczowe komponenty architektury rozwigzania
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7.3. Przyjete zatozenia technologiczne

Lp. Obszar Zalozenie technologiczne
1. [Infrastruktura Infrastruktura oparta o vCLOUD CEZ
2. | Siec¢ibezpieczenstwo | Potgczenia szyfrowane, uwierzytelnienie z wykorzystaniem

srodkow identyfikacji elektronicznej obstugiwanej przez WK

3. | Standardy wymiany REST API
danych

4. | Systemy operacyjne RHEL
serwerowe

5. | Bazy danych PostgreSQL

6. | Serwery aplikacji Tomcat

7. |Portale Drupal

8. |Inne

7.4. Opis zasobow danych przetwarzanych w planowanym

rozwigzaniu
Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?
TAK/NIE

Lp.| Tworzony rejestr Opis

publiczny

Rejestr chorych na
choroby rzadkie

Rejestr danych oso6b chorych na choroby rzadkie. Rejestr
przetwarza dane osobowe. Rejestr wspdlny z systemem
eHemofilia.

Rejestr danych
medycznych osdb
chorych na choroby
rzadkie

Rejestr danych medycznych oséb chorych na choroby rzadkie.
Rejestr powigzany poprzez identyfikatory techniczne z rejestrem
0s6b chorych na choroby rzadkie. Rejestr wspolny z systemem

eHemofilia.




Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
TAK/NIE

Lp. Rejestr publiczny Opis Zakres przetwarzania
1 Rejestr Podmiotéw Elektroniczny rejestr uzycie

Wykonujacych prowadzony zgodnie z

Dziatalnos¢ Lecznicza ustawa o dziatalnosci

(RPWDL) leczniczej. W czesci

publicznej Rejestru
uzytkownik moze uzyskacé
informacje na temat
podmiotéw wykonujgcych
dziatalnos¢ leczniczg w tym:
Podmiotow Leczniczych
Praktyk Zawodowych Lekarzy
i Lekarzy Dentystow

Praktyk Zawodowych
Pielegniarek i Potoznych
Praktyk Zawodowych
Fizjoterapeutéw
2 Centralny Wykaz Rejestr zawierajgcy dane uzycie
Ustugobiorcéw (CWUb) | dotyczace ustugobiorcéw.
3 Rejestr Pracownikéw Rejestr, ktory zawiera zbior uzycie
Medycznych (RPM) danych dotyczacy lekarzy,

lekarzy dentystéw, felczerow,
starszych felczerow,
pielegniarek, potoznych,
diagnostéw laboratoryjnych,
farmaceutéw oraz
fizjoterapeutéw.

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczernistwem

Ze wzgledu na przetwarzanie w systemie danych wrazliwych nalezy zapewnié rozdzielenie
danych medycznych od danych osobowych pacjentéw. W systemie zaplanowano
wykorzystywanie protokotéw szyfrujgcych w szczegolnosci:

1. TLS 1.3 - ang. Transport Layer Security, zapewnia poufnos¢ i integralnos¢ transmisji danych,
a takze uwierzytelnienie serwera i klienta. Opiera sie na szyfrowaniu asymetrycznym oraz
certyfikatach X.509. Specyfikacja TLS 1.3 jest zawarta w RFC 8446.

2. SSH - ang. secure shell, stuzy do terminalowego tgczenia sie ze zdalnymi komputerami przy
jednoczesnym zapewnieniu szyfrowania przesytanych danych. Specyfikacja SSH jest zawarta w
RFC 4253.

Jako protokoty komunikacyjne system wykorzystywaé bedzie protokotu HTTPS ktory jest
szyfrowang wersjg protokotu HTTP. HTTPS szyfruje dane przy pomocy protokotu SSL / TLS.



Specyfikacja HTTP jest zawarta w RFC 2616, natomiast specyfikacja HTTPS w RFC 2660.
System bedzie zarzgdzany zgodnie z zasadami bezpieczenstwa obowigzujgcymi w CeZ zgodnie
z posiadanym certyfikatem ISO 27001.



