OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu Wdrozenie Krajowego Systemu Danych Oswiatowych
Whnioskodawca Minister Edukac;ji i Nauki

Beneficjent Centrum Informatyczne Edukacji

Partnerzy Okregowa Komisja Egzaminacyjna w Krakowie

Zrédto finansowania Program Operacyjny Wiedza Edukacja Rozwdj, O$ priorytetowa Il

Dziatanie 2.10: Wysoka jakos¢ systemu oswiaty, budzet panstwa:
czesc¢ 30, dziat 801, rozdziat 80143 oraz czes¢ 30, dziat 801,

rozdziat 80145
Catkowity koszt projektu |42 469 619,02 zt
Planowany okres 01-2019 do 08-2022
realizacji projektu
Osoba kontaktowa Pawet Bednarski | pawel.bednarski@cie.men.g | 223474366

ov.pl 723996399

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Na podstawie przeprowadzonej w zakresie Programu Operacyjnego Kapitat Ludzki analizy
systemow informatycznych wykorzystywanych przez poszczegdlne instytucje w oswiacie oraz
aktualnych analiz przeprowadzonych w ramach projektu realizowanego w zakresie Programu
Operacyjnego Wiedza Edukacja Rozwdj stwierdzono, ze instytucje takie jak: Okregowe Komisje
Egzaminacyjne (OKE), Centralna Komisja Egzaminacyjna (CKE), Instytut Badan Edukacyjnych
(IBE), kuratoria o$wiaty i Ministerstwo Edukaciji i Nauki (MEiN) posiadajg wtasne systemy
informatyczne, ktére nie wymieniajg pomiedzy sobg informacji.

Skutkuje to:

- brakiem jednolitych danych w instytucjach oswiatowych;

- brakiem petnej i szczegdtowa dokumentacji wykorzystywanych systemow, co utrudnia szybkie
ich dostosowywanie do zmieniajgcych sie przepiséw prawa;

- brakiem mozliwos¢ pogtebionej analizy zgromadzonych danych z uzyciem zewnetrznych
systeméw analitycznych.

Realizacja niniejszego projektu pozwoli na wdrozenie produkcyjne rozwigzania informatycznego
integrujgcego bazy danych systemu oswiaty, utworzonego w ramach projektu
pozakonkursowego realizowanego w okresie od 08.2016 do 06.2019 r. przez Centrum
Informatyczne Edukaciji (CIE) pn. ,Integracja baz danych systemu o$wiaty”.

Petne produkcyjne wdrozenie prototypu Krajowego Systemu Danych Oswiatowych (KSDO)
umozliwi wymiane danych pomiedzy wieloma systemami, eliminujgc wielokrotne wprowadzanie
tozsamych danych w oswiatowych systemach/ zbiorach danych. Oznacza to uzyskanie
interoperacyjnosci pomiedzy bazami danych oswiaty i zasobami informacyjnymi, jak réwniez
wprowadzenie wspdlnego interfejsu umozliwiajgcego obstuge istotnych obszarow dla
uzytkownikow.

Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

Instytucje 1. Brak mozliwosci wymiany danych pomiedzy | 3900
Zaangazowane w instytucjami realizujgcymi zadania oSwiatowe
realizacje zadan panstwa.

oswiatowych: MEIN, 2. Brak mozliwosci jednokrotnego

CKE i poszczegolne wprowadzania tozsamych danych.

OKE, Osrodek 3. Brak jednolitych i spéjnych danych w
Rozwoju Edukac;ji systemach/ zbiorach danych instytucji
(ORE), IBE, kuratoria realizujgcych zadania oswiatowe parnstwa.
oswiaty, poradnie
psychologiczno-
pedagogiczne,
jednostki samorzadu
terytorialnego.

Szkoty i placowki 1. Brak mozliwosci jednokrotnego 24000
oswiatowe wprowadzania danych.

2. Trudnosci w poréwnaniu wynikow szkoty na
tle innych placéwek oswiatowych.

Zdajacy iich rodzice | 1. Brak szybkiego (on-line) dostepu do 1500000
wynikéw zdajgcych.

2. Brak mozliwosci wypetniania dokumentéw
dotyczacych egzaminu (np. e-deklaraciji)
bezposrednio w systemie.

1.2. Opis stanu obecnego

Gtéwnym systemem (przechowujgcym dane referencyjne), z ktérym bedg powigzane inne bazy
jest System Informacji O$wiatowej (SI0), ktérego zakres i sposéb dziatania zostat ustawowo
zdefiniowany.

W ramach realizowanego przez CIE projektu tworzony jest prototyp Krajowego Systemu Danych
Oswiatowych (KSDO). W zakresie tego rozwigzania zapewniono juz mozliwo$¢ pobierania przez
okregowe komisje egzaminacyjne z SIO danych ucznidéw niezbednych do obstugi egzaminow
ogolnoksztatcagcych.

Dzieki rozwigzaniu wdrazanemu w ramach obecnie realizowanego projektu juz w 2018 r.
Dyrektorzy szkét nie bedg musieli wprowadza¢ kilkukrotnie tozsamych danych niezbednych do
obstugi egzaminu 6smoklasisty. Dane do obstugi egzaminu 6smoklasisty zostang pobrane z
SIO.

W projekcie wdrozeniowym zaplanowano uruchomienie przeptywéw pomiedzy kolejnymi
systemami/ bazami danych o$wiaty (m.in. systemami do obstugi egzaminéw zawodowych,
Platformg Systemu Ewaluacji Oswiaty, systemem udostepniania wynikow matur upowaznionym
do tego uczelniom) oraz produkcyjne wdrozenie poszczegdlnych modutéw KSDO, w tym
udostepnienie Zintegrowanego Interfejsu Uzytkownika w srodowisku produkcyjnym dla grupy
docelowej: instytucji systemu oswiaty, uczelni wyzszych, jednostek samorzadu terytorialnego,
zdajgcych egzaminy i ich rodzicow.

Planowane jest, iz integracja baz danych przyczyni sie do zmniejszenia globalnych kosztéw
utrzymywania systemow IT funkcjonujgcych w oswiacie i wyeliminuje wystepujace dualizmy (co
przyczyni sie do zmniejszenia liczby systeméw funkcjonujgcych w obszarze oswiaty).

Brak zintegrowania oswiatowych baz danych utrudnia mozliwos$¢ kompleksowej oceny jakosci
pracy szkoty, proces przygotowywania i przeprowadzenia egzamindéw zewnetrznych, a takze
komunikacje i wspotprace pomiedzy wszystkimi OKE (aktualnie korzystajg z ponad 60 systeméw



informatycznych) oraz miedzy OKE a CKE i MEiN.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

Cel -1

Wdrozenie produkcyjne rozwigzania informatycznego integrujgcego bazy
danych systemu oswiaty oraz przygotowanie uzytkownikéw do obstugi
systemu, a takze umozliwienie prowadzenia pogtebionej analizy danych
gromadzonych w zintegrowanych systemach/ zbiorach danych przez
zewnetrzne systemy analityczne.

Cel
strategiczny

Projekt przyczyni sie do realizacji ,Strategii na rzecz Odpowiedzialnego
Rozwoju do roku 2020 (z perspektywg do 2030 r.)”; celu strategicznego lIl:
Skuteczne panstwo i instytucje stuzgce wzrostowi oraz witgczeniu
spotecznemu i gospodarczemu; Obszaru: Cyfrowe panstwo ustugowe.

W zakresie ww. celu strategicznego, obszaru Cyfrowe panstwo ustugowe,
projekt przyczyni sie do organizacyjnej, semantycznej oraz technicznej
interoperacyjnosci systemow teleinformatycznych/ baz danych
wykorzystywanych przez administracje publiczng realizujgca zadania
oSwiatowe panstwa, przy rownoczesnym eliminowaniu powielajgcych sie
funkcjonalnosci. Umozliwi to udostepnienie obywatelom ustug zwigzanych z
publikacjg wynikdéw egzaminow zewnetrznych w sposéb efektywny kosztowo i
jakosciowo.

Realizacja projektu przyczyni sie do osiggniecia celu szczeg6towego 2,
Priorytetu inwestycyjnego 10i POWER "Ograniczenie i zapobieganie
przedwczesnemu konczeniu nauki szkolnej oraz zapewnianie réwnego
dostepu do dobrej jakosci wezesnej edukacii elementarnej oraz ksztatcenia
podstawowego, gimnazjalnego i ponadgimnazjalnego, z uwzglednieniem
formalnych, nieformalnych i poza formalnych sciezek ksztatcenia
umozliwiajgcych ponowne podjecie ksztatcenia i szkolenia".

Korzysé:

Podniesienie jakosci danych oswiatowych poprzez integracje baz danych,
ujednolicenie wprowadzanych danych oraz eliminacje btedéw wynikajgcych z
niespéjnosci wprowadzanych danych.

KPI:

1. Wdrozony zintegrowany system informatyczny dla oswiaty

2. Liczba baz danych systemu oswiaty zintegrowanych w ramach wdrozonego
produkcyjnie systemu na koniec projektu.

3. Liczba przygotowanych dokumentac;ji projektowych, umozliwiajgcych
zmiany systemu po zakonczeniu realizacji projektu.

4. Liczba dyrektordéw, ich zastepcow i innych pracownikéw szkot
podstawowych i zakonczonych maturg, przeszkolonych w zakresie obstugi
systemu (szkolenia odbywajg sie dwa razy w roku przez caty okres trwania
projektu).

Wartos¢
aktualna i
docelowa
KPI:
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Metoda
pomiaru KPI

uzytkownikow.

szkolenia.

1. Dokumenty projektowe, w tym: protokoty odbiorow elementow systemu/
zintegrowanych baz danych. Pierwszy pomiar - 07.2019 r. Kolejne pomiary raz
na kwartat. Statystyki korzystania z KSDO (np. Google Analytics) - biezgcy
pomiar. Analiza opinii uzytkownikéw — biezgcy pomiar/ analiza zgtoszen

2. Dokumenty projektowe, w tym: protokoty odbioréw elementéw systemu/
zintegrowanych baz danych.

3. Ocena/ ewaluacja systemu — pomiar raz w ostatnim roku realizacji projektu.
4. Dokumentacja z realizacji szkolenia: program szkolenia, liczba logowan na

2.2. Udostepnione e-ustugi

Lp.

Nazwa e-ustugi

Typ

Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

Publikacja wynikéw z egzaminow
zewnetrznych

A2C

Instytucje
Zaangazowane w
realizacje zadan
oswiatowych: MEiN,
CKE i poszczegolne
OKE, Osrodek Rozwoju
Edukacji (ORE), IBE,
kuratoria oSwiaty,
poradnie
psychologiczno-
pedagogiczne, jednostki
samorzadu
terytorialnego.

Szkoty i placowki
osSwiatowe

Zdajacy i ich rodzice
(rocznie ok 30000000
transakcji)

Dwustronna
interakcja

Obstuga wnioskéw (np. wniosek o
wglad do pracy)

A2C

Szkoty i placowki
oSwiatowe

Zdajacy i ich rodzice
(rocznie ok 3000000
transakcji)

Dwustronna
interakcja

System Informatyczny Obstugujacy
Egzaminy Ogdélnoksztatcace (SIOEO) -
Formularze wewngatrz komponentu.
Modut systemu KSDO stuzgcy do
obstugi procesoéw przeprowadzania
egzaminéw zewnetrznych (egzaminu
osmoklasisty oraz egzaminu
maturalnego). Poczawszy od etapu
zgtaszania uczniéw do egzaminu
poprzez zbierania raportow po
poszczegdlnych dniach

A2A

Instytucje
Zaangazowane w
realizacje zadan
oswiatowych: MEiN,
CKE i poszczegdlne
OKE, Osrodek Rozwoju
Edukacji (ORE), IBE,
kuratoria oswiaty,
poradnie
psychologiczno-
pedagogiczne, jednostki

Dwustronna
interakcja




w KSDO_SIOEOQ i SIOEPKZ (System
Informatyczny Obstugi Egzaminéw
Potwierdzajgcych Kwalifikacje w
Zawodzie) do ZIU Zdajacy, portalu
wyniki.edu.pl, SIO - liczba egzaminéw

realizacje zadan
oswiatowych: MEIN,
CKE i poszczegolne
OKE, Osrodek Rozwoju
Edukacji (ORE), IBE,
kuratoria oSwiaty,
poradnie

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
egzaminacyjnych, az do zebrania samorzadu
wynikow egzaminéw poszczegdlnych terytorialnego.
zdajacych. Szkoty i placowki
oSwiatowe
(rocznie ok 50000
transakcji)

4 | Zintegrowany Interfejs Uzytkownika A2A [ Instytucje Jednostronna
(ZIU) Pracownik - Ankiety i formularze Zaangazowane w interakcja
wewnatrz komponentu. Modut systemu realizacje zadan
KSDO prezentujgcy uzytkownikom m. in. oswiatowych: MEiN,
raporty zamowien na arkusze CKE i poszczegolne
egzaminacyjne, raporty dot. wynikéw OKE, Osrodek Rozwoju
egzaminéw oraz udostepniajgcy modut Edukacji (ORE), IBE,
umozliwiajgcy prowadzenie badan kuratoria oSwiaty,
ankietowych wsrod uzytkownikow poradnie
KSDO. psychologiczno-

pedagogiczne, jednostki
samorzadu
terytorialnego.

Szkoty i placowki
oSwiatowe

(rocznie ok 50000
transakcji)

5 Propagacja danych podmiotow A2A | Instytucje Jednostronna
wprowadzanych przez jednostki Zaangazowane w interakcja
samorzadu terytorialnego (jst) i realizacje zadan
Dyrektoréw Podmiotow w SIO do oswiatowych: MEIN,

KSDO_SIOEO, NPSEO (Nadzoér CKE i poszczegolne
Pedagogiczny System Ewaluacji OKE, Osrodek Rozwoju
Oswiaty). Edukacji (ORE), IBE,
kuratoria oSwiaty,
poradnie
psychologiczno-
pedagogiczne, jednostki
samorzadu
terytorialnego.
Szkoty i placowki
oSwiatowe
(rocznie ok 180000
transakcji)

6 Propagacja danych wynikéw A2A | Instytucje Jednostronna

egzaminoéw wprowadzanych przez OKE Zaangazowane w interakcja




do KSDO_SIOEO - liczba szkét

realizacje zadan
oswiatowych: MEiN,
CKE i poszczegolne
OKE, Osrodek Rozwoju
Edukacji (ORE), IBE,
kuratoria oSwiaty,
poradnie
psychologiczno-
pedagogiczne, jednostki
samorzadu
terytorialnego.
(rocznie ok 17856
transakcji)

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
psychologiczno-
pedagogiczne, jednostki
samorzadu
terytorialnego.
(rocznie ok 3064454
transakcji)
7 Importowanie danych uczniéw A2A | Instytucje Jednostronna
przystepujacych do egzaminéw z SIO Zaangazowane w interakcja

2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby

Rodzaj informacji/zasobéw

Planowana data
udostepnienia

Szacowana liczba obiektéw
objetych digitalizacja
(udostepnianiem

zanimizowane dot. systemu
oswiaty w zakresie
adekwatnym do potrzeb
uzytkownikéw systemu oraz
interesariuszy projektu

informac;ji)
Dane o nauczycielach i 31-12-2019 5000000
uczniach
Wyniki egzaminéw 31-07-2021 5000000
zewnetrznych
Raporty/ dane zbiorcze i/lub [ 31-07-2021 32000

Czy wszystkie zdigitalizowane zasoby objete projektem bedg udostepniane bezptatnie?
TAK/NIE

2.4. Produkty koncowe projektu




Nazwa produktu Planowana
data
wdrozenia

Krajowy System Danych Oswiatowych — wdrozony produkcyjnie zintegrowany | 08-2022
system informatyczny dla o$wiaty

Zmodyfkowany interfejs uzytkownika Rejestru Szkot i Placowek Oswiatowych | 12-2019
(rspo.gov.pl)

Materiaty szkoleniowe dla uzytkownikéw KSDO: dyrektoréw szkot i zdajgcych | 06-2019
(banery, filmy instruktazowe, itd.). Materiaty szkoleniowe os6b

zaangazowanych w realizacje projektu.

Materiaty informacyjno-promocyjne (np. prezentacje, zaktadka projektowa na | 08-2022
stronie www. partneréw, broszury informacyjne).

API dla uczelni wyzszych 08-2022
3. KAMIENIE MILOWE

Kamienie milowe Planowany
termin
osiggniecia

Udostepniony Zintegrowany Interfejs Uzytkownika (ZIU) w Srodowisku 2019-06-30
produkcyjnym w zakresie obstugi egzaminu 6smoklasisty (w zakresie

publikacji wynikéw).

Uruchomione szkolenia i przygotowane materiaty dla okoto 690 tys. 2019-06-01
uzytkownikéw (zdajacy, ich rodzice) Zintegrowanego Interfejsu

Uzytkownika (ZIU) w | etapie szkolen on-line/ kontekstowych w zakresie

niezbednym do obstugi egzaminu ésmoklasisty (publikacja wynikéw),

nastepnie szkolenia on-line/ kontekstowe dotyczgce pozostatych

modutéw ZIU.

Zakupiona ustuga zapewnienia srodowiska produkcyjnego) w zakresie 2019-10-31
obstugi egzaminu ésmoklasisty (zbierania deklaracji do egzaminu)

Udostepniony w KSDO modut do obstugi w sSrodowisku produkcyjnym 2020-12-31
egzaminu maturalnego (zbieranie deklaracji do egzaminéw).

Zmigrowane dane do srodowiska produkcyjnego w zakresie egzaminu 2021-04-01
maturalnego.

Wykorzystany produkcyjnie KSDO do obstugi egzaminu maturalnego. 2021-05-01
Zmigrowanie danych z pozostatych integrowanych systemow. 2021-06-30
Wykorzystane zintegrowane bazy/ zbiory danych do prowadzenie badani |2021-06-30
analiz; opublikowane raporty w zaleznosci od potrzeb zgtaszanych przez

uzytkownikéw systemu i interesariuszy projektu.

Wprowadzona mozliwos¢ jednokrotnego logowania dla oséb 2021-07-31
zarzadzajacych kilkoma placowkami.

Wykorzystany produkcyjnie KSDO do obstugi egzaminu maturalnego w 2021-09-30
zakresie sesji poprawkowe;j.

Zakonczone prac nad wytworzeniem pierwszej wersji systemu, ktéra 2021-12-31




Kamienie milowe

Planowany

systemu i oddanie petnej produkcyjnej wersji KSDO

termin

osiaggniecia
zostanie poddana pilotazowi.
Zmigrowane wyniki historyczne egzaminéw gimnazjalnych, szdstoklasisty | 2022-06-30
i eksternistycznych
Wprowadzone niezbedne poprawki; uwzglednione wyniki ewaluacji 2022-08-31
systemu w zakresie obstugi egzaminu 6smoklasisty i maturalnego.
Zakonczone prace nad gotowoscig systemu do integracji w ramach kont [ 2022-08-31
uzytkownika z SIOEPKZ.
Zakonczone prace nad mozliwoscig wypetniania e-deklaracji bezposrednio | 2022-08-31
w systemie przez Zdajacych.
Wprowadzone niezbedne poprawki; uwzglednione wyniki ewaluaciji 2022-08-31

4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania

Catkowity koszt Netto 42 469 619,02 zt
projektu (netto oraz Brutto 42 469 619,02 zt
brutto), w tym

Procent 84,28%

dofinansowania ze
srodkow UE (brutto)

Procent srodkéw z | 15,72%
budzetu panstwa

(brutto)

Podziat catkowitego | 2019 Netto 3 410 447,75 zt
kosztu projektu na Brutto 3 410 447,75 zt
poszczegdlna lata | 2020 Netto 7 928 063,19 zt
(netto oraz brutto) Brutto 7 928 063,19 zt

2021 Netto 19 322 938,76 zt
Brutto 19 322 938,76 zt

2022 Netto 11 808 169,32 zt
Brutto 11 808 169,32 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej Przewidywany Uzasadnienie pozyciji
koszt brutto kosztowej (przeznaczenie)
Oprogramowanie | Prace 23 662 878,19 zt | Konieczne jest zapewnienie
programistyczne srodkéw na prace




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

majace na celu
wdrazanie i rozwo;j
modutéw KSDO

programistyczne majgce na celu
wdrazanie i rozwgj
udostepnianych produkcyjnie
uzytkownikom KSDO modutéw, w
tym nowych funkcjonalnosci,
bedacych odpowiedzig na
potrzeby uzytkownikéw systemu,
a takze majacych przeciwdziataé
negatywnym skutkom pandemii
Covid-19.

Zostanie zapewniona migracja
danych pomiedzy integrowanymi
systemami m.in.: ucznidw,
nauczycieli, szkét i placéwek
oswiatowych. Wymiana danych
pomiedzy KSDO i zewnetrznymi
systemami (systemy uczelni
wyzszych, nowe NPSEO, EWD/
PWE) zostanie tez umozliwiona
poprzez API.

Infrastruktura

Zakup ustug
infrastruktury
utrzymaniowo-
rozwojowej wraz z
DRC (Data
Recovery Center)
dla prawidtowego
funkcjonowania
Krajowego
Systemu Danych
Oswiatowych,
rowniez w
okresach
obcigzenia
systemu (np.
publikacja
wynikéw).
Minimalne
wymagania: dwa
niezalezne Centra
Przetwarzania
Danych (CPD) -
jedno podstawowe
oraz drugie
zapasowe (tzw.
DRC). Potgczenie
redundantne
technologii
minimum 80Gbit/s
Ethernet (dla

2 629 487,37 zt

Liczba uzytkownikéw koncowych
i wolumen danych wigze sie z
koniecznoscig zapewnienia
infrastruktury o adekwatnych do
skali przedsiewziecia
parametrach.




Nazwa pozycji kosztowej Przewidywany Uzasadnienie pozyciji
koszt brutto kosztowej (przeznaczenie)

transmisji danych,
pasmo sumarczyne
wszystkich tgcz)
pomiedzy oboma
CPD z opdznieniem
nie wiekszym niz
Tms. Ruch musi
by¢ szyfrowany za
pomocy algorytmu
GCM-AES-XPN-128
lub lepszego.
Potgczenie
redundantne
technologii
minimum 64Gbit/s
FC (dla transmis;ji
FC, pasmo
sumarczyne
wszystkich tacz)
pomiedzy oboma
CPD z opéznieniem
nie wiekszym niz
Tms.v. ObaCPD
musza spetniaé
norme Tier 3
zgodnie z TIA-942.
Odlegtos¢ miedzy
CPD nie moze by¢
mniejsza niz 4KM.
CPD musi by¢
wyposazone w
redundancje
zasilania oraz
generator
pradotworczy.
Kazda szafa w CPD
musi by¢
obstugiwana przez
dwa niezalezne
tory zasilajgce A i
B. Serwery
tworzgce chmure
obliczeniowa
muszg posiadacé
sumarczynie
minimum 2048GB
RAM pamieci typu
DDR4/2666MHz
lub wydajniejszej z
funkcjag ECC.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

Koszty UX i grafiki

Ustuga
opracowania
makiet systemu

2 500 000,00 zt

Dostosowanie KSDO do potrzeb
uzytkownikéw, w tym stworzenie
intuicyjnych i przyjaznych
interfejsow wigze sie z
koniecznos$cig zaangazowania
GUI oraz prowadzenia analiz
wymagan funkcjonalnych i
niefunkcjonalnych systemu.

Bezpieczenstwo

Zakup ustug
zabezpieczen,
zarzadzania i kopii
bezpieczenstwa

2 587 379,00 zt

Ze wzgledu na rodzaj danych
gromadzonych i udostepnianych
w integrowanych systemach, w
tym koniecznos¢ ochrony danych
osobowych, niezbedne jest
zapewnienie bezpieczenstwa
danych i systemu.

Wydajnos¢ Ustuga 5000 000,00 zt | Wdrozenie produkcyjne i rozwdgj
rozwigzan opracowania KSDO wymaga zaangazowania
systemu pod specjalistéw IT i merytorycznych
katem o najwyzszych kwalifikacjach i
technologicznym kompetencjach, w tym m.in.:
gtdbwnego projektanta, eksperta
ds. infrastruktury sprzetowe;j,
testeréw, product ownera,
analitykow warstwy analityczno-
raportowej.Ustuga opracowania
systemu pod katem
technologicznym
Szkolenia Szkolenia 1950 000,00 zt | Konieczne jest przygotowanie
uzytkownikéw systemu do
korzystania z niego oraz
zapewnienie | i Il linii wsparcia
merytorycznego i technicznego.
Dziatania Dziatania 279 000,00 zt Zostang przygotowane materiaty
informacyjno- informacyjno- informacyjne dla uzytkownikéw
promocyjne promocyjne KSDO, m.in.: dyrektorow szkot i

zdajgcych (filmy instruktazowe,
banery na konferencje
szkoleniowe, broszury
informacyjne itd.).

Koszty zarzgdzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Koszty zarzadzania
i obstugi projektu -
koszty posrednie

3860 874,46 zt

Konieczne jest zapewnienie
zarzadzania, monitorowania i
rozliczania projektu
wspoétfinansowanego z EFS w 2
instytucjach realizujgcych projekt,
w okresie realizacji projektu.
Konieczne jest tez zapewnienie
srodkow na delegacje i spotkania
Partneréw realizujgcych projekt
oraz spotkania z uzytkownikami




Nazwa pozycji kosztowej Przewidywany Uzasadnienie pozyciji
koszt brutto kosztowej (przeznaczenie)

KSDO np. oke. Niezbedny jest
zakup sprzetu mobilnego dla

personelu projektu CIE i OKE

Krakow.

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania
(okres 5 lat)

Catkowity koszt 54 666 000,00 zt Zr6dto finansowania
utrzymania
trwatosci projektu
(brutto)
Podziat catkowitego | 2022 |3 416 000,00 zt (brutto) krajowe $rodki
kosztu utrzymania (2 777 235,77 zt netto) publiczne - budzet
trwato$ci projektu panstwa
na poszczegolna 2023 | 10250 000,00 zt (brutto) krajowe $rodki
lata (netto oraz (8 333 333,33 zt netto) publiczne - budzet
brutto) panstwa
2024 | 10250 000,00 zt (brutto) krajowe $rodki
(8 333 333,33 zt netto) publiczne - budzet
panstwa
2025 | 10250 000,00 zt (brutto) krajowe Srodki
(8 333 333,33 zt netto) publiczne - budzet
panstwa
2026 | 10250 000,00 zt (brutto) krajowe $rodki
(8 333 333,33 zt netto) publiczne - budzet
panstwa
2027 | 10250 000,00 zt (brutto) krajowe $rodki
(8 333 333,33 zt netto) publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspotfinansowanego — wktad krajowy z budzetu panistwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez

koniecznosci wystepowania o dodatkowe srodki z budzetu panstwa

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajgce na realizacje projektu



referencyjnych
danych
przechowywanych
w wiekszosci
integrowanych
systemow ze
wzgledu na brak
Disaster Recovery.

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Wptyw Duza Wysokie Biezgcy monitoring planowanych zmian
wprowadzanych legislacyjnych. Biezgce monitorowanie
zmian przez wtasciwy departament
legislacyjnych w merytoryczny MEIN oraz CKE o
systemie oswiaty wprowadzanych i planowanych do
na zakres projektu wprowadzenia zmian legislacyjnych.
Zapewnienie statej, szybkiej sciezki
komunikacji w tym zakresie.

Wykorzystywanie | Duza Wysokie Integrowanie przestarzatych systemow
przez instytucje poprzez ich zastepowanie oraz
systemu oswiaty uwzglednienie w KSDO zaistniatych w
przestarzatych systemie oswiaty zmian legislacyjnych
technologicznie (np. obstuga przez Zintegrowany
systemow Interfejs Uzytkownika egzaminu
informatycznych, 6smoklasisty).
co utrudnia
programistom
ingerencje w kod
zrodtowy
systemow
Duza liczba Duza Wysokie Powotanie roli ,Product Ownera” -
systemow/ Partnera Merytorycznego, ktérego
zbioréw danych o zadaniem jest uzgadnianie wymagan z
podobnej poszczegolnymi OKE i uzyskiwanie
funkcjonalnosci - akceptacji CKE. Niezwtoczne zgtaszanie
stworzonych oraz do CIE zidentyfikowanych zagrozen,
utrzymywanych w majacych wptyw na wprowadzanie
réoznych OKE jednolitych rozwigzan do wszystkich
(ryzyko zaistniate). OKE.
Ryzyko utraty Duza Niskie Zastosowanie w infrastrukturze

produkcyjnej KSDO rozwigzan opartych o
Disaster Recovery.

5.2. Ryzyka wptywajgce na utrzymanie efektow

Nazwa ryzyka

Sita
oddziatywania

Prawdopo-

dobienstwo

wystgpienia
ryzyka

Sposdéb zarzadzania ryzykiem




Nazwa ryzyka Sita Prawdopo-

oddziatywania | dobienstwo

Sposob zarzadzania ryzykiem

legislacyjnych w
systemie oswiaty
na zakres projektu

wystagpienia
ryzyka
Wptyw Duza Wysokie Biezgcy monitoring planowanych zmian
wprowadzanych legislacyjnych. Biezgce monitorowanie
zmian przez wtasciwy departament

merytoryczny MEIN oraz CKE o
wprowadzanych i planowanych do
wprowadzenia zmian legislacyjnych.
Zapewnienie statej, szybkiej sciezki
komunikacji w tym zakresie.

6. OTOCZENIE PRAWNE

Lp.

Tytut aktu prawnego

Czy
wymaga
zmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Ustawa z dnia 15 kwietnia 2011 r. o systemie
informacji oswiatowej (Dz.U. z 2021 r. poz.
584 z pézn. zm.)

FAK/NIE

Rozporzgdzeniem Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r.w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE

FAK/NIE

Ustawa o ochronie danych osobowych z dnia
29 sierpnia 1997 r. (tekst jednolity Dz. U. z
2015. 2135, ze zm.)

FAK/NIE

Rozporzadzenie Ministra Edukacji Narodowej
z dnia 28 sierpnia 2019 r. w sprawie
szczegotowego zakresu danych
dziedzinowych gromadzonych w systemie
informacji oSwiatowej oraz terminéw
przekazywania niektorych danych do bazy
danych systemu informacji oswiatowej (Dz.U.
z2019r. poz. 1663)

FAK/NIE

Rozporzadzenie Ministra Edukacji Narodowej
z dnia 14 lipca 2017 r. w sprawie procedury
przyznawania danych dostepowych do bazy
danych systemu informacji o$wiatowej (Dz.U.
22017 r. poz. 1399, tj. z dnia 17 listopada
2020 r. Dz.U. 2 2020 r. poz. 2170)

FAK/NIE

Ustawa z dnia 14 grudnia 2016 r. - Prawo

FAK/NIE




Lp. Tytut aktu prawnego Czy Opis Etap prac

wymaga | zmian legislacyjnych
Zmian (jesli (jesli dotyczy)
dotyczy)
oswiatowe (tj. Dz. U. 22018 r. poz. 996 z
pbézn. zm.)
7 | Ustawa z dnia 17 lutego 2005r. 0 FAK/NIE

informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne (Dz. U. 2005
Nr 64 poz. 565 z p6zn. zm.)

8 | Rozporzadzenie Rady Ministrow z dnia 12 FAK/NIE
kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2012 poz. 526)

9 [Ustawa z dnia 5 lipca 2018 r. o krajowym FAK/NIE
systemie cyberbezpieczenstwa (Dz.U. 2018
poz. 1560)
7. ARCHITEKTURA

7.1. Widok kooperaciji aplikacji

OHE egz.z Systemy Uczelni
kow slifikac)i Wiyzszych

Krajowy System Danych Oswiatowych Nowy NPSEO D;éfrjgfsza}.;:i.:apa

E I SIOEFKZ E I EWD/FWE

Zmode iz ow any
= | System Inrmacji
Ozwiatowsj {310}

oy [SEEY wosmanny = =

Lista systeméw wykorzystywanych w projekcie



Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany

1 Zmodernizowa | Centrum Uzyskiwanie danych Modyfikowany | Jedno konto
ny System Informatyc | niezbednych do dla
Informacji zne prowadzenia polityki uzytkownika,
Oswiatowej Edukaciji edukacyjnej panstwa, jednoznaczne

podnoszenia jakosci i wskazanie

upowszechniania edukaciji dyrektora

oraz do usprawniania podmiotu,

finansowania zadan umozliwienie

oswiatowych. edycji imienia i
nazwiska
Dyrektora,
zmiana
drukowanych
liter imienia i
nazwiska oraz
podmiotu na
duze i mate
litery.
Udostepnienie
ustug
autoryzacji do
szyny danych.

2 | System Centralna | Obstuga Egzaminow Modyfikowany | Udostepnienie
Informatyczny | Komisja Potwierdzajgcych ustug
Obstugi Edukacyjn | Kwalifikacje w Zawodzie. autoryzacji do
Egzaminu a Obstuga procesu szyny danych.
Potwierdzajac egzaminowania:
ego - tworzenie
Kwalifikacje w zapotrzebowania na
Zawodzie zadania,

-tworzenie zadan i ich
ocena,

- Zapisy na egzamin,

- tworzenie
harmonogramu sesji
egzaminacyjnych,

- przeprowadzenia
egzaminu,

- sprawdzanie egzaminu,
- wydawanie dokumentéw,
- obstuga szkolen.

3 Nowy Nadzor | Instytut Platforma Systemu Planowany Platforma
Pedagogiczny |Badan Ewaluacji Oswiaty Systemu
System Edukacyjn |dostarcza narzedzia, ktére Ewaluacji
Ewaluaciji ych wspomagaja Oswiaty
Oswiaty przeprowadzanie dostarcza

ewaluacji zewnetrznej, narzedzia,
kontroli oraz monitoringu ktére
w placéwkach wspomagaja




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
oswiatowych. przeprowadzan
ie ewaluaciji
zewnetrznej,
kontroli oraz
monitoringu w
placowkach
oswiatowych.
4 | Edukacyjna Centralna | Modut zawierajgcy zestaw | Modyfikowany | n.d.
Wartosé Komisja technik statystycznych
Dodana/ Egzaminac | pozwalajgcych okresli¢
Poréwnywalne |yjna/ wktad szkoty w wyniki
Wyniki Osrodek nauczania.
Egzaminacyjn [ Rozwoju
e Edukacji
5 | Systemy Okregowe | Systemy do egzaminéw z | Modyfikowany | Udostepnienie
Okregowych Komisje kwalifikacji w zawodzie, ustug
Komisji Egzaminac | ktore wystepujg w OKE. autoryzacji do
Egzaminacyjny | yjne Obstuguja ,stare” szyny danych.
ch/egzaminy z kwalifikacje.
kwalifikacji
6 Systemy Wyzsze Systemy uczelni wyzszych | Istniejacy Udostepnienie
Uczelni uczelnie do rekrutacji. wynikéw
Wyzszych egzaminu
maturalnego
kandydatow
na studia.
7 Krajowy Centrum System umozliwiajgcy Planowany n.d.
System Informatyc | petng obstuge egzaminéw
Danych zne zewnetrznych.
Oswiatowych [ Edukacji
8 Krajowy Uniwersyte | Krajowy Rejestr Matur to | Istniejgcy System
Rejestr Matur |t system informatyczny integrowany
Warszawsk | umozliwiajgcy zbieranie poprzez
i/ wynikdw egzaminow zastgpienie
Okregowe | maturalnych z catej Polski jego
Komisje oraz udostepnianie ich funkcjonalnosc
Egzaminac | upowaznionym do tego i przez system
yjne uczelniom. SIO jakii
udostepniony
interfejs przez
KSDO_SIOSD
dla systemow
Uczelni
Wyzszych.
9 OKE egz. Okregowe | Systemy stuzgce do Istniejacy System
ogolnoksztatc | Komisje obstugi egzaminéw wycofywany.
ace Egzaminac | ogolnoksztatcacych.




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

yjne

10

Systemy
Okregowych i
Centralnej
Komisji
Egzaminacyjne
J

Okregowe i
Centralna

Komisja

Egzaminac

yjna

Systemy oraz bazy
danych, ktére w projekcie
KSDO zostang
zintegrowane poprzez
zastgpienie.

Istniejgcy

Systemy
zostang
wycofane.

Lista przeptywéw

Lp.

System
zrodtowy

System
docelowy

Zakres
wymienianych
danych

Sposob
wymiany
danych

Typ
modyfikacji

Typ
interfejsu

Zmoderniz
owany
System
Informac;ji
Oswiatowe

J

ch

Krajowy
System
Danych
Oswiatowy

Dane
podmiotu wraz
ze struktura
(organy
prowadzace,
organ
nadzorujacy,
organ
nadrzedny) /
publikacja
nowych
podmiotow
oraz
modyfikacja.
Dane osobowe
oraz
dziedzinowe
ucznia
przystgpujaceg
odo
egzaminu /
publikacja
nowych
uczniow oraz
modyfikacja.
Dane
uzytkownika w
KSDO/
migracja kont/
tworzenie
nowych kont/
modyfikacja
kont.

kopiowanie
danych (§13
ust. 3)

krytyczny dla
sukcesu
projektu

REST over
HTTPS




Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych

2 | Krajowy Zmodyfiko | Kod kopiowanie niekrytyczny, [ REST over
System wany identyfikujacy | danych (§13 zapewnia HTTPS
Danych System podmiot ust. 3) spojnosc
Oswiatowy | Informacji | nadawany
ch Oswiatowe | przez OKE /

j publikacja.

3 System Krajowy Dane kopiowanie krytyczny dla | REST over
Informacji | System dotyczace danych (§13 sukcesu HTTPS
Oswiatowej| Danych wynikéw ust. 3) projektu

Egzaminy | OSwiatowy | egzamindw z
Potwierdza | ch kwalifikacji w
jace zawodzie
Kwalifikacj danego
ew zdajagcego.
Zawodzie

4 Krajowy Edukacyjna | Dane uczniéw, |kopiowanie krytyczny dla | REST over
System Warto$¢ | szkot, wynikiz | danych (813 | sukcesu HTTPS
Danych Dodana/ egzaminow. ust. 3) projektu
Oswiatowy | Porownywa
ch Ine Wyniki

Edukacyjn
e

5 Krajowy Nowy Dane szkét i kopiowanie krytyczny dla [ REST over
System Nadzor placéwek danych (§13 sukcesu HTTPS
Danych Pedagogicz| oswiatowych | ust. 3) projektu
Oswiatowy | ny System
ch Ewaluaciji

Oswiaty

6 Krajowy Systemy Wyniki kopiowanie krytyczny dla | REST over
System Uczelni egzaminow danych (§13 sukcesu HTTPS
Danych Wyzszych | zewnetrznych. |ust. 3) projektu
Oswiatowy
ch

7 Okregowe | Krajowy Dane kopiowanie krytyczny dla | REST over
Komisje System dotyczgce danych (§13 sukcesu HTTPS
Egzaminac | Danych wynikéw ust. 3) projektu
yjne/ Oswiatowy | egzamindw.
egzaminy |ch
z
kwalifikacji

7.2. Kluczowe komponenty architektury rozwigzania
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7.3. Przyjete zatozenia technologiczne

Lp. Obszar Zatozenie technologiczne

1. | Infrastruktura Infrastruktura fizyczna oparta na serwerach x86 z wirtualizacja
w celu zapewnienia wysokiej dostepnosci, elastycznosci i
optymalizacji kosztow.

Srodowisko zostanie zlokalizowane w dwdch geograficznie
oddzielonych osrodkach przetwarzania danych. W kazdym z
osrodkow zostanie zbudowany kilkuweztowy klaster
wirtualizacyjny z funkcjami automatycznego przywracania po
awarii sprzetowej. Jeden z osrodkéw bedzie pasywny, czyli
bedzie spetniat role Osrodka zapasowego, do ktérego maszyny
wirtualne beda replikowane asynchronicznie.

Dane bedg sktadowane na dedykowanych macierzach
dyskowych, ktdre bedg posiadaty mozliwosci replikowania
wybranych wolumendw poprzez sie¢ WAN do lokalizacji
zapasowej.

2. | Sie¢ibezpieczenstwo | Infrastruktura sieciowa oparta bedzie na redundantnych
potaczeniach Ethernet z wykorzystaniem protokotéw agregacji
dla zapewnienia niezawodnosci na poziomie sprzetowym.
Dodatkowo Centrum Informatyczne Edukacji jest certyfikowane




Lp. Obszar Zatozenie technologiczne

w zakresie 1ISO 27001.

W celu dostepu do danych sktadowanych na macierzach
dyskowych zostanie zbudowana dedykowana sie¢ przesytowa.
Wszystkie dane znajdujgce sie w systemach beda podlegaty
procesowi tworzenia kopii zapasowej przy uzyciu narzedzi
umozliwiajgcych tworzenie spdjnych kopii dla maszyn
wirtualnych, aplikacji i baz danych, ktére bedg wykorzystywane w
rozwigzaniu.

Do zabezpieczenia komunikacji z sieci publicznej do aplikaciji
znajdujgcych sie w sieci DMZ wykorzystywane bedzie potaczenie
szyfrowane protokotem SSL.

3. | Standardy wymiany Format JSON, kodowanie znakéw UTF-8, REST over HTTPS.

danych
4. | Systemy operacyjne Windows Server w wersji min. 2016 SP 1

serwerowe Ubuntu w wersji min. 16.04 LTS
5. | Bazy danych MSSQL w wersji min. 2017
6. | Serwery aplikacji Kestrel HTTP Server 2.0.3, 1IS w wersji min. 10.0.14393.0
7. | Portale Redux w wersji min. 4.1.1, Angular w wersji min. 6.0
8. |Inne Mule ESB na licencji Community,

ASP.Net Core

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
TAK/NIE

Lp. Rejestr publiczny Opis Zakres przetwarzania
1 Zmodernizowany System | Zbiér danych o szkotach i uzycie
Informacji Oswiatowej- | placéwkach oswiatowych

Rejestr Szkot i Placowek | oraz ich zespotach.
Oswiatowych (RSPO)

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [...] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzadzania bezpieczernstwem

informacji:

W celu zapewnienia dostepnosci do systemu KSDO zrealizowana zostanie architektura osrodka
podstawowego i zapasowego zlokalizowanego w dwdch réznych fizycznych centrach
przetwarzania danych. Architektura systemu bedzie zapewniata wysokg dostepnos¢ systemu w



kazdym z centrum przetwarzania danych. Wszystkie systemy zostang objete monitoringiem i
backupem.

Ze wzgledu na wystawienie systemu KSDO do sieci publicznej oraz przetwarzanie w nim danych
osobowych konieczne staje sie zapewnienie wysokiego poziomu bezpieczernstwa na réznych
warstwach. Rozwigzanie zostanie oparte na nastepujgcych elementach:

+ system antymalware do ochrony serweréw;

+ system wykrywania podatnosci i blokowania préby ich wykorzystania;

+ system centralnego zbierania logoéw z systemow operacyjnych i aplikaciji;

« system Web Application Firewall — ochrona portali KSDO;

+ system Load Balancingu — deszyfracja potgczen SSL oraz rozktadanie ruchu na farmy
serwerow KSDO;

« firewall stanowy — separacja ruchu pomiedzy srodowiskami: produkcyjny, developerski i
testowy;

« system ochrony baz danych — Database Firewall — ma za zadanie wykrywaé podatnosci baz
danych, implementowac ochrone przed préba ich wykorzystania oraz monitorowa¢ aktywnosc¢
zaréwno aplikacji jak i administratoréw na bazie danych - rozliczalnos¢ operacji wykonywanych
na bazie danych i monitorowania dostepu do informacji;

+ system zarzgdzania incydentami, utrzymywanie aktualnosci inwentaryzaciji sprzetu i
oprogramowania oraz analizy ryzyka utraty integralnosci, dostepnosci i poufnosci.



