Warszawa, dnia 17 grudnia 2020 r.

MINISTER CYFRYZACIJI

Mateusz Morawiecki

Pan

Jacek Paziewski
Sekretarz Komitetu Rady
Ministrow ds. Cyfryzacji

Szanowny Panie Sekretarzu,

W nawigzaniu do przekazanego w ramach opiniowania przez KRMC wniosku dotyczgcego
utworzenia zespotu CSIRT pod nadzorem Ministra Sprawiedliwos$ci w formule prawnej
instytucji gospodarki budzetowej, przekazuje uwagi w zatgczonej tabeli.

Z powazaniem

z up. Marek Zagorski
Sekretarz Stanu
w Kancelarii Prezesa Rady Ministrow

/podpisano kwalifikowanym podpisem elektronicznym/
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Nazwa dokumentu: Whniosek dotyczqcy utworzenia zespotu CSIRT pod nadzorem Ministra
Sprawiedliwosci w formule prawnej instytucji gospodarki budzetowej
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MC

Ogdlna

Po analizie wniosku pojawia
sie potencjalny konflikt
intereséw — Centrum
Cyberbezpieczeristwa Zamos¢
(dalej: CCZ) ma swiadczy¢
ustugi cyberbezpieczenstwa
dla wszystkich podmiotéw z
sektora sprawiedliwosci , w
tym ustugi SOCowe, czyli
reagowania na incydenty, czy
zabezpieczenie systemow
informacyjnych itd. Ponadto,
ta sama instytucja ma takze
prowadzi¢ audyty
bezpieczenstwa w podmiotach
podlegtych Ministrowi
Sprawiedliwosci. Nalezy
wskazaé, ze to na
poszczegdlnych podmiotach
publicznych spoczywa
obowigzek zapewnienia
bezpieczenstwa swiadczonych
ustug. Instytucja, ktéra ma
zapewniad
cyberbezpieczenstwo, czyli
CCZ réwnoczesnie bedzie
oceniaé fakt, tego jak sama to
cyberbezpieczenstwo w
podmiocie audytowanym
zapewnia - to oczywisty
konflikt intereséw i sytuacja
niedopuszczalna w panstwie
prawa.

MC

Ogdlna

Nie jest jasne jak bedzie
zapewnione finansowanie
dziatalnosci tej instytucji. Czy
Minister Sprawiedliwosci
bedzie zwracat sie do Ministra
Finanséw o dedykowane
Srodki? Czy to poszczegdlne
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podmioty z sektora
sprawiedliwosci bedg optacaty
abonament za ustugi
cyberbezpieczenstwa (ze
swoich budzetéw)? Jesli
podmioty beda ptacity
abonament, to jest kolejny
konflikt intereséw — CCZ
Swiadczacy odptatnie ustuge
cyberbezpieczenstwa
podmiotom, ktdre go optacajg,
bedzie sam siebie audytowat
jak zapewnione jest
bezpieczenstwo ustug. Nalezy
wskazac, ze obowigzek
corocznego audytu spoczywa
na wszystkich podmiotach
publicznych realizujgcych
zadania publiczne przy
wykorzystaniu systemow
teleinformatycznych — ustawa
z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci
podmiotdéw realizujgcych
zadania publiczne ustawa o
informatyzacji - § 20. ust. 1 pkt
14) rozporzadzenia Rady
Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych
Ram Interoperacyjnosci,
minimalnych wymagan dla
rejestrow publicznych i
wymiany informacji w

postaci elektronicznej oraz
minimalnych wymagan dla
systemow
teleinformatycznych.

MC

Ogdlna

Pojawia sie kwestia hierarchii i
podziatu kompetencji z
zespotem CSIRT GOV
prowadzonym przez Szefa
Agencji Bezpieczenstwa
Wewnetrznego, ktéry
odpowiada za koordynacje
obstugi incydentow
zgtaszanych przez
administracje rzadowa
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(jednostki sektora finansow
publicznych, o ktérych mowa
w art. 9 pkt 1, 89 ustawy z
dnia 27 sierpnia 2009 r. o
finansach publicznych, z
wyjatkiem wymienionych w
ust. 5i6). Jakie beda relacje
CCZ z CSIRT GOV? Czy CCZ
bedzie podlegte pod CSIRT
GOV, ktory bedzie CSIRT
nadrzednym, petnigcym role
koordynacyjng? Ponadto,
pojawia sie kwestia tego do
kogo miatoby zgtaszac
incydenty CCZ. Samo CCZ jako
instytucja gospodarki
budzetowej — zgodnie z ustawg
o krajowym systemie
cyberbezpieczenstwa -
zgtaszatby incydenty w
podmiocie publicznym do
CSIRT NASK, o ile nie zostatoby
podpisane specjalne
porozumienie miedzy CSIRT
NASK a CSIRT GOV o
przekazaniu kompetencji.

MC

Ogdlna

Kolejna kwestia — moze
pojawi¢ sie zarzut, ze w ten
sposob resort sprawiedliwosci
dokonuje komercjalizacji
bezpieczenstwa
(cyberbezpieczenstwa).
Instytucja odpowiedzialna za
bezpieczenstwo w ciatach
rzgdowych, jednoczesnie
majgc mocne podstawy w
oparciu o state zrédto
finansowania (wptywy ze
srodkdéw resortu) miataby
Swiadczy¢ takze ustugi
komercyjne. Podsumowujgc
idea instytucji gospodarki
budzetowej nie jest wskazana -
zalecany bytby model przyjety
w nowelizacji ustawy o
krajowym systemie
cyberbezpieczenistwa, czyli

ul. Krélewska 27; 00-060 Warszawa, tel. +48 (22) 245 59 21 “AM/@ STuiEcIe onzrarana

..............

www.premier.gov.pl




podmiot podobny do
sektorowego zespotu CSIRT, a
wiec zapewniajgcy — w
pierwszej kolejnosci-
Swiadczenie ustug SOCowych
dla sektora sprawiedliwosci, a
takze analitycznych,
podnoszgcych swiadomosé,
wiedze — czyli wiasnie ustug
CSIRTowych.
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