Zalacznik do uchwaty nr 10
Komitetu Rady Ministrow do Spraw Cyfryzacji
z dnia 16 kwietnia 2020 r.

Raportu z postepu rzeczowo-finansowego projektu informatycznego
za | kwartat 2023 roku

. Wirtualna platforma danych medycznych oraz nowoczesnej diagnostyki
Tytut projektu "MDB-MEDICAL DATA BANK”

Whioskodawca Politechnika tédzka

. . Politechnika todzka
Beneficjent

Partnerzy Instytut ,,Centrum Zdrowia Matki Polki” (ICZMP)

Budzet Paristwa: 28. Nauka

; Srodki UE: - POPC — O$ Priorytetowa Il E— Administracja i Otwarty Rzqd
Zrédto finansowania - Dziatanie 2.3 Cyfrowa dostepnos¢ i uzytecznosé informacji sektora pu-
blicznego - Poddziatanie 2.3.1 Cyfrowe udostepnienie informacji sektora
publicznego (ISP) ze Zzrédet administracyjnych i zasobow nauki

Catkowity koszt

projektu 11 644 025,96 zt

Catkowity koszt pro-
jektu - wydatki kwalifi-
kowalne

11 644 025,96 zt

15.05.2020r. -31.12.2023 r.

Okres realizacji
projektu

pierwotna data zakoriczenia (sprzed zmiany) to 14.05.2022 r. Zmiana na
12.2023 dokonana na podstawie aneksu nr 4 do UoD, podpisanego dnia
02.06.2022

1. Otoczenie prawne

Projekt wykazuje gotowosc¢ legislacyjng, niewymagane sq zadne dodatkowe przepisy czy regulacje warun-
kujgce realizacje przedsiewziecia, jak rowniez nie istniejq Zzadne przeszkody prawne niepozwalajgce na
wdrozenie produktdw projektu. Obowiqzujgce przepisy nie stojg na przeszkodzie temu, aby udostepnic dane
medyczne poddane uprzedniej anonimizacji.

Dane bedgce przedmiotem udostepnienia sq w posiadaniu Partnerdw Projektu, innymi stowy zaréwno Pt
jak i ICZMP sq wtascicielami danych, ktore zostang udostepnione do ponownego wykorzystania. Dane przed
udostepnieniem zostang poddanie anonimizacji, co za tym idzie nastgpi ich trwate i nieodwracalne prze-
ksztatcenie nie pozwalajgce na ustalenie faktycznego pochodzenia danych.

Anonimizacja danych osobowych to trwate i nieodwracalne przeksztatcenie danych osobowych, po ktérym
nie mozna (w rozsqgdnym wymiarze czasowym) przyporzqgdkowac informacji okreslonej lub mozliwej do zi-
dentyfikowania osobie fizycznej za pomocq wszystkich mozliwych srodkdw, jakimi dysponuje administrator,
podmiot przetwarzajgcy lub osoba trzecia.
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Gtéwngq korzyscig anonimizacji jest to, iz dane osobowe przestajq byc ,,danymi osobowymi” i tym samym
przestajg podlega¢ wymogom RODO. Takie dane mogq by¢ dalej przetwarzane bez ograniczen zwigzanych
z regulacjami o ochronie danych osobowych.

Ze wzgledu na przetwarzanie danych w zakresie badarn medycznych, ktére sq objete regulacjami wielu ustaw
oraz sq danymi podlegajgcymi szczegdlnej ochronie, procedura ich udostepniania w procesach badawczych,
naukowych lub B+R bedzie obejmowac proces anonimizacji. Wszelkie dane bedg udostepniane w zgodzie ze
standardami etyczno-jakosciowymi oraz aktami prawnymi, w tym w szczegdlnosci:

1.

Rozporzqdzenie Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow, zakresu i wzoréw do-
kumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. 2015 poz. 2069);

Rozporzqdzenie Ministra Zdrowia z dnia 2 maja 2012 r. w sprawie Dobrej Praktyki Klinicznej (Dz.U. z
2012 r. poz. 489);

Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie
ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych);

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000 ze zm.);

Deklaracjq Helsirska Swiatowego Stowarzyszenia Lekarzy (WMA), Etyczne zasady prowadzenia badar
medycznych z udziatem ludzi przyjeta przez 18 Zgromadzenie Ogdine Swiatowego Stowarzyszenia Leka-
rzy (WMA), Helsinki, Finlandia (czerwiec 1964 r. ze zm.);

Trojstronnymi Wytycznymi dla Dobrych Praktyk Klinicznych ICH — GCP E6 (R1), miedzynarodowa konfe-
rencja ds. harmonizacji wymagan technicznych dla rejestracji produktdow leczniczych stosowanych u lu-
dzi;

Dyrektywq 2005/28/EC i pézniejsze wytyczne opublikowane przez Komisje Europejskq w Tomie 10 Zasad
dotyczqgcych produktdow leczniczych w Unii Europejskiej;

Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) nr 536/2014 z dn. 16 kwietnia 2014r. w sprawie
badar klinicznych produktéw leczniczych stosowanych u ludzi oraz uchylenia dyrektywy 2001/20/WE
(Dz. Urz. UE L 158 z 27 maja 2014 r.).”

Zaden z ww. aktéw prawnych nie wymaga wprowadzenia zmian.

2. Postep finansowy

Czas realizacji projektu

Wartos¢ srodkow wydatkowa- Wartos¢ srodkéw zaangazowa-
nych nych

79,54% Wartosc¢ srodkéw wydatkowanych | Warto$¢ srodkéw zaangazowanych
(35 miesigce/44 miesigce) zgodnie z obowigzujagcym HRF wy- | wynosi 83,62% catosci budzetu.
nosi 77,47% catosci budzetu.

Wartos¢ srodkédw wydatkowanych
kwalifikowalnych w zatwierdzo-
nych wnioskach wynosi 71,41%
catosci budzetu wydatkow kwalifi-
kowalnych.
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3. Postep rzeczowy

Kamienie milowe

nie Zasobow Nauki

Nr 8-976 TB

Nazwa Powiagzane Planowany | Rzeczywisty ter- | Status realizacji kamie-
wskazniki pro- | termin min osiggniecia nia milowego
jektu ? osiagnie-
cia

1. KM- Opracowany i 11/12-2020 11/2020 Osiggniety

zatwierdzony stan-

dard gromadzenia

danych

2. KM- Zakup sprzetu 01-2021 03/2021 Osiggniety

do digitalizacji proto-

kot zdawczo odbior-

czy

3. KM- Integracja 12-2021 03/2022 Osiggniety

zrédet danych

4. KM- Digitalizacja Nr 6- 1 000 000 12-2022 Planowany

100% zasobow Aktualnie odbudowywane
sg dane utracone wskutek
cyberataku. Podpisana
zostata umowa na przedtu-
zenie gwarancji dotyczace;j
zakupionego wczesniej
skanera wykorzystywa-
nego w procesie digitaliza-
cji danych. W lutym 2023
udato sie poprawic spraw-
nos¢ procesu przekazywa-
nia do Lidera projektu ze-
branych danych. Dziatania
majg na celu osiggniecie
zamierzonego wskaznika
tj. na digitalizacje 100 %
zasobow. Beneficjent nie
przewiduje zagrozen w
osiagnieciu wskaznika.

4.1. KM- Digitalizacja | Nr6- 500 000 07-2022 07/2022 .

50% zasobow Osiqgniety

5. KM - Budowa in- Nr3-1,nr4-1 01-2023 02/2023 Osiggniety

terfejsow Wskaznik osiggniety
17.02.2023 r.

6. KM-Zakoriczenie 04-2023 Planowany

testow bezpieczen-

stwa i audytéw zgod-

nosci ze standardami

WCAG 2.1.

7. KM- Pilotazowe Nr7-1 01-2023 02/2023 Osiggniety

uruchomienie sys- Wskaznik osiggniety

temu 17.02.2023 r.

8. KM- Udostepnie- Nr 5 -1000400; 09-2023 Planowany

! Sekcja dotyczy projektéw realizowanych ze $rodkéw UE
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Nazwa Powigzane Planowany | Rzeczywisty ter- | Status realizacji kamie-
wskazniki pro- | termin min osiggniecia nia milowego
jektu ? osiagnie-

cia

9.KM- Zakoriczenie Nri1-2 12-2023 Planowany

dziatan promocyj-

nych (konferencja

promujgcq wdroze-

nie produktéw i re-

zultatow projektu)

Wskazniki efektywnosci projektu (KPI)
_ | Wartos¢ osiagnieta

Moear Jedn. Wartos¢é rl::ia:lngganxit%r od poczatku realiza-

miary docelowa . agnie cji projektu (narasta-
jaco)
1. Liczba podmiotow,
ktdre udostepnity on-line 12-2023
. . szt 2 0
informacje sektora pu-
blicznego
2. Liczba pobran/odtwo-
rzen dokumentow zawie- | g, o 200 000 04.2024 0
rajgcych informacje sek-
fora publicznego.
3. Liczba utworzonych st , 01.2023 y
API
4. Liczba wygener-
owanych kluczy API. szt. ! 01.2023 !
5. Liczba udostepnionych
on-line dokumentow za-
wierajacych informacje szt. 1 000 400 09-2023 0
sektora publicznego
6. Liczba zdigitalizowa-
nych dokumentow zawie- szt. 1.000 000 12.2022 700 684
rajgcych informacje sekto-
rapublicznego
7. Liczba baz danych y
udostepnionych on-line szt. 1 01.2023
poprzez API
8.Rozmiar udostepnio-
nych on-line informacji B 976 03.2023 397,80
sektora publicznego
4. E-ustugi A2A, A2B, A2C
Planowana | Rzeczywista
Nazwa data wdro- | data wdro- Opis zmian
Zzenia Zzenia
Nie dotyczy
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5. Udostepnione informacje sektora publicznego i zdigitalizowane zasoby

Planowana | Rzeczywista

Nazwa data wdro- | data wdro- Opis zmian

zenia Zenia
Nazwa zasobdw: Zasoby 31-03-2023 Liczba zasobow, jakie zostang
Medyczne. Celem projektu jest udostepnione:
utworzenie systemu do 1 000 400,00 szt.
przechowywania i udostepnie- 1 baza danych
nia w postaci cyfrowej danych Udziat sieciowy: 976 TB
Partnerow:

ICZMP oraz Pt. Dane zostang
poddane normalizacji oraz
standaryzacji oraz (w
zaleznosci od typu danych)
anonimizacji w celu
udostepnienia ich za pomocg
strony WWW i dedykowanych
API. W ramach projektu,
konsorcjum zdigitalizuje i
udostepni baze danych
histopatologicznych oraz
wynikéw badar proteomiczno-
metabolicznych.

Dane zrodfowe w projekcie
deklarowane do digitalizacji i
udostepnienia, stanowig:

1) zbidr danych
histopatologicznych Partnera
(ICZMP), obecnie
przechowywanych w postaci
szkietek (100%
niezdigitalizowanych) oraz
opiséw (ok. 80%
niezdigitalizowanych i ok. 20%
w postaci cyfrowej)

2) oraz zbidr danych
proteomiczno-metabolicznych
Pt, przechowywanych
obecnie w postaci
elektronicznej. Finalne widma
dostepne sg w formacie
plikow pdf.

6. Produkty koncowe projektu (inne niz wskazane w pkt 4 i 5)

Nazwa produktu Planowana Rzeczywista Komplementarnos¢ wzgledem pro-
data wdrozenia | data wdrozenia duktow innych projektow

Baza Danych — serwer 05.2021 07.2021

baz danych + serwer pli-

kow pod obrazy pozwala- (Rozproszony sys-
jacy na tem plikow (RSP)

do realizacji odbie-
rania danych z
ICZMP stanowi $ro-
dowisko (réwniez
serwer bazy meta-
danych) do utrzy-
mania (magazyno-
wania), zabezpie-
czenia (multiplikacji)
i archiwizacji (w

zarzgdzanie danymi: bac-
kup, magazynowanie, ar-
chiwizacja itp.
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Nazwa produktu Planowana Rzeczywista Komplementarnos¢ wzgledem pro-
data wdrozenia | data wdrozenia duktow innych projektow

kontekScie utrzyma-
nia danych w prze-
strzeni dedykowa-
nej, archiwalnej) da-
nych.

Proces groma-
dzenia danych z

ICZMP w RSP zo-
stat uruchomiony
30.07.2021.)
System przetwarzania 02.2022 05.2022
ETL — aplikacja/narzedzie
do przetwarzania danych i System urucho-
fadowania do baz danych. miony
Aplikacja zarzgdzajgca 01.2023 02/2023
CMS/APL
API oraz serwis WWW 01.2023 02/2023

pozwalajgcy uzytkowni-
kom na przegladanie i
pobieranie materiatow.

7. Ryzyka

Ryzyka wptywajace na realizacje projektu

Prawdopodobien
stwo
wystapienia
ryzyka
Komplikacje zwigzane z do- duza Niskie ZAPOBIEGANIE:
stawcg sprzetu jak i z wyborem 1) Precyzyjnie przygotowana
dostawcow ustug do projektu. zawarto$¢ merytoryczna SIWZ jak i
wzory umow z wykonawcami
uwzgledniajgce klauzule
zabezpieczajgce prawidtowe
wykonywanie przedmiotu
zamowienia. 2)Monitorowanie
postepu prac i jakosSci
wytwarzanych i dostarczanych
produktéw. Omawianie statusu
wykonania umoéw na cyklicznych
spotkaniach.
Nie nastgpita zmiana w zakresie
niniejszego ryzyka w stosunku
do poprzedniego okresdu.
Czas na realizacje projektu S$rednia Srednie ZAPOBIEGANIE:
(max. 44 miesigce zgodnie z 1) Zakupiony w ramach projektu
aneksem nr 4) zaawansowany sprzet do
digitalizacji zapewni digitalizacje i
udostepnienie wszystkich
zasobow w okresie realizacji prac
projektowych.
2)Zapewnienie wymaganych
zasobow kadrowych.
Nowy, 44 miesigczny okres reali-
zacji projektu zatwierdzony anek-
sem nr 4 jest niezagrozony.

Sita
oddziatywan
ia

Nazwa ryzyka Sposob zarzadzania ryzykiem
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Zasoby kadrowe sg odpowiednio
zabezpieczane. W przypadku
zmian osobowych rekrutacja pra-
cownikow o stosownych kwalifika-
cjach odbywa sie na biezgco. Do-
konano stosownych przesunig¢
budzetowych. Zabezpieczono
Srodki na realizacje projektu przez
44 miesigce (zgodnie z aneksem
nr4).

Nie nastgpita zmiana w zakresie
niniejszego ryzyka w stosunku

do poprzedniego okresu.

Koszty zbudowania systemu
przekroczg zakfadany budzet o
20%

duza

Srednie

ZAPOBIEGANIE:

Na etapie przygotowania:
Budzet projektu oszacowany na
podstawie: Konsultacji z
zespotem merytorycznym
(Eksperci IT z bogatym
doswiadczeniem), analizie
empirycznej z innych projektow,
analizie portali branzowych
(wydatki na wynagrodzenia).

Na etapie realizacji:

Stata kontrola wykonania budzetu
przez powotany do tego personel.
Regularne raportowanie postepu
rzeczowo-finansowego.

Szybka reakcja na odchylenia.

W razie zwiekszenia sie
prawdopodobienstwa
wystapienia ryzyka -
koniecznos¢ zabezpieczania
dodatkowych zrddet finansowania
ze $rodkow Partnerdw, t. z
budzetu Parnstwa lub wtasnych.

Nie nastgpita zmiana w zakresie
niniejszego ryzyka w stosunku
do poprzedniego okresu.

Opdznienie we wdrozeniu

srednia

$rednie

ZAPOBIEGANIE:
1)Ustanowienie struktury i zasad
zarzgdzania projektem zgodnie z
najlepszymi metodologiami
(IPMA), w celu stworzenia
wtasciwych ram kontrolnych i
decyzyjnych w trakcie realizacji
projektu, mianowanie Kierownika
projektu w strukturach Lidera oraz
Koordynatora po stronie Partnera
oraz stworzenie Komitetu
Sterujgcego, wraz z
mechanizmem eskalacji i
raportowania o postepach i
ryzykach.

2)Precyzyjnie zaprojektowanie
Struktury Podziatu Prac jak i
wiasciwy dobdr zasobow
osobowych do realizacji
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poszczegolnych zadan.

3) Dodatkowo uwzglednienie
odpowiednich klauzul
dyscyplinujgcych Wykonawcdw
do terminowego wykonywania
przedmiotu zamdwienia.
Zapewnienie doraznego wsparcia
prawnego w sytuacjach spornych.

Nie nastgpita zmiana w zakresie
niniejszego ryzyka w stosunku
do poprzedniego okresu.

Opdznienia w realizacji etapow/
osiggniecia zatozonych termi-
noéw osiggnigcia kamieni milo-
wych /przekroczenie punktow
krytycznych

duza

Srednie

ZAPOBIEGANIE:

1)Witasciwie zaprojektowany
harmonogram wykonania
projektu, przemyslane
umigejscowienie w czasie
zaktadanych do osiggniecia
kamieni milowych.

2)Doktadne i jednoznaczne
opisanie warunkdw, ktére musi
spetni¢ wykonawca/dostawca,
aby zrealizowac przedmiot
zamowienia.

3)Regularne monitorowanie
postepu rzeczowego oraz biezgce
reagowanie i podejmowanie
decyzji w przypadkach
wystepujgcych odchylen
czasowych, zapewnienie w
umowach z wykonawcami
stosownych klauzul
dyscyplinujgcych Wykonawcdéw
do przestrzegania termindw
umownych.

W ICZMP nastapit cyberatak, ktory
uniemozliwit osiggniecie 4. KM- Di-
gitalizacja 100% zasobow. Plano-
wane jest osiggniecie 4.KM do
punktu ostatecznego w zaplano-
wanej wysokosci.

W zwigzku z czasowym wytgcze-
niem systemow informatycznych
spowodowanym ww. cyberata-
kiem na Instytut Centrum Zdrowia
Matki Polki, dane zgromadzone
przez zespdt na przestrzeni trzech
miesiecy poprzedzajgcych atak w
ilosci okoto 92 tys zostaty utracone
Usprawniono dziatania zwigzane
ze sprawdzaniem | oczyszcza-
niem wykorzystywanych przez ze-
Sspot zaangazowany w proces digi-
talizacji w ramach projektu.

W styczniu komputery wykorzy-
stywane w procesie skanowania
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zebranych danych zostaty pod-
piete do wymaganych systemdw
informatycznych , niestety w dal-
Szym ciggu proces przesytania
danych byt bardzo spowolniony .
W lutym trwaty prace usprawnia-
Jace sam proces przesytania da-
nych.

Nie nastgpita zmiana w szacun-
kach sity i prawdopodobieristwa
ryzyka w stosunku do poprzed-
niego okresu.

Brak zapewnienia odpowied-
niego poziomu bezpieczeristwa
w systemie

duza

niskie

ZAPOBIEGANIE:

1)ldentyfikacja przydzielonych
uprawnierh w bazie danych.
2)Monitoring dostepu.

3)Testy bezpieczenstwa systemu
(penetracyjne)

4)Dodatkowo zlecenie wykonania
audytow zewnetrznych
bezpieczenstwa systemu lub
oprogramowania.

W dalszym ciggu trwajg prace in-
formatyczne polegajace na zabez-
pieczeniu systemu oraz danych na
wyzszym poziomie. W obecnej sy-
tuacji dane przesytane sg w krot-
szych cyklach, co moze w pewnym
stopniu  zmniejszy¢ ryzyko ich
utraty, przy ewentualnej prébie ko-
lejnego ataku. Usprawniony zostat
proces przesytania danych do Li-
dera.

Nie nastgpita zmiana w szacun-
kach sity i prawdopodobienstwa
ryzyka w stosunku do poprzed-
niego okresu.

Problem z przepustowoscig
sieci, przesytaniem danych be-
dgcych przedmiotem udostep-
nienia

duza

niskie

ZAPOBIEGANIE:

Wykonywane sg na biezgco testy
diagnostyczne po stornie PL i
ICZMP z udziatem dostawcy opro-
gramowania do skanowania ce-
lem optymalizacji.

Nie nastgpita zmiana w zakresie
niniejszego ryzyka w stosunku
do poprzedniego okresu.
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Ryzyka wptywajace na utrzymanie efektow projektu

Nazwa ryzyka

Sita oddzialywania

Prawdopodobien
stwo
wystapienia
ryzyka

Sposob zarzadzania ryzykiem

Udostepnione zasoby
nie spotkajg sie z nale-
zytym zainteresowaniem
ze strony potencjalnych
Interesariuszy. W takiej
sytuacji uzyskanie
wskaznikow realizacji
projektu (KPIl) moze byc¢
zagrozone.

Duza

niskie

ZAPOBIEGANIE:

1) Odpowiednio zaplanowane dzia-
fania promocyjno-informacyjne ma-
jgce na celu dotarcie do mozliwie
szerokiej grupy Odbiorcéw (social
media, wykorzystanie sieci kontak-
téw Partnerow).

2) Dziatania promocyjne powie-
rzone profesjonalnemu podmiotowi
zewnetrznemu, np. agencja marke-
tingowa.

3)Odpowiednia dystrybucja infor-
macji nt. projektu, jego funkcjonal-
nosci, korzysci plyngcych z uzytko-
wania.

4) Zaplanowanie dziatan polegajg-
cych na monitorowaniu cyfrowego
udostepniania zasobdw nauki pod
katem dostepnosci i uzytecznosci
graficznych interfejsow dla wszyst-
kich grup docelowych, ciggtosci
dziatania i powszechnosci wykorzy-
stania oraz satysfakcji uzytkowni-
kow.

5) Zaplanowanie skutecznych i
miarodajnych mechanizméw moni-
torowania potrzeb Interesariuszy
(regularne badanie stopnia zado-
wolenia odbiorcéw, mozliwos¢
zgtaszania uwag, sugestii za po-
mocg narzedzi dostepnych na stro-
nie www projektu, np. formularz
kontaktowy, cykliczne ankiety, son-
daze).

5) Monitoring korzystania z zaso-
bow.

Nie nastgpita zmiana w zakresie ni-
niejszego ryzyka w stosunku

do poprzedniego okresu.

Brak srodkdw finanso-
wych na utrzymanie in-
frastruktury

duza

niskie

ZAPOBIEGANIE:

Wtasciwie oszacowanie kosztow
utrzymania infrastruktury w okresie
realizacji i trwatos$ci projektu.
Zaplanowanie ich w budzetach
wiasnych Partneréw.

Nie nastgpita zmiana w zakresie
niniejszego ryzyka w stosunku

do poprzedniego okresu.
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Nieoczekiwany wzrost duza
kosztow operacyjnych

Srednie

ZAPOBIEGANIE:

1)Biezgce monitorowanie kosztow
operacyjnych we wczesnych
stadiach projektu, by odpowiednio
wczesnie zidentyfikowac sposoby
ich ograniczania w kolejnych
etapach projektu, jak i w trakcie
frwatosci.

2) Wtadciwe zaplanowanie
szacowanych kosztéw utrzymania
infrastruktury tym samym
zabezpieczenie w budzetach
Partnerdw.

3) Monitoring cen ustug na rynku, w
tym dostaw energii.

Nie nastapita zmiana w zakresie ni-
niejszego ryzyka w stosunku do po-
przedniego okresu.

8. Wymiarowanie systemu informatycznego

Nie dotyczy

9. Dane kontaktowe:

dr hab. inZ. tukasz Szymariski, prof. Pt

Politechnika todzka- Instytut Mechatroniki i Systemow Informatycznych

lukasz.szymanski@p.lodz.pl
tel. (0-42) 631-25-69/ kom. 609-737-893

Signed by /
Podpisano przez:

tukasz Szymanski
Politechnika
todzka

Date / Data:
2023-04-17 11:33
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