ZAPYTANIE OFERTOWE

,Stworzenie strony internetowej Rady Gléwnej Nauki i Szkolnictwa Wyzszego

wraz z przeniesieniem danych, hostingiem oraz wsparciem technicznym?

1. Opis zamowienia

Przedmiotem zamoéwienia jest: Stworzenie strony internetowej, przeniesienie danych,

hosting oraz wsparcie techniczne.
Uzyte w ofercie projekty nie moga powodowaé negatywnych skojarzen, a do uzytych ew. zdje¢,
grafik czy innych elementéw, projektow graficznych, Oferent musi posiada¢ petni¢ praw

autorskich.

Zamowienie obejmowac bedzie

Stworzenie strony internetowej pod adresem www.rgnisw.nauka.gov.pl (domena
nalezaca do Zamawiajacego) wykonanej w oparciu 0 CMS Wordpress lub funkcjonalnie
rownowazny, zgodnie z zalaczonym projektem z pelng implementacja witryny, jej
hostingiem (24 miesigce), wsparciem technicznym i aktualizowaniem (30 h), ustugami

programistycznymi (30 h) oraz przeniesieniem danych ze strony juz istniejacej.

Ewentualne odstepstwa od projektu muszg zosta¢ uzgodnione z wyznaczong do tego zadania przez

zamawiajacego osoba.

Witryna bedzie si¢ skladata z:
e czesci statej, informacyjnej - artykutow dotyczacych kwestii merytorycznych;
e czesci aktualizowanej — uchwaty, sktad Rady;
e czesSci interaktywnej — nagrania audio (podcasty), video;

e podstawowej wersji angielskiej — thumaczenie tresci zapewni Zamawiajacy.

Administratorem strony bedzie pracownik MNiSW.

Wymagania techniczne i funkcjonalne:

1.1. Strona powinna by¢ oparta o system CMS WordPress (lub rownowazny);
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1.2.

1.3.
1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

1.13.

Strona powinna prawidtowo wyswietla¢ tresci oraz obstuge serwisu dla nastgpujacych
przegladarek internetowych z zachowaniem poprawnego dzialania na poszczegoélnych
wyszukiwarkach w trakcie trwania umowy: Windows/PC (Microsoft Internet Explorer
11.x i nowsza, Mozilla Firefox 54.x i nowsza, Opera 46.x i nowsza, Chrome 59.x
i nowsza), Mac OS/Apple — Safari 7 i nowsza — w wypadku korzystania ze starszej
przegladarki powinien wyswietli¢ si¢ komunikat o sposobie poprawnego wyswietlania
portalu oraz wersji przegladarek, do ktorych portal jest zoptymalizowany;

Strona powinna prawidlowo wys$wietla¢ si¢ na urzadzeniach mobilnych

Dostep do serwisow oraz do interfejsow zarzadzania tre§cig, musi by¢ autoryzowany
i realizowany z wykorzystaniem polgczenia szyfrowanego;

Zostanie zaimplementowana wyszukiwarka plikow oraz tresci (artykutdw, statycznych
blokéw HTML);

Strona musi by¢ prawidlowo zoptymalizowana pod katem organicznych wynikoéw
wyszukiwania m.in. poprzez narze¢dzie umozliwiajace tworzenie stownika metatagdow (stow
kluczowych, opisow);

Strona musi umozliwia¢ ustawienia parametru mozliwosci lub blokady wyszukiwania
i indeksowania konkretnych informacji przez roboty indeksujgce wyszukiwarek
m.in: google, bing, yahoo;

W przypadku braku podstrony system powinien wyswietli¢ stron¢ btedu 404 zgodng
z projektem strony wraz z linkami do gtéwnych kategorii i wyszukiwarki systemu. Powinna
istnie¢ mozliwo$¢ definiowania przy wykorzystaniu panelu administracyjnego elementow
wyswietlanych na stronie bledu;

System powinien tworzy¢ tzw. nawigacj¢ okruszkowa linkow w punkcie, w ktorym znajduje
si¢ uzytkownik, czyli np. strona gtowna — nazwa sekcji — nazwa kategorii — nazwa dziatu —
tytul artykutu (nawigacja breadcrumb);

Strona powinna zosta¢ zoptymalizowana pod katem pozycjonowania serwisu (m.in.
przyjazne adresy, dynamiczne definiowane tytuly, mozliwo$¢ dodawania stow kluczowych
1 streszczen do artykutu, etc.);

Wykonawca zapewni optymalizacj¢ strony pod wzgledem SEO, z wykorzystaniem listy
dostarczonych przez Zamawiajgcego stow kluczowych;

Wykonawca zapewni hosting z przestrzenia dyskowa minimum 100GB wraz
z optymalizacja pod uzyty CMS i certyfikatem SSL na potrzeby serwisu WWW przez okres
24 miesiecy;

Wykonawca zapewni wsparcie techniczne strony w wymiarze 30 roboczogodzin przez okres

12 miesigcy;
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1.14.

1.15.

1.16.

1.17.

1.18.

1.19.
1.20.
1.21.

1.22.

1.23.

1.24.

1.25.

1.26.

1.27.

Wykonawca zapewni niezbgdne zasoby 1 przestrzen dyskowa do poprawnego
funkcjonowania wymaganych ustug z uwzglednieniem przestrzeni i zasobow potrzebnych
do wykonania backupu danych i konfiguracji;

Wykonawca zapewni czas dostgpno$ci wymaganych ustug na poziome 99,9% czasu
w okresie trwania umowy;

Wykonawca udostepni Zamawiajacemu dane potwierdzajace czas dostepnosci ustug i faktu
wykonywanych backupow;

Wykonawca po akceptacji w momencie publikacji serwisu oraz cyklicznie co 3 miesigce
dostarczy Zamawiajacemu komplet dokumentacji w formie elektronicznej i pliki niezbedne
do samodzielnego uruchomienia wszystkich Ustug;

Po wystapieniu awarii, Wykonawca przywroci dziatanie ustugi w ciggu 1h, a w przypadku
powaznej awarii po uzyskaniu zgody przez Zamawiajacego uruchomi ustugi zgodnie
z uzgodnionym harmonogramem;

Wykonawca wystawi serwis pod 1 statycznym, publicznym adresem IP;

Wykonawca zapewni tacze pozwalajace na poprawne korzystanie z serwisu;

Wykonawca zapewni ushuge wysytki poczty elektronicznej na potrzeby realizacji
i funkcjonowania serwisu bez udzialu dodatkowych ustug i1 serweréw po stronie
Zamawiajacego;

Wykonawca zapewni w konfiguracji serwera widoczno$¢ serwisu poprzez domeny
wskazane przez Zamawiajacego;

Wykonawca zbuduje serwis wolny od wad programistycznych, zgodnie ze sztuka
i dobrymi praktykami programistycznymi przy zachowaniu zalozonego poziomu
bezpieczenstwa.

Wykonawca zapewni aktualizacje systemu CMS i wszystkich jego skladnikow przez caty
okres trwania umowy (do 3 dni od pojawienia si¢ aktualizacji i do 1h w przypadku
krytycznych poprawek) oraz zadba o bezpieczenstwo strony w tym m.in. zabezpieczenie
przed nieautoryzowanym dostepem, monitoring podejrzanych dziatan i reakcj¢ w ciagu 1h
w przypadku jakichkolwiek naruszen.

Wykonawca  przeniesienie  wszystkie tresSci  z obecnej strony internetowej
rgnisw.nauka.gov.pl na nowg strong.

Wykonawca zapewni tatwa i intuicyjng mozliwo$¢ aktualizacji strony przez Zamawiajacego
w tym m.in. dodawanie nowych podstron, zalgcznikow do pobrania w artykutach (m.in.
docx, pdf, zip, jpg), umieszczanie plikow audio 1 video w wersji do bezposredniego
odtworzenia oraz pobrania, galerii zdj¢c.

Wykonawca zapewni szkolenie w obstudze strony dla osoéb wskazanych przez

Zamawiajacego.
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Wymagania dotyczace bezpieczenstwa:

1.28.

1.29.

1.30.

1.31.

1.32.

1.33.

1.34.

1.35.

Wykonawca powiadomi Ministerstwo o wszystkich atakach i potencjalnych incydentach

bezpieczenstwa informacji na adres: incydent@mein.gov.pl;

Wykonawca zapewni adekwatne zasoby do utrzymania odpowiedniego poziomu
bezpieczenstwa zgodnie z wytycznymi obowigzujagcymi w aktualnie obowigzujacych
ustawach i regulacjach prawnych: - Rozporzadzenie Ministra Spraw Wewne¢trznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U.
z 2004 nr 100 poz. 1024), - Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci
podmiotow realizujacych zadania publiczne (Dz.U. z 2014 poz. 1114 z pdzn. zm.), - Ustawa
z dnia 14 czerwca 1960 r. — Kodeks post¢gpowania administracyjnego (Dz.U. z 2016 poz. 23
z p6zn. zm.), - Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. z 2016 poz. 113 oraz poz. 1744), - Rozporzadzenie Prezesa
Rady Ministrow z dnia 14 wrze$nia 2011 r. w sprawie sporzadzania i dorg¢czania
dokumentow elektronicznych oraz udost¢pniania formularzy, wzoréw i kopii dokumentéw
elektronicznych (Dz.U. z 2015 poz. 971 oraz z 2016 r. poz. 1625).

Wykonawca zapewni backup wszystkich plikoéw uslug 1 raz dziennie, a bazy danych
1 zatagcznikdow cyklicznie co 3h (backupy nie moga by¢ sktadowane lokalnie na serwerze);
Wykonawca w uzgodniony sposéb (przez poczte elektroniczng lub dedykowany system)
informowal bedzie na biezaco Zamawiajacego o wykrytych incydentach bezpieczenstwa
i probach przetamania zabezpieczen;

W trakcje trwania ustugi, Wykonawca zapewni mozliwo$¢ rozbudowy lub modernizacji
ustug i systemow podstawowych oraz systemoéw CMS pod katem wykrytych luk i bledow
w oprogramowaniu. W tym celu Wykonawca w porozumieniu z Zamawiajacym opracuje
procedure zarzadzania zmiang i aktualizacja;

Wykonawca zgodzi si¢ na niezapowiedziany test podatno$ci wykonany przez wybrang przez
Zamawiajacego instytucje lub firm¢ w trakcie trwania umowy;

Wykonawca zgodzi si¢ na audyt zgodnoSci z umowg oraz testy bezpieczenstwa finalnej
infrastruktury przed opublikowaniem w Internecie;

Wykonawca przed publikacjg serwisu w Internecie, dostarczy cata dokumentacje: kody
zrodlowe, opis systemu i wymagan S$rodowiskowych oraz instrukcje samodzielnego
uruchomienia, dokumentacj¢ zgodno$ci z regulacjami prawnymi wymienionymi

w punkcie 1.23.
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1.36.

1.37.

1.38.

1.39.
1.40.

1.41.

1.42.

1.43.

1.44.

Wykonawca dostarczy niezbgdne certyfikaty SSLne potrzebne do szyfrowania ruchu
do/z serwisu przez caly okres trwania umowy;

Wykonawca zapewni przegladanie wszystkich ushug i1 stron dla uzytkownikow w ruchu
szyfrowanym;

Wykonawca na 1 adresie IP przepusci tylko ruch dla protokotéw niezbednych do realizacji
dziatania ustug (np. port 25, 80, 443) i wytaczy dostep na pozostate porty;

Wykonawca w systemach bezpieczenstwa wykryje 1 zablokuje proby skanowania portow;
Wykonawca wyeliminuje wszystkie znane podatno$ci i bledy w oprogramowaniu
dedykowanym do realizacji dziatania ustug;

Wykonawca zapewni ochrone serwisu przed wszystkimi znanymi metodami i rodzajami
atakow;

Serwis musi by¢ zgodny z WCAG 2.0 (wskazania KRI) i przejs¢ test na dostgpnosc
u wskazanego przez zamawiajacego eksperta w trakcie trwania umowy;

Serwis powinien zawiera¢ podstawowe funkcjonalnosci zwiagzane z dostepnos$cig m.in.
zmiang kontrastu, skalg szarosci, powigkszanie i zwickszanie tekstu, obstuge klawiatura.

W razie koniecznosci, Zamawiajacy podpisze z Wykonawcg dodatkowa umowe dotyczaca

m.in. powierzenia przetwarzania danych osobowych.

Wymagania dotyczace projektow graficznych strony:

1.45.
1.46.

Strona ma by¢ czytelna i przejrzysta oraz estetyczna.
Kolorystyka przyjazna, ale i zywa, nawigzujaca do kolorystyki logotypu Rady Gltoéwnej
Nauki i Szkolnictwa Wyzszego.

Struktura strony oraz uklad tre§ci zostaly przedstawione w zalaczonym projekcie.

https://www.figma.com/proto/1GNga5sColpSTOzUsNDdI9F/RGNiSW?node-

1d=101%3A198&scaling=scale-down-width

2. Oferta Wykonawcy musi zawierac:

2.1. Portfolio z przyktadami prac Wykonawcy — minimum 2 zrealizowane strony

internetowe.

2.2. Wyceng netto i brutto (na zalaczonym formularzu ofertowym) stworzenia strony

internetowej, z uwzglednieniem wszystkich kosztéw, m.in. przekazania praw
autorskich, a takze wszelkich kosztéw zwigzanych z praca przy gromadzeniu

materialow niezbednych do wykonania wustugi oraz kosztow zwigzanych
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3.
3.1
3.2

3.3.

3.4.

4.
4.1.

4.2.

z dostarczeniem zrealizowanej ustugi do siedziby Zamawiajacego, a takze kosztami
administracyjno-technicznymi zwigzanymi z hostingiem, serwisowaniem (30 h),
ustugami programistycznymi (30 h) strony internetowej Rady oraz przeniesieniem

danych.

Wymagania dotyczace zlozenia oferty

Wykonawca moze zlozy¢ jedng oferte.

Oferta musi by¢ zgodna z wymaganiami okreslonymi przez Zamawiajacego w
zapytaniu ofertowym.

Ofert¢ nalezy ztozy¢ na formularzu ofertowym stanowigcym zatacznik nr 1 do

zapytania ofertowego, w terminie do dnia 23 marca 2021 r. do godziny 10:00, droga

mailowa na adres: Agnieszka.Niekludow@mein.gov.pl

Oferty przestane po terminie nie beda rozpatrywane.

Ocena zlozonych ofert

Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie kierowac si¢ kryterium
ceny oraz przestanego portfolio:
1. cena— 30 %

Punkty, w kryterium CENA zostang obliczone na podstawie wzoru:

najnizsza zaoferowana cena brutto

Przyznane punkty = —------mmmmmmmm oo x 100

cena ocenianej oferty brutto

2. portfolio — 70%
W tym kryterium zamawiajacy bedzie ocenial: atrakcyjnos¢ wizualng, kreatywnosc i

réznorodno$¢ projektow.

Zamawiajacy dokona oceny ofert przyznajac punkty w ramach poszczegolnych

kryteridow oceny ofert przyjmujac zasade, ze 1% = 1 punkt.

Zamawiajacy dokona oceny ofert spetniajgcych wymagania okreslone w niniejszym

zapytaniu ofertowym, ztozonych zgodnie z Formularzem ofertowym.
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5. Wynik postepowania

5.1. Informacja o wyniku postepowania zostanie przekazana Wykonawcom, ktorzy ztozyli
oferte.
5.2. Z Wykonawca, ktorego oferta zostanie wybrana, jako najkorzystniejsza, Zamawiajacy

zawrze umowe o udzielenie zamowienia publicznego.

6. Inne informacje

6.1. Niniejsze zapytanie nie jest zobowigzaniem do zawarcia umowy.

6.2. Zamawiajacy zastrzega sobie prawo bez koniecznosci podawania przyczyny do:
6.2.1. odstapienia od realizacji zamowienia;
6.2.2. zmiany terminu realizacji zamdowienia;

6.2.3. uniewaznienia postepowania (na kazdym etapie).

Osoba do kontaktu z Wykonawcami: Agnieszka Niekludow-Lisewska, tel. (22) 50 17 113;

e-mail: Agnieszka.Niekludow@mein.gov.pl

7. Zalaczniki:
7.1. Formularz ofertowy.
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