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OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamoéwienia jest ,na dostarczenie licencji narzedzia do kompleksowego
zarzadzania kopiami zapasowymi danych w chmurze, obejmujace zaréwno tworzenie i
odtwarzanie, jak i administracje systemem na potrzeby Centrum Edukacji Artystycznej”

2. Opis przedmiotu i zakres zamdwienia.

2.1 Gtéwne zatozenia

2.1.1 Zabezpieczenie danych: rozwigzanie musi zapewnia¢ automatyczne, codzienne tworzenie
kopii zapasowych w chmurze nastepujgcych elementéw: wolumendéw danych, stacji
roboczych, serwerdow wirtualnych.

2.1.2 Kopie zapasowe: proces tworzenia kopii zapasowych powinien by¢ w petni zautomatyzowany
i odbywac sie w trybie przyrostowym (incremental backup).

Pierwsza kopia zapasowa: wykonanie petnej kopii wszystkich danych.

Kolejne kopie: rejestrowanie i zapisywanie wyfgcznie zmodyfikowanych plikoéw lub blokéw
danych od czasu ostatniego backupu, co pozwala na oszczednos$é przestrzeni dyskowej i czasu
operacji.

Kopie petne: powinny by¢ wykonywane cyklicznie zgodnie z przyjetym harmonogramem (np.
raz w tygodniu), w celu zapewnienia spdjnosci i kompletnosci danych.

2.1.3 Szyfrowanie danych: dane powinny by¢ szyfrowane lokalnie (AES-256) przed wystaniem na
serwer docelowy lub chmure. Klucz szyfrowania pozostaje w gestii uzytkownika.

2.2 Wspierane systemy:

2.2.1 mozliwo$¢ instalacji oraz uruchomienia agenta backupowego na hostach fizycznych,
maszynach wirtualnych czy tez kontenerach docker opartych o systemy: macOS, Windows: 10,
Windows 11, Windows Server: 2016 lub nowszy. W srodowisk wirtualnych opartych o systemy:
Hyper-V, Vmware.

2.2.2 Rozwigzanie umozliwia instalacje oraz uruchomienie serwera zarzadzania na hostach
fizycznych, maszynach wirtualnych czy tez kontenerach docker opartych o systemy: Windows
Client: 10, 11, Windows Server: 2016 lub nowszy.

2.3 Wymagania Data Center

2.3.1 Dwie lub wiecej redundantnych serwerowni gwarantujgcych nieprzerwang prace systemu w
razie awarii.

2.3.2 Serwerownia zobowigzana jest do utrzymywania przez caty okres trwania umowy parametréw
Srodowiskowych (temperatura, wilgotnosé) na poziomie zgodnym z zaleceniami producenta
sprzetu.

2.3.3 Oferent musi zapewnic tgcza internetowe o przepustowosci nie mniejszej niz 1 Gb/s dla kazdej
z gtdwnych lokalizacji serwerowni. tgcza muszg by¢ redundantne, w celu zapewnienia ciggtosci
dziatania.

2.3.4 Wymagana jest redundancja w kluczowych elementach infrastruktury, takich jak:

2.3.4.1 Klimatyzacja i systemy chtodzenia.

2.3.4.2 Sie¢ energetyczna.

2.3.4.3 tacza telekomunikacyjne.

2.3.5 Serwerownia powinna znajdowac sie na terenie Polski/UE.



2.3.6

2.3.7

2.3.8

2.3.9

Lokalizacja musi by¢ zgodna z przepisami prawa dotyczacymi przechowywania i przetwarzania
danych wrazliwych, w tym wymogami RODO.

Dostep do serwerowni powinien by¢ zabezpieczony odpowiednimi systemami kontroli
dostepu, w tym monitoringiem 24/7.

Serwerownia musi spetnia¢ normy bezpieczenstwa fizycznego i logicznego, takie jak: ISO/IEC
27001 w zakresie zarzadzania bezpieczenstwem informacji oraz posiada¢ odpowiednie
certyfikaty potwierdzajgce standardy jakosci infrastruktury.

Gwarancja SLA na poziomie nie nizszym niz 99,9% dostepnosci ustug.

2.4 Srodowiska fizyczne i bazy danych.
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Zadania grupowe: produkt musi umozliwia¢ tworzenie zadan backupowych zaréwno dla grup
urzadzen, jak i dla pojedynczych, wybranych urzadzen.

Automatyzacja po zakonAczeniu backupu: rozwigzanie powinno zapewniaé mozliwosc
automatycznego wytgczania stacji roboczych po zakornczeniu tworzenia kopii zapasowej.
Obstuga Microsoft SQL: rozwigzanie musi by¢ niezalezne od wersji Microsoft SQL i musi
umozliwia¢ przywracanie danych SQL zaréwno dla tej samej wers;ji, jak i dla wersji nowszych.
Odtwarzanie plikéw: system kopii zapasowej musi wspiera¢ odtwarzanie pojedynczych plikdw
z systemow Windows.

Zarzadzanie niedostepnoscig Zrédta danych: system powinien oczekiwa¢ na przywrdcenie
dostepnosci zrédta danych przez czas okreslony przez administratora. W przypadku dtuzszej
niedostepnosci, system musi podejmowaé okreslong przez administratora liczbe préb
wznowienia zadania. Po powrocie dostepnosci danych, system powinien kontynuowadé backup
od momentu przerwania, bez rozpoczynania procesu od poczatku. Jesli zrédto danych nie
stanie sie dostepne w wyznaczonym czasie, system powinien zakonczy¢ zadanie z
komunikatem o btedzie.

Elastycznos¢ przy odtwarzaniu: odtwarzanie danych musi byé mozliwe zaréwno na sprzecie
identycznym z tym, z ktdérego pochodzity dane, jak i na innym sprzecie (komputerze lub
serwerze). System powinien umozliwia¢ automatyczne dostosowanie sterownikéw do nowego
sprzetu oraz opcjonalne dodanie sterownikdéw przez uzytkownika.

Prawa dostepu przy przywracaniu danych: rozwigzanie musi umozliwia¢ przywracanie
zasobow plikowych zaréwno z zachowaniem oryginalnych praw dostepu, jak i bez nich.
Konfiguracja tej funkcji powinna by¢ dostepna dla administratora podczas definiowania
procesu przywracania danych.

2.5 Srodowiska wirtualne.
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Wsparcie dla kopii z petnym kontekstem aplikacyjnym: system musi obstugiwa¢ backup w
trybie application-aware dla wszystkich wspieranych platform wirtualizacji, zapewniajac
integralnos$¢ danych aplikacji i ich spdjnos¢ transakcyjna.

Zaawansowane metody transportu: system musi umozliwia¢ wykonywanie kopii maszyn
wirtualnych z zastosowaniem zaawansowanych metod transportu, takich jak HotAdd oraz LAN.
Dodatkowo, wymagane jest wsparcie dla metod LAN-Free, ktére minimalizujg obcigzenie
interfejséw sieciowych maszyn wirtualnych podczas procesu backupu.

Efektywne wykorzystanie zasobdw: system kopii zapasowej musi wykorzystywaé mechanizmy
Change Block Tracking (CBT) oraz ReplicaChangeTracking (RCT) dla wspieranych przez
producenta platform wirtualizacji, co pozwala na przyrostowe kopiowanie jedynie
zmienionych danych.

Bezposrednie uruchamianie maszyn wirtualnych z backupu: system musi umozliwiac
jednoczesne uruchamianie wielu maszyn wirtualnych bezposrednio ze zdeduplikowanego i
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2.5.6

skompresowanego pliku backupu. Uruchamianie musi by¢ mozliwe z dowolnego punktu
przywracania, bez koniecznosci kopiowania danych na produkcyjny magazyn danych.
Funkcjonalnos¢ ta musi dziata¢ w Srodowiskach VMware niezaleznie od rodzaju magazynu
danych wykorzystywanego do przechowywania kopii zapasowych.

Elastyczne zarzadzanie dyskami: system musi zapewnia¢ mozliwos¢ podtgczenia pojedynczego
dysku bezposrednio z kopii zapasowej do dziatajgcej maszyny wirtualnej w $rodowisku
vSphere.

Weryfikacja spdjnosci danych: system musi umozliwia¢ automatyczng weryfikacje
odtwarzalnosci wirtualnych maszyn zgodnie z harmonogramem ustalonym przez
administratora, w dowolnym srodowisku, zapewniajgc regularne testy przywracania danych.

2.6 Bezpieczenstwo.
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2.6.2

2.6.3
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System plikdw rozwigzania musi by¢ odporny na ataki ransomware, zapewniajac ochrone
przed szyfrowaniem end-to-end. Kopie zapasowe nie mogg by¢ nadpisywane — system plikow
musi by¢ “niezmienny” (immutable).

System powinien umozliwia¢ odzyskanie hasta gtéwnego administratora w przypadku jego
utraty.

Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w
zadanym okresie czasu.

W ramach systemu, komunikacja pomiedzy hostem zrédtowym a magazynem danych powinna
odbywac sie bezposrednio pomiedzy agentem backupu a magazynem. Komunikacja nie moze
przechodzi¢ przez serwer backupu ani zaden inny komponent, ktérego awaria mogtaby
sparalizowa¢ dziatanie systemu. System nie moze posiada¢ pojedynczego punktu awarii
(SPOF).

2.7 Administracja rozwigzaniem.
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Zakres ustugi powinien obejmowac:

Wsparcie swiadczone przez certyfikowanego inzyniera od strony Dostawcy oprogramowania
w jezyku polskim.

Pomoc wdrozeniowa — pomoc w zaprojektowaniu i wdrozeniu polityk bezpieczedstwa w
systemie kopii bezpieczeristwa oraz pomoc w konfiguracji harmonograméw oraz
optymalizacji procesdw takich jak retencja danych i kompresja.

Cotygodniowe monitorowanie ustugi SaaS’owej, pomoc w weryfikacji poprawnosci
wykonywanych kopii raz na kwartat po uprzednim umdwieniu sie na sesje zdalng przez
system pomocy Dostawcy. Ewentualny raport z monitoringu oraz poprawnosci wykonanych
kopii powinien by¢ wysytany na adres email: ....

Pomoc w testowym odzyskiwaniu danych, w tym symulacje awaryjnego odtwarzania danych,
w celu weryfikacji integralnosci kopii zapasowych po uprzednim umdwieniu sie na sesje zdalng
przez system pomocy Dostawcy.

Priorytet w zgtoszeniach ticketowych - natychmiastowe wsparcie techniczne w przypadku
awarii lub probleméw z odtwarzaniem danych, z zapewnieniem ciggtosci dziatania ustug kopii
zapasowych

SLA: Czas reakcji na zgtoszenie incydentu nie przekroczy 4 godzin w godzinach roboczych, a
czas rozwigzania problemu zostanie okreslony indywidualnie dla kazdego zgtoszenia.
Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii zapasowych na potrzeby ochrony przed
ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w
zadanym okresie czasu.
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Dostawca ustugi musi gwarantowac brak pojedynczego punktu awarii, zapewniajgc wysoka
dostepnosc¢ systemu.

Wspétpraca z dostawcg powinna obejmowac:

Wsparcie w godzinach roboczych od 7:00 do 16:00.

Dostep do konsoli zarzadzajacej z uprawnieniami administracyjnymi.

Catodobowy dostep do zgtoszen ticketowych w sytuacjach krytycznych.

Mozliwosc¢ telefonicznego zgtaszania problemdéw w dni robocze w godzinach 8:00-16:00.
Dostawca gwarantuje szkolenie z obstugi systemu dla pracownikdéw Zamawiajgcego z
certyfikowanym inzynierem.

Wspotpraca z lokalnym dziatem informatycznym Zamawiajgcego.

2.8 Licencjonowanie i wsparcie techniczne
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2.8.7

2.8.8

2.8.9

2.8.10

Wszystkie linie wsparcia muszg by¢ dostepne w jezyku polskim.

Wsparcie techniczne musi by¢ swiadczone przez dostawce rozwigzania.

Dostawca musi zapewni¢ materiaty samopomocowe w jezyku polskim, w tym dostep do bazy
wiedzy, materiatow wideo oraz kart produktéw.

Wsparcie techniczne powinno obejmowac potgczenia zdalne, system ticketowy oraz wsparcie
telefoniczne.

Licencje w ramach rozwigzania powinny pozwala¢ na zabezpieczenie okreslonej przez
Zamawiajgcego liczby hostéw oraz stacji roboczych w obrebie wspieranych przez system
Srodowisk.

Licencje, przestrzen chmurowa oraz dostep do wsparcia technicznego Dostawcy obowigzujg
przez okres minimum 12 miesiecy (tj. od 01.01.2025 do 31.12.2025).

Sposéb licencjonowania: zabezpieczenie 25 stacji roboczych, zabezpieczenie 10 maszyn
wirtualnych zlokalizowanych na hostach VMware

Przestrzen w chmurze o pojemnosci nie mniejszej niz 4TB. Przestrzenn musi by¢ kompatybilna
z proponowanym oprogramowaniem oraz dostepna dla kopii stacji roboczych i maszyn
wirtualnych

Dostep do przestrzeni przeznaczonej dla maszyn wirtualnych musi by¢ ograniczona do
publicznego adresu IP Zamawiajgcego

Przepustowosc¢ oraz transfer danych do zdalnego repozytorium nie moze by¢ wolniejszy niz
100Mbps.

3 Z wytonionym Dostawca rozwigzania, Zamawiajgcy podpisze umowe na dostarczenie narzedzia.
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