
Wspólne oświadczenie w sprawie działań na rzecz zwalczania rozprzestrzeniania i niewłaściwego 

wykorzystywania komercyjnego oprogramowania szpiegującego 

 

My, rządy Australii, Danii, Finlandii, Francji, Irlandii, Japonii, Kanady, Kostaryki, Niemiec, Norwegii, Nowej 

Zelandii, Polski, Republiki Korei, Stanów Zjednoczonych, Szwajcarii, Szwecji i Wielkiej Brytanii, uznajemy wagę 

zagrożeń wynikających z niewłaściwego wykorzystania komercyjnego oprogramowania szpiegującego oraz 

potrzebę ścisłej krajowej i międzynarodowej kontroli rozprzestrzeniania i stosowania takich technologii. 

Komercyjne oprogramowanie szpiegowskie jest nadużywane na całym świecie przez reżimy autorytarne, ale 

i w demokracjach. Zbyt często te skuteczne i inwazyjne narzędzia wykorzystywano do atakowania  

i zastraszania oponentów oraz ułatwiania działań mających na celu tłumienie sprzeciwu; ograniczania 

wolności słowa, pokojowych zgromadzeń lub możliwości zrzeszania się; umożliwiania łamania praw 

człowieka, nadużywania lub tłumienia swobód obywatelskich; śledzenia czy atakowania obywateli bez 

odpowiedniej podstawy prawnej, ochrony lub nadzoru. Niewłaściwe użycie tych narzędzi stwarza znaczące i 

rosnące ryzyko dla naszego bezpieczeństwa narodowego, w tym dla bezpieczeństwa i ochrony rządowych 

zasobów ludzkich, informacyjnych oraz systemów informatycznych. 

W tym kontekście mamy wspólne podstawowe interesy bezpieczeństwa narodowego i polityki zagranicznej 

w przeciwdziałaniu i zapobieganiu rozprzestrzeniania komercyjnego oprogramowania szpiegującego, które 

było lub może być niewłaściwie wykorzystane do wskazanych celów. Dotyczy to także naszych podstawowych 

interesów polegających na ochronie zagrożonych osób i organizacji na całym świecie; obronie działaczy, 

dysydentów i dziennikarzy przed zagrożeniami ich wolności i godności; promowaniu poszanowania praw 

człowieka oraz przestrzegania zasad demokracji i praworządności. W stosownych przypadkach  

i z zastrzeżeniem uwzględniania krajowych ram prawnych zobowiązujemy się do wdrażania Wytycznych 

dotyczących stosowania przez rząd technologii śledzących oraz Kodeksu postępowania opracowanych  

w ramach Inicjatywy dotyczącej kontroli eksportu i praw człowieka. 

Dla realizacji tych interesów, współpracujemy w celu przeciwdziałania niewłaściwemu wykorzystaniu 

komercyjnego oprogramowania szpiegującego i zobowiązujemy się do: 

 ·        działań w ramach naszych własnych systemów na rzecz ustanowienia solidnych zabezpieczeń i procedur 

zapewniających, że wszelkie wykorzystanie komercyjnego oprogramowania szpiegującego przez nasze rządy 

jest zgodne z poszanowaniem praw człowieka, praworządności oraz praw i swobód obywatelskich; 

·        zapobiegania eksportowi oprogramowania, technologii i sprzętu do użytkowników końcowych, którzy 

mogą wykorzystywać je do szkodliwych działań w cyberprzestrzeni - w tym nieuprawnionych włamań do 

systemów informatycznych – w zgodzie z naszym prawem, regulacjami i politykami oraz istniejącymi 

systemami kontroli eksportu; 

·        szerokiej wymiany informacji na temat rozprzestrzeniania i niewłaściwego wykorzystania komercyjnego 

oprogramowania szpiegującego, w tym w celu lepszej identyfikacji i śledzenia tych narzędzi; 

·        ścisłej współpracy z partnerami z sektora prywatnego i podmiotami społeczeństwa obywatelskiego  

w celu informowania o naszym podejściu, podnoszenia świadomości zagrożeń oraz ustalania właściwych 

standardów, przy jednoczesnym dalszym wspieraniu innowacji; 

·        angażowania kolejnych państw partnerskich na całym świecie, a także innych właściwych 

zainteresowanych stron, w celu lepszego dostosowania naszych polityk i organów kontroli eksportu, aby 

wspólnie ograniczać niewłaściwe wykorzystanie komercyjnego oprogramowania szpiegującego i stymulować 

reformy w tym obszarze przemysłu, także poprzez zachęcanie przedsiębiorstw produkcyjnych  

i inwestycyjnych do kierowania się Wytycznymi ONZ dot. biznesu i praw człowieka. 

Nasze działania pozwolą nam po raz pierwszy razem współpracować przy opracowywaniu i wdrażaniu polityk 

zniechęcających do niewłaściwego wykorzystywania komercyjnego oprogramowania szpiegującego oraz 



zachęcających do rozwijania i wdrażania zasad odpowiedzialnego użytkowania, które są spójne  

z poszanowaniem praw człowieka, praworządności, oraz praw i swobód obywatelskich. 

  

  



Joint Statement on Efforts to Counter the Proliferation and Misuse of Commercial Spyware 

 

We, the governments of Australia, Canada, Costa Rica, Denmark, France, Finland, Germany, Japan,  

New Zealand, Norway, Poland, Ireland, Republic of Korea, Sweden, Switzerland, the United Kingdom, and the 

United States, recognize the threat posed by the misuse of commercial spyware and the need for strict 

domestic and international controls on the proliferation and use of such technology.  

Commercial spyware has been misused across the world by authoritarian regimes and in democracies.   

Too often, such powerful and invasive tools have been used to target and intimidate perceived opponents 

and facilitate efforts to curb dissent; limit freedoms of expression, peaceful assembly, or association; enable 

human rights violations and abuses or suppression of civil liberties; or track or target individuals without 

proper legal authorization, safeguards, or oversight.  The misuse of these tools presents significant and 

growing risks to our national security, including to the safety and security of our government personnel, 

information, and information systems. 

We therefore share a fundamental national security and foreign policy interest in countering and preventing 

the proliferation of commercial spyware that has been or risks being misused for such purposes, in light of 

our core interests in protecting individuals and organizations at risk around the world; defending activists, 

dissidents, and journalists against threats to their freedom and dignity; promoting respect for human rights; 

and upholding democratic principles and the rule of law.  We are committed, where applicable and subject 

to national legal frameworks, to implementing the Guiding Principles on Government Use of Surveillance 

Technologies and the Code of Conduct developed within the Export Controls and Human Rights Initiative.  

To advance these interests, we are partnering to counter the misuse of commercial spyware and commit to: 

·        working within our respective systems to establish robust guardrails and procedures to ensure that any 

commercial spyware use by our governments is consistent with respect for universal human rights, the rule 

of law, and civil rights and civil liberties; 

·        preventing the export of software, technology, and equipment to end-users who are likely to use them 

for malicious cyber activity, including unauthorized intrusion into information systems, in accordance with 

our respective legal, regulatory, and policy approaches and appropriate existing export control regimes; 

·        robust information sharing on commercial spyware proliferation and misuse, including to better identify 

and track these tools;       

·        working closely with industry partners and civil society groups to inform our approach, help raise 

awareness, and set appropriate standards, while also continuing to support innovation; and   

·        engaging additional partner governments around the world, as well as other appropriate stakeholders, 

to better align our policies and export control authorities to mitigate collectively the misuse of commercial 

spyware and drive reform in this industry, including by encouraging industry and investment firms to follow 

the United Nations Guiding Principles on Business and Human Rights.  

Our efforts will allow us to work collectively for the first time as we develop and implement policies to 

discourage the misuse of commercial spyware and encourage the development and implementation of 

responsible use principles that are consistent with respect for universal human rights, the rule of law, and 

civil rights and civil liberties. 

 


