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Mateusz Morawiecki

Dot. DAIP.WOKRM.0102.189.1.2021


Pani 
Wioletta Zwara
Sekretarz Komitetu 
Rady Ministrów do spraw Cyfryzacji 
Szanowna Pani Sekretarz,
w związku z przewidzianym do rozpatrzenia przez Komitet Rady Ministrów do spraw Cyfryzacji projektem II tomu Rekomendacji Prezesa Urzędu Zamówień Publicznych dotyczących zamówień publicznych na systemy informatyczne pn. "OPZ i przygotowanie postępowania o udzielenie zamówienia publicznego na system informatyczny”, w załączeniu uprzejmie przekazuję tabelę zawierającą uwagi do przedmiotowego dokumentu.

Z poważaniem
z up. Adam Andruszkiewicz
Sekretarz Stanu
w Kancelarii Prezesa Rady Ministrów
            /podpisano kwalifikowanym podpisem elektronicznym/
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	1.
	MC
	Zagadnienia nr 6.2 oraz 6.3
	Przedstawione rekomendacje nie uwzględniają, poza tematyką związaną z usługami chmurowymi (zagadnienia nr 6.2 oraz 6.3), kwestii cyberbezpieczeństwa na żadnym z etapów przygotowywania zamówienia publicznego. Ze względu na coraz szersze wykorzystywanie systemów informatycznych do świadczenia usług, gromadzenia i przetwarzania danych, w tym danych osobowych, kwestie związane z bezpieczeństwem tych systemów i przetwarzanych danych nabierają coraz większego znaczenia i powinny być uwzględniane w przygotowywanych postępowaniach o zamówienie publiczne. Co więcej, z uwagi, że w najbliższych latach zaplanowane są liczne działania, których efektem będzie zwiększenie liczby zamówień publicznych na sprzęt i systemy informatyczne m.in. projekty zawarte w Krajowym Planie Odbudowy, w Polskim Ładzie oraz w nowej perspektywie finansowej UE na lata 2021-2027 (Fundusze Europejskie na Rozwój Cyfrowy) konieczne jest zapewnienie, aby zamawiający 
uwzględniali wymagania cyberbezpieczeństwa na każdym etapie przygotowywania oraz oceniania ofert. W związku z powyższym, postuluje się uwzględnienie zagadnień cyberbezpieczeństwa we wszystkich tematach zamówień informatycznych, w szczególności na etapie analiz związanych z możliwością podziału zamówienia, czy określania kryteriów wyboru wykonawcy. W opinii MC uwzględnienie tematu cyberbezpieczeństwa w zamówieniu powinno być obligatoryjne. W tym kontekście należy zauważyć, że w całym dokumencie nie ma odniesienia do dostępnych już mechanizmów, np. klauzuli bezpieczeństwa państwa i rekomendacji Pełnomocnika Rządu ds. Cyberbezpieczeństwa, a zgodnie z art. 226 ust. 1 pkt 17 PZP zamawiający odrzuca ofertę, jeżeli obejmuje ona urządzenia informatyczne lub oprogramowanie wskazane w rekomendacji, o której mowa w art. 33 ust. 4 ustawy o krajowym systemie cyberbezpieczeństwa, stwierdzającej ich negatywny wpływ na bezpieczeństwo publiczne lub bezpieczeństwo narodowe.
	
	

	2.
	MC
	Definicje
	Definicje ujęte w projekcie dokumentu wymagają korekty i dlatego proponuje się nadanie im następującego brzmienia:
a. Chmura obliczeniowa/Cloud Computing – model przetwarzania umożliwiający powszechny i wygodny dostęp za pośrednictwem sieci do 
wspólnej puli konfigurowalnych zasobów przetwarzania np. sieci, serwerów, pamięci masowych, aplikacji i usług (usługi w rozumieniu technicznym (ang. „services”) np. DNS, Active Directory, itp. a nie usługi w znaczeniu prawnym (np. w rozumieniu kodeksu cywilnego lub klasyfikacji zamówień publicznych), które są szybko udostępniane z katalogu usług przy minimalnym wysiłku ze strony zespołów zarządzania lub dostawcy usług. 
Składa się z trzech podstawowych modeli usług, tj. SaaS, PaaS, IaaS. Jednocześnie należy zauważyć, że na rynku występują również modele usług w chmurze obliczeniowej: FaaS (Function as a Service), BaaS (Backend as a Service), DBaaS (Database as a Service), AIaaS (Artificial Intelligence as a Service), CaaS (Container as a Service), MaaS (Monitoring as a Service). W niedalekiej przyszłości możemy spodziewać się wprowadzenia na rynek nowych modeli usług, szeregu modeli wdrażania chmur (np. chmura prywatna, chmura wspólnotowa, 
chmura publiczna, chmura hybrydowa, federacja chmur). Zatem proponuje się również uwzględnienie w przedmiotowym dokumencie modelu wdrożeniowego: federacja 
Chmur. Zasadniczymi cechami chmury obliczeniowej są: samoobsługa na żądanie, szeroki dostęp do sieci, dynamiczne gromadzenie zasobów, szybkie i elastyczne przydzielanie i zwalnianie zasobów, mierzalność i optymalizacja usług. Stosowana jest zasada współdzielonej odpowiedzialności między dostawcą i odbiorcą usług chmurowych, a kluczowe technologie wykorzystywane do budowy tego modelu obejmują: szybkie i wydajne sieci rozległe, wydajne oraz relatywnie niedrogie serwery (uwzględniając ich liczbę) oraz wysokowydajną wirtualizację sprzętu,
b. On-premise – model budowy systemu informatycznego zakładający zainstalowanie (posadowienie) oprogramowania na konkretnych urządzeniach będących w bezpośredniej dyspozycji zamawiającego; w uproszczeniu –
systemy informatyczne on-premise to systemy, które nie opierają się na technologii chmury obliczeniowej. Oprogramowanie jest instalowane na infrastrukturze klienta, która pozostaje jego wyłączną własnością. Na kliencie spoczywa utrzymanie całego niezbędnego sprzętu,
c. SLA (umowa gwarancji świadczenia usługi) – umowa utrzymania ustalonego między klientem i usługodawcą, poziomu jakości usług.
	
	

	3.
	MC
	Zagadnienie 5.1
	Występujący w zagadnieniu 5.1. – model Time&Material nie został wcześniej zdefiniowany, w związku z powyższym taka definicja powinna zostać wprowadzona w części dotyczącej definicji.
	
	

	4.
	MC
	Rekomendacja 6.1
	Prezentowany w rekomendacji 6.1. – sposób zlikwidowania asymetrii informacyjnej między wykonawcami jest jak najbardziej słuszny, niemniej winno się znaleźć w nim zastrzeżenie, że zawarcie takich informacji może nastąpić, o ile nie będzie to zagrażało bezpieczeństwu systemu oraz świadczonych z jego wykorzystaniem usług.
	
	

	5.
	MC
	Rekomendacja 8.4
	W rekomendacji 8.4. (lokalizacja przetwarzania danych) –konieczne jest uwzględnienie zarówno odniesienia do kwestii związanych z cyberbezpieczeństwem, jak również z bezpieczeństwem państwa.
	
	

	6.
	MC
	Zagadnienie 6.1. pkt 2 oraz zagadnienie 6.3 pkt 2
	W zagadnieniu 6.1. w pkt 2 oraz w zagadnieniu 6.3 w pkt 2 – proponuje się doprecyzowanie „określenie wymagań dotyczących bezpieczeństwa” poprzez dodanie wyrazów „systemów informatycznych i informacji oraz ochrony prywatności w całym cyklu życia produktu”.
	
	

	7.
	MC
	Zagadnienie 6.1. pkt 8 oraz zagadnienie 6.3 pkt 5
	W zagadnieniu 6.1. w pkt 8 oraz w zagadnieniu 6.3 w pkt 5 – celowe jest przywołanie nie tylko wskazania osób, ale również ról.
	
	

	8.
	MC
	Ogólna
	Dokument nie podnosi kwestii dotyczących wyłączenia prawa PZP ze względu na bezpieczeństwo państwa. Warunki wykluczenia oferenta z postępowania są jednak szczegółowo opisane w ustawie - Prawo Zamówień Publicznych
	
	

	9.
	MC
	Ogólna
	Dokument wymaga ponownej analizy pod względem redakcyjnym, np. w tytule rozdziału VII jest INFORMATYCH, a powinno być INFORMATYCZNYCH.
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