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Edukacji i Nauki

Przemystaw Czarnek

DKO-WKIiDN.0915.1.2022
Warszawa, 21 grudnia 2022r.

Pan

p.o. Dyrektor Tomasz Madej
Osrodek Rozwoju Edukacji
Al. Ujazdowskie 28

00-478 Warszawa

WYSTAPIENIE POKONTROLNE

Zgodnie z art. 47 ustawy z dnia 15 lipca 2011r. o kontroli w administracji rzadowe;j
(Dz.U.z 2020 r. poz. 224), przekazuje niniejsze Wystagpienie pokontrolne.

Na podstawie art. 6 ust. 3 pkt 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowej (Dz.U. z 2020 r. poz. 224), art. 25 ust. 1 pkt 3 lit. b ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne (Dz.U. z 2021r.
poz.2070j.t.), Ministerstwo Edukacji i Nauki! (dalej: MEiN) w terminie od 31 maja 2022 r.do
16 wrzesnia 2022 r. przeprowadzito w Osrodku Rozwoju Edukacji (dalej: ORE), z siedziba
w Warszawie w Alejach Ujazdowskich 282, kontrole pn. Dziatanie i bezpieczeristwo
wybranych systemow teleinformatycznych wykorzystywanych do realizacji zadar
publicznych.

Celem kontroli byto dokonanie oceny zapewnienia bezpieczenstwa teleinformatycznego

systemow teleinformatycznych dziatajagcych w ORE, w szczegélnosci:

1) wspodtdziatania systemow teleinformatycznych - poprzez wiasciwag organizacje
wymiany informacji w postaci elektronicznej, wspdtprace z innymi systemami
informatycznymi - oraz proceséw wspomagania $wiadczenia ustug drogg elektroniczng;

2) skutecznego zarzadzania bezpieczenstwem informacji dla badanych systeméw
teleinformatycznych, w tym zapewnienia dostepnosci, autentycznosci, poufnosci,
niezawodnosci i integralnosci danych przetwarzanych przez system;

1 Kontrole przeprowadzili pracownicy Ministerstwa Edukacji i Nauki:

1) Bozena Koniorczyk, radca w Wydziale Ksztatcenia i Doskonalenia Nauczycieli w Departamencie
Ksztatcenia Ogoélnego i Podstaw Programowych, na podstawie upowaznien nr 10/2022 z dnia 30
maja 2022r.inr 22/2022 z dnia 22 sierpnia 2022r.;

2) Alicja Jakubiak-Kepinska, gtéwny specjalista w Woydziale Kontroli dla Dziatu Oswiata
i Wychowanie w Departamencie Kontroli i Audytu, na podstawie upowaznienia nr 11/2022 z dnia
30 maja 2022 r.ir 23/2022 zdnia 1 sierpnia 2022r.;

3) Natalia Pietak, gtéwny specjalista w Wydziale Bezpieczenstwa w Biurze Dyrektora Generalnego,
na podstawie upowaznienia nr 12/2022 zdnia 30 maja 2022 r.inr 24/2022 z dnia 1 sierpnia 2022r.

2 ORE prowadzi dziatalno$¢ pod nastepujacymi adresami:

— Al. Ujazdowskie 28, 00-478 Warszawa,
— ul. Polna 46A, 00-644 Warszawa,
— ul. Paderewskiego 77,05-070 Sulejéwek.
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3) dostepnosci tresci zawartych na stronach internetowych dla  osoéb
Z niepetnosprawnosciami

oraz sprawdzenie «czy regulacje wewnetrzne dotyczace badanych systemoéw

teleinformatycznych wykorzystywanych przez ORE do realizacji zadan publicznych

zawierajg odpowiednie uregulowania, dzieki ktérym systemy teleinformatyczne spetniaja

minimalne wymagania w zakresie elektronicznej wymiany informacji (interoperacyjnosci)

oraz bezpieczehstwa i dostepnosci informacji.

Kontrolg objeto okres od 1 stycznia 2021 r. do 31 maja 2022r., tj. do dnia rozpoczecia
kontroli.

ORE jest publiczng placéwka doskonalenia nauczycieli o zasiegu ogdlnokrajowym,
prowadzona przez Ministra Edukacji i Nauki na podstawie art. 8 ust. 5 pkt 1 lit. b ustawy
zdnia 14 grudnia 2016 r. - Prawo o$wiatowe. Zasady dziatania placéwki okreslaja przepisy
ww. ustawy oraz rozporzadzenia Ministra Edukacji Narodowej z dnia 28 maja 2019r.
w sprawie placéwek doskonalenia nauczycieli (Dz.U. z 2019 r. poz. 1045) i rozporzadzenia
zdnia 27 sierpnia 2021 r. zmieniajacego rozporzadzenie w sprawie placowek doskonalenia
nauczycieli (Dz.U.z 2021 r. poz. 1601 j.t.).

W mysl przepisédw § 2 ust. 2 i 3 pkt 1 ww. rozporzadzenia w sprawie placéwek doskonalenia
nauczycieli Osrodek Rozwoju Edukacji dziata na podstawie statutu, ktéry jest nadawany
placéwce przez organ prowadzacy, tj. ministra wtasciwego do spraw oswiaty i wychowania.
ORE funkcjonuje na podstawie statutu nadanego przez Ministra Edukacji Narodowe;j
zarzadzeniem Nr 39 z dnia 29 lipca 2016 r. w sprawie nadania statutu O$rodkowi Rozwoju
Edukacji w Warszawie (Dz. Urz. MEN poz. 37).

W statucie Osrodka Rozwoju Edukacji okreslono zadania obowiazkowe, wynikajace z § 13

ust. 1 ww. rozporzadzenia w sprawie placéwek doskonalenia nauczycieli oraz z:

e art. 60 ust. 5 ustawy - Prawo o$wiatowe, zgodnie z ktérym minister wtasciwy do spraw
oswiaty i wychowania moze powierzy¢ prowadzonej przez siebie placowce doskonalenia
nauczycieli o zasiegu ogoélnokrajowym wykonywanie zadan, o ktérych mowa w art. 60
ust. 1 pkt 3 i ust.2 ww. ustawy, tj. zadan zwigzanych z zapewnieniem sprawnosci i
efektywnosci nadzoru pedagogicznego oraz prowadzeniem elektronicznej platformy
nadzoru pedagogicznego;

e art.183 ust.2 ustawy - Prawo oswiatowe, w mysl ktérego do zadan placéwki
doskonalenia, o ktérej mowa w art. 8 ust. 5 pkt 1 lit. b, nalezy podejmowanie dziatan na
rzecz doskonalenia systemu o$wiaty, zgodnie z polityka oswiatowa panstwa, w zakresie
okreslonym w statucie tej placéwki;

e art. 183 ust. 3ustawy - Prawo oswiatowe, w mys| ktérego minister prowadzacy placéwke
doskonalenia, o ktérej mowa w art. 8 ust.5 pkt 1 lit. b, moze powierzac tej placoéwce
wykonywanie zadan zwigzanych z podnoszeniem jakosci edukacji, zapewniajac srodki na
ich realizacje;

e art. 9gust. 11a pkt 3 ustawy z dnia 26 stycznia 1982 r. Karta Nauczyciela (Dz.U.z 2021 r.
poz. 1762 j.t.), zgodnie z ktérym publiczna placéwka doskonalenia nauczycieli, o ktérej
mowa w art. 8 ust. 5 pkt 1 lit. b ustawy - Prawo oswiatowe (tj. prowadzona przez Ministra
Edukacji i Nauki) organizuje szkolenie dla kandydatéw na ekspertow komisji
egzaminacyjnej lub kwalifikacyjnej dla nauczycieli ubiegajacych sie o awans na stopien
nauczyciela mianowanego lub dyplomowanego.

Kontrolowany obszar reguluje:
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— ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne® (dalej: ustawa o informatyzacji);

— rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych# (dalej: rozporzadzenie KRI);

— rozporzadzenie z dnia 14 wrzesnia 2011r. Prezesa Rady Ministréw w sprawie
sporzadzania i doreczania dokumentéw elektronicznych oraz udostepniania formularzy,
wzoréw i kopii dokumentéw elektronicznych® (dalej: rozporzadzenie w sprawie
sporzadzania i doreczania dokumentow elektronicznych);

— ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznyché (dalej: ustawa o dostepnosci cyfrowej).

Zgodnie ze statutem Informatycznego Centrum Edukacji i Nauki” (dalej: ICEiN) przedmiotem
dziatalnosci Centrum jest m.in. obstuga informatyczna Osrodka Rozwoju Edukaciji.

Do kontroli zostaty wybrane nw. systemy, za pomocga ktérych realizowane sg powyzsze
zadania wynikajace z przepiséw ustawowych:
1) Platforma systemu ewaluacji oswiaty dostepna pod adresami: np.gov.pl
(https://seo2.npseo.pl/) i badania.np.gov.pl (https://badania.np.gov.pl/);
2) Szkolenie kandydatéw na ekspertéw, strona: ekspert.ore.edu.pl
(https://ekspert.ore.edu.pl/);
3) Biuletyn Informacji Publicznej ORE, dziatajacy pod adresem: bip.ore.edu.pl
(https://bip.ore.edu.pl/).

Ocena ogdlna kontrolowanej dziatalnosci.

Na podstawie wynikéw kontroli pozytywnie, pomimo stwierdzonych nieprawidtowosci,
oceniono obszar objety kontrolg. Nieprawidtowosci dotyczyty niespetniania wybranych
wymogow dotyczacych: interoperacyjnosci systemow teleinformatycznych, zarzadzania
bezpieczenstwem informacji oraz publikacji deklaracji dostepnosci stron internetowych
okreslonej w ustawie o dostepnosci cyfrowe;j.

. Interoperacyjno$¢ - wymiana informacji w postaci elektronicznej, w tym wspétpraca
zinnymi systemami informatycznymi i wspomaganie s$wiadczenia ustug droga
elektroniczna.

Wymogi dotyczace interoperacyjnosci systeméw teleinformatycznych zostaty okreslone w:

1) art.16 ust.1a i art.19b ust.3 ustawy o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne;

2) §3 ust.1 pktil, 2, 4, 5 rozporzadzenia z dnia 14 wrzesnia 2011 r. Prezesa Rady
Ministréw w sprawie sporzadzania i doreczania dokumentéw elektronicznych oraz
udostepniania formularzy, wzoréw i kopii dokumentéw elektronicznych w zwiazku
z art. 3oraz art. 19b ust. 3 ustawy o informatyzacji;

3) §5, §15-18, §20-21 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow

3Dz.U.z2021r.poz. 670z pdzn.zm.;

4tj.Dz.U.z2017 r.poz. 2247,

5Dz.Uz2018r.poz. 180;

6Dz.U.z2019r. poz. 848;

7 Statut ICEiIN zostat wprowadzony zarzadzeniem Ministra Edukacji i Nauki z dnia 31 stycznia 2022r.
w sprawie zmiany nazwy Centrum Informatycznego Edukacji i nadania statutu Informatycznemu
Centrum Edukacji i Nauki (Dz. Urz. MEIN z 2022 r. poz. 10).


https://seo2.npseo.pl/
https://badania.np.gov.pl/
https://ekspert.ore.edu.pl/
https://bip.ore.edu.pl/

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemoéw teleinformatycznych.

Interoperacyjnos¢ realizowana na podstawie ustawy o informatyzacji oraz rozporzadzenia
W sprawie sporzadzania i doreczania dokumentdw elektronicznych.

e Zgodnie z art.16 ust.1a ustawy o informatyzacji - podmiot publiczny udostepnia
elektroniczng skrzynke podawczs, spefniajaca standardy okreslone i opublikowane na
ePUAP przez ministra witasciwego do spraw informatyzacji, oraz zapewnia jej obstuge.

Osrodek Rozwoju Edukacji udostepnia elektroniczng skrzynke podawczy (dalej: ESP),
spetniajaca standardy okreslone i opublikowane na ePUAP przez ministra wtasciwego do
spraw informatyzacji oraz zapewnia jej obstuge. Informacja o udostepnieniu skrzynki
ePUAP oraz jej adres znajduja sie na stronie:
https://www.ore.edu.pl/2017/12/kontakt-ore/ oraz https://bip.ore.edu.pl/265-2/.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 3ust. 1 pkt 1 rozporzadzeniaw sprawie sporzadzania i doreczania dokumentéw
elektronicznych - podmioty publiczne informuja na swoich stronach podmiotowych
Biuletynu Informacji Publicznej, zwanego dalej ,BIP’, o udostepnionym adresie
elektronicznej skrzynki podawczej, podanym w formie identyfikatora URI.

Zgodnie z ww. przepisem adres ESP (/ORE_epuap/SkrytkaESP) w Biuletynie Informacji
Publicznej Osrodka Rozwoju Edukacji (dalej: BIP ORE) jest podany w formie identyfikatora
URI (Uniform Resource Identifier, ttum. Ujednolicony Identyfikator Zasobéw).

Zdaniem kontrolujgcych podanie adresu elektronicznej skrzynki podawczej w formie
identyfikatora URI, takze na stronie internetowej ORE mogtoby spowodowad, ze strona
bedzie bardziej intuicyjna w uzytkowaniu.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 3ust. 1 pkt 2 rozporzadzeniaw sprawie sporzadzania i doreczaniadokumentéw
elektronicznych - podmioty publiczne informuja na swoich stronach podmiotowych
Biuletynu Informacji Publicznej, zwanego dalej ,BIP” o maksymalnym rozmiarze
dokumentu elektronicznego wraz z zatacznikami, wyrazonym w megabajtach, mozliwym
do doreczenia za pomocg elektronicznej skrzynki podawczej, nie mniejszym niz 5
megabajtow.

W Biuletynie Informacji Publicznej Osrodka Rozwoju Edukacji pod adresem:
https://bip.ore.edu.pl/177/ ORE zamiescito informacje o maksymalnym rozmiarze
dokumentu elektronicznego wraz z zatacznikami, wyrazonym w MB, mozliwym do
doreczenia za pomoca ESP, nie mniejszym niz 5 MB.

W trakcie kontroli ustalono, ze na stronie BIP ORE pierwotnie znajdowat sie zapis
okreslajgcy maksymalny rozmiar dokumentu elektronicznego wraz z zatagcznikami mozliwy
do doreczenia za pomoca elektronicznej skrzynki podawczej, nieprzekraczajacy 5 MB.
Informacja w tym zakresie zostata przez ORE poprawiona i zastgpiona brzmieniem:
~maksymalny rozmiar dokumentu elektronicznego wraz z zatacznikami mozliwy do
doreczenia za pomocg elektronicznej skrzynki podawczej nie moze przekraczac 500 MB'.
Zgodnie z wyjasnieniami Wicedyrektora ORE, wczesniejszy zapis wynikat z poprzednich
regulacji dot. skrzynki ePUAP. Obecnie wpis na stronie BIP w zaktadce Elektroniczna
Skrzynka Podawcza zostat zaktualizowany zgodnie z informacja udostepniona na stronie.
https://epuap.gov.pl/wps/wcm/connecVepuap2lpllaktualnoscilduze%o2}pliki%2\nowa%
20funkcjonalnosco/020nao/oZlepuap2?ldmy%A4t=true.

W badanym zakresie nie stwierdzono nieprawidtowosci.


https://www.ore.edu.pl/2017/12/kontakt-ore/
https://bip.ore.edu.pl/265-2/
https://bip.ore.edu.pl/177/
https://epuap.gov.pl/wps/wcm/connecVepuap2lpllaktualnoscilduze%25o2%7dpliki%252/nowa%252OfunkcjonaInosco/o20nao/oZ%7depuap2?Idmy%A4t=true
https://epuap.gov.pl/wps/wcm/connecVepuap2lpllaktualnoscilduze%25o2%7dpliki%252/nowa%252OfunkcjonaInosco/o20nao/oZ%7depuap2?Idmy%A4t=true
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e Zgodnie z art.19b ust.3 ustawy o informatyzacji - organy administracii publicznef
przekazujg do centralnego repozytorium oraz udostepniaja w Biuletynie Informaci
Publicznej wzory dokumentow elektronicznych. Przy sporzadzaniu wzorow dokumentow
elektronicznych stosuje sie miedzynarodowe standardy dotyczace sporzgdzania
dokumentow elektronicznych przez organy administracji publicznej, z uwzglednieniem
koniecznosci podpisywania ich kwalifikowanym podpisem elektronicznym.

Osdrodek Rozwoju Edukacji udostepnia w BIP wzér pisma ogdlnego do podmiotu
publicznego pod adresem: https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-
spraw/opis-uslugi/pismo-ogolne-do-podmiotu-publicznego/ORE epuap oraz zamieszcza
na stronie BIP ORE w zaktadce ,Elektroniczna skrzynka podawcza” link zewnetrzny
pn. ,Formularz pisma ogdlnego” odsytajacy do powyzszej strony.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Interoperacyjnos¢ realizowana na podstawie rozporzadzenia KRI.

e Zgodnie z §5 ust.2 pkt1 rozporzadzenia KRl - Jnteroperacyjnosc¢ na poziomie
organizacyjnym osiggana jest przez informowanie przez podmioty realizujace zadania
publiczne, w sposob umoZzliwiajacy skuteczne zapoznanie sie, o sposobie dostepu oraz
zakresie uzytkowym serwisow dla ustug realizowanych przez te podmioty.

Na stronie internetowej ORE pod adresem https://www.ore.edu.pl/, znajduje sie Platforma
Systemu Ewaluacji Oswiaty (w zaktadce ,ORE” — ,Wydziaty” — ,Wydziat Nadzoru
Pedagogicznego”). Na stronie nie zamieszczono informacji o sposobie dostepu oraz
zakresie uzytkowym tego serwisu (np.: cel stosowania systemu, wskazanie jego gtéwnych
funkcji, zakresu przedmiotowego i podmiotowego stosowania, instrukcje, materiaty
informacyjne).

W ztozonych wyjasnieniach wicedyrektor ORE potwierdzit brak informacji na temat
Platformy Systemu Ewaluacji Oswiaty na stronie internetowej ORE. Poinformowat, ze
podstawowe informacje na temat platformy i zakresu gromadzonych danych oraz zasady
uzyskiwania dostepu do platformy okresla rozporzadzenie Ministra Edukacji i Nauki z dnia
1 wrzesnia 2021 r. zmieniajgce rozporzadzenie w sprawie nadzoru pedagogicznega®.

Wobec przepisu § 5 ust. 2 pkt 1 rozporzadzenia KRI stwierdzono, ze sposéb dostepu oraz
zakres uzytkowy Platformy Systemu Ewaluacji Oswiatynie zostat przedstawiony w sposéb
umozliwiajacy skuteczne zapoznanie sie z systemem.

Na stronie ORE zamieszczony jest takze dostep do systemu Szkolenie kandydatow na
ekspertow (w zaktadce ,Nasze serwisy”), gdzie znajdujg sie informacje umozliwiajace
skuteczne zapoznanie sie z ustugami realizowanymi na tym portalu, m.in. takie informacje
jak: informacje ogdlne nt. szkolenia, organizacja szkolenia, zasady rekrutacji, aktualnosci
gdzie znajduja sie szczegbétowe informacje dotyczace kolejnych edycji szkolenia, baza oséb
oczekujacych na szkolenie, instrukcja w zakresie logowania sie w bazie oséb oczekujacych
na szkolenie, akty prawne, materiaty do pobrania.

W zaktadce BIP sg udostepnione aktualne informacje publiczne ORE m.in.: status prawny,
informacje o zamoéwieniach publicznych, kontroli zarzadczej, aktualnie realizowanych
i zakoniczonych projektach unijnych.

Zgodnie z 8§85 ust.2 pkt4 rozporzadzenia KRI - Jnteroperacyjnosc¢ na poziomie
organizacyjnym osiggana jest przez publikowanie i uaktualnianie w Biuletynie Informacji
Publicznej przez podmiot realizujacy zadania publiczne opisow procedur obowigzujacych
przy zatatwianiu spraw z zakresu jego wiasciwosci droga elektroniczna.

8 Dz.U. 2021 poz. 1618.


https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/opis-uslugi/pismo-ogolne-do-podmiotu-publicznego/ORE_epuap
https://epuap.gov.pl/wps/portal/strefa-klienta/katalog-spraw/opis-uslugi/pismo-ogolne-do-podmiotu-publicznego/ORE_epuap
https://www.ore.edu.pl/
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Na podstawie § 3 ust. 1 pkt.4-5 rozporzadzenia w sprawie sporzadzania i doreczania

dokumentéw elektronicznych, podmioty publiczne informuja na swoich stronach

podmiotowych BIP, o:

— rodzajach informatycznych nosnikow danych, na ktorych moze zostac im doreczony
dokument elektroniczny;

— rodzajach informatycznych nosnikow danych, na ktorych mozZe zostac zapisane
urzedowe poswiadczenie odbioru.

Na stronie BIP ORE w opublikowanych opisach procedur obowigzujgcych przy zatatwianiu
spraw drogg elektroniczna, z zakresu wtasciwosci ORE, nie zamieszczono ww. informacji
o rodzajach informatycznych nosnikéw danych, na ktérych moze zostac:

— doreczony ORE dokument elektroniczny,

— zapisane urzedowe poswiadczenie odbioru.

Wicedyrektor ORE w ztozonych wyjasnieniach poinformowat, ze ww. informacja zostanie
uzupetniona w BIP ORE w zaktadce Elektroniczna Skrzynka Podawcza.

Zgodnie z §5 ust.3 pkt3 rozporzadzenia KRl - Jnteroperacyjnosc¢ na poziomie
semantycznym osiggana fest przez stosowanie w rejestrach prowadzonych przez podmioty
publiczne odwoftari do rejestrow zawierajacych dane referencyjne w zakresie niezbednym
do realizacji zadar.

Zgodnie z § 16 ust. 1 rozporzadzenia KRI - systemy teleinformatyczne uzywane przez
podmioty realizujace zadania publiczne wyposaza sie w sktadniki sprzetowe [lub
oprogramowanie umozliwiajgce wymiane danych z innymi systemami teleinformatycznymi
za pomoca protokotow komunikacyjnych i szyfrujacych okreslonych w obowigzujacych
przepisach, normach, standardach lub rekomendacjach ustanowionych przez krajowa
jednostke normalizacyjna lub jednostke normalizacyjna Unii Europejskiey.

Wicedyrektor ORE poinformowat, ze systemy: Platforma SEO, Szkolenie kandydatow na
ekspertow, BIP ORE nie wspotpracuja z innymi systemami zewnetrznymi, ktore pozwalaja
na wymiane informacyi.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 15 rozporzadzenia KRI:

ust. 1 - systemy teleinformatyczne uzywane przez podmioty realizujgce zadania publiczne
projektuje sie, wdraza oraz eksploatuje z uwzglednieniem ich funkcjonalnosci,
niezawodnosci, uzZywalnosci, wydajnosci, przenoszalnosci i pielegnowalnosci, przy
zastosowaniu norm oraz uznanych w obrocie profesjonalnym standardow i metodyk,

ust, 2 - zarzadzanie ustugami realizowanymi przez systemy teleinformatyczne ma na celu
dostarczenie tych ustug na deklarowanym poziomie dostepnosci i odbywa sie w oparciu
o udokumentowane procedury.

Platforma Systemu Ewaluacji Oswiaty to system, ktéry powstat w ramach Programu
Operacyjnego Kapitat Ludzki na lata 2007-2013, Dziatania 3.1.2 Modernizacja systemu
nadzoru pedagogicznego. Platforma Systemu Ewaluacji Oswiaty zostata uruchomiana
w 2011 r. w celu prowadzenia czynnosci nadzoru pedagogicznego, przetwarzania i analizy
zebranych danych. W rozporzadzeniu Ministra Edukacji Narodowej z dnia 25 sierpnia
2017 r. w sprawie nadzoru pedagogicznego’® okreslono:

?Dz.U.z2020r. poz. 1551;



— zakres danych gromadzonych na elektronicznej platformie nadzoru pedagogicznego
(§ 2719),

— sposéb i zakres dostepu do elektronicznej platformy nadzoru pedagogicznego oséb
realizujacych zadania w zakresie nadzoru pedagogicznego, nauczycieli, uczniow,
rodzicow i przedstawicieli organéw prowadzacych szkoty lub placowki (§ 2811).

Zgodnie z wyjasnieniami ORE Platforma Systemu Ewaluacji Oswiaty udostepnia narzedzia
nadzoru pedagogicznego wizytatorom [ dyrektorom szkot/placowek. Pozwala na
prowadzenie kontroli planowych, badanie ksztafcenia u uczniow kompetencji kluczowych
oraz przetwarzanie zebranych danych.

Do platformy majg dostep (zarejestrowani w systemie) pracownicy organéw nadzoru
pedagogicznego, przedstawiciele organéw prowadzacych szkoty/placéwki oraz
dyrektorzy szkét/placéwek. Wedtug stanu na dzien 12.09.2022r. w systemie
zarejestrowanych jest 46 368 uzytkownikéw.

ORE poinformowato, ze w okresie objetym kontrolg w ORE obowigzywaty umowy!? na
Swiadczenie ustugi pn.: , Wisparcie techniczne i administrowanie platforma internetowag
Systemu Ewaluacfi Oswiaty’. Objeta kontrolg umowa nr ICEiN-8/2022 na $wiadczenie
ustugi wsparcia technicznego i administrowania platformga internetowa Systemu Ewaluacji
Oswiaty, zawierata zapisy spetniajagce wymogi okreslone w §15 ust. 2 KRI. W umowie

10§ 27 1. Uzytkownikami platformy moga by¢ osoby, o ktérych mowaw § 26 ust. 1 pkt 1,4i5.

2. Osobiste konto uzytkownika jest tworzone przez ministra wtasciwego do spraw oswiaty
i wychowania po otrzymaniu od podmiotéw, o ktérych mowaw § 26 ust. 1 pkt 1,4 5, nastepujacych
informacji dotyczacych osoby, ktéra ma by¢ uzytkownikiem platformy:

1) imieinazwisko;
2) zajmowane stanowisko;
3) zakres zadan realizowanych z wykorzystaniem platformy;
4) stuzbowy adres poczty elektroniczne;j.
3. Uzytkownik otrzymuje identyfikator (login) i hasto dostepu do platformy. ldentyfikator (login)
i hasto dostepu moga by¢ uzywane wytacznie przez uzytkownika, ktéremu zostaty nadane.

4. Uzytkownik moze w kazdym czasie dokona¢ zmiany hasta dostepu.

5. Uzytkownik uzyskuje dostep do platformy przez zalogowanie sie z uzyciem identyfikatora (loginu)
oraz hasta dostepu.

6. ldentyfikacja uzytkownika jest dokonywana automatycznie przez mechanizmy platformy podczas
logowania z uzyciem identyfikatora (loginu) oraz hasta dostepu.

7. Osobiste konto uzytkownika jest likwidowane przez ministra wtasciwego do spraw oswiaty
i wychowania, po przekazaniu przez podmioty, o ktérych mowa w § 26 ust. 1 pkt 1,4 i 5, wniosku
o likwidacje osobistego konta uzytkownika zawierajacego informacje, o ktérych mowa w ust. 2 pkt
1,2i4.

11§28 1. Osobom, o ktérych mowa w § 26 ust. 1 pkt 2, umozliwia sie dostep do platformy:

1) na terenie szkoty lub placowki - przez odblokowanie dostepu do narzedzi nadzoru
pedagogicznego przypisanych do danej kontroli;

2) pozaterenem szkoty lub placéwki - przez udostepnienie kodu PIN, za pomoca ktérego osoby te
uzyskuja dostep do narzedzi nadzoru pedagogicznego przypisanych do danej kontroli; kod PIN
sktada sie z co najmniej 4 znakéw i jest udostepniany na czas prowadzenia danej kontroli.

2. Odblokowania dostepu, o ktérym mowa w ust. 1 pkt 1, oraz udostepnienia kodu PIN, o ktérym
mowa w ust. 1 pkt 2, dokonuje pracownik, o ktéorym mowa w § 26 ust. 1 pkt 1, wykonujacy zadania
w zakresie nadzoru pedagogicznego.

12 Umowa nr 703/WNP/2020 z 30 grudnia 2020r., umowa nr 14/ZUZP/2021 z 1lutego 2021r.,
umowa nr 972/WNP/2021 z 22 grudnia 2021 r., umowa nr 14/WNP/2022 z 26 stycznia 2022r.,
umowa nr ICEiN-8/2022 z 1 marca 2022r.



okreslono m.in. wymagania SLA® w zakresie rozwigzywania problemoéw technicznych
zwigzanych z prawidtowym dziataniem Platformy, w tym w okreslonych w umowie
terminach do usuniecia btedéw krytycznych i niekrytycznych oraz sposobu liczenia tych
terminéw a w przypadku zwtoki z usunieciem wskazanego btedu okreslono prawo do
naliczenia kar umownych. Administratorem technicznym systemu jest firma zewnetrzna,
ktéra dokonuje aktualizacji danych.

Zgodnie z informacjami przedstawionymi przez ORE, planowane jest wprowadzenie
nowego systemu: Nowa Platforma Nadzoru Pedagogicznego (dalej: NPNP). W tym celu
zlecono przeprowadzeniu analizy biznesowej oraz przygotowanie dokumentacji opisujace;j
zatozenia Nowej Platformy. Dokument ten powstat w celu opisania koncepcji systemu oraz
zebrania wymagan biznesowych. Zostat skierowany do programistéw, testeréw oraz
zespotu powotanego do prac nad okreslaniem wymagan dla NPNP, bioragcych udziat
w procesie wytwarzania oprogramowania. Zgodnie z zatozeniami, nowy system ma
spetnia¢ wymogi okreslone w:

— rozporzadzeniu MEN z dnia 25 sierpnia 2017 r. w sprawie nadzoru pedagogicznego,

— ustawie z dnia 15 kwietnia 2011 r. o systemie informacji oswiatowey,

— ustawie zdnia 14 grudnia 2016 r. Prawo oswiatowe,

— rozporzadzenia MEN z dnia 11 sierpnia 2017 r. wsprawie wymagar wobec szkot

/ placowek,
— ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych,
— rozporzadzeniu KRI (w zakresie rozdziatu Ill - Minimalne wymagania dla rejestréw

publicznych i wymiany informacji w postaci elektronicznej oraz rozdziatu IV -
Minimalne wymagania dla systeméw teleinformatycznych),

— ustawie z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (w zakresie okreslonym
w art. 173 ustawy).

Szkolenie kandydatow na ekspertow jest systemem o zasiegu krajowym, ktéry zostat
uruchomiony w 2012r. w celu wspomagania rekrutacji i szkolenia kandydatéw na
ekspertéw do spraw awansu zawodowego nauczycieli. W systemie tym gromadzone s3
informacje o kandydatach na ekspertéw, takie jak imie i nazwisko, adres zamieszkania,
adres email, telefon oraz informacje o specjalizacji zawodowej. Szkolenie kandydatéw na
ekspertéw to szkolenie organizowane rokrocznie przez Wydziat Innowacji i Rozwoju ORE
w ramach Programu Ekspert. Od 2020 r. organizowane s3 dwie edycje szkolenia rocznie.
Szkolenie sktada sie z dwéch czesci. Kazda zakoriczona jest egzaminem testowym.
Pierwsza czes$¢ to ksztatcenie na odlegtosc (e-learning), druga czes$c to zajecia w formie
bezposredniej. Szkolenia realizowane s3 zgodnie z Ramowym programem szkolenia
kandydatow na ekspertow, stanowigcym zatacznik do rozporzadzenia Ministra Edukacji
Narodowej!4 i obejmuja nastepujace tresci programowe:

— Rolaeksperta,

— Prawo w pracy eksperta,

13 Service Level Agreement (SLA) - to umowa pomiedzy dostawcg ustug informatycznych a odbiorca.
Umowa SLA opisuje ustuge informatyczng, dokumentuje docelowy poziom $wiadczenia ustugi,
okresla obowiazki dostawcy ustug informatycznych i odbiorcy. Pojedyncza umowa SLA moze
dotyczy¢ wielu ustug informatycznych lub wielu klientéw - na podstawie definicji zawartej w Polskim
Glosariuszu ITIL wraz ze skrétami - wersja 1.0 z dnia 15 grudnia 2011 r., opartym na angielskim
glosariuszu, wersja 1.0 zdnia 29 lipca 2011 r., pobranym ze strony internetowe;j:
www.itil-officialsite.com/internationalActivities/TranslatedGlossaries.aspxService

14 Rozporzadzenie Ministra Edukacji Narodowej z dnia 1 marca 2013 r. w sprawie ramowego programu
szkolenia kandydatéw na ekspertéw wchodzacych w sktad komisji egzaminacyjnych
i kwalifikacyjnych dla nauczycieli ubiegajacych sie o awans na stopied zawodowy, sposobu
prowadzenia listy ekspertéw oraz trybu wpisywania i skreslania ekspertéw z listy (Dz.U. 22020 .
poz. 1453).
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— Zespotowy charakter pracy eksperta,

— Egzaminirozmowa przeprowadzone przez komisje egzaminacyjna i kwalifikacyjna,
— Ocenianie dorobku zawodowego nauczyciela,

— Warsztat pracy eksperta,

— Etyczne aspekty pracy eksperta.

Z systemu korzystajg uzytkownicy wewnetrzni (administratorzy i osoby szkolace) oraz
uzytkownicy zewnetrzni (kandydaci na ekspertow) - tacznie 5063 osoby (stan na dzien
14.09.2022r.). W okresie objetym kontrolg zostaty zorganizowane cztery 60-godzinne
szkolenia. Zgodnie z informacjami otrzymanymi z ORE, w czesci e-learningowej
w kontrolowanym okresie uczestniczyto i ukonczyto jg 326 oséb (tj. zdato egzamin). Do
drugiej czesci szkolenia przystapito i ukonczyto j3 290 osdb, (na podstawie udostepnionych
list oséb, ktore ukonczyty szkolenie dla kandydatéw na ekspertow ds. awansu w latach
2021-2022, tj.142 osoby w roku 2021 i 148 oséb w roku 2022). Konta oséb, ktére
ukonczyty szkolenie sg usuwane. Zgodnie z wyjasnieniami przedstawionymi przez ORE,
baza ta jest systematycznie aktualizowana, pod wzgledem liczby uzytkownikow.

Biuletyn Informacji Publicznej ORE to system, w ktérym sg udostepniane aktualne
informacje publiczne ORE, takie jak np. status prawny, dane kontaktowe, informacje
ozamoOwieniach  publicznych. Obowigzek utworzenia urzedowego publikatora
teleinformatycznego, jakim jest Biuletyn Informacji Publicznej ORE, wynika z przepiséw
art. 8 ust. 1i 215 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej(Dz.U.
z 2022 r. poz. 902). ORE jako podmiot, o ktérym mowa w art. 4 ust. 1 pkt 516 tej ustawy,
wykonujacy zadania publiczne zobowigzany jest do publikowania informacji w Biuletynie
Informacji Publicznej. Publikator ten tworzony jest w formie elektronicznej i udostepniany
pod adresami witryn internetowych poszczegélnych podmiotéow. System ten zostat
utworzony w 2007 r. i stuzy uzytkownikom wewnetrznym - administratorom i redaktorom
(tacznie: 14 osdb) i uzytkownikom zewnetrznym - strona jest dostepna publicznie bez
logowania.

W umowie nr CIE-36/2019 zawartej 20 grudnia 2019 r. na ustugi zapewnienia prywatnej

chmury na potrzeby hostingu serwiséw internetowych wraz z ustugami konfiguracyjnymi

i administracyjnymi, dla systemoéw - Szkolenie kandydatow na ekspertow oraz BIP ORE

okreslono m.in. nw. wymagania dotyczace ustug hostingowych:

— Woykonawca zagwarantuje dostepnos¢ ustugi na poziomie nie mniejszym niz 99,9%
wokresie 365 dni w roku kalendarzowym. Dopuszczalny czas niedostepnosci
[w godzinach] wynosi 8 godz. 46 min. w roku kalendarzowym;

— w przypadku stwierdzenia obnizenia dostepnosci hostingu ponizej wymaganego
parametru dostepnosci w skali miesigca rozliczeniowego wykonawca udzieli
zamawiajgcemu bonifikaty opisanej w umowie dot. ustug hostingowych.

Dziatania zwigzane z monitorowaniem systeméw teleinformatycznych i srodowiska ich
pracy pod katem wydajnosci i pojemnosci, a takze dziatania zapobiegawcze bedace

15 Art. 8 ust. 1. Tworzy sie urzedowy publikator teleinformatyczny - Biuletyn Informacji Publicznej -
w celu powszechnego udostepniania informacji publicznej, w postaci ujednoliconego systemu stron
w sieci teleinformatycznej, zwany dalej ,Biuletynem Informacji Publicznej”.
2. Informacje publiczne s udostepniane w Biuletynie Informacji Publicznej przez podmioty,
o ktéorychmowaw art. 4 ust. 1i 2.

16 Art. 4 ust. 1 pkt 5. Obowigzane do udostepniania informacji publicznej sa wtadze publiczne oraz inne
podmioty wykonujace zadania publiczne, w szczegdlnosci podmioty reprezentujgce inne osoby lub
jednostki organizacyjne, ktére wykonuja zadania publiczne lub dysponuja majatkiem publicznym,
oraz osoby prawne, w ktérych Skarb Panstwa, jednostki samorzadu terytorialnego lub samorzadu
gospodarczego albo zawodowego majg pozycje dominujacg w rozumieniu przepiséw o ochronie
konkurencji i konsumentoéw.
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wynikiem dostrzezonych probleméw podczas monitorowania ich pracy, odbywa sie za
pomoca narzedzi Zabbix i Vmware, ktére monitoruja srodowiska serwerowych w ORE
(wyjasnienia Informatycznego Centrum Edukacji i Nauki).

W ORE ustalone zostaty procedury, ktére okreslajg wtasciciela merytorycznego ustug
(komérka organizacyjna podmiotu), odpowiedzialno$¢ za utrzymanie ustug od strony
technicznej, poziom $wiadczenia ustug, monitorowanie poziomu $wiadczenia ustug na
zadeklarowanym poziomie.

Zgodnie z Regulaminem Organizacyjnym ORE zatwierdzonym 1 grudnia 2016r.:

— zaprowadzenie elektronicznej platformy nadzoru pedagogicznego i administrowania tg
platforma odpowiada Wydziat Nadzoru Pedagogicznego (dalej: WNP),

— organizowanie szkolen dla kandydatéw na ekspertéw komisji kwalifikacyjnych
i egzaminacyjnych awansu zawodowego nauczycieli, sposéb prowadzenie listy
ekspertéw oraz tryb wpisywania i skreslania ekspertow z listy nalezy do zadan
Wydziatu Innowacji i Rozwoju (dalej: WIR),

— za realizacje dziatan informacyjnych poprzez prowadzenie stron internetowych,
intranetu, Biuletynu Informacji Publicznej i obstuge kanatéw komunikacji z odbiorcami
odpowiada Wydziat Upowszechniania Zasobow (dalej: WUZ); do zadan WUZ nalezy
wsparcie informatyczne innych komérek Osrodka w utrzymaniu platform i portali
edukacyjnych.

Zgodnie ze schematem organizacyjnym ORE w sktad WUZ wchodza dwa zespoty:

— Zesp6t Komunikacji Spotecznej (dalej: ZKS) odpowiadajacy m.in. za prowadzenie
serwisOw internetowych, intranetu i Biuletynu Informacji Publicznej Osrodka we
wspoétpracy z komérkami organizacyjnymi Osrodka oraz obstuge innych kanatéw
promocji i informacji, jak réwniez za redakcje i koordynacje informacji zamieszczanych
w serwisach internetowych, w BIP i w intranecie.

— Zespdt Technologii Informacyjno-Komunikacyjnych (dalej: ZTIK) odpowiadajacy m.in.
za zapewnienie optymalnego funkcjonowania platform oraz za administrowanie
i rozbudowe stron internetowych, intranetu i BIP.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z § 17 ust. 1 rozporzadzenia KRI - kodowanie znakow w dokumentach wysytanych
z systemow teleinformatycznych podmiotow realizujgcych zadania publiczne lub
odbieranych przez takie systemy, takze w odniesieniu do informacji wymienianej przez te
systemy z innymi systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakow, odbywa sie wedtug standardu Unicode UTF-8 okreslonego przez norme
ISO/IEC 10646 wraz ze zmianami lub norme ja zastepujaca.

Na podstawie wyjasnien przekazanych przez ORE ustalono, ze kodowanie znakoéow
w dokumentach wysytanych z systemoéw teleinformatycznych objetych kontrolg, odbywa
sie wedtug standardu Unicode UTF-8.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z § 18 ust. 1 rozporzadzenia KRI - systemy teleinformatyczne udostepniaja zasoby
informacyjne co najmniej w jednym z formatow danych okresfonych w zataczniku nr 2 do
rozporzadzenia KR/,

Na podstawie przekazanych przez ORE wyjasnie ustalono, ze zasoby informacyjne

systemow objetych kontrolg udostepniane sg w nw. formatach:

—  Platforma Systemu Ewaluacji Oswiaty - .pdf (w zakresie przekazywania zbiorczych
wynikéw badania ksztatcenia u ucznidow kompetencji kluczowych), .css (w zakresie
interfejsu uzytkownika), .html (w zakresie interfejsu uzytkownika oraz wersji
protokotéw kontroli planowych oraz informacji dotyczacych kontroli doraznych

10
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przeznaczonych do przygotowania dokumentacji papierowej w jednostkach
odpowiedzialnych za nadzér pedagogiczny), .xIsx (w zakresie raportéw);

— Szkolenie kandydatow na ekspertow - platforma ta stuzy do prowadzenia kurséw
e-learningowych i nie sg na niej udostepnianie repozytoria;

— Biuletyn Informacji PublicznefORE - udostepnia dane w formatach: .pdf, .xls, .xlsx, .doc,
.docx.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z §18 ust2 rozporzadzenia KRl - jeZeli z przepisow szczegofowych albo
opublikowanych w repozytorium interoperacyjnosci schematow XML lub innych wzorow
nie wynika inaczej, podmioty realizujagce zadania publiczne umoziliwiaja przyjmowanie
dokumentow elektronicznych stuzacych do zatatwiania spraw nalezacych do zakresu ich
dziatania w formatach danych okreslonych w zatacznikach nr 2 i 3 do rozporzadzenia.

W Biuletynie Informacji Publicznej Osrodka Rozwoju Edukacji (w zaktadce , Elektroniczna
skrzynka podawcza’) ORE zamiescito informacje o obowigzujgcych formatach danych
zatacznikdw dodawanych do pism (zgodnych z zatgcznikiem do rozporzadzenia w sprawie
sporzadzania i doreczania dokumentéw elektronicznych).

Zgodnie z wyjasnieniami uzyskanymi z ORE: ,Platforma systemu ewaluacji oswiaty nie
pozwala na przesyfanie gotowych dokumentow. Dokumenty zawierajace zbiorcze dane
generowane s3 na podstawie informacji wprowadzonych w odpowiednie pola arkuszy
zatwierdzonych przez ministra wfasciwego do spraw oswiaty [ wychowania. System
Szkolenia kandydatow na ekspertow takze nie posiada funkcji przyjmowania gotowych
dokumentow.”

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 20 ust. 2 pkt 9 rozporzadzenia KRI - zarzadzanie bezpieczeristwem informacji
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkow umoZziiwiajacych realizacje i egzekwowanie nastepujacych dziatan.
zabezpieczenia informacfi w sposob uniemoZzliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie.

W ORE zapewniono zabezpieczenie informacji w sposéb uniemozliwiajacy osobie
nieuprawnionej jej ujawnienie, modyfikacje, usuniecie lub zniszczenie. Zarzadzeniem nr 4
Dyrektora Osrodka Rozwoju Edukacji z dnia 1 wrze$nia 2016 r. wprowadzono w ORE
Polityke Bezpieczeristwa Informacji(dalej: PBI), zgodnie z ktorg za poprawne i bezpieczne
przetwarzanie danych osobowych odpowiada kazda upowazniona do przetwarzania
danych osobowych osoba. Administrator Systemdw Informatycznych (dalej: ASI) zaktada
iusuwa konta uzytkownikéw, nadaje/usuwa/modyfikuje uprawnienia w systemach
informatycznych na pisemny wniosek Administratora Bezpieczenstwa Informacji (dalej:
ABI), Administratora Danych Osobowych (dalej: ADO) lub kierownikéw komdrek
organizacyjnych ORE. Zgodnie z zapisami PBI: uwierzytelnianie (pozwalajace potwierdzié
tozsamos¢ uzytkownika) 7 kontrola dostepu (przydzielenie uzytkownikowi odpowiednich
uprawnien) sg podstawowym srodkiem ochrony systemow informatycznych i danych
osobowych przetwarzanych w ORE w formie elektronicznej przed dostepem osob lub
procesem nieupowaznionym.

W ORE prowadzona jest ewidencja wydanych upowaznien do ochrony danych osobowych
oraz rejestr kategorii czynnosci przetwarzania.

W ORE funkcjonuje system EZD PUW, w ramach ktérego realizowane jest Elektroniczne
Zarzadzanie Dokumentacja. System ten zostat wdrozony 1 maja 2021r. i stuzy do
wykonywania czynnosci kancelaryjnych, dokumentowania przebiegu zatatwiania spraw,
gromadzenia i tworzenia dokumentacji w postaci elektronicznej. Realizowany jest
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w ramach systemu teleinformatycznego, o ktérym mowa w przepisach wydanych na
podstawie art. 5 ust. 2b ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym
i archiwach?’,

Postepowanie z dokumentacja, w tym okres$lenie szczegétowych zasad i trybu
wykonywania czynnosci kancelaryjnych zostaty opisane w /nstrukcji kancelaryjnej
Osrodka Rozwoju Edukacji w Warszawie bedacej zatacznikiem nr1 do zarzadzenia
Nr 8/2021 Dyrektora Osrodka Rozwoju Edukacji w Warszawie z dnia 23 marca 2021r.
W § 9 tego dokumentu wskazano - " UZytkownicy systemu EZD posiadaja upowaznienie do
przetwarzania danych osobowych nadane przez administratora danych. UZytkownicy
systemu EZD przetwarzaja dane osobowe zgodnie z indywidualnym zakresem
obowigzkow.”

W Regulaminie Organizacyjnym Osrodka Rozwoju Edukacji wskazano, ze do zadan
Wydziatu Administracyjnego nalezy m.in. zapewnienie sprawnego obiegu dokumentéw.
W ORE prowadzone s3 prace nad opracowaniem szczegétowych procedur obiegu
dokumentow.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Stwierdzone nieprawidtowosci w obszarze pierwszym:

1) Na stronie internetowej ORE nie zamieszczono informacji o sposobie dostepu oraz

zakresie uzytkowym serwisu: Platforma Systemu Ewaluacji Oswiaty, co uniemozliwia
skuteczne zapoznanie sie serwisem.
Wymaganie informowania przez podmioty realizujgce zadania publiczne, w sposéb
umozliwiajacy skuteczne zapoznanie sie, o sposobie dostepu oraz zakresie uzytkowym
serwiséw dla ustug realizowanych przez te podmioty wynika z §5 ust.2 pkt1l
rozporzadzenia KRI.

2) Na stronie BIP ORE w opublikowanych opisach procedur obowigzujacych przy
zatatwianiu spraw droga elektroniczna nie zamieszczono informacji o rodzajach
informatycznych nos$nikéw danych, na ktérych moze zostaé doreczony Osrodkowi
dokument elektroniczny oraz zapisane urzedowe pos$wiadczenie odbioru.

Obowiagzek taki wynika z § 3 ust. 1 pkt.4-5 rozporzadzenia w sprawie sporzadzania
i doreczania dokumentéw elektronicznych oraz § 5 ust. 2 pkt 4 rozporzadzenia KRI.

Ocena czgstkowa badanego obszaru: pozytywna pomimo stwierdzonych nieprawidtowosci.

Il. Bezpieczenstwo informacji - system zarzadzania bezpieczeristwem informacji
w systemach teleinformatycznych.

Wymogi dotyczace systemu zarzadzania bezpieczeristwem informacji zostaty okreslone
w § 20 rozporzadzenia KRI.

e Zgodnie z §20 ust.1 rozporzadzenia KRl - podmiot realizujgcy zadania publiczne
opracowuje | ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje
idoskonali system zarzadzania bezpieczeristwem informacji zapewniajacy poufnosc,
dostepnosc i integralnosc¢ informacii z uwzglednieniem takich atrybutow, jak
autentycznosc, rozliczalnosc, niezaprzeczalnosc i niezawodnosc.

Zgodnie z § 20 ust. 2 pkt 1 rozporzadzenia KRI - zarzgdzanie bezpieczeristwem informacyi
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkow umoZziiwiajgcych realizacje i egzekwowanie nastepujacych dziatari:

17Dz.U.z2020r.poz. 164 j.t.
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zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie
otoczenia.

W ORE obowiazujg nastepujace nw. regulacje.

Regulacje dotyczace ochrony danych osobowych:

1) Zarzadzenie nr4 z dnia 1 wrzesnia 2016r. w sprawie wprowadzenia w ORE
dokumentacji opisujacej sposéb przetwarzania danych osobowych oraz $rodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych,
do ktérego zataczniki stanowia:

— Zat. nr 1 Polityka Bezpieczeristwa Informacji (dalej: PBI), ktora okresla minimalne
zabezpieczenia danych osobowych i systemow informatycznych ORE, w ktoérych
wymagane jest stosowanie zapewniajgce co najmniej taki poziom bezpieczenstwa
danych osobowych, jaki zostat okreslony w PBI, przy zastosowaniu odpowiednich
srodkéw technicznych i organizacyjnych.

— Zat. nr2 Instrukcia Zarzgdzania Systemami Informatycznymi opisujaca zasady
utrzymania i zarzadzania systemami utrzymywanymi przez ORE, w ktérych
przetwarzane sg dane osobowe, w tym m.in. procedury nadawania i rejestrowania
uprawnien do przetwarzania danych w Sl, wydawania upowaznien, stosowania
metod i Srodkéw uwierzytelniania oraz procedur zwigzanych z zarzadzaniem
upowaznieniami i ich uzytkowaniem, procedur tworzenia kopii zapasowych, a takze
zapisy regulujace sposdb zabezpieczania systemu informatycznego.

— Zat. nr 3 Instrukcja Przetwarzania Danych Osobowych i Korzystania z Systemow
Informatycznych opisujgca zasady poprawnego i bezpiecznego przetwarzania
danych osobowych oraz korzystania z Sl bedaca uszczegdtowieniem zapiséw
zawartych w PBI.

2) Zarzadzenie nr7/2018 z dnia 30 maja 2018r. zmieniajagce ww. zarzadzenie nr4
W sprawie wprowadzenia zmian zapiséw w:

e Polityce Bezpieczeristwa Informacjiw zakresie:

— zastgpienia okre$lenia Administrator Bezpieczenstwa Informacji (ABI)
okresleniem Inspektor Ochrony Danych (I0D);

— zmiany brzmienia rozdziatu 8 w czesci dotyczacej zasad przetwarzania danych
osobowych i korzystania z systeméw informatycznych;

— dodania: zatacznika nr 11 - oswiadczenie o obowigzku zachowania poufnosci
danych osobowych, zatacznika nr 12 - oswiadczenie na temat przetwarzania
danych osobowych przez pracownikéw i zatagcznika nr 13 - oswiadczenie na temat
przetwarzania danych osobowych przez pracownikéw uzyskujacych dostep do
pomieszczen, w ktérych przetwarzane sg dane osobowe - personel sprzatajacy;

— zmiany numeracji zatagcznika nr 5 - wzér upowaznienia do przetwarzania danych
osobowych i zatacznika nr8 - wzdér wniosku o upowaznienie pracownika oraz
nadanie uprawnien w systemach teleinformatycznych;

e Instrukcji Zarzadzania Systemami Informatycznymiw zakresie:

— zastgpienia okreslenia Administrator Bezpieczenstwa Informacji (ABI)
okresleniem Inspektor Ochrony Danych (IOD);

— zmiany brzmienia rozdziatu 3.1 - upowaznienie do przetwarzania danych
osobowych i rozdziatu 3.2 - nadawanie identyfikatoréw i uprawnien;

e /nstrukcfi Przetwarzania Danych Osobowych i Korzystania z Systemow
Informatycznychw zakresie:

— zastgpienia okreSlenia Administrator Bezpieczenstwa Informacji (ABI)
okresleniem Inspektor Ochrony Danych (I0OD).

3) Zarzadzenie nr11/2018 z dnia 18 czerwca 2018r. zmieniajace zarzadzenie nr4
wsprawie wprowadzenia zmian zapiséw w Polityce Bezpieczeristwa Informacji
w zakresie dodania punktu 11 w rozdziale 8 w czesci dotyczacej zasad bezpiecznego
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przetwarzania danych osobowych przez pracownikéw wykonujacych swoje obowiagzki
poza siedzibg ORE przy zastosowaniu minimalnych wymagan dotyczacych
zabezpieczenia komputerdw;

4) Zarzadzenie nr13/2018 z dnia 7 sierpnia 2018r. zmieniajagce zarzadzenie nr4
wsprawie wprowadzenia zmian zapiséw w Polityce Bezpieczeristwa Informacji
w zakresie dodania zatacznika nr 14 - oswiadczenie o wyrazeniu zgody na uzywanie
prywatnego sprzetu teleinformatycznego do celéw stuzbowych oraz o obowigzku
zachowania poufnosci danych osobowych w ORE;

5) Zarzadzenie nr 14/2018 z dnia 6 wrzesnia 2018 r. w sprawie wprowadzenia formularza
skierowania na szkolenie wstepne dotyczace bezpieczeristwa przetwarzania i ochrony
danych osobowych oséb przyjmowanych do pracy w ORE;

6) Zarzadzenie nr 34/2018 z dnia 17 grudnia 2018 r. aktualizujace podstawe prawna
dotyczaca ochrony danych osobowych w obowigzujacych zarzadzeniach Dyrektora
ORE;

7) Zarzadzenie nr 15/2019 z dnia 5 kwietnia 2019 r. zmieniajace nazwe zarzadzenia nr 4
oraz 11/2018 i 13/2018, ktére otrzymato brzmienie ,w sprawie wprowadzenia
w Osrodku Rozwoju Edukacji w Warszawie zasad przetwarzania danych osobowych”;

8) Zarzadzenie nr 16/2019 z dnia 8 kwietnia 2019 r. uchylajace zarzadzenie nr 7/2018
i zmieniajace zarzadzenie nr 4;

9) Zarzadzenie nr 8/2020 z dnia 13 marca 2020r. zmieniajace zarzadzenie nr7/2018
w sprawie zmiany zarzadzenia nr4 w sprawie wprowadzenia w ORE dokumentacji
opisujacej sposdb przetwarzania danych osobowych oraz s$rodki techniczne
i organizacyjne zapewniajgce ochrone przetwarzania danych osobowych. Nalezy
zauwazy¢, ze wraz z wejsciem w zycie zarzadzenia nr 16/2019 z dnia 8 kwietnia 2019,
zarzadzenie nr 7/2018 stracito moc;

10) Zarzadzenie nr31/2020 z dnia 2 grudnia 2020r. zmieniajace zarzadzenie nr4
wsprawie wprowadzenia zmian zapisOw w /nstrukcii Przetwarzania Danych
Osobowych i Korzystania z Systemow Informatycznychw zakresie dodania w rozdziale
6 ,Korzystanie z systeméw informatycznych” zasad dotyczacych pracy z dokumentami
elektronicznymi, przechowywanymi na dysku twardym lokalnej stacji roboczej
a zawierajgcymi robocze kopie danych osobowych, przetwarzanych w systemach
informatycznych w ORE.

Regulacje dotyczace ochrony i bezpiecznego korzystania ze sprzetu:

1) Zarzadzenie nr4 z dnia 1 wrzesnia 2016r. w sprawie wprowadzenia w ORE
dokumentacji opisujacej sposéb przetwarzania danych osobowych oraz $rodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych,
do ktérego zatacznik stanowi Polityka Bezpieczeristwa Informacji; w czesci dotyczacej
rozdziatu , WdroZenie systemow Informatycznych w ORE’.

2) Zarzadzenie nr 24/2022 z dnia 24 sierpnia 2022 r. w sprawie zasad korzystania przez
pracownikéw Osrodka Rozwoju Edukacji w Warszawie ze stuzbowych telefonéw
komérkowych, kart SIM, Internetu mobilnego, laptopéw oraz tabletéw.

Regulacje dotyczace inwentaryzacji:

1) Zarzadzenie nr7 z dnia 4 sierpnia 2010r. w sprawie wprowadzenia Regulaminu
Inwentaryzacji;

2) Zarzadzenie nr 18/2018 z dnia 4 pazdziernika 2018r. w sprawie wprowadzenia
instrukcji inwentaryzacyjnej w Osrodku Rozwoju Edukacji wWarszawie wraz
z zatacznikami;

3) Decyzja Dyrektora ORE Nr 3 z dnia 16 listopada 2020 r. o zarzadzeniu inwentaryzacji
na rok 2020 wraz z harmonogramem i planem inwentaryzacji stanowigcymi zataczniki
do decyzji;
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4) Decyzja Dyrektora ORE Nr 3 zdnia 4 listopada 2021 r. o zarzadzeniu inwentaryzacji na
rok 2021 wraz z harmonogramem i planem inwentaryzacji stanowiacymi zataczniki do
decyzji;

5) Zarzadzenie Nr 46/2019 z dnia 20 grudnia 2019 r. o wyznaczeniu Zespotow Spisowych
do przeprowadzenia inwentaryzacji;

6) Zarzadzenie Nr47/2019 z dnia 20 grudnia 2019 r. w sprawie zmiany Zarzadzenia
Nr20/2018 z dnia 11 pazdziernika 2018 r. w sprawie powotania statej komisji
inwentaryzacyjnej celem przeprowadzenia inwentaryzacji;

7) Zarzadzenie Nr 34/2020 z dnia 11 grudnia 2020 r. o wyznaczeniu Zespotow Spisowych
do przeprowadzenia inwentaryzacji;

8) Zarzadzenie Nr 33/2021 z dnia 4 listopada 2021 r. o wyznaczeniu Zespotow Spisowych
do przeprowadzenia inwentaryzacji.

Regulacje dotyczace ochrony fizycznej:

1) Zarzadzenie nr4 z dnia 1 wrzesnia 2016r. w sprawie wprowadzenia w ORE
dokumentacji opisujacej sposéb przetwarzania danych osobowych oraz $rodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych.
W zataczniku - Polityka Bezpieczeristwa Informacji, w rozdziale ,Dostep fizyczny
[ zabezpieczenia srodowiskowe’, zawarto przepis, ze fizyczna ochrona zapewniona jest
poprzez system kontroli dostepu do budynkéw oraz system monitoringu wizyjnego;

2) Zarzadzenie nr24/2019 z dnia 20 maja 2019 r. w sprawie wprowadzenia instrukgcji
postepowania z kluczami w Osrodku Rozwoju Edukacji;

3) Zarzadzenie nr13/2020 z dnia 22 czerwca 2020r. w sprawie wprowadzenia
Regulaminu Pracy Osrodka Rozwoju Edukacji w Warszawie (dalej: Regulamin pracy).

Zgodnie z Regulaminem pracy, w celu zapewnienia bezpieczenstwa pracownikéw,
ochrony mienia lub zachowania w tajemnicy informacji, ktérych ujawnienie mogtoby
narazi¢ pracodawce na szkode, prowadzi sie catodobowy monitoring wizyjny we
wszystkich miejscach prowadzenia dziatalnosci. Regulamin pracy okres$la sposéb
rejestracji czasu pracy w elektronicznym systemie ewidencji przy uzyciu karty
magnetyczne;j.

W wyijasnieniach przedstawionych przez ORE wskazano m.in., ze ,w budynku przy
Al Ujazdowskich 28 w Warszawie funkcjonuje System Kontroli Dostepu (SKD). Bramki
rejestruja godzine wejscia [ wyjscia wszystkich osob wchodzacych lub wychodzacych
z budynku. (...) System Kontroli Dostepu (SKD) umoZiiwia kontrole dostepu do budynku
przy Al Ujazdowskich 28 oraz elektroniczna ewidencje czasu pracy pracownikow
zatrudnionych w budynkach przy Al Ujazdowskich 28 i przy ul. Polnej 46a
w Warszawie.”

4) Regulamin Organizacyjny Osrodka Rozwoju Edukacji wWarszawie zatwierdzony
1 grudnia 2016 r., zgodnie z ktérym gospodarowanie mieniem nalezy do zadan Zespotu
Gospodarczego Wydziatu Administracyjnego ORE.

ORE wskazat, ze bezposrednia ochrona fizyczna budynku w Al Ujazdowskich 28
w Warszawie jest realizowana przez pracownikow etatowych ORE zatrudnionych na
stanowiskach dozorcow lub straznikow mienia, posiadajacych analogiczny zakres zadari jak
w przypadku firmy zewnetrznej. Bezposrednia ochrona fizyczna w budynku przy ul. Polnej
46aw Warszawie i w Centrum Szkoleniowym ORE w Sulejéwku przy ul. Paderewskiego 77,
jest realizowana przez pracownikéw firmy zewnetrznej na podstawie uméw zawartych
z firma zewnetrzna.

Podczas kontroli stwierdzono, ze obowiazujacaw ORE Polityka Bezpieczeristwa Informacyi
byta wielokrotnie aktualizowana zarzadzeniami Dyrektora ORE. W przypadkach wielosci
wprowadzonych zmian, dla zwiekszenia czytelnosci tekstu, dobra praktyka jest
np. opracowanie tekstu ujednoliconego uwzgledniajgcego wprowadzone zmiany.
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W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI - zarzgdzanie bezpieczeristwem informacji
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkow umoZziiwiajgcych realizacje i egzekwowanie nastepujacych dziatari:
utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.

Zgodnie z zapisami zawartymi w /nstrukcji inwentaryzacyjnej ORE $rodki trwate wtasne
znajdujace sie w uzytkowaniu ORE inwentaryzuje sie drogg spisu z natury natomiast
wartosci niematerialne i prawne droga poréwnania stanéw wynikajacych z ksiag
rachunkowych z danymi wynikajagcymi z odpowiednich dokumentoéw, ich analizy oraz
weryfikacji. Sprzet i oprogramowanie stuzace do przetwarzania informacji w ORE
inwentaryzuje sie w jednostce na ostatni dzien kazdego roku budzetowego. Os$rodek

Rozwoju Edukacji inwentaryzuje sprzet i oprogramowanie stuzace do przetwarzania

informacji.

W okresie 23.11-15.12.2021r. zostata przeprowadzona przez firme zewnetrzng

niezalezna ocena bezpieczenstwa sieci informatycznej Osrodka Rozwoju Edukacji, na

podstawie ktérej powstat Raport audytu bezpieczeristwa sieci informatycznej (dalej:

Raport) z dnia 3 grudnia 2021 r. Zakres tego audytu obejmowat m.in. takie obszary jak:

— inwentaryzacja posiadanych przez ORE zasobdw: softwarowych (aplikacje, bazy
danych, systemy operacyjne), sprzetowych (serwery, stacje robocze, urzadzenia
peryferyjne), sieci komputerowych (urzadzen sieciowych), inwentaryzacja
dokumentacji (dot. dokumentacji sieci, polityki bezpieczenstwa, umowy ustug
zewnetrznych) oraz inwentaryzacja ustug zewnetrznych;

— sprawdzenie aktualizacji wersji oprogramowania na serwerach, stacjach roboczych,
urzadzeniach sieciowych, urzadzeniach bezpieczeristwa.

W trakcie kontroli ORE poinformowat o podjetych i wdrozonych dziataniach naprawczych.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia KRI - zarzadzanie bezpieczeristwem informacji
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkow umoZzliwiajacych realizacje i egzekwowanie nastepujacych dziatarn,
tj. przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatari minimalizujacych to ryzyko, stosownie do
wynikow przeprowadzonej analizy.

Zarzadzeniem nr 2 Dyrektora ORE z dnia 30 stycznia 2015r. w sprawie zarzadzania
ryzykiem wprowadzono /nstrukcje zarzadzania ryzkiem w Osrodku Rozwoju Edukacji
w Warszawie. Zarzadzanie ryzykiem jest dokonywane poprzez sporzadzanie Rejestru
celow i ryzyka w danym roku kalendarzowym, ktéry nastepnie jest aktualizowany co
najmniej raz w roku. W okresie objetym kontrolg oraz w nastepstwie dokonanej
identyfikacji ryzyka zostaty sporzadzone Rejestry celow i ryzyka na rok 2021 i 2022,
w ktérych opisano ryzyka prawdopodobne do wystapienia wraz z mozliwymi ich skutkami
oraz wskazano jakie obowiazuja mechanizmy kontrolne w poszczegélnym zakresie
okreslajgce niezbedne rozwigzania organizacyjne i techniczne zabezpieczajgce proces
przetwarzania danych.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z §20 ust.2 pkt 4 i 5 rozporzadzenia KRI - zarzgdzanie bezpieczeristwem
informacji realizowane jest w szczegdlnosci przez zapewnienfie przez kierownictwo
podmiotu publicznego warunkow umoZliwiajgcych realizacie | egzekwowanie
nastepujacych dziatan, tj..
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— podejmowania dziatari zapewniajacych, Ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestnicza w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadari oraz obowigzkow majacych
na celu zapewnienie bezpieczeristwa informacji;

— bezzwfocznej zmiany uprawnien, w przypadku zmiany zadari osob, o ktorych mowa
wpkt 4.

W obowigzujacej w ORE Polityce Bezpieczeristwa Informacjizostat przedstawiony zakres
obowigzkéw dla poszczegdlnych grup pracownikédw w procesie przetwarzania danych
osobowych. Administrator Systeméw Informatycznych na pisemny wniosek Zespotu kadr,
kierownikéw komorek organizacyjnych ORE, Administratora Bezpieczenstwa Informacji
lub Administratora Danych Osobowych zaktada identyfikatory oraz
nadaje/odbiera/zmienia uprawnienia w systemach informatycznych.

PBI okresla zasady przydzielania uprawnien i upowaznien zgodnie z zasada ich
minimalizacji oznaczajacej, ze nie jest dopuszczalne nadawanie uprawnien wyzszych niz
wymagane do realizacji obowigzkéw na danych stanowisku. Okresowo, nie rzadziej niz raz
na 3 miesigce, ASI, Administrator Techniczny lub inna osoba uprawniona przeprowadza
przeglady identyfikatorow i uprawnien. Szczegétowa procedura nadawania uprawnien
zostata okreslona w /nstrukcji Zarzadzania Systemami Informatycznymi Stuzacymi do
Przetwarzania Danych Osobowych.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia KRI - zarzadzanie bezpieczeristwem informacji

realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu

publicznego warunkow umoZliwiajacych realizacje i egzekwowanie nastepujacych dziatarn,

ti. zapewnienia szkolenia osob zaangaZowanych w proces przetwarzania informacji ze

szczegolnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczeristwa informacyi,

b) skutki naruszenia zasad bezpieczeristwa informacyi, w tym odpowiedzialnosc prawna,

c) stosowanie srodkow zapewniajagcych bezpieczeristwo informacji, w tym urzadzenia
[ oprogramowanie minimalizujgce ryzyko btedow ludzkich.

Whprowadzona w ORE Polityka Bezpieczeristwa Informacji opisuje procedury ksztatcenia
pracownikéw ORE z zakresu ochrony danych osobowych. Wszyscy pracownicy ORE
przechodzg obowigzkowe szkolenia wstepne (przed rozpoczeciem przetwarzania danych
osobowych) oraz okresowe (dla wybranej grupy lub konkretnych oséb, w razie
uzasadnionej potrzeby) z zakresu ochrony danych osobowych. Pracownicy lub inne osoby
upowaznione do przetwarzania danych osobowych majg obowigzek zapoznaé sie
z: Polityka Bezpieczeristwa Informacyii ustawa z dnia 10 maja 2018 r. o ochronie danych
osobowych i aktami wykonawczymi do ustawy.

Zapisy Regulaminu Pracy wskazuja, ze ,przed dopuszczeniem do pracy, nowo
zatrudnionego pracownika naleZy przeszkolic w zakresie bhp, ppoz. oraz ochrony danych
osobowych’'.

Na podstawie udostepnionej dokumentacji, w okresie objetym kontrolg, tj. od 1 stycznia
2021 r. do 31 maja 2022 r. z zakresu bezpieczeristwa informacji przeszkolonych zostato
111 oséb. ORE posiada plan szkolenia wewnetrznego z zakresu znajomosci zasad ochrony
danych osobowych w ORE.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 20 ust. 2 pkt 7, 9 i 11 rozporzadzenia KRI - zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkow umoZiiwiajacych realizacie | egzekwowanie
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nastepujacych dziatan, tj. zapewnienia ochrony przetwarzanych informacji przed ich

kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zakfoceniami, przez:

— monitorowanie dostepu do informacy,

— czynnosci zmierzajagce do wykrycia nieautoryzowanych dziatari zwigzanych
z przetwarzaniem informacyi,

— zapewnienie srodkow uniemoZliwiajacych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji (pkt 7),

— zabezpieczenia informacji w sposob uniemoZliwiajacy nieuprawnionemu jef ujawnienie,
modlyfikacje, usuniecie lub zniszczenie (pkt 9),

— ustalenia zasad postepowania z informacjami, zapewniajacych minimalizacje
wystapienia ryzyka kradzieZy informacji i srodkow przetwarzania informacji, w tym
urzadzeri mobilnych (pkt 11).

Norma PN-ISO/IEC 27002:2014, w pkt. 11.2.1 lit. e, wskazuje aby w celu ochrony sprzetu
wprowadzi¢ zabezpieczenia minimalizujgce ryzyko zwigzane z potencjalnymi zagrozeniami
fizycznymi i Srodowiskowymi, np. kradzieza, pozarem, dymem, zalaniem.

W Osrodku Rozwoju Edukacji jest prowadzony na dany rok Rejestr ewidencji
upowaznionych do przetwarzania danych osobowych. W rejestrze tym znajduja sie dane
osoby upowaznionej, nazwa zbioru danych, do ktérego wydane zostato upowaznienie, data
nadania i ustania upowaznienia, zakres upowaznienia, identyfikator oraz status
upowaznienia (aktualne/anulowane).

ORE prowadzi takze Arkusz informacji o udostepnieniu danych osobowych (dalej: Arkusz)
stanowiacy zatacznik nr 9 do Polityki Bezpieczeristwa Informacji. W Arkuszu tym zawarte
s3 m.in.: dane odbiorcy (podmiotu wnioskujacego o udostepnienie danych osobowych),
nazwa zbioru, z ktérego udostepniono dane osobowe, data udostepnienia, imie i nazwisko
osoby, ktorej dane dotyczg czy zakres udostepnionych danych osobowych. Dane osobowe
udostepnianie sg na pisemny wniosek, zawierajgcy uzasadnienie zadania udostepnienia
danych.

W wyjasnieniach ztozonych przez Dyrektora ORE wskazano, ze: ,z podmiotami
zewnetrznymi biorgcymi udziat w przetwarzaniu danych ktorych administratorem jest
ORE podpisywane sa umowy powierzenia danych zawierajace wszystkie wymagane
przepisami zapisy.”

Obowiazujgca w Osrodku Rozwoju Edukacji Polityka Bezpieczeristwa Informacji okresla
minimalne zabezpieczenia danych osobowych i systeméw informatycznych w ORE.
Wskazuje sposoby uniemozliwiajgce osobie nieuprawnionej ujawnienie, modyfikacje,
usuniecie lub zniszczenie informacji m.in. poprzez nadawanie uprawnien do danych
i systeméw informatycznych, odpowiednie zabezpieczenie stanowiska pracy poprzez
stosowanie zasady czystego biurka, uwierzytelnienia potwierdzajgce tozsamosc
uzytkownika poprzez stosowanie indywidualnych haset, stosowanie zabezpieczen
antywirusowych, aktualizacje systemoéw operacyjnych i serwerdw, przechowywanie
danych przetwarzanych w Sl na serwerach, cykliczne wykonywanie kopii zapasowych.

Polityka Bezpieczeristwa Informacjiw ORE reguluje sposoby ochrony przed zagrozeniami
z sieci zewnetrznej i szkodliwym oprogramowaniem, m.in. poprzez zainstalowane systemy
antywirusowe, aktualizacje systemow operacyjnych stacji roboczych i serwéw, oddzielenie
sieci lokalnej od publicznej poprzez Firewall, sprawdzanie poczty elektronicznej pod katem
szkodliwego oprogramowania i SPAMu, odpowiednie przechowywanie danych
osobowych. Cyklicznie s3 wykonywane kopie zapasowe danych.

W Raporcie z audytu bezpieczenstwa sieci informatycznej (z 3 grudnia 2021r.)
przedstawiono ocene bezpieczenstwa fizycznego systeméw informatycznych,
tj. warunkéw pracy urzadzen informatycznych oraz zabezpieczen fizycznych i logicznych
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przed nieautoryzowanym dostepem. W Raporcie wskazano m.in. na mozliwe do
wystapienia ryzyka i ich potencjalne skutki dotyczace: warunkéw pracy urzadzen
informatycznych w serwerowni mieszczacej sie w budynku w Al. Ujazdowskich oraz
zabezpieczen fizycznych i logicznych przed nieautoryzowanym dostepem.

Podczas kontroli Os$rodek Rozwoju Edukacji poinformowat o podjetych dziataniach
naprawczych. W trakcie prowadzonych czynnosci kontrolnych w siedzibie ORE
mieszczacej sie w Al. Ujazdowskich 28, jedno z pomieszczen, gdzie znajdowat sie serwer
(1 z 2 weztéw) byto aktualnie remontowane (zakres prac obejmuje wydzieleniu odrebnego
pomieszczenia na serwerownie).

Zgodnie z obowigzujagcym w ORE zarzadzeniem nr 24/2019 z dnia 20 maja 2019r.
w sprawie wprowadzenia instrukcji postepowania z kluczami w ORE:

Jllekroc w niniejszej instrukcji jest mowa o: ksigzka ewidencji - naleZy przez to rozumiec¢
ksiazke ewidencji pobierania kluczy, teczek, pieczeci, pojemnikow oraz wejsc i wyjsc
zserwerowni” (§ 1 pkt. 7);

~Klucze do pomieszczeri serwerowni i poligrafii moga zostac wydane tylko pracownikom
uprawnionym przez Kierownika komorki odpowiedzialnej za zarzadzanie kluczami lub
innef osoby uprawnionej do zarzadzania kluczami. Nieobecnos¢ w pracy osoby
uprawnionej do poboru klucza serwerowni, wymaga kazdorazowo wyznaczenia
fuprawnienia innego pracownika do poboru kluczy. Dostep osob trzecich do tych
pomieszczeri odbywa sie pod nadzorem osob uprawnionych i odnotowane w ksiazce
ewidencji serwerowni.” (§ 3 pkt. 7).

W siedzibie Osrodka w Al. Ujazdowskich 28 u pracownika ochrony znajduje sie lista oséb
uprawnionych do poboru klucza do serwerowni, natomiast w siedzibie przy ul. Polnej 46a
kontrolujacym nie przedstawiono takiego wykazu.

Kontrolujacym udostepniono dwie ksigzki ewidencji - w Al. Ujazdowskich 28 oraz przy
ul. Polnej 46a, w ktérych znajdowaty sie wpisy pobierania kluczy do pomieszczen.
W ksigzkach tych nie byty odnotowane wpisy o dostepie oséb trzecich do pomieszczen
serwerowni.

Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI - zarzadzanie bezpieczeristwem informacyi
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkow umoZzliwiajacych realizacje i egzekwowanie nastepujgcych dziatan,
tj. ustanowienia podstawowych zasad gwarantujagcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtosc.

Zarzadzenie nr 11/2018 z dnia 18 czerwca 2018 r. w sprawie zmiany zarzadzenia nr 4
zdnia 1.09.2016r. w sprawie wprowadzenia w ORE dokumentacji opisujacej sposdb
przetwarzania danych osobowych oraz srodki techniczne i organizacyjne zapewniajace
ochrone przetwarzanych danych osobowych, zmienionego zarzagdzeniem nr 7/2018 z dnia
30.05.2018r. okresla'® minimalne wymagania dotyczace zabezpieczenia komputerow
przez pracownikéw, wykonujgcych swoje obowiazki poza siedzibg ORE. Wskazano m.in.
na: konieczno$¢ stosowania loginu i hasta przed uzyskaniem dostepu do danych
umieszczonych na komputerze, wymogi jakie powinny spetniac¢ hasta - BIOS/UEFI oraz
uzytkownika (dtugosé hasta, stosowane znaki, czestotliwo$é zmiany), zapewnienie systemu
typu firewall zabezpieczajacego przed atakami zewnetrznymi, zapewnienie biezacej
aktualizacji (systemu firewall, operacyjnego oraz jego sktadnikéw, sygnatur
antywirusowych).

18 Rozdziat 8 - $rodki techniczne i organizacyjne zastosowane w celu ochrony przetwarzanych danych
osobowych pkt 11.
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Zarzadzeniem nr 13/2018 z dnia 7 sierpnia 2018 r. w sprawie zmiany zarzadzenia nr 4
zdnia 1.09.2016r. (wskazane powyzej) dodano zatacznik nr14 - ,Oswiadczenie
owyrazeniu zgody na uzywanie prywatnego sprzetu teleinformatycznego do celow
stuzbowych oraz o obowigzku zachowania poufnosci danych osobowych w ORE’.
Podpisujagc przedmiotowe oswiadczenie, pracownik zobowigzuje sie m.in. do
przestrzegania przepisow ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych,
przepiséw RODO oraz regulacji wewnetrznych Dyrektora ORE, zachowania poufnosci,
dostosowania komputera prywatnego do wymogéw wynikajacych z zarzadzenia
nr11/2018.

W 8§18 ust. 13 Regulaminu Organizacyjnego ORE wskazano, ze ,w uzasadnionych
zadaniami merytorycznymi przypadkach, Dyrektor Osrodka, po zasiegnieciu opinii
bezposredniego przefozonego lub wicedyrektora nadzorujacego, moze na czas okreslony
zmienic zasady dotyczace miefsca realizacji konkretnego obowiazku pracowniczego, w tym
moZze udzielic zgodyna prace w domu lub innym wskazanym przez pracownika miejscu.”

Zarzadzenie nr 36/2020 z dnia 29 grudnia 2020 r. w sprawie wprowadzenia w ORE pracy
zdalnej, wprowadza system organizacji pracy, przewidujagcy wykonywanie pracy poza
statym miejscem jej wykonywania (w formie pracy zdalnej).

Zgodnie z zapisami zarzadzenia nr 24/2022 z dnia 24 sierpnia 2022 r. w sprawie zasad
korzystania przez pracownikéw Osrodka Rozwoju Edukacji w Warszawie ze stuzbowych
telefonéw komodrkowych, kart SIM, Internetu mobilnego, laptopéw oraz tabletéw, na
urzadzeniach stuzbowych mozna korzysta¢ wytacznie z oprogramowania oficjalnie
nabytego przez ORE i wykorzystywanego do celéw stuzbowych. Zgodniez§ 4 ust. 1i 2 ww.
zarzadzenia pracownik jest zobowigzany zapewni¢ ochrone urzadzenia stuzbowego,
z ktorego korzysta. W zarzadzeniu okreslono sposoby ochrony tych urzadzen.1?

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 20 ust. 2 pkt 10 rozporzadzenia KRI - zarzadzanie bezpieczeristwem informacyi
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkow umoZzliwiajacych realizacje i egzekwowanie nastepujgcych dziatarn,
tj. zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujacych odpowiedni poziom bezpieczeristwa informacyi.

Osrodek Rozwoju Edukacji podpisywat umowy serwisowe oraz umowy dotyczace rozwoju
systemow teleinformatycznych, w ktérych byty zawarte zapisy dotyczace zapewnienia
bezpieczenstwa informacji.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia KRI - zarzadzanie bezpieczeristwem informacyi
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkow umoZliwiajacych realizacje i egzekwowanie nastepujgcych dziatarn,
tj. bezzwtocznego zgtaszania incydentow naruszenia bezpieczeristwa informacyi
w okreslony i z gory ustalony sposob, umoZliwiajacy szybkie podjecie dziatari korygujacych.

19 Pracownikowi zabrania sie pozostawiania urzadzenia stuzbowego w miejscach, w ktérych pracownik
nie ma mozliwos$ci sprawowania nadzoru nad urzadzeniem, gromadzenia i przechowywania na
nieszyfrowanych urzadzeniach stuzbowych informacji prawnie chronionych oraz informacji, ktérych
utrata, ujawnienie lub udostepnienie osobie nieuprawnionej lub podmiotowi nieuprawnionemu
mogtyby spowodowaé szkode ORE lub naruszyé prawnie chroniony interes innych oséb lub
podmiotéw, przegladania na stuzbowym urzadzeniu stron internetowych zawierajacych tresci
podejrzane lub niebezpieczne, pobierania na stuzbowe urzadzenie plikéw oraz otrzymanych poczta
elektroniczng zatacznikéw, ktérych pochodzenie lub zawartos¢ budzi watpliwosci, podtaczania
urzadzen stuzbowych do publicznie dostepnych lub nieznanych sieci bezprzewodowych.
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Wedtug zapiséw zatacznika A normy PN-EN ISO/IEC 27001:2017 nalezy zidentyfikowa¢d
informacje?°, aktywa zwigzane z informacjami i sSrodkami przetwarzania informacji oraz
sporzadzi¢ i utrzymywac¢ ewidencje tych aktywow?!l; informacje powinny byc¢
klasyfikowane z uwzglednieniem wymagan prawnych, wartosci, krytycznosci i wrazliwosci
na nieuprawnione ujawnienie lub modyfikacje?2.

Zgodnie z norma PN-ISO/IEC 27001 przez incydent zwigzany z bezpieczenstwem
informacji nalezy rozumie¢ pojedyncze zdarzenie lub serie niepozadanych albo
niespodziewanych zdarzen zwiazanych z bezpieczenstwem informacji, ktére stwarzaja
znaczne prawdopodobienstwo  zaktécenia dziatan  biznesowych i zagrazaja
bezpieczenstwu informacji. Bezzwtoczne zgtaszanie incydentéw z zakresu naruszenia
bezpieczenstwa informacji?® ma na celu zapewnienie szybkiej reakcji i podjecie
odpowiednich dziatan.

W  wyijasnieniach dotyczacych ustanowienia przez ORE procedury postepowania
z naruszeniami bezpieczenstwa informacji, Osrodek poinformowat, ze: ,, w kwestii procedur
[ postepowania z naruszeniami w ORE zostafo przyjete Zarzadzenie nr 4/2016 Polityka
Bezpieczeristwa Informacji ORE. W dziale VI ust. 3 widnieje zapis - zobowigzanie
pracownikow do zgtaszania naruszeri bezpieczeristwa do przefozonego lub I10D. (...) Dalsza
procedura wynika z przepisow i wytycznych UODQ."%*

ORE poinformowat, ze: ,Pracownicy zobowigzani sa do zgfaszania stwierdzonych
incydentow bezposrednim przefozonym lub 10D. Po otrzymaniu zgfoszenia /0D
podejmuje czynnosci wyjasniajace. Raport z przeprowadzanych czynnosci zawierajacy opis
[ stwierdzone przyczyny zaistnienia incydentu wraz z zaleceniami przekazywany jest
Dyrektorowi ORE. W przypadku stwierdzenia, Ze incydent stanowi wysokie ryzyko
naruszenia praw [ wolnosci osob fizycznych incydenty zgtaszane sg do PUODO oraz
powiadamiane sg osoby poszkodowane."?>

W dziale VI ust.3 Polityki Bezpieczeristwa Informacji w ORE wskazano, ze osoby
upowaznione - pracownicy lub wspdtpracownicy ORE, upowaznieni do przetwarzania
danych osobowych maja obowigzek zgfaszac naruszenia bezpieczeristwa informacji do
przetozonego lub 10D.

20 Sformutowanie definicji informacji jest $cisle powigzane z okresleniem kryteriéw bezpieczenstwa
(tzw. triada CIA - skrot ten pochodzi od pierwszych liter nazw kryteriéw w jezyku angielskim,
tj. Confidentiality - poufnos¢, Integrity - integralno$é, Availability - dostepnosc), do ktdrych zalicza
sie:

— poufnos¢ informacji oznaczajaca, ze informacje sg dostepne tylko i wytacznie dla tych osob, ktére
s do tego uprawnione;

— integralnos¢/nienaruszalnos¢  informacji  oznaczajaca  zagwarantowanie  doktadnosci
i kompletnosci informacji oraz metod i sposobdw ich przetwarzania;

— dostepnos$¢ informacji oznaczajaca zapewnienie, ze upowaznieni uzytkownicy majg dostep do
informacji i zwiazanych z nimi zasobéw, zawsze wtedy gdy jest to wymagane.

21pkt A.8.1.1;

22pkt A.8.2.1;

23 Bezpieczenstwo informacji mozna rozumie¢ jako wypadkowg bezpieczenstwa prawnego,
fizycznego, teleinformatycznego i osobowo-organizacyjnego.” [Mariusz Pala Rozdziat 8.

~Wspotczesne zagrozenia dla bezpieczenstwa” w: ,Bezpieczenstwo Informacyjne w XXI wieku”, red.
Naukowa Mariusz Kubiak, Stanistaw Topolewski, wyd. Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach, 2016, s 137];

24 Osobom kontrolujacym zostaty udostepnione wytyczne Urzedu Ochrony Danych Osobowych
zczerwca 2019r. ,Obowigzki administratorow zwigzane z naruszeniami ochrony danych
osobowych;

25 Wyjasnienia zawarte w Ankiecie dotyczacej dziatania systemdw teleinformatycznych uzywanych do
realizacji zadarn publicznychudostepnione ORE do wypetnienia.
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Powyzsze zapisy zobowiazujace pracownikédw do zgtaszania naruszen bezpieczenstwa
informacji do przetozonego lub IOD nie okreslaja sposobu zgtaszania incydentéw
naruszenia bezpieczenstwa informacji, o ktérym mowa w § 20 ust. 2 pkt 13 rozporzadzenia
KRI. W opinii kontrolujgcych zapis ten sugeruje zawezong grupe oséb, tj. upowaznionych
do przetwarzania danych osobowych, majacych obowigzek zgtaszania naruszen
bezpieczenstwa informacji.

Polityka Bezpieczeristwa Informacji stanowi zatacznik nr 1 do zarzadzenia nr4 z dnia
1wrzesnia 2016r. w sprawie wprowadzenia w ORE dokumentacji opisujacej sposéb
przetwarzania danych osobowych oraz srodki techniczne i organizacyjne zapewniajace
ochrone przetwarzanych danych osobowych.

Zgodnie z Wprowadzeniem do Polityki Bezpieczeristwa Informacji, dokument ten jest
wpodstawowym elementem dokumentacji opisujacej zasady przetwarzania danych
osobowych w ORE oraz opisuje srodki techniczne i/ organizacyjne zapewniajace ochrone
przetwarzania danych osobowych adekwatna do zagrozer oraz kategorii danych objetych
ochrona. Polityka Bezpieczeristwa Informacji opisuje sposob realizacji przez ORE
wymogow okreslonych w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. 2016 poz. 992), a takze w aktach wykonawczych do Ustawy. Definiuje procedury
[zasady stosowane przez ORE w celu zapewnienia ochrony przetwarzanych danych
osobowych zgodnie z wymogami obowigzujacego prawa.”

W opinii kontrolujacych nazwa ww. Zarzadzenia jak i ww. opis zamieszczony w Polityce
Bezpieczeristwa Informacji wskazuja, ze regulacja dotyczy wytacznie zakresu ochrony
danych osobowych.

W Osrodku Rozwoju Edukacji prowadzony jest Rejestr przypadkow naruszenia lub
podejrzenia naruszenia bezpieczeristwa przetwarzania danych osobowych. W okresie
objetym kontrolg zostat stwierdzony 1 incydent bezpieczeristwa skutkujacy mozliwoscia
wystapienia ryzyka utraty poufnosci danych osobowych. Incydent ten zostat zgtoszony do
Inspektora Ochrony Danych (dalej: |IOD), odnotowany w Rejestrze, w ktérym szczegotowo
opisano zaistniate naruszenie oraz sposdb jego usuniecia poprzez odpowiednio podjete
dziatania (nie stwierdzono koniecznosci powiadamiania organu nadzorczego).

Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI - zarzadzanie bezpieczeristwem informacyi
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkow umoZzliwiajacych realizacje i egzekwowanie nastepujgcych dziatarn,
tj. zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczeristwa informacyi,
nie rzadziej niz raz na rok.

Ministerstwo Administracji i Cyfryzacji (MAIC) oraz Ministerstwo Finanséw (MF) z uwagi
na trudnosci interpretacyjne dotyczace zapewnienia okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji, o ktérym mowa w powyzszym zapisie, opracowaty
wspolne stanowisko w powyzszym zakresie. Zgodnie ze Wspoinym stanowiskiem
Departamentu Informatyzacii MAIC | Departamentu Audytu Sektora Finansow
Publicznych MF odnosnie zapewnienia audytu wewnetrznego w zakresie bezpieczeristwa
informacj7¢ intencjg projektodawcy wyzej przywotanego zapisu KRI byto zobowigzanie
podmiotow realizujagcych zadania publiczne do realizowania okresowego audytu
wewnetrznego, bez szczegétowego wskazywania na rodzaj audytu oraz tryb jego

26 https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-
i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-
/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F % 2F mf-
arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-
publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-
publicznym%2Fmetodyka%3Fp p id%3D101 INSTANCE SVp7%26p p lifecycle%3D0%26p p state%3Dnor
mal%26p p mode%3Dview%26p p col id%3Dcolumn-2%26p p col count%3D1
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https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1
https://mf-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/finanse-publiczne/kontrola-zarzadcza-i-audyt-wewnetrzny/audyt-wewnetrzny-w-sektorze-publicznym/metodyka/-/asset_publisher/SVp7/content/audyt-bezpieczenstwa-informacji?redirect=https%3A%2F%2Fmf-arch2.mf.gov.pl%2Fweb%2Fbip%2Fministerstwo-finansow%2Fdzialalnosc%2Ffinanse-publiczne%2Fkontrola-zarzadcza-i-audyt-wewnetrzny%2Faudyt-wewnetrzny-w-sektorze-publicznym%2Fmetodyka%3Fp_p_id%3D101_INSTANCE_SVp7%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1

przeprowadzania. Uzycie w KRI sformutowania ,audyt wewnetrzny” nie miato na celu
obligatoryjnego przypisania tego obowigzku komérkom audytu wewnetrznego,
funkcjonujacym w jednostkach sektora finanséw publicznych na mocy przepiséw Dziatu VI
ustawy zdnia 27 sierpnia 2009 r. o finansach publicznych?’ (Dz.U.z 2013 r. poz. 885, z p6zn.
zm.). Jak wyzej wskazano, ustawodawca nie okreslit sposobu, trybu, rodzaju audytu, ani tez
os6b czy komédrek organizacyjnych, ktérym nalezatoby powierzy¢ prowadzenie
ww. audytu. Zatem decyzja co do tego, komu zostanie powierzone prowadzenie
omawianego audytu, spoczywa na kierownictwie podmiotu.

W ramach realizacji ww. obowigzkéw zapewnienia okresowego audytu w zakresie
bezpieczenstwa informacji, w ORE zostat przeprowadzony w okresie 23.11-15.12.2021r.
przez firme zewnetrzng audyt bezpieczenstwa sieci informatycznej Osrodka Rozwoju
Edukacji (wskazany wyzej). W ramach realizacji ww. audytu powstat ,Raport audytu
bezpieczeristwa sieci informatyczne/'.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 20 ust. 2 pkt 12 lit. a-d, h rozporzadzenia KRI - zarzgdzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkow umoZliwiajgcych realizacie | egzekwowanie
nastepujacych dziatani: zapewnienia odpowiedniego poziomu bezpieczeristwa
w systemach teleinformatycznych, polegajacego w szczegolnosci na:

a) dbatosci o aktualizacje oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
¢) ochronie przed btedami, utratg, nieuprawniong modyfikacjs,
d) stosowaniu mechanizmow kryptograficznych w sposob adekwatny do zagrozeri lub

Wwymogow,

el ..
..
g ..
h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami

/ politykami bezpieczeristwa.

Osrodek Rozwoju Edukacji wyjasnit, ze ,oprogramowania, ktore daja mozliwosc
zaktualizowania sg na bieZzgco aktualizowane. W przypadku oprogramowania nieobjetego
wsparciem producenta, ICEIN przekazuje do ORE rekomendacje zakupu wsparcia lub
nowej wersji oprogramowania.”

Zgodnie z Opisem Przedmiotu Zamowienia, bedacym zatgcznikiem do umowy
nr CIE-36/2019 na utrzymanie hostingu, system zabezpieczen firewall musi umozliwiac
sprawdzenie wptywu nowo pobranych aktualizacji sygnatur (przed ich zatwierdzeniem na
urzadzeniu) na istniejace polityki bezpieczenstwa. Oprogramowanie antywirusowe musi
posiada¢ funkcjonalnos¢ okreslenia harmonogramu lub czestotliwosci pobierania
aktualizacji bezpieczenstwa od producenta oprogramowania, aktualizacji bazy wiruséw,
wszelkich poprawek oprogramowania oraz umozliwia¢ okreslenie centralnego punktu
dystrybucji uaktualnien i poprawek oprogramowania w infrastrukturze zamawiajacego.
Producent musi zapewni¢ aktualizacje systemu, uwzgledniajagc co najmniej: sygnatury
atakoéw, liste regut polityki bezpieczenstwa oraz monitorowania aktywnosci uzytkownikow
na bazach danych, liste testéw podatnosci baz danych oraz liste raportéw.

Natomiast zgodnie z umowa nr ICEiN-8/2022 z 1 marca 2022 r. na wsparcie techniczne
i administrowanie platforma internetowa Systemu Ewaluacji Oswiaty Swiadczenie ustugi
administrowania Platformg polega m.in. na prowadzeniu i aktualizowaniu dokumentacji

27jt.Dz.U.z2022r.poz. 1634 ze zm.
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administracyjnej i uzytkownika Platformy a wsparcie techniczne Platformy to m.in.
aktualizowanie systeméw operacyjnych i ich komponentéw oraz oprogramowania na
potrzeby Platformy.

Zgodnie z pkt 12.3.1 lit.e normy PN-ISO/IEC 27002:2013 nosniki kopii zapasowych
powinny by¢ testowane aby mozna byto na nich polega¢ w przypadku awaryjnego
odtwarzania.

Ogodlne zasady dotyczace tworzenia kopii zapasowych, w tym minimalizowania ryzyka
utraty informacji w wyniku awarii, sg zapisane w Polityce Bezpieczeristwa Informacyi.
W czesci dotyczacej ochrony danych przed utrata wskazano, ze: kopie zapasowe danych
trzymanych na serwerach wykonywane s3 cykliczne, adekwatnie do czestotliwosci zmian
w systemie, a kopie zapasowe danych osobowych trzymanych na stacjach roboczych
tworzone sg okresowo. Zabronione jest samowolne tworzenie kopii zapasowych na nosniki
przenosne (USB, CD/DVD, inne) oraz wynoszenie kopii zapasowych poza siedzibe ORE bez
zgody ABI. Nosniki, na ktérych zapisane sg kopie zapasowe powinny by¢ zabezpieczone
przed kradzieza oraz dziataniem negatywnych czynnikéw zewnetrznych, natomiast
serwery sg zabezpieczone przed utratg danych w przypadku awarii zasilania poprzez
urzadzenia podtrzymujace napiecie (UPS).

Kopie zapasowe tworzone s3g zgodnie z Opisem Przedmiotu Zamoéwienia bedacym
zatacznikiem do umowy nr CIE-36/2019 na utrzymanie hostingu, w ktérym wskazano
wymagane dwa systemy kopii zapasowych (podstawowe CPD i zapasowe DRC),
wykonujace niezalezne kopie. ORE w ztozonych wyjasnieniach wskazat jak czesto
wykonywany jest backup maszyn wirtualnych, na ktérych utrzymywane s3 systemy ORE,
przez jaki okres przechowywane sa kopie zapasowe oraz kto odpowiada za tworzenie kopii
zapasowych.

W  Polityce Bezpieczeristwa Informacji, w czesci dotyczacej dostepu fizycznego
i zabezpieczen Srodowiskowych, okreslono stosowane w ORE srodki zabezpieczen sprzetu
informatycznego poprzez umieszczenie serwerdw wykorzystywanych przez systemy
informatyczne w pomieszczeniach zabezpieczonych, zaréwno przed nieautoryzowanym
dostepem, jak i przed niekorzystnym wptywem czynnikéw atmosferycznych.

Kontrolowane serwerownie sg wyposazone w urzadzenia wentylacyjno-klimatyzacyjne
oraz w urzadzenia podtrzymujace zasilanie (UPS).

W wyjasnieniach przedstawionych przez ORE wskazano, Zze mechanizmami
kryptograficznymi stosowanymi w kontrolowanych systemach w celu zabezpieczenia go
przed nieuprawnionym dostepem sa: SSL - zabezpieczenie transmisji danych podczas
korzystania z systemu oraz VPN (Palo Alto Networks) - zabezpieczenie i ograniczenie
dostepu do infrastruktury na potrzeby wykonywania czynnosci administracyjnych.

Zgodnie ze statutem ICEIN przedmiotem dziatalnosci Centrum jest m.in. obstuga
informatyczna Osrodka Rozwoju Edukacji. ICEiN jest jednostka posiadajaca SZBI zgodne z
norma PN-ISO/IEC 27001, a ustugi Swiadczone na rzecz ORE s3 zgodne z przedmiotowa
norma.

W badanym zakresie nie stwierdzono nieprawidtowosci.

Zgodnie z § 21 ust. 1 rozporzadzenia KRI - rozliczalnosc w systemach teleinformatycznych
podlega wiarygodnemu dokumentowaniu w postaci elektronicznych zapisow
w dziennikach systemow (logach).
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Jednym z elementdw kontroli systemdéw informatycznych?® w zakresie bezpieczenstwa
jest przeglad dziennika systemu jako mechanizm $ledzenia zdarzen (tzn. ktére rekordy lub
pola zostaty zmienione, w jakim zakresie i kto oraz kiedy dokonat zmian). Kontrolujagcym
nie zostaty udostepnione dzienniki zdarzeh zaréwno Systemu Ewaluacji Oswiaty, jak
i systemu Szkolenie kandydatow na ekspertow. ORE wyjasnit, ze ,/ogi systemowe oraz
aplikacyjne sa przechowywane na maszynie wirtualnej i razem z nig backupowane przez
firme hostingowa. Dodatkowo logi sa kopiowane na przeznaczony do tego serwer.”

W badanym zakresie nie stwierdzono nieprawidtowosci.

Stwierdzone nieprawidtowosci w obszarze drugim

W Polityce Bezpieczeristwa Informacfi nie okreslono sposobu zgtaszania incydentéw
naruszenia bezpieczenstwa informaciji.

Na podstawie § 20 ust. 2 pkt 13 rozporzadzenia KRI - zgtaszanie incydentéw naruszenia
bezpieczenstwa informacji powinno by¢ realizowane w okreslony i z géry ustalony sposéb,
umozliwiajacy szybkie podjecie dziatan korygujacych.

Ocena czgstkowa badanego obszaru: pozytywna pomimo stwierdzonej nieprawidtowosci.

Ill.  Zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedéw
dla oséb niepetnosprawnych.

Zgodnie z§ 19 rozporzadzenia KRI - wsystemie teleinformatycznym podmiotu realizujacego
zadania publiczne stuzace prezentacji zasobow informacji naleZy zapewnic spetnienie przez
ten system wymagar Web Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem
poziomu AA, okreslonych w zataczniku nr 4 do rozporzadzenia.

WCAG (Web Content Accessability Guidelines) to zbiér rekomendacji, ktérych nalezy
przestrzegac, aby zapewni¢ dostep do tresci internetowych mozliwie szerokiej grupie
uzytkownikéw, wtaczajac w to osoby niepetnosprawne. Obecnie obwigzuje wersja 2.1 tych
wytycznych.

Zgodnie z Regulaminem Organizacyjnym ORE zatwierdzonym 1 grudnia 2016 r. do zadah
Wydziatu Upowszechniania Zasobdw nalezy m.in. zapewnienie zgodnosci serwiséw
i materiatéw wypracowanych przez merytoryczne komodrki organizacyjne Osrodka
zwymogami WCAG 2.0 na poziomie AA poprzez nadzér i wspieranie pozostatych komoérek
organizacyjnych w realizacji tego zadania oraz zapewnienie zgodnosci serwiséw
teleinformatycznych Osrodka z wymogami WCAG 2.0 na poziomie AA, miedzy innymi
poprzez nadzor i wspotprace z wykonawcami systeméw. Wydziat Wydawnictw odpowiada
m.in. za przygotowanie publikacji Osrodka zgodnie z zasadami WCAG 2.0 AA w formie
elektronicznej do zamieszczania w Internecie.

Zgodnie z przedstawiong przez Osrodek Rozwoju Edukacji informacja, zarzadzanie ustugami

realizowanymi przez systemy teleinformatyczne w ORE odbywa sie w oparciu o:

— Instrukcje Zarzgdzania Systemami Informatycznymi stuzacymi do Przetwarzania Danych
Osobowych??

28 Na podstawie Podrecznika kontroli systemow informatycznych dla najwyzszych organéw kontroli
opracowany przez INTOSAI Working Group on IT Audit (WGITA) opracowanego przez Departament
Metodyki Kontroli i Rozwoju Zawodowego Najwyzszej Izby Kontroli, Warszawa 2016 .

29 Bedaca zatacznikiem nr 2 do zarzadzenia Nr 4 Dyrektora Osrodka Rozwoju Edukacji z dnia
1wrzesnia 2016r. w sprawie wprowadzenia w Os$rodku Rozwoju Edukacji w Warszawie
dokumentacji opisujacej sposdb przetwarzania danych osobach oraz srodki techniczne
i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych;
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— Instrukcje Przetwarzania Danych Osobowych [ Korzystania z Systemow
Informatycznych®,

— Standardy przygotowywania i publikowania tresci oraz projektowania serwisow
internetowych zgodnie z wytycznymi WCAG 2.0 na poziomie AA (stanowiace zatacznik
do decyzji Dyrektora ORE z dnia 25 kwietnia 2016 r.),

— Standardy przygotowywania tresci zgodnie z wytycznymi WCAG 2.1 na poziomie AA%,
(stanowiagce zatacznik do decyzji nr 1/2021 Dyrektora ORE z dnia 22 lutego 2021r.
zmieniajaca decyzje Dyrektora ORE z dnia 25 kwietnia 2016 r.).

Zgodnie z art. 10 ust. 7 pkt 1 ustawy o dostepnosci cyfrowej - podmiot publiczny publikuje
deklaracje dostepnosci strony internetowey - na tej stronie internetowe.

Na podstawie art.11 ustawy o dostepnosci cyfrowej - podmioty publiczne dokonuja
przegladu i aktualizacfi deklaracji dostepnosci do dnia 31 marca kazdego roku oraz
niezwtocznie w kazdym przypadku, gdy strona internetowa lub aplikacia mobilna podlega
Zmianom mogacym miec wpfyw na jej dostepnosc cyfrowa.

Deklaracja dostepnosci zostata zamieszczona na stronie Biuletynu Informacjii Publicznef
ORE (https://bip.ore.edu.pl/358-2/) i zawiera informacje nt. poziomu dostepnosci tej strony,
tj.. ,strona internetowa jest czesciowo zgodna z ustaws o dostepnosci cyfrowef stron
internetowych i aplikacii mobilnych. Niezgodnosdci lub wytaczenia dotycza czesc/
zamieszczonych dokumentow PDF, szczegdinie tych najstarszych, ktore nie sg dostepne
cyfrowo przez co nie sg obstugiwane przez czytniki ekranu. (...) Na stronie internetowej
mozna korzystac ze standardowych skrotow klawiaturowych.”

Zgodnie z informacjg podang na stronie deklaracje sporzadzono na podstawie samooceny
przeprowadzonej przez podmiot publiczny. Widniejaca data dokonania ostatniego przegladu
deklaracji dostepnosci to 30.04.2021 r.

Na stronie Szkolenie kandydatow na ekspertow (https://ekspert.ore.edu.pl/deklaracja-
dostepnosci.html) zamieszczono deklaracje dostepnosci, ktéra zawiera informacje
nt. poziomu dostepnosci tej strony, tj.: ,strona internetowa jest czesciowo zgodna z ustawa
o dostepnosci cyfrowej stron internetowych i aplikacii mobilnych (...) Strona startowa
zawierajaca informacje wstepne i tematy szkoleri e-learningowych jest dostepna |...)
Niezgodnosci lub wytaczenia dotycza platformy Moodle, ,ktdra nie jest obstugiwana przez
czytniki ekrand’. (...) Docelowo prowadzenie szkolen e-learningowych ma sie odbywac na
dostepnej Zintegrowanej Platformie Edukacyjnej. ,Na stronie startowej serwisu brakuje tzw.
kotwic stuzacych do szybszef nawigacji oraz moZliwosci zmiany kontrastu i regulowania
rozmiarem czcionki. Nie jest rowniez widoczny fokus. (...) Na stronie internetowej mozna
korzystac ze standardowych skrotow klawiaturowych.”

Zgodnie z informacjg podang na stronie deklaracje sporzadzono na podstawie samooceny
przeprowadzonej przez podmiot publiczny. Widniejaca data dokonania ostatniego przegladu
deklaracji dostepnoscito 25.03.2020 .

Na stronie Platformy System Ewaluacji Oswiaty (https://np.gov.pl/,
https://badania.np.gov.pl) nie zostata zamieszczona deklaracja dostepnosci tej strony.

Stwierdzone nieprawidtowosci w obszarze trzecim

30 Stanowiaca zatacznik nr 3 do zarzadzenia Nr 4 Dyrektora Osrodka Rozwoju Edukacji z dnia
1wrzesnia 2016r. w sprawie wprowadzenia w Os$rodku Rozwoju Edukacji w Warszawie
dokumentacji opisujacej sposdb przetwarzania danych osobach oraz s$rodki techniczne
i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych.

31 Dostepne na stronie:  https://www.ore.edu.pl/wp-content/uploads/2022/01/standardy-
przygotowywania-tresci-zgodnie-z-wytycznymi-wcag-2.1 ore 2021.pdf
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1) Niezamieszczenie na stronie Platformy Systemu Ewaluacji Oswiaty (https://np.gov.pl/,
https://badania.np.gov.pl) deklaracji dostepnosci.

Zgodnie z art. 10 ust. 7 pkt 1 ustawy o dostepnosci cyfrowej, podmiot publiczny publikuje
deklaracje dostepnosci strony internetowej - na tej stronie internetowe.

2) Terminy przegladu i aktualizacji deklaracji dostepnosci widniejace na stronach: Biuletynu
Informacyi PublicznejORE (https://bip.ore.edu.pl/358-2/) oraz Szkolenie kandydatow na
ekspertow (https://ekspert.ore.edu.pl/deklaracja-dostepnosci.html) nie byty zgodne
z terminem wskazanym w ustawie o dostepnosci cyfrowej na ich dokonanie, tj. do dnia 31
marca kazdego roku.

Ocena czgstkowa badanego obszaru: pozytywna pomimo stwierdzonych nieprawidtowosci.
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Majac na uwadze stwierdzone podczas kontroli nieprawidtowosci oraz przedstawione
uwagi, na podstawie art. 46 ust. 3 pkt 1 ustawy o kontroli w administracji rzadowej
przedstawiam nastepujace zalecenia i wnioski.

Zalecenia:

1) Zamieszczenie na stronie internetowej ORE informacji o sposobie dostepu oraz zakresie
uzytkowym serwisu: Platforma Systemu Ewaluacji Oswiaty, w sposéb umozliwiajacy
skuteczne zapoznanie sie z serwisem.

2) Zamieszczenie na stronie BIP ORE, w opublikowanych opisach procedur obowigzujacych
przy zatatwianiu spraw droga elektroniczng, informacji o rodzajach informatycznych
nosnikéw danych, na ktérych moze zostac:

— doreczony ORE dokument elektroniczny,
— zapisane urzedowe poswiadczenie odbioru.

3) Okreslenie w Polityce Bezpieczeristwa Informacji sposobu zgtaszania incydentéw
naruszenia bezpieczenstwa informacji.

4) Stosowanie art. 10 ust. 7 pkt 1 ustawy o dostepnosci cyfrowej, zgodnie z ktérym podmiot
publiczny publikuje deklaracje dostepnosci strony internetowej - na tej stronie
internetowe;.

5) Dokonywanie przegladu i aktualizacji deklaracji dostepnosci do dnia 31 marca kazdego
roku oraz niezwtocznie w kazdym przypadku, gdy strona internetowa lub aplikacja
mobilna podlega zmianom mogacym mie¢ wptyw na jej dostepnosc cyfrowa.

Whioski:

1) Majac na uwadze bezpieczenstwo informacji, zgodnie z zapisami zawartymi
w zarzadzeniu nr 24/2019 z dnia 20 maja 2019 r. w sprawie wprowadzenia instrukgji
postepowania z kluczami w ORE dokonywanie w ksigzkach ewidencji wpiséw o dostepie
0s0b trzecich do pomieszczen serwerowni.

2) Podczas kontroli stwierdzono, ze obowigzujagca w ORE Polityka Bezpieczeristwa
Informacyji byta wielokrotnie aktualizowana zarzadzeniami Dyrektora ORE. Dobrg
praktyka, dla zwiekszenia czytelnosci tekstu, jest np. opracowanie tekstu ujednoliconego
uwzgledniajacego wprowadzone zmiany.

3) Nazwa zarzadzenia nr4 z dnia 1 wrzesnia 2016 r. w sprawie wprowadzenia w ORE
dokumentacji opisujacej sposob przetwarzania danych osobowych oraz srodki
techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych,
jakiopis zamieszczony we Wprowadzeniu do Polityki Bezpieczeristwa Informacjibedacej
zatacznikiem do ww. Zarzadzenia wskazuja, ze regulacje te dotycza wytacznie zakresu
ochrony danych osobowych. Zasadne jest dokonanie analizy zawezania ww. Zarzadzenia
do przepiséw odnoszacych sie do tematyki ochrony danych osobowych.

4) Zapewnic spetnienie przez systemy ORE wymagan Web Content Accessibility Guidelines
(WCAG 2.0), z uwzglednieniem poziomu AA, okreslonych w zataczniku nr4 do
rozporzadzenia KRI.

Na podstawie art.49 ww. ustawy o kontroli w administracji rzagdowej, przedstawiajac
powyzsze wystgpienie pokontrolne, prosze o przekazanie w terminie 30 dni od daty
otrzymania niniejszego wystgpienia informacji o sposobie wykonania zalecen
i wykorzystania wnioskow.

Od wystgpienia pokontrolnego nie przystuguja srodki odwotawcze.

Z upowaznienia

Ministra Edukacji i Nauki
Witodzimierz Bernacki
Sekretarz Stanu

/ - podpisano cyfrowo/
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